SERVISNI SMLOUVA ¢. SOAP/01-4368/2025-2, JID SOAP2513179
na poskytovani sluZzeb v oblasti podpory informacnich a komunikac¢nich technologii

podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich predpisa (dale jen
»obcansky zakonik")

Clanek I
Smluvni strany

BIT SERVIS spol. s r.o.

Sidlo: Libusska 144/252, 142 00 Praha 4

Zastoupena: Ondrejem Koutskym, jednatelem

IC: 45793972

DIC: CZ45793972

Bankovni spojent: 117422733 / 0300

ID DS: 5nzruiy

Telefony: e et g "'»P* EHA I e e L e B D e R

y .:%E-"-_. b ""E-..""_" :'.-I?élﬁ} '%Tﬁ{:‘l?ﬁ :s;'d- ﬁé ; e i

AL o
b e s

Kontaktni osoby:

Kontaktni e-maily: ‘ =5 -3? ; .r‘.'? '%

s 1 a.'h.-‘f_-' >

Zapsana u Méstského soudu \% Praze, oddil C Vlozka 11262.

(dale jen ,poskytovatel”)
a

Ceska republika - Statni oblastni archiv v Plzni

Sidlo: Sedlac¢kova 44, 306 12 Plzen

Zastoupena: PhDr. Karlem Reha¢kem, Ph.D., feditelem
IC: 70979090

DIC: CZ70979090, neni platcem DPH

Bankovni spojent: 4245881/0710

ID DS: b9xaiw4

Telefon: I,:x *.a-f."r_}"f?:" g 5"§

Kontaktni osoby: R _"'.'?c..h_;;,:::m*‘i; ‘”.;.q.‘ informatici

Kontaktni e-mail:

-" l_-\‘_. re
gt Y '-ﬁ':s.. e
L "'l."l. AL
W T' Gt i1-::' A % 75 ‘rﬂﬂéh""ﬁ
(dale jen ,objednatel)

Clanek II.
Predmét a mista plnéni

Predmétem této smlouvy je poskytovani sluzeb v oblasti podpory informacnich a komunikacnich
technologii (dale jen ,IT“), a to technické podpory, servisni podpory stanovené urovné (dale téz
»SLA“) a konzulta¢ni podpory (dale souhrnné jen ,sluzby“) v rozsahu a za podminek specifikovanych
touto smlouvou a platnymi pravnimi a technickymi predpisy. Poskytovatel bude pii plnéni této
smlouvy postupovat Fadné s odbornou péci a plnit v dohodnutém rozsahu a dobé.

2. Podpora je komplex preventivnich sluzeb a organizacnich opatieni, které objednateli zajisti
garantované terminy odezvy a servisni prace.
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Smluvni vztah umoznuje objednateli vyuZzivat sluzeb IT specialistii poskytovatele dle podminek
uvedenych v této smlouvé. Sluzby budou poskytovany zejména vzdalenou formou, a to vzdalenym
pristupem do sité objednatele (VPN), telefonicky, e-mailové a prostredky pro on-line komunikaci
(ZOOM, Teams). V pripadé potieby a na vyzadani muze byt podpora poskytovana i lokalné v mistech
plnéni na adresach objednatele uvedenych v priloze ¢. 1.

SluzZby jsou poskytovany v rozsahu, v drovni a za podminek specifikovanych touto smlouvou a dle
parametri uvedenych v priloze ¢. 1.

Predmeét plnéni této smlouvy je poskytovan na komponenty spolecnosti Fortinet, dalsi informace

jsou uvedeny v ptiloze ¢. 1.

Clanek III.
Cena a platebni podminky

Smluvni strany se dohodly, Ze cena za standardni sluZzby poskytované od nabyti u¢innosti smlouvy
do 30.11. 2026 je stanovena ve vysi:

Cena bez DPH: 214 800 K¢ bez DPH
DPH 21 %: 45 108 K¢
CELKEM: 259908 K¢ s DPH

Cena za standardni sluzby zahrnuje technickou podporu, drZeni servisni podpory stanovené urovné
SLA a konzultac¢ni podporu do 8 hodin mési¢né. Nevycerpané hodiny jsou prevoditelné do dalsiho
mésice v ramci maximalné 3 mésict.

Smluvni strany se dohodly, Ze cena za 1 hodinu poskytovani podpory nad ramec 8 hodin mési¢né je
stanovena ve vysi:

Cena bez DPH: 1700 K¢ bez DPH
DPH 21 %: 357 K¢
CELKEM: 2 057 K¢ s DPH

Smluvni strany se dohodly, Ze v piipadé pisemného poZadavku na praci v pracovnich dnech mimo
pracovni dobu je stanovena cena o 50 % vySsi. V pripadé pisemného pozadavku na praci ve dnech
pracovniho volna (vikend, svatky) je stanovena cena o 100 % vySsi.

Smluvni strany se dohodly, Ze cena za zvySeni lhiity pro odezvu nebo turovné SLA jednoho
poZadavku je stanovena ve vysSi:

Cena bez DPH: 5000 K¢ bez DPH
DPH 21 %: 1050 K¢
CELKEM: 6 050 K¢ s DPH

Poskytovani podpory nad ramec 8 hodin mésicné a zvyseni lhiity pro odezvu nebo drovné SLA (dale
souhrnné jen ,nadstandardni sluzby“) mohou byt vyictovany pouze v piipadé, Ze jsou predem
pisemné pozadovany (alespor e-mailem nebo pres HelpDesk) kontaktni osobou objednatele.
Celkova castka za nadstandardni sluzby nesmi presdhnout 27 200 K¢ bez DPH (odpovida
16 hodinam poskytovani podpory v pracovnich dobu). V pripadé, Ze by tato ¢astka byla dosaZena,
musi byt nadstandardni sluZzby objednany pisemnou objednavkou nebo smlouvou podepsanou
zastupcem objednatele (Feditelem nebo vedoucim 2. oddéleni).

Smluvni strany se dohodly, Ze celkova maximalni cena za poskytovani sluzeb vcetné pripadnych
nadstandardnich sluZeb pisemné poZadovanych kontaktnimi osobami objednatele ¢ini maximalné:

Maximalni cena bez DPH: 242 000 K¢ bez DPH
DPH 21 %: 50 820 K¢
CELKEM: 292 820 K¢ s DPH

Minimalni vykazana prace je 30 minut na jeden incident/pozadavek.
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Cena je stanovena jako nejvySe pripustng, Ize ji navysit pouze v pripadé zmény zakonné sazby dané
z pridané hodnoty o takto zvySenou dan.

Sjednané ceny zahrnuji veskeré naklady spojené s poskytovanim sluzeb vcetné nakladl na cesty,
ubytovani, stravovani a straveny cas, studium podklad{, tvorby a adrzby dokumentace a vykazi
¢innosti, naklady spojené s konzultacemi s objednatelem nebo se tfetimi stranami, s provozem
a uzivanim systému HelpDesk apod.

Sjednané ceny se neméni v zavislosti na inflaci, na cené pohonnych hmot, ani na poctu a kvalifikaci
pracovniki, ktefi vykonavaji servisni Cinnost, ani na tom, zda je servisni ¢innost nebo jeji ¢ast
poskytovana externi firmou (poddodavatelem).

Zmény v hardwaru, v softwaru ani v poctu uzivatelli objednatele nemaji vliv na ceny za sluzby.

Objednatel nebude poskytovat poskytovateli jakékoliv zalohy na thradu ceny nadstandardni sluzby
nebo jeji ¢asti.

Poskytovatel je povinen kazdy meésic ve lhiité do 10 dnli od zaCatku meésice poslat kontaktnim
osobam objednatele ke schvaleni pisemny vykaz Cinnosti s rozpisem konkrétnich servisnich
Cinnosti provedenych v onom mésici v ramci standardnich i nestandardnich sluZeb véetné poctu
hodin pripadajicich na jednotlivé provedené ¢innosti a v€etné poctu nevycerpanych hodin.
Kontaktni osoba objednatele je povinna do péti pracovnich dnli od doruceni prislusného vykazu
Cinnosti poskytovatelem tento vykaz Cinnosti potvrdit, ¢i k nému pisemné sdélit své pripominky.
V ptipadé, Ze tak kontaktni osoba objednatele neucini, bude po uplynuti této lhiity vykaz Cinnosti
povazovan za schvaleny. Po sdéleni ptripominek poskytovatel predklada objednateli k potvrzeni
opraveny vykaz ¢innosti.

Cena za standardni sluzby bude uhrazena na zakladé faktury, ktera bude po nabyti Ucinnosti
smlouvy vystavena a dorucena objednateli nejpozdéji do 15. 12. 2025.

Cena za nadstandardni sluzby bude hrazena na zdkladé vystavené faktury po rfadném vykonani
nadstandardnich sluzeb (vyieSeni prislusnych incidentii/pozadavki) a schvaleni vykazi Cinnosti za
mésic, kdy byla nadstandardni sluzba vykonana a za piedchozi mésice.

Faktura je splatnd do 14 dnii od jejiho doruceni objednateli do datové schranky nebo na e-mail

T ST R ST ey , .
A AT R ﬁﬁ'igﬁjznebo na adresu sidla objednatele.

R L]

Faktura musi mit nalezitosti dannového dokladu podle zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni
pozdéjsich predpisi, a dle § 29 zakona ¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich
prredpisi.

Faktura se povaZuje za proplacenou okamzikem odepsani fakturované ¢astky z uctu objednatele ve
prospéch uctu poskytovatele.

Objednatel neni v prodleni s placenim fakturovanych c¢astek, jestliZze vrati fakturu poskytovateli do
7 dnli od jejiho doruceni proto, Ze faktura obsahuje nespravné udaje nebo byla vystavena v rozporu
se smlouvou. Konkrétni dlivody je objednatel povinen uvést zaroven s vracenim faktury. V piipadé
doruceni faktury e-mailem je vraceni faktury realizovdno oznamenim na kontaktni e-mail
poskytovatele. U nové nebo opravené faktury bézi nova lhtita splatnosti.

Clanek IV.
Ochrana davérnych informaci

Smluvni strany se zavazuji zachovavat ve vztahu ke tfetim osobam mléenlivost o informacich, které
pfi plnéni této smlouvy vzajemné ziskaji o sobé ¢i o svych zaméstnancich, které nejsou verejné
znamé nebo znamé tieti strané a které lze s prihlédnutim k okolnostem a obchodnim zvyklostem
oznacit za divérné, a nesmi je pouzit vrozporu s Ucelem této smlouvy ani je poskytnout bez
pisemného souhlasu druhé smluvni strany Zadné treti osobé vyjma osob, které na poskytovani
sluzeb spolupracuji, za predpokladu, Ze tyto osoby jsou zavazany k ochrané dliivérnych informaci ve
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stejném rozsahu jako smluvni strany podle této smlouvy. Za poruseni zavazku divérnosti informaci
podle této smlouvy nebude rovnéz povazovano zverejnéni divérnych informaci jakékoliv ze
smluvnich stran, ke kterému dojde na zakladé zakona, soudniho, spravniho ¢i jiného obdobného
rozhodnuti.

Za davérné informace objednatele (bez ohledu na formu jejich zachyceni) se podle této smlouvy

povaZuji veSkeré informace, které nebyly objednatelem oznaceny jako verejné, zejména:

(i) informace, které se tykaji objednatele nebo jeho zaméstnanct,

(ii) informace, pro které je stanoven zavaznymi pravnimi predpisy zvlastni reZim utajeni pri
nakladani s nimi.

Za dtvérné informace poskytovatele (bez ohledu na formu jejich zachyceni) se podle této smlouvy

povaZuji veSkeré informace o poskytovateli nebo o jeho zaméstnancich, které byly poskytovatelem

pisemné oznaceny jako diivérné a soucasné se jedna o informace, které se tykaji poskytovatele, maji

skutecnou nebo alespon potenciadlni materidlni ¢i nemateridlni hodnotu, nejsou v prisluSnych

obchodnich kruzich bézné dostupné a poskytovatel odpovidajicim zptisobem zajist'uje jejich utajent;

avsak vyjma informaci, které se tykaji této smlouvy a jejiho plnéni (zejména informace o pravech a

povinnostech smluvnich stran, informace o cenach apod.).

Za dlvérné informace objednatele a poskytovatele se nepovazuji informace, které se staly verejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, informace ziskané na
zakladé postupu prokazatelné nezavislého na poskytovateli a informace poskytnuté tieti osobou,
ktera takové informace neziskala poruSenim povinnosti jejich ochrany.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné porizovany kopie divérnych
informaci a Ze nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti
vyplyvajicich z této smlouvy.

Poskytovatel se zavazuje nevyuzit diivérné informace objednatele ziskané v souvislosti s touto
smlouvou jinak neZ pro ucely této smlouvy, nevyuZzit je v neprospéch objednatele ¢i k poSkozeni jeho
dobrého jména nebo povésti.

Smluvni strany se zavazuji pro ptipad, Ze se v pribéhu plnéni této smlouvy dostanou do kontaktu
s udaji druhé smluvni strany vyplyvajici z jeji provozni ¢innosti, tyto udaje v Zadném pripadé
nezneuZit, nezménit ani nijak neposkodit, neztratit ¢i neznehodnotit.

Smluvni strany se zavazuji chranit osobni Uidaje. Pokud se smluvni strany v ramci plnéni této
smlouvy dostanou do kontaktu s osobnimi Udaji, jsou povinny je ochranovat a nakladat s nimi
v souladu s prisluSnymi pravnimi ptredpisy, a to i po ukonceni této smlouvy.

Poskytovatel nesmi zapojovat do svych ¢innosti pro objednatele kromé svych zaméstnancti Zzadné
dalsi osoby bez piredchoziho pisemného povoleni objednatele.

Poskytovatel bude zpracovavat osobni Udaje pouze na zakladé pisemnych pokyni objednatele.
Poskytovatel nebude predavat osobni iidaje mimo Ceskou republiku. Poskytovatel zajisti, aby se
osoby opravnéné zpracovavat osobni idaje zavazaly k mléenlivosti.

Pokud bude podpora nebo jina €innost (dale jen vyjmenované ¢innosti) poskytovana mimo tizemi
Ceské republiky, zajisti poskytovatel jeji provadéni zplisobem, ktery bude minimalizovat rizika
tykajici se ochrany osobnich tidajii a zajmi objednatele. Umysl provadét vyjmenované ¢innosti
mimo tzemi Ceské republiky ozndmi poskytovatel objednateli pfed zapocetim jejich provadéni
mimo tizemi Ceské republiky a uvede z jakého statu nebo stat budou provadény a jaka technicka
opatieni k zabezpecleni prenosu dat budou uc¢inéna.

Zjisti-li poskytovatel poruSeni zabezpecCeni osobnich tdajli, ohlasi je bez zbytecného odkladu
objednateli.
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13. Objednatel udéluje svoleni poskytovateli uvadét objednatele v seznamu svych zakaznika.

v

14. Utinnost ustanoveni tohoto ¢lanku pietrva i po ukonéeni téinnosti této smlouvy z jakéhokoliv

davodu.

Clanek V.
Odpovédnost za Skodu

1. Poskytovatel prohlasuje a ruci za to, Ze software a soubory dat, které v ramci plnéni smlouvy dodal
objednateli, neobsahuji Zadné infiltra¢ni prostredky ani jiny Skodlivy kdd, Ze objednatel k nim ma
prava na jejich instalaci, konfiguraci a spravu v souladu s politikou a licen¢nimi podminkami
vyrobce, které umoZiuji s nimi nakladat tak, jak je sjednano v této smlouvé.

2. V pripadé, zZe se néktera z garanci poskytovatele uvedenych v tomto ¢lanku ukaze nepravdivou a
objednateli z tohoto divodu vznikne Skoda, bude poskytovatel povinen objednateli tuto Skodu
nahradit.

3. Poskytovatel neodpovida za Skody, které byly zptisobeny vyssi moci, zfejmym nespravnym uZzitim
nebo védomou nedbalosti na strané objednatele, neposkytnutim radné spoluprace nutné k plnéni
této smlouvy ze strany objednatele ani za Skody, které zptisobil pfimo i neptimo hardware, operac¢ni
systém nebo jiny software, ktery neni predmétem této smlouvy.

Clanek VI.
Smluvni pokuty a sankce

1. V pripadé prodleni kterékoli smluvni strany s plnénim penézitého zavazku vznika druhé smluvni
strané narok na urok z prodleni ve vysi 0,1 % z dluZné c¢astky za kazdy i zapocaty kalendaini den
prodleni.

2. Objednatel je opravnén poZadovat smluvni pokutu ve vysi 500 K¢ za kazdy i zapocaty pracovni den
prodleni se stanovenym nebo dohodnutym terminem realizaci sluZeb nebo jejich ¢asti.

3. Nezaplati-li objednatel kupni cenu vcas, je povinen zaplatit poskytovateli Urok z prodleni ve vysi
0,05 % z dluzné c¢astky za kazdy, byt i zapocaty, den prodleni.

4. Porusi-li poskytovatel povinnost mlc¢enlivosti nebo povinnosti vztahujici se k ochrané osobnich
udaji vyplyvajici z této smlouvy nebo povinnosti uvedené v ptiloze ¢. 2, je povinen zaplatit
objednateli smluvni pokutu ve vysi 50 000 K¢ za kazdy nikoli nepodstatny ptipad poruSeni
povinnosti.

5. Zaplacenim smluvni pokuty neni doten narok objednatele na ndhradu Skody v ¢astce prevysujici
zaplacenou smluvni pokutu.

6. Smluvni pokuty jsou splatné do 15 kalendarnich dnti ode dne doruceni pisemné vyzvy opravnéné
smluvni strany k jejich tthradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lhita delsi.
Pisemna vyzva musi byt prokazatelné doruc¢ena doporucenym dopisem nebo datovou schrankou.

7. Ucinnost ustanoveni tohoto ¢lanku pretrva i po ukonceni dc¢innosti této smlouvy z jakéhokoliv
dtvodu.

Clanek VII.
Doba trvani smlouvy a odstoupeni od smlouvy
1. Tato smlouva nabyva platnosti podpisem obou smluvnich stran a Gc¢innosti dnem uvetejnéni

v registru smluv dle zadkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisi (dale jen ,zakon o
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registru smluv“). Objednatel se zavazuje realizovat zverejnéni této smlouvy v registru smluv
v souladu se zakonem o registru smluv.

Tato smlouva se uzavira na dobu urcitou, a to do 30. 11. 2026.

0d smlouvy lze odstoupit za podminek stanovenych §§ 2001-2005 obcéanského zakoniku a touto
smlouvou.

Podstatnym poruSenim smluvnich povinnosti se rozumi neplnéni kvantitativnich a kvalitativnich
pozadavki objednatele poskytovatelem dle ¢lanka II. a I11. této smlouvy, zejména

4.1. prodleni poskytovatele s plnénim kterékoliv ¢asti jeho zavazku del$im nez 30 pracovnich dni
oproti terminu stanovaném touto smlouvou nebo na zakladé této smlouvy, pokud poskytovatel
nezjedna napravu ani v dostatecné primérené lhité, kterou mu k tomu objednatel poskytne
v prokazatelné dorucené pisemné vyzvé ke splnéni povinnosti, pficemz tato lhlita nesmi byt
kratsi, nez 5 pracovnich dnti od doruceni vyzvy;

4.2. prodleni objednatele s jakoukoli platbou ceny za poskytované sluzby po dobu delSi neZ tricet
dntli po splatnosti piislusné faktury a nezjednani napravy ani do 5 dnti od doruceni pisemné
vyzvy poskytovatele k napravé.

4.3. v ptipadé podstatné vady zpusobujici kriticky vypadek infrastruktury objednatele po dobu
del$i, neZ 3 pracovnich dny;

4.4. ukaze-li se, Ze prohlaseni z ¢lanku V. odstavce 1. této smlouvy neni pravdivé;

Tato smlouva mize byt pred¢asné ukoncena na zakladé dohody, ktera musi mit pisemnou formu,
musi byt podepsana opravnénymi zastupci obou smluvnich stran a po podpisu musi byt
prokazatelné dorucena druhé strané.

Objednatel je opravnén odstoupit od smlouvy, jestliZze poskytovatel vstoupi do likvidace, nebo je
poskytovatel vuapadku nebo poskytovatel sdm poda navrh na zahdjeni insolvencniho fizeni.
Poskytovatel je povinen o této skutecnosti neprodlené pisemné informovat objednatele.

Odstoupeni od smlouvy musi byt prokazatelné (prostifednictvim doporuc¢eného dopisu nebo datové
schranky) pisemné oznameno druhé smluvni strané a je u¢inné dnem doruceni tohoto oznameni
druhé smluvni strané. Dale se postupuje vsouladu sustanovenim § 2001 a nasledujicich
obcanského zakoniku.

Ukoncenim ucinnosti této smlouvy nejsou dotéena ustanoveni smlouvy tykajici se licenci, ochrany
divérnych informaci, prav z vady, povinnosti nahradit Skodu a povinnosti hradit smluvni pokuty
nebo uUroky z prodleni, ani dal$i ustanoveni a naroky, z jejichZ povahy vyplyv4, Ze maji trvat i po
zaniku ucinnosti této smlouvy, zejména ujednani o zptisobu reSeni sport.

V pripadé odstoupeni od smlouvy nebo jiného pred¢asného ukonceni ucinnosti této smlouvy ma
objednatel narok na thradu pomérné casti ceny za nevykonané standardni sluzby dle ¢lanku IIL
odstavce 1 této smlouvy ode dne predc¢asného ukonceni u€innosti.

V pripadé odstoupeni od smlouvy nebo jiného predcasného ukonceni ui€innosti této smlouvy ma
poskytovatel narok na thradu sluzeb provedenych v souladu s touto smlouvou a akceptovanych
objednatelem do dne pred¢asného ukonceni ti¢innosti této smlouvy.

Clanek VIIL.
Zavérecna ustanoveni
Poskytovatel je povinen pisemné informovat objednatele o skute¢nostech majicich vliv na plnéni

smlouvy, a to neprodlené, nejpozdéji nasledujici pracovni den poté, kdy prislusna skutecnost
nastane nebo poskytovatel zjisti, Ze by nastat mohla.
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Doplnit ¢i zménit smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které budou
vzestupné cislovany, vyslovné prohlaseny za dodatek této smlouvy a elektronicky podepsany
opravnénymi zastupci obou smluvnich stran.

Poskytovatel nesmi bez predchoziho souhlasu objednatele postoupit sva prava a povinnosti
plynouci ze smlouvy tieti osobé.

Z divodu pravni jistoty smluvni strany prohlasuji, Ze jejich zavazkovy vztah zaloZeny touto
smlouvou se Fidi ob¢anskym zakonikem.

Pokud by se nékteré ustanoveni této smlouvy stalo podle platné legislativy v jakémkoli ohledu
neplatnym, netdcinnym nebo protipravnim, nebude tim dotcena platnost, i¢innost nebo pravni
bezvadnost ostatnich ustanoveni této smlouvy. Jakakoli vada této smlouvy, ktera by méla ptivod
v takové neplatnosti nebo neucinnosti, bude dostate¢né zhojena dohodou smluvnich stran ptijetim
ustanoveni nového a platného, které bude respektovat ujednani a zdjem smluvnich stran.

Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s realizaci smlouvy budou reSeny
smirnou cestou - dohodou. Nedojde-li k dohodé, budou spory reseny pred prislusnymi obecnymi
soudy Ceské republiky.

Vzhledem kvefejnopravnimu charakteru objednatele poskytovatel bezvyhradné souhlasi se
zverejnénim jakékoli c¢asti i plného znéni této smlouvy vcetné ptiloh a dodatkl dle prislusnych
pravnich predpisi, zejména zakona cislo 106/1999 Sb., o svobodném pristupu k informacim, ve

vivs

znéni pozdéjsich predpisi, zakona cCislo 134/2016 Sb., o zadavani verejnych zakazek, ve znéni

pozdéjsich predpisti a zdkona o registru smluv. Text této smlouvy, dodatk ani priloh této smlouvy
se nepovaZuje za obchodni tajemstvi.

Tato smlouva je vyhotovena v elektronické podobé, smlouvu podepsanou obéma smluvnimi
stranami obdrZi obé smluvni strany.

Obé smluvni strany prohlasuji, Ze si tuto smlouvu pred podpisem precetly, smlouvu uzavrely
svobodné a vazné, zZe povazuji obsah této smlouvy za srozumitelny, Ze jsou jim znamy veskeré
skutecnosti, jeZ jsou pro uzavieni této smlouvy rozhodujici, Ze se na ustanovenich této smlouvy
dohodly jasné a urcité tak, aby kvili nim nedoslo ke sporiim, Ze se pri uzavirani této smlouvy
nenachazeji ve stavu tisné nebo rozrusSeni a Ze plnéni, ke kterému se touto smlouvou zavazuji, neni
vzhledem ke vSem okolnostem souvisejicim s uzavienim této smlouvy vzajemné v hrubém
nepoméru. Na diikaz toho pripojuji smluvni strany k této smlouveé své podpisy.

. Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
e Priloha ¢. 1 - Technicka specifikace
e Priloha ¢. 2 - Bezpecnostni opatreni

za poskytovatele: za objednatele:

vy L v
) -'.l.!, Sl

. _:_,_ ; n"i-!{"'-'-
i e S
. EER R j':"ri::-': 4"“4-?-& L;ﬂ SR
Ondre] Koutsky PhDr. Karel Rehacek, Ph.D.
jednatel reditel

BIT SERVIS spol. s . o. Statni oblastni archiv v Plzni
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Priloha ¢. 1 - Technicka specifikace

1. Uvod

Tato priloha smlouvy bliZe specifikuje pfedmét a mista plnéni.

2. Mista plnéni
Centralni technické prostiedky jsou umistény v centrale Statniho oblastniho archivu v Plzni (dale jen
»,S0A"), lokalni technické prostiredky jsou umistény na lokalnich pracovistich.

2.1. Centrala SOA
° Statni oblastni archiv v Plzni, Sedlackova 44, 306 12 Plzen.

2.2. Lokalni pracovisté

. Statni okresni archiv Domazlice, nam. Republiky 10, 346 01 HorSovsky Tyn

° Statni okresni archiv Cheb, FrantiSkanské nam. 14, 350 02 Cheb

. Statni okresnfi archiv Karlovy Vary, nam. 17. listopadu 2, 360 05 Karlovy Vary
. Statni okresnf archiv Klatovy, Mayerova 128/V, 339 01 Klatovy

° Statni okresnf archiv Plzein-jih, Branka 669, 336 01 Blovice

° Statni okresnf archiv Plzen-sever, Stara cesta 558, 331 01 Plasy

. Statni okresnf archiv Rokycany, Jefabinova 1043, 337 01 Rokycany

° Statni okresni archiv Sokolov, Jindrichovice 1 — zdmek, 358 01 Kraslice

° Statni okresni archiv Tachov, Planska 2037, 347 01 Tachov

° Statni oblastni archiv v Plzni, pracovisté Kardinala Berana 20, 301 00 Plzen
° Statni oblastni archiv v Plzni, pracovisté Klaster 101, 335 01 Nepomuk

3. Technologie

Smlouva se vztahuje na podnikové reseni zaloZené na technologii spolecnosti Fortinet (dale jen ,eSeni
Fortinet"), tedy na souboru hardwaru (dale jen ,HW"), softwaru (dale jen ,SW“) a podpor vyrobce
technologie Fortinet instalovaného v sitich v mistech plnéni.

3.1. Firewally
e  Centraln{ firewall FortiGate 200F
e Lokalni firewally FortiGate 40F

3.2. Switche
e  Centralni switche FortiSwitch
e  Lokalni switche FortiSwitch

3.3. Bezdratové pristupové body
e FortiAP

3.4. Centralni rizeni siti
e  Server FortiManager VM nainstalovany v prostiedi VMware na serveru objednatele
e Server FortiAnalyzer VM nainstalovany v prostfedi VMware na serveru objednatele
e  SluZba FortiAl pro FortiAnalyzer
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3.5. Rizeni pristupu uZivatel a koncovych zarizeni
e FortiToken Mobile.
e  FortiClient VPN/ZTNA
e  Zabezpeceni koncovych zarizeni (EDR).

3.6. Podpora od vyrobce
e FortiCare Premium Support

4. Sluzby

4.1. Vyklad pojmii

4.1.1. Technickd podpora

Komplex preventivnich opatfeni a ¢innosti spojenych s rozvojem reSeni Fortinet a jeho udrZenim
v optimalnim provozu tak, aby doslo k minimalizaci provoznich vypadkd, aby byl odolny a provozovany
na aktualnich doporucovanych verzich. Jde o sérii opatifeni provadénych poskytovatelem automaticky
na reSeni Fortinet. Tyto ¢innosti vedou k dodrzeni garantovanych termini odezev.

Technicka podpora je poskytovana v béZné pracovni dobé poskytovatele, tj. pondéli aZ patek vzdy od
8:00 do 17:00 hodin (dale téz ,9x5“), pripadné i mimo tuto béznou pracovni dobu po predchozi
vzdjemné domluvé. Jednd se o automatické preventivni a profylaktické cinnosti provadéné
poskytovatelem dle jeho uvaZeni.

4.1.2. Servisni podpora

Sluzba, ktera zajistuje garantované terminy odezev a reakci v pripadé nutné pomoci pii nefunkénim
stavu systému Fortinet, a to jak se zdsadnim dopadem na provoz objednatele, tak i v piipadé castecného
dopadu na provoz objednatele. SluZba je poskytovana v rezimu 9x5. SluZba je poskytovana telefonickou,
e-mailovou, vzdalenou (VPN) formou a i v misté plnéni. Hlavni naplni této sluzby je garance terminti pri
reSeni odstranovani zavad, incidentti, poruch a nefunk¢nosti systému Fortinet.

4.1.3. Konzultaéni podpora

Jakékoliv jiné ¢innosti provadéné v souvislosti s touto smlouvou na zdkladé poZadavku objednatele.
Konzultace jsou poskytovany vzdalené (telefonicky, VPN, mail) nebo pfimo v misté plnéni. Sluzba je
poskytovana v bézné pracovni dobé poskytovatele, tj. pondéli az patek vzdy od 8:00 do 17:00 hodin,
pripadné i mimo tuto béznou pracovni dobu po piredchozi vzajemné domluvé. Prevod nevycerpanych
hodin do dalsiho obdobi je moZny maximalné 3 mésice.

4.1.4. Dostupnost podpory
Dny a casové useky béhem téchto dni, kdy poskytovatel poskytuje objednateli sluZzbu podpory.
Dostupnost podpory vymezuje ¢asy, kdy bézi lhility definované touto smlouvou.

4.1.5. Incident

Jednotlivy pripad hlaSeny objednatelem k FeSeni poskytovateli v ramci podpory.

4.1.6. Ohldseni Incidentu

Ukon provedeny objednatelem, kterym byl incident prokazatelné oznamen poskytovateli a ten vyzvan

k feSeni daného Incidentu v ramci podpory. OhlaSeni incidentu probiha prostifednictvim jednoho
z definovanych servisnich kanald.

4.1.7. Prevzeti Incidentu k rreseni
Ukon provedeny poskytovatelem, kterym dochazi k zapoéeti Fe$eni incidentu.
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4.1.8. Vyreseni incidentu
Stav, kdy:

a)
b)

c)

d)

g)

bylo dosazeno odstranéni zavady nebo chybového stavu; nebo

zavada nebo chybovy stav se prestal projevovat pres usili vynalozené k odhaleni pficiny; nebo
byl navrzen a zaveden nahradni postup prace, ktery alespon o jeden stupein sniZzuje kategorii
incidentu, cozZ vede ke zméné kategorie na nizsi stupeni zavaznosti a tento incident je tak dale
FeSen v ramci odpovidajici, nizsi kategorie; nebo

objednatel incident odvolal; nebo

po dohodé s objednatelem byl incident uzavien z jinych diivods; nebo

objednatelem byl zamitnut servisni zasah na misté, aniz by byla k dispozici jind moZnost feseni
incidentu (napf. vzdalenym piistupem); nebo

byla prokazana pticina, jejiZ odstranéni neni v kompetenci poskytovatele ve smyslu rozsahu
poskytované podpory; to nevylucuje poskytovani dalsi soucinnosti.

4.2. Poskytované sluzby
Poskytovatel poskytuje nasledujici sluzby:

provoz a sprava systému HelpDesk;

sprava pristupu objednatele do systému HelpDesk;

mésicni vykaz odpracovanych ¢innosti véetné ¢asové naroc¢nosti;

drzeni pohotovosti a garance ¢ast dostupnosti (SLA) pro jednotlivé typy Cinnosti;

FeSeni pozadavki a incidentli (mistné i vzdalenég);

technicka podpora pri reseni tiketd u vyrobce Fortinet;

vzdalené konzultace a podpora;

podpora pri resSeni servisnich a havarijnich stavi;

pravidelna pribézna kontrola funkcnosti FeSeni Fortinet;

pravidelna aktualizace firmware, software a patchti, min. 2xro¢né, v pripadé zavazné zranitelnosti
neprodleng;

optimalizace vykonu systému;

pravidelna pribézna pomoc pri vyhodnocovani zaznaml v souvislosti s technickymi nebo
bezpecnostnimi udalostmi;

provadéni konfiguraci, instalaci;

konzultace a pomoc pii rozsirovani infrastruktury;

zménové navrhy, opatieni, doporuceni rozvoje a cenové odhady novych reSent;

podpora a soucinnost pro poskytovatele aplikaci a systém tretich stran.

4.3. Servisni kanaly
Objednatel je povinen nahlasit jakykoli poZadavek (na konzultaci, servis, zavadu apod.) nasledujicim

zplusobem:

pro standardni pripady zadanim poZadavku elektronickou formou, tj. zadanim tiketu v HelpDesku

na adrese webového 7’Portalu _&E)skytovatele https://bitservis.freshdesk.com nebo e-mailem na
ﬁ_gu, ! " P

e T et *5--+
adrese: ’-“- (T -”3.-?' P T §“
pro zavazné prlpady (nefunkcnost systému apod.) také telefonicky na &isle -'u: ) ‘*p‘ ;? i

v pripadé zaloZeni kritického incidentu kategorle A - urgentni, musi byt nahlaSen nejenom formou

S e
zaloZeni tiketu, ale zejména telefonicky na :ﬁﬂl ri "‘::_}.*-ﬁ

A
o et
= R

G

-
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4.4. Prava a povinnosti poskytovatele

1.

Poskytovatel se zavazuje provést objednateli sluZby na zakladé jeho oznameni ucinéného
prostrednictvim urceného servisniho kanalu.

Poskytovatel se zavazuje reSit incident pro kazdou oblast (technickou, servisni, konzultacni)
podpory.

Poskytovatel odpovida za spravnost postupti, které zvolil a realizoval pri reSeni pozadavku.

V pripadech, kdy zasah bude vyzZadovat osobni navstévu technika je poskytovatel povinen tak
udinit.

Poskytovatel ma pravo odmitnout poskytnuti sluzby v pripadech, kdy nebude ze strany
objednatele poskytnuta spoluprace nutna k poskytnuti sluzby.

Poskytovatel se zavazuje provozovat systém HelpDesk. V tomto systému bude evidovat veskeré
¢innosti souvisejici s predmétem plnéni a také pozadavky objednatele.

Ptipadné zavady hardware, vyZadujici vyménu nahradniho dilu, bude poskytovatel resit
s maximalnim usilim, odpovédnosti a rychlosti za i¢elem uvedeni zatizeni nebo systému do plné
funk¢niho stavu. Poskytovatel nenese odpovédnost za pozdni dodani nahradnich dild od vyrobce
Fortinet.

4.5. Casovy rozsah podpory

Objednatel ma dle této smlouvy narok na celkem c¢tyti clovékohodiny konzulta¢ni podpory
poskytovatele mésicné v bézné pracovni dobé poskytovatele (tj. denné mezi 8-17 hod. mimo
vikendy a statni svatky). Podpora se vztahuje na veSkeré odborné ¢innosti souvisejici s konzultaci,
spravou a udrzbou reSeni Fortinet objednatele.

Po vzajemné dohodé je mozné poskytovani sluzeb i mimo vySe uvedenou pracovni dobu
poskytovatele a v pripadé kritického vypadku infrastruktury (nefunkcéni systém, sluzba
vyznamnym zpisobem omezujici funkcénost celé infrastruktury) bude poskytovatel provadét
zasah tedy i nad ramec bézné pracovni doby.

4.6. Kategorie incidentu
Zarazeni incidentu do jedné z nasledujicich kategorii podle zavaznosti a pozorovanych nebo

ocekavanych disledki incidentu v pripadé, Ze nebude vyieSen:

Kategorie A: uplna nedostupnost eSeni Fortinet nebo jeho kritické komponenty; incident zptlisobuje

nefunk¢énost systému, zdsadni omezeni provozovanych funkénosti nebo vyrazné
zpomaleni.

Kategorie B: zavada nebo chybovy stav feSeni Fortinet, ktery nezplisobuje nedostupnost feSeni

Fortinet nebo jeho kritickych komponent, avSak zavaznym zplisobem omezuje,
zpomaluje ¢i znemoziiuje provadéni nékterych ¢innosti.

Kategorie C: HW nebo SW zavada primo neohroZujici feSeni Fortinet; je zachovana funk¢nost reSeni

Fortinet.

Kategorie D: vSechny ostatni incidenty, které nejsou kategorizovany jako A, B nebo C, zménovy

poZadavek nebo poZadavek na telefonické a/nebo osobni konzultace, ptip. rozvojové
poZadavky dodanych reSeni.

4.7. Reak¢ni doba
Doba mezi zjisténim incidentu poskytovatelem nebo ohldSenim incidentu nebo poZadavku

objednatelem poskytovateli a prevzetim k reSeni pracovnikem poskytovatele. Garantovana reakcni

doba se lisi podle kategorie incidentu:
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Kategorie incidentu - pozadavku

Reakc¢ni doba

Dostupnost (SLA)

incident kategorie A - urgentni

4 hodiny

9x5 (tj. v pracovni
dny mezi 8-17 hod.)

incident kategorie B - vysoky

nasledujici pracovni den (NBD)

9x5

incident kategorie C - stfedni 48 hodin 9x5
incident kategorie D - nizky 48 hodin 9x5
poZadavek - konzulta¢ni podpora 2 pracovni dny 9x5
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Priloha C. 2 - BezpeCnostni opatreni

1. Uvod

Tato priloha smlouvy ji dopliiuje a stanovuje bezpec¢nostni opatfeni zejména pro naplnéni pozadavki
vyplyvajicich ze zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,ZoKB“), a provadécich
vyhlasek, zejména vyhlasky ¢. 410/2025 Sb., o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu niz$ich povinnosti (dale jen ,VyKB*), a vyhlasky ¢. 334/2025 Sb., o Portalu NUKIB.

2. Bezpecnostni poZzadavky

2.1. Uéel

1. Tato priloha smlouvy stanovi zplisoby a urovné realizace bezpecCnostnich opatifeni pro
poskytovatele a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatfeni mezi objednatelem a poskytovatelem. PoZadavky na poskytovatele jsou definovany dle
platné pravni dpravy, predevsim pak dle ZoKB a VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavki dle ZoKB, VyKB, ¢i
souvisejicich pravnich predpisti z oblasti bezpec¢nosti informaci, zahaji bez zbytecného odkladu po
vyzvé kterékoli smluvni strany jednani k uzavireni pisemného dodatku smlouvy zohledniujici takové
poZadavky.

2.2. Obecné bezpecnostné provozni pozadavky
Poskytovatel se pti poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

1. postupovat v souladu s Uc¢innymi pravnimi predpisy, zejména pak poZadavky vyplyvajicimi pro
poskytovatele ze ZoKB a VyKB a reflektovat pripadné novely dotcenych pravnich predpisi ¢i novou
pravni upravuy, a dale v souladu s relevantnimi bezpec¢nostnimi politikami stanovenymi systémem
rizeni bezpecnosti informaci (ISMS) objednatele;

2. kontaktni osoba poskytovatele oznacena jako ,kontaktni osoba pro bezpecnost” uvedena ve
smlouveé je zodpovédnou kontaktni osobou pro potieby zajisténi plnéni bezpecnostnich pozadavkl
vyplyvajicich ze smlouvy a této ptilohy a souvisejici komunikace mezi smluvnimi stranami (dale
také jen ,kontaktni osoba pro bezpecnost na strané poskytovatele);

3. seznamit vSechny osoby podilejici se na poskytovani plnéni dle smlouvy za stranu poskytovatele
a/nebo jeho poddodavatelti s bezpecnostnimi pozadavky stanovenymi smlouvou a jejimi prilohami;

4. v pripadé potreby objednatele mu v ramci konzultacnich a poradenskych sluzeb poskytnout
soucinnost pri identifikaci a hodnoceni aktiv a rizik souvisejicich s provozovanim systému a na
zakladé vysledkl navrhnout a predlozit objednateli ke schvaleni opatieni na minimalizaci nebo
odstranénti zjiSténych rizik;

5. dodrZovat ptislu$na ustanoveni bezpecnostnich politik, metodik a postupii predanych poskytovateli
objednatelem, k jejichZz dodrZovani se poskytovatel zavazal, pokud byl s takovymi dokumenty
prokazatelné seznamen;

6. garantovat dostupnost, diivérnost a integritu plnéni s tim, Ze dodavané sluzby musi byt v souladu
s uzavienym smluvnim vztahem provozné monitorovany;
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pribézné detekovat, minimalné vsak jednou za 3 mésice, technické zranitelnosti a konfigura¢ni
nesoulady predmétu plnéni smlouvy a o zjisténych skutecnostech bez zbyte¢ného odkladu
informovat objednatele (detekované zranitelnosti musi byt vyhodnoceny a musi dojit k napravnym
opatfenim schvalenym objednatelem);

pridélovat svym pracovniklim opravnéni a pristupy striktné na zakladé zasady ,potieba védét"
(need-to-know) a vést o pristupech prehled;

uchovavat data o provozu (logy, provozni a lokaliza¢ni idaje) v souladu s poZadavky ucinné
legislativy a poZadavky objednatele na evidenci udalosti.

2.3. Opravnéni uzivat data

L.

Poskytovatel je pri poskytovani plnéni pro objednatele opravnén nakladat s daty objednatele a
dal$imi informacemi vyhradné v rozsahu nezbytném ke splnéni piredmétu smlouvy. Vlastnictvi dat
zlstava vzdy objednateli a bez jeho pisemného souhlasu nesmi dochazet k presunu ¢i zpracovani
dat, jejich kopii ani logli mimo prostiedi a technické prostredky objednatele.

Poskytovatel se zavazuje nakladat s daty v souladu se smlouvou a prisluSnymi pravnimi ptredpisy
(ZoKB, VyKB). U dodaného softwaru (firmware, operacni systémy) a skripti poskytovatel zajisti, Ze
licen¢ni podminky nejsou v kolizi s pravem objednatele data a systém uZivat.

2.4. Kontrola souladu s pozadavky bezpecnosti

L.

Objednatel je opravnén v navaznosti na své interni predpisy a zakonné povinnosti provadét
hodnoceni, kontroly a audity bezpe¢nostnich opatfeni souvisejicich s plnénim.

Poskytovatel je povinen poskytnout soucinnost, vCetné umozZnéni priméreného pristupu
k relevantnim informacim, dokumentaci, konfiguracim a zaznamim (loglim), pfi zachovani
mlcenlivosti a ochrany davérnych informaci. V piipadé zjisténi nedostatkii se smluvni strany
zavazuji dohodnout napravny plan s terminy a odpovédnostmi.

2.5. Retézeni a rizeni dodavateli

Poskytovatel se pti poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

L.

Poskytovatel nezapoji do poskytovani plnéni dle této smlouvy zadného dalSiho poddodavatele bez
ptredchoziho konkrétniho pisemného povoleni objednatele. Poskytovatel bez zbytetného odkladu
oznami zamyslené zmény v zapojeni poddodavatelt.

Pokud poskytovatel poddodavatele vyuZije, odpovida za jejich innost jako za vlastni a garantuje, Ze
povinnosti vyplyvajici z této smlouvy (vCetné bezpecnostnich opatieni a mlcenlivosti) budou
smluvné preneseny na vSechny poddodavatele v relevantnim rozsahu. Poskytovatel se zavazuje
bezodkladné dolozit objednateli na zaklad€ jeho vyzvy smluvni dokumenty se svymi poddodavateli,
ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni v souladu s bezpe¢nostnimi
poZadavky vyplyvajicimi z této smlouvy.

Poskytovatel je povinen predat objednateli kontaktni tidaje vSech osob dodavajicich systémovou a
technickou podporu pro feSeni.

Poskytovatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpe¢nostnimi
pozadavky vyplyvajicimi z této smlouvy; v ptripadé, Ze dojde k nedodrzeni téchto pozadavki ze
strany poddodavatele poskytovatele, povazuje se kazdé takové nedodrzeni pozadavki za poruseni
povinnosti poskytovatele dle této smlouvy.
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2.6. Povinnosti v Fizeni zmén

L.

Poskytovatel provadi zmény na systému (napt. update firmware, zména konfigurace) na zakladé
pozadavki nebo po odsouhlaseni objednatele a v souladu s jeho internimi postupy pro rizeni zmén.

Vyznamné zmény, u nichz Ize predpokladat dopad na bezpecnost nebo dostupnost (napr. upgrade
major verze operacniho systému), poskytovatel pfedem ozndmi, dohodne termin nasazenf a zajisti
moZnost navraceni do predchoziho stavu (rollback). O provedenych zménach uchovava zaznamy.

Poskytovatel se zavazuje aktivné spolupracovat pri testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incidentti
Poskytovatel se pti poskytovani plnéni pro objednatele zavazuje, Ze:

L.

stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a ticinnému zvladani
bezpecnostnich udalosti a incidentli, podle takto stanovenych apopsanych pravidel bude
postupovat, a bude hlasit vSechny bezpecnostni udalosti a incidenty neprodlené po jejich detekci
objednateli, a to telefonicky v ptripadech, kdy situace nestrpi odklad; dale se zavazuje vyhodnotit
informace o bezpecnostnich udalostech a incidentech a o téchto informacich, vzniklych
bezpecnostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatienich nad vSemi
Castmi FeSeni, které jsou ve spravé poskytovatele, a rizicich souvisejicich s ohrozenim kontinuity
Cinnosti vést zdznamy a tyto uchovat pro jejich budouci pouZiti s ohledem na pozadavky objednatele
a legislativy Ceské republiky; nastavena pravidla a postupy podléhaji schvaleni objednatelem;

nastavena pravidla pro zvladani bezpecnostnich incidentd budou respektovat pozadavek na legalitu
zajisténi stop, tj. jejich plivod a opravnénost jejich ziskani musi byt v souladu s platnymi zakony a
standardy tak, aby bylo moZné jejich nasledné vyuziti v ramci forenzni analyzy a eventualni pouZiti
jako diikazni material;

navrhne reSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a incidentti zaclenén
do procesi a systémd a realizuje opatreni pro zvySeni odolnosti informac¢niho a komunikac¢niho
systému vii¢i kybernetickym bezpecnostnim incidentiim a omezenim dostupnosti;

v pripad€ napojeni objednatele na dohledova centra pro zvladani kybernetickych bezpecnostnich
udalosti a incidentl zajisti soucinnost a bude se ridit jeho pokyny;

v pripadé incidentu poskytne soucinnost pii jeho detekci, analyze a reSeni, vCetné predani
technickych podkladd (logy, flow data); byl-li incident zptisoben Cinnosti poskytovatele, provede

Vv

analyzu pficin a navrhne napravna opatieni;

pokud ma objednatel zdkonnou povinnost hlasit incident (NUKIB/Narodni CERT), poskytne
nezbytnou odbornou soucinnost.

2.8. Informacni povinnost a povinnosti piii vyméné informaci

L.

Poskytovatel se béhem poskytovani plnéni pro objednatele zavazuje objednatele informovat o:

a) relevantnich hrozbach a zjisténych zranitelnostech dotykajicich se predmétu plnéni a
navrhovat aktualizace ¢i workaroundy;

b) vyznamné zméné ovladani poskytovatele podle zakona o obchodnich korporacich nebo
zméné vlastnictvi zasadnich aktiv, popiipadé zméné opravnéni nakladat s témito aktivy,
vyuzivanych poskytovatelem k plnéni na zakladé smluvniho vztahu s objednatelem.
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2. Poskytovatel se béhem poskytovani plnéni pro objednatele zavazuje dostatecné zabezpecit veSkery

prenos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich divérnost, integritu a
dostupnost pred hrozbami v kybernetické bezpec¢nosti v souladu se ZoKB a VyKB.

2.9. Specifikace podminek pro rizeni kontinuity ¢innosti a zalohovani a obnovu dat

L.

Poskytovatel se zavazuje poskytnout soucinnost pii zpracovani planu rizeni kybernetickych
bezpecnostnich incidentli (dale jen ,KBI“) a planu kontinuity a obnovy ¢innosti informacnich
systému objednatele, které souvisi s predmétem plnéni, véetné vSech jejich komponent na zakladé
zhodnoceni a vysledkl analyzy dopadd (Business Impact Analysis) vypracované v soucinnosti
s objednatelem.

Poskytovatel se zavazuje dodrzovat pozadavky objednatele na rizeni kontinuity ¢innosti v souladu
se ZoKB, VyKB a ustanovenimi bezpec¢nostni politik, metodik a postupli predanych poskytovateli
objednatelem.

Poskytovatel poskytne objednateli soucinnost pti tvorbé metodiky zalohovani a obnovy dat (ve
smyslu primarnich aktiv) i systéml (resp. technickych aktiv) ve formé zalohovaciho planu,
testovaciho scénare obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho
média. Poskytovatel poskytne objednateli soucinnost pii porizeni a nasazeni odpovidajiciho
technologického reseni, na kterém bude zaloha a obnova dat provadéna.

Poskytovatel poskytne soucinnost pri udrzovani kontinuity provozu. To zahrnuje zejména
pravidelné zalohovani konfiguraci zatizeni (firewalld, prvka sitové infrastruktury) tak, aby byla
moZna jejich rychla obnova ¢i vyména v pripadé havarie.

V pripadé naruseni provozu poskytovatel bezodkladné spolupracuje na obnové ze zaloh a
zprovoznéni infrastruktury.

2.10. Bezpecnost lidskych zdrojt

L.

Poskytovatel zajisti, aby vSechny osoby podilejici se na plnéni byly prokazatelné sezndmeny s
bezpectnostnimi poZadavky a dodrZovaly mlcenlivost.

Poskytovatel se zavazuje zajistit nebo v¢as poskytovat soucinnost objednateli, aby objednatel mohl
zajistit dostateCnou miru zastupitelnosti pro technické aspekty reSeni (zajisténi kontinuity dodavek,
zastupitelnosti pracovnik, zejména kontaktni osoby pro bezpecnost na strané poskytovatele).

Pristupy do prostredi objednatele (VPN, admin ticty) pridéluje objednatel na zakladé zadosti. Poskytovatel je
povinen vcas hlasit zmény v tymu (nastup/odchod zameéstnancti), aby bylo mozné pristupy zridit ¢i odebrat
v soucinnosti s objednatelem. Pristupy nesmi byt sdileny (kazdy administrator ma sviij tcet).

2.11. PozadavKky na systémovou a provozni bezpe¢nostni dokumentaci

L.

Nedilnou soucasti poskytovaného plnéni je soucinnost pri zdokumentovani vSech bezpecnostnich
nastaveni, funkci a mechanism formou zpracovani bezpecnostni dokumentace a provozni
dokumentace v souladu se ZoKB a VyKB.

Poskytovatel je povinen udrZovat aktualni technickou dokumentaci k spravovanému feSeni (napf-.
sitova schémata, popis konfigurace, pravidla firewallu, seznam zarizeni a verzi firmware).
Dokumentace bude predavana objednateli v dohodnutém formatu.
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2.12. Fyzicka ochrana a bezpecnost prostiedi

L.

Poskytovatel se zavazuje vbudovach objednatele dodrzovat rezim navstév v neverejnych
prostorach a bezpec¢nostni poZadavky na rizeny piistup do bezpecnostnich z6n, kde jsou umistény
komponenty technologickych a komunikacnich systémd, anebo datové nosice.

Poskytovatel se zavazuje, Ze v budovach objednatele neponecha volné dostupna instalac¢ni, zaloZni
nebo archivni média ani dokumentaci k predmétu plnéni této smlouvy.

2.13. PozadavKky na rizeni pristupu

L.

Poskytovatel bere na védomi, Ze pristup k datlim, informacim ¢i zarizenim souvisejicim
s predmétem smlouvy je mozné povolit pouze konkrétnim fyzickym osobam (zaméstnanclim
poskytovatele) na zakladé poZadavku poskytovatele.

Poskytovatel bere na védomi, Ze pridéleni opravnéni zameéstnanci poskytovatele musi byt fizeno
zasadou tzv. ,potieba védét” (need-to-know principle) a neni narokové.

Poskytovatel se zavazuje, Ze udéleny pristup nesmi byt sdilen vice zaméstnanci poskytovatele nebo
poddodavatele poskytovatele. Poskytovatel se zavazuje vyuZivat pro vzdaleny pristup a
administratorské ucty vicefaktorovou autentizaci, pokud to technologie umoziiuje, v souladu
s pozadavky VyKB.

Poskytovatel se zavazuje, Ze nebude instalovat a pouZivat Zddné nastroje, které nebyly predem
pisemné odsouhlaseny objednatelem.

vV

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sirit vjakékoliv casti technologického
nebo komunikaéniho systému programovy kdd, ktery ma za cil nelegalni ovladnuti, narusSeni, nebo
diskreditaci technologického nebo komunika¢niho systému nebo nelegalni ziskani dat a informaci.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli chranily
autentizacni prostredky a udaje k systémtm objednatele.

Poskytovatel bere na védomi, Ze postup zvladani bezpec¢nostniho incidentu ¢i skutecnosti vzniklé
v disledku poruseni bezpecnostnich pozadavkii nebude posuzovan jako okolnost vylucujici
odpovédnost poskytovatele za prodleni s fAdnym a v€asnym plnénim predmétu smlouvy a nebude
diivodem Kk jakékoli nahradé pripadné Gjmy poskytovateli ¢i jiné osobé ze strany poskytovatele.
Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsaZena ve smlouvé nejsou
timto ustanovenim dotcéena.

2.14. Monitorovani ¢innosti

Poskytovatel bere na védomi, Ze plnéni realizovana v rdmci plnéni pfredmétu smlouvy nebo s nim tzce

souvisejici mohou byt objednatelem monitorovana a logovana.

2.15. Likvidace dat

Pri ukonceni plnéni nebo vyméné hardwaru zajisti poskytovatel bezpecnou likvidaci dat (napft.

konfiguraci, citlivych logli) na strané poskytovatele nebo na vyiazovaném zatizeni.

2.16. Sankce

Sankce za poruseni povinnosti plynoucich z této prilohy se ridi clankem VI. smlouvy.



