SMLOUVA O POSKYTOVANI SLUZEB TECHNICKE PODPORY
é U Pfiloha €. 1 Vyzvy

Ev. ¢.: VZ24019-27

Ustav hematologie a krevni transfuze

SMLOUVA O POSKYTOVANI SLUZEB TECHNICKE PODPORY

TIFIT s.r.o.

se sidlem: Oceldrska 344/10, Praha 9, 190 00
zastoupeny: Ing. Michalem Chobotem, jednatelem
ICO: 24133604

DIC: CZ24133604

bankovni spojeni: Raiffeisenbank, Bélehradska 18, Praha 2
Cislo uctu: 6417476001 / 5500

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, sp. zn. C 181657

jako poskytovatel na strané jedné (dale jen , poskytovatel)

USTAV HEMATOLOGIE A KREVNi TRANSFUZE

se sidlem: U Nemocnice 2094/1, 128 00 Praha 2

zastoupeny: prof. MUDr. Petrem Cetkovskym, PhD., MBA, feditelem
ICO: 00023736

DIC: CZ0023736

Bankovni spojeni: Ceska narodni banka

Cislo G¢tu: 31438021/0710

oprdvnéna osoba ve vécech smluvnich: XXXXX
opravnéna osoba ve vécech technickych: XXXXX

jako objednatel na strané druhé (dale jen ,,objednatel”)

(dale spolecné jen jako ,,smluvni strany”)

uzaviraji dnesniho dne, mésice a roku dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sh., obc¢ansky
zakonik, v platném znéni (dale jen ,z. é. 89/2012 Sb.”) a na zakladé vyhodnoceni vysledkd vyzvy
¢€.27/2025 v ramci dynamického nakupniho systému dle zdkona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, v platném znéni (dale jen,z.¢. 134/2016 Sb.“), s nazvem ,DNS na IT
interni ev. ¢. V224019, ev. ¢. Z2024-039538, zavedeného dne 8.10.2024 (dale jen ,verejna zakazka“),

tuto

smlouvu o poskytovani sluzeb technické podpory (dale jen ,Smlouva“):
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SMLOUVA O POSKYTOVANI SLUZEB TECHNICKE PODPORY
é U Pfiloha €. 1 Vyzvy

Ev. ¢.: VZ24019-27

Ustav hematologie a krevni transfuze
¢l
cl. 1

Predmét Smlouvy

1. Predmétem plnéni této Smlouvy je zajisténi prodlouzeni/obnova aplika¢ni a technické podpory
SW monitorovaciho systému CheckMK na obdobi 12 mésic(, a to od 8. 12. 2025 do 9. 12. 2026
(dale také jen ,zajisténi podpory” nebo ,,podpora") pro Ustav hematologie a krevni transfuze na
zakladé nabidky poskytovatele ze dne 7.11.2025 a dle specifikace v pfiloze €. 1 této smlouvy —
Technicka specifikace a cenova nabidka

2. Mistem plnéni je sidlo objednatele a dale jakékoli dalsi pracovisté objednatele dle jeho pisemného
pokynu.

3. Objednatel a Poskytovatel se zavazuji komunikovat ohledné predmétu plnéni dle této smlouvy
prostfednictvim téchto kontaktu:

Poskytovatel
Jméno Funkce Telefon Email
jednatel
Objednatel - Opravnéna osoba ve vécech technickych

Jméno Funkce Telefon Email

vedouci odd. IT

spravce IT

cLi

Cena a platebni podminky

1. Cena za pfedmét plnéni dle ¢l. | odst. 1 a 2 této smlouvy je ceno smluvni je uvedena v pfiloze €. 1
smlouvy — Technicka specifikace a cenova nabidka.

2. Cena zahrnuje veskeré naklady Poskytovatele souvisejici se splnénim dotcenych zavazki
a je stanovena jako konec¢na a neprekrocitelna.

3. Kdohodnuté cené bude pripoctena sazba DPH platna ke dni uskutecnéni prislusného zdanitelného
plnéni. Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena v souladu
s platnymi pravnimi predpisy.

4. Smluvni strany se dale dohodly, Ze cena predmétu plnéni bude uhrazena jednorazovou platbou
na zakladé faktury. Soucasti faktury bude pfiloZzeny oboustranné podepsany dodaci list. Dodaci list
bude ze strany Objednatele potvrzen osobou opravnénou ve vécech technickych dle €l. | odst. 3
této smlouvy.

5. Faktura musi byt spravna, Uplna prikazna, srozumitelnd a musi obsahovat veskeré naleZitosti
dle pfedpisl o Ucetnictvi, naleZitosti dle dafiovych predpist (§ 28 odst. 2 zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpist) a dale tyto udaje:
a. Cislotéto smlouvy
b. predmét pinéni a jeho ptesnou specifikaci,
c. termin a misto plnéni.
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Ustav hematologie a krevni transfuze

6.

SMLOUVA O POSKYTOVANI SLUZEB TECHNICKE PODPORY
é U Pfiloha €. 1 Vyzvy

Ev. ¢.: VZ24019-27

Faktura bude zasldna na adresu objednatele pripadné elektronicky na adresu: faktury@uhkt.cz.
Splatnost faktury se sjednava v délce 30 kalendafnich dnd ode dne doruceni faktury objednateli.

Smluvni strany se dohodly, Ze na cenu pfedmétu plnéni nebudou poskytovany zalohy. Smluvni
strany se dohodly, Ze v ptipadé, kdy faktura nebude obsahovat veskeré nélezitosti nebo nebude
dolozena pfislusSnymi pisemnymi potvrzenimi, je objednatel opravnén fakturu poskytovateli
ve lh(té jeji splatnosti vratit. Opravnénym vracenim prestava bézet plvodni Ihita splatnosti s tim,
Ze ode dne doruceni opravené faktury bézi nova splatnost.

Faktura se plati bankovnim pfevodem na ucet druhé smluvni strany uvedeny na fakture. Faktura
se povazuje za v€as uhrazenou, pokud je fakturovand c¢dstka odepsana z UcCtu objednatele
nejpozdéji v den splatnosti faktury. V pripadé opozdéné platby je objednatel povinen zaplatit
poskytovateli zdkonny urok z prodleni.

c

Prava a povinnosti smluvnich stran

Poskytovatel je povinen poskytovat plnéni dle €l. | této Smlouvy fadné, s odbornou péci, v souladu
s pravnimi predpisy a s pozadavky objednatele dle specifikace uvedené v priloze 1 této smlouvy.

Poskytovatel se zavazuje zachovavat milcenlivost ve vztahu ke vSem informacim a skutec¢nostem,
které se dozvi o objednateli, jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim
a plnénim smlouvy, pokud tyto informace maji povahu obchodniho tajemstvi, osobnich udajl
nebo maji byt z jinych dlvodd chranény pred zverejnénim. K mlicenlivosti vtomto rozsahu
se zavazuje zavazat i své zaméstnance Ci jiné osoby, které pouZije k plnéni této smlouvy.
Poskytovatel je povinen nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu,
genetickymi a biometrickymi Udaji v souladu s Nafizenim Evropského parlamentu a Rady (EU)
2016/679 (GDPR) a pfislusnymi ustanovenimi zakona ¢. 110/2019 Sb., o zpracovani osobnich
Udajd. Povinnost mlcenlivosti plati rovnéZz o skute¢nostech, na néZz se vztahuje povinnost
mlcéenlivosti zdravotnickych pracovniki, zejména podle ustanoveni § 51 zdkona ¢. 372/2011 Sb.,
o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon o zdravotnich sluzbach),
a o bezpecnostnich opatrenich, jejichZ zvefejnéni by ohrozilo zabezpeceni osobnich udaj.

Poskytovatel se zavazuje predavat objednateli bez zbyte¢ného odkladu veskeré zpravy tykajici
se pfedmétu této smlouvy.

Objednatel je v pfipadé vady podpory povinen vadu poskytovateli nahlasit na kontakt
support@tifit.cz a uvést, jak se projevuje.

Objednatel je povinen bez zbyte¢ného odkladu informovat poskytovatele o vSech skutecnostech
rozhodnych pro poskytovani sluzeb ve sjednaném rozsahu a poskytovat mu pti tom potiebnou
soucinnost, podklady a informace.

Kazda ze smluvnich stran jmenuje oprdvnénou osobu i opravnéné osoby v €l. | bodu 3. Opravnéné
osoby budou zastupovat smluvni stranu ve smluvnich a obchodnich zaleZitostech souvisejicich
s plnénim této Smlouvy. Opravnéné osoby nejsou opravnény tuto Smlouvu ménit ani ji doplfiovat.
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Ustav hematologie a krevni transfuze

cliv

Smluvni pokuty

1. V pfipadé prodleni objednatele s Uhradou radné fakturované ceny je poskytovatel opravnén
pozadovat zaplaceni smluvniho droku z prodleni ve vysi 0,01 % z nezaplacené castky
za kazdy i zapocaty den prodleni.

2. Za nedodrzeni povinnosti dle podminek uvedenych v €l. 1ll odst. 1 této Smlouvy poskytovatelem
ma objednatel pravo uctovat smluvni pokutu ve vysi 5.000, - K¢ za kazdé jednotlivé poruseni
povinnosti.

3. Za nedodrZeni povinnosti dle podminky v ¢l. V odst. 5 této smlouvy této smlouvy je povinen
poskytovatel zaplatit smluvni pokutu ve vysi pohledavky, kterd byla postoupena v rozporu
s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.

4. Za poruseni povinnosti mlcenlivosti podle €l. Il odst. 2 této smlouvy se poskytovatel zavazuje
zaplatit smluvni pokutu ve vysi 50.000, - K¢, a to za kazdy jednotlivy pfipad poruseni povinnosti.

5. V pfipadé poruseni povinnosti Bezpecnostnich poZadavkd pro dodavatele informacnich a
komunikacénich technologii dle prilohy ¢. 3 této smlouvy, je dodavatel/poskytovatel povinen
uhradit zadavateli/objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdé takové poruseni.

6. Smluvni pokuta bude vyuctovana samostatnym dafiovym dokladem, splatnost smluvni pokuty cini
30 dnl ode dne doruceni druhé smluvni strané.

cL.v
Ostatni ujednani

1. Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace potfebné
pro fadné plnéni svych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutec¢nostech, které jsou nebo mohou byt dilezité pro radné pInéni této Smlouvy.

2. Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo
k prodleni s plnénim jednotlivych termin( a s prodlenim splatnosti jednotlivych penéznich
zavazka.

3. Poskytovatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich predpisl (zdkon o financni
kontrole), osobou povinou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s hradou zboZi nebo sluzeb z vefejnych vydaja.

4. Poskytovatel souhlasi se zverfejnénim vSech nalezitosti smluvniho vztahu véetné pfipadnych
dodatk( a vysledkd zadavaciho fizeni na profilu objednatele nebo jinym zplsobem, uréenym
objednatelem, jako pfimo Ffizené organizace Ministerstva zdravotnictvi a ddle dle ustanoveni
§ 219 odst. 1 pism. a) ZZVZ a dle zédkona ¢&. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich
predpisd, zdkonem stanovenym zplsobem.
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Ustav hematologie a krevni transfuze

5. Smluvni strany sjedndvaji, Ze pohleddvku dle této Smlouvy nebo Smlouvu samotnou nelze
postoupit tfeti osobé bez pfedchoziho pisemného souhlasu druhé smluvni strany.

6. Smluvni strany této smlouvy se dohodly, Ze je poskytovatel, coby poskytovatel zdanitelného
pInéni, povinen bez zbyte¢ného prodleni pisemné informovat objednatele o tom, Ze se stal
nespolehlivym platcem ve smyslu ustanoveni § 106a zdkona ¢. 235/2004 Sh., o dani z pfidané
hodnoty, v platném znéni (dale jen ,zakon o DPH“). Smluvni strany si ddle spolec¢né ujednaly,
ze pokud objednatel v pribéhu platnosti tohoto smluvniho vztahu na zakladé informace
od poskytovatele ¢i na zakladé vlastniho Setfeni zjisti, Ze se poskytovatel stal nespolehlivym
platcem ve smyslu § 106a zakona o DPH, souhlasi obé smluvni strany s tim, Ze objednatel uhradi
za poskytovatele dan z pfidané hodnoty z takového zdanitelného plnéni, dobrovolné spravci dané
dle § 109a citovaného pravniho predpisu. Zaplaceni ¢astky ve vysi dané objednatelem spravci
dané pak bude cena dle této smlouvy smluvnimi stranami povazovano za splnéni zavazku uhradit
sjednanou cenu, resp. jeji ¢ast. Smluvni strany si v této souvislosti poskytnout veskerou nezbytnou
soucinnost pfi vzajemném poskytovani informaci poZzadovanych zdkonem o DPH. Poskytovatel
soucasné souhlasi s tim, Ze je povinen objednateli nahradit veskerou skute¢nou skodu vzniklou
v disledku aplikace institutu ruceni ze strany spravce dané. Smluvni strany se dohodly,
Ze objednatel bude hradit sjednanou cenu pouze na ucet zaregistrovany a zvefejnény ve smyslu
§ 96 odst. 1 zakona o DPH.

7. Poskytovatel si je védom skutecnosti, Ze objednatel ma zdjem o realizaci predmétu této smlouvy
v souladu se zdasadami socidlné odpovédného zadavani verejnych zakazek. Poskytovatel
se proto vyslovné zavazuje zajistit dodrZovani pracovnépravnich predpisl, zejména zdkona
¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisl (se zvlastnim zfetelem na regulaci
odmeénovani, pracovni doby, doby odpocinku mezi sménami, placené prescasy atp.), zakona
¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpist (se zvlastnim zietelem na regulaci
zaméstnavani cizincll), a dale predpisy tykajici se zaméstnanosti a bezpecnosti a ochrany zdravi
pfi praci vici svym zaméstnanclm. Poskytovatel prohlasuje, Ze jeho zaméstnanci jsou vedeni
v piisludnych registrech, naptiklad v registru pojisténct €SSz, a maji prislusna povoleni k pobytu
v CR. Poskytovatel se zavazuje vyvinout pfimérené usili k tomu, aby vy3e specifikované povinnosti
byly plnény i ze strany jeho poddodavatel(l. Poskytovatel je povinen zajistit fddné a v€asné plnéni
finanénich zdvazk( svym poddodavateltm.

CLvi
Kyberneticka bezpecnost

1. Poskytovatel bere na védomi, Ze v rdmci pInéni predmétu této smlouvy bude v pozici vyznamného
dodavatele potom, co se objednatel stane poskytovatelem regulované sluzby (povinnou osobou)
v souladu s transpozici Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14.
prosince 2022 o opatrenich k zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii a
0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) a novou pravni Upravou kybernetické a informacni bezpecnosti. O tom, Ze se stane
objednatel povinnou osobou podle pravni Gpravy kybernetické a informacni bezpecnosti navazujici
na transpozici smérnice NIS, bude poskytovatele informovat.

2. Poskytovatel je povinen dodrZovat a fidit se Bezpecnostnimi pravidly pro dodavatele v oblasti
bezpecnosti informaci, ktera jsou uvedena v pfriloze ¢. 3 této smlouvy.
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3.

Ev. ¢.: VZ24019-27

Poskytovatel odpovida za aktudlnost a pravdivost informaci o zajisténi kybernetické bezpecnosti,
ato i poddodavatell poskytovatele, které predloZil pfed podpisem smlouvy. Tyto informace
objednatel vyZzaduje pro maximalni prijatelné zajisténi bezpecnosti dat a informaci, které mohou
byt v rdmci plnéni smlouvy uloZeny a zpracovany v ICT prostiedi poskytovatele. Naruseni
bezpecnosti téchto dat a informaci mlzZe mit potencidlni dopad na provoz systému regulované
sluzby objednatele, a tudiz muize zpUsobit nedodrZeni povinnosti ulozenych pravnimi predpisy
upravujicimi kybernetickou a informacni bezpecnost.

Poskytovatel vyplnil povinnou pfilohu ¢. 2 této smlouvy, ve které na jednotlivé otdzky odpovédél
ANO nebo NE, pfipadné NEAPLIKOVATELNE tam, kde je to vhodné. Tabulka v pfiloze &. 2 této
smlouvy je vyplnéna poskytovatelem i kazdym jeho poddodavatelem separatné podle stavu
bezpecnosti jejich prostredi ICT.

Poskytovatel je povinen nahlasit objednateli jakoukoliv zménu stavu bezpecnosti jeho ICT
prostiedi, zejména pak ty zmény, které mohou mit negativni dopad na objednatele.

cl. viI
Zavérecna ustanoveni

Pro pfipad, Ze se kterékoliv ustanoveni této Smlouvy stane neplatnym nebo neucéinnym, zavazuji
se smluvni strany nahradit takové ustanoveni bez zbytecného odkladu novym,
které bude v nejvyssi moZné mirfe odpovidat obsahu a ucelu vadného ustanoveni.
Pfipadna neplatnost nékterého z ustanoveni této Smlouvy nema za nasledek neplatnost ostatnich
ustanoveni ve Smlouvé obsaZzenych, pokud z povahy ustanoveni nevyplyva, Ze tuto Cast nelze
od ostatniho obsahu této Smlouvy oddélit.

Smluvni strany jsou povinny bez zbyte¢ného prodleni pisemné informovat ostatni
o jakékoliv zméné v udajich uvedenych ve Smlouvé ohledné jejich osoby a o viech okolnostech,
které maji nebo by mohly mit vliv na plnéni jejich povinnosti dle této Smlouvy a souc¢asné vyvinout
potfebnou soucinnost k plnéni této Smlouvy.

Obsah této Smlouvy je mozné ménit jen pisemnymi dodatky, podepsanymi statutarnimi zastupci
smluvnich stran. Soucasti této Smlouvy jsou veskeré pfilohy uvedené v textu této Smlouvy
¢i v textu pripadnych Dodatk( k této Smlouvé.

Smluvni strany se dohodly, Ze pravni vztahy touto Smlouvou vyslovné neupravené se fidi
ustanovenimi zakona ¢. 89/2012 Sh., obc¢anského zakoniku, v platném znéni.

Pro ptipad sporu vzniklého mezi smluvnimi stranami se v souladu s ustanovenim § 89a zakona
¢. 99/1963 Sh., obc¢ansky soudni Fad, ve znéni pozdéjsich predpis, sjednava jako mistné pfislusny
obecny soud podle sidla objednatele.

Smluvni strany prohlasuji, Ze tuto Smlouvu uzaviely na zdkladé vazné a svobodné vlle, nikoliv
v tisni za ndpadné nevyhodnych podminek, ani nebyla jinym zplsobem vynucena, dale prohlasuiji,
Ze tuto Smlouvu peclivé procetly, jejimu obsahu zcela porozumély a bezvyhradné s nim souhlasi
a na dikaz toho pfipojuji své vlastnorucni podpisy.
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7.

10.

11.

12.

13.

Ev. ¢.: VZ24019-27

Smluvni vztah je mozné ukoncit:

a. pisemnou dohodou smluvnich stran,
b. odstoupenim od smlouvy nebo jeji vypovédi v souladu s platnymi pravnimi predpisy.

Smluvni strana je opravnéna odstoupit od této smlouvy v pfipadé podstatného poruseni smlouvy
druhou smluvni stranou, tzn. pfedevsim v pripadech, kdy poskytovatel nebude plnit fddné a véas
objedndvky objednatele v dohodnutych terminech, nebude plnit ujedndni o cendch,
a déle v ptipadné zdvainych nebo opakujicich se vad, prestoze byl objednatelem na neplnéni
podminek dle této smlouvy pisemné upozornén.

Smluvni strany jsou opravnény tuto smlouvu kdykoliv pisemné vypovédét, a to i bez uvedeni
dlvodu, formou doporuéeného dopisu. Vypovédni lhita v délce 3 mésicll zacind bézet 1. dnem
mésice nasledujicim po mésici, ve kterém byla doru¢ena vypovéd smlouvy druhé smluvni strané.

Odstoupeni od smlouvy nema vliv na placeni dohodnutych sankci dle ¢l. IV této smlouvy
a pripadnych zplsobenych skod.

Tato Smlouva se uzavira na dobu 12 mésicd.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Uc¢innosti dnem
uverejnéni v registru smluv

Tato Smlouva je vyhotovena ve 2 stejnopisech s platnosti originalu, z nichz kazda ze smluvnich
stran obdrzi Smlouvu v 1 vyhotoveni, pfipadné v jednom elektronickém origindlu podepsaném
kvalifikovanym elektronickym podpisem obou smluvnich stran.

PFilohy:

Ptiloha 1- Technicka specifikace a cenova nabidka
Pfiloha 2 — Hodnoceni Urovné kybernetické bezpecnosti
Pfiloha 3 — Bezpecnostni pravidla pro dodavatele v oblasti bezpecnosti informaci

Vo dNe e V Praze ............ (o [ T

Ing. Michal Chobot, jednatel Mgr. Michal Tima, MHA
nameéstek pro provoz a investice
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TECHNICKA SPECIFIKACE A CENOVA NABIDKA:
verejna zakazka VZ24019-27 - Vyzva €. 27/2025 Zajisténi predplatného SW TeamViewer

Nazev polozky

Licence pro Checkmk Enterprise na 12 mésicl

Reseni infrastrukturniho a aplikaénimu monitoringu pro min. 18 000 zafizeni/ min. 18

Pocet
licencil/ let

Cena v K¢ bez
DPH za 1 licenci

Celkova cena v K¢
bez DPH

DPH (%)

Ptiloha ¢. 1 smlouvy/ Pfiloha €. 3 vyzvy

Vyse DPH v Ké

Ev. & DNS: VZ24019
Ev. & VWazvy: VZ24019-27

Celkova cena v K¢
vé. DPH

0,
000 sluzeb na 12 mésicu vcetné podpory vyrobce 1 Al
CENA CELKEM 147 000,00 K¢ 21% 30 870,00 K¢ 177 870,00 Ké
Popis Sériové dislo
Checkmk Enterprise CU46838
Specifikace

celkova kapacita 18 000 zafizeni / sluzeb

Neomezeny pocet hostitelu, instanci a uzivatelu

Nasazeni: stazeni z checkmk.com.

Podpora: 8 hodin x 5 dni.

Technicka podpora

« zajiSténi novych verzi nebo subverzi programového systému s vyssi nebo upravenou
funkcionalitou na zékladé kontinualniho vyvoje programového vybaveni,

« odstranovani vad programového vybaveni,

* pribézna aktualizace ve$keré dokumentace vztahujici se k programovému vybaveni,
« konzultace a telefonicka podpora v ¢eském jazyce pfi feSeni probléma souvisejicich s
provozem a funkénosti programového vybaveni.

Obdobi: 12 mésicu

Pozn. Zadavatele: Jedna se o licence dle ptvodniho licenéniho modelu.

Ugastnik doplni Zluté podbarvena pole.



Priloha €. 6 Vyzvy VZ24019-27

Hodnoceni urovné kybernetické bezpeénosti

Dodavatel postupuje:

1. Dodavatel odpovi na vSechny otazky, kromé oddilu E, ktery neni povinny.

2. V pripadé zvoleni moznosti Neaplikovatelné, dodavatel vypini pole komentar, ve kterém poskytne zdivodnéni.
3. Dodavatel vyplriuje pouze sloupce D, pfipadné E.

Cislo|Otazka Odpovéd Komentar
1. Jaké standardy a nejlepsi praktiky dodavatel aplikuje v ramci svych €innosti:
a.[ISO 9001
b.[ISO/IEC 27001
c.|ISO 22301
d.[ISO/IEC 200000-1, ITIL, CobIT
2. Ma dodavatel manazZera kybernetické bezpe¢nosti, nebo jinou roli odpovédnou za kybernetickou bezpecnost?
3. Byl u dodavatele v poslednich 12ti mésicich proveden tfeti nezavislou stranou audit &i analyza, jejichz obsahem byla kontrola v oblasti kybernetické bezpe¢nosti?
4. Proved| dodavatel v poslednich 12ti mésicich hodnoceni rizik v oblasti kybernetické bezpecénosti?
5. Ma dodavatel zavedenou bezpecnostni politiku, obsahujici pravidla, procesy a bezpe&nostni opatfeni v oblasti bezpe€ného zpracovavani informaci a poskytovani sluj
6. V pfipadé, Ze ma dodavatel zavedenou bezpecnostni politiku, které oblasti jsou v ni pokryty?
a.|Rizeni aktiv a rizik
b.|Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a dostupnosti
c.|Ochrana osobnich dat
d.|Identifikace a autentizace uZivatell
e.|PrFistup k datim na zakladé roli (RBAC, Role Based Access Control)
f.|Rizeni privilegovanych pfistupt
g.|Ochrana koncovych stanic
h.|Ochrana mobilnich zafizeni a vzdaleného pfistupu
i.|Ochrana emailu a vnitrofiremni komunikace (instant messaging)
j.|Ochrana pfistupu do internetu
k.|Ochrana médii
I.|Rizeni zmén
m.|Ochrana bezdratovych siti a komunikace
n.|Fyzicka bezpeénost informaénich aktiv
0.|Bezpecnostni Skoleni koncovych uzivatell a administratort
p.|Ochrana proti $kodlivému softwaru
g.|Ochrana pfi vyméné dat
r.|Zvladani kybernetickych bezpeénostnich udalosti a incidentl
s.[Rizeni rizik dodavatel(i
t.|Bezpeénost lidskych zdroju
u.|Bezpecnostni audity a analyzy
v.|Rizeni kontinuity &innosti a havarijni planovani
7. Které nize uvedené bezpecnostni technologie dodavatel provozuje s cilem pfedchazet bezpe¢nostnim hrozbam ve vztahu k datim a informaénim systémam? ]
a.|Antivirovy software na koncovych stanicich
b.|Antivirovy software na mobilnich zafizenich
c.|Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)
d.|Nastroj pro Fizeni privilegovanych uctl a opravnéni (PIM/PAM, Priviledge Identity/Access Management)
e.|Vice-faktorova autentizace




=

Automatizovany nastroj pro fizeni technologickych zranitelnosti (VMS)

.[Nastroj pro fizeni pfistupu k siti (NAC, Network Access Control)

=gl (o)

.|Ochrana pred utoky DDoS (Distributed denial-of-service)

.[Firewall

.[Nastroj pro vyhodnocovani bezpeénostnich udalosti (SIEM, Security Informaton and Event Management)

oyl -

.|Nastroj pro ochranu pred Gnikem dat (DLP)

Byly interni systémy dodavatele v poslednich 12ti mésicich podrobeny penetraénimu testovani?

Ma dodavatel zaveveden proces zvladani kybernetickych bezpeénostnich udalosti a incidentd?

Jsou vSichni zaméstnanci dodavatele pravidelné (min. 1x za 24 mésicll) vzdélavani v identifikaci kybernetickych bezpecnostnich udalosti a incidentu?

Ma dodavatel zaveden proces vzdélavani a zvySovani bezpecnostniho povédomi pro zaméstnance?

12. |Jsou novi zaméstnanci dodavatele vyskoleni v oblasti bezpe¢nosti informaci dfive, nez ziskaji pfistup k datim a informaénim systémim?

13. [Dokumentuje dodavatel Uc¢ast pracovnikl na bezpecnostnich $kolenich a vzdélavacich programech?

VyZzaduje dodavatel po zaméstnancich s pfistupem k datim a informaénim systémdm podepsani individuaini dohody o mi¢enlivosti?

Je dodavatel orgadnem nebo osobou povinnou dle §3 zakona €. 181/2014 Sb., o kybernetické bezpeénosti?

16. |Ma dodavatel zaveden certifikovany systém fizeni dle ISO/IEC 270017

17. |Jsou poddodavatelé dodavatele vyskoleni v oblasti kybernetické bezpecénosti dfive, nez ziskaji pfistup k datim a informaénim systémim?

18. |VyZaduje dodavatel po pracovnicich dodavatele s pfistupem k datlim a informacénim systémim podepsani individualni dohody o ml¢enlivosti?

19. |Jaké negativni dopady pocitil dodavatel v souvislosti s kybernetickou bezpecnostni udalosti nebo incidentem, pokud v minulosti nastaly:

.|Vypadek sité

.|Nedostupnost emailu a kancelafskych aplikaci

.|Neopravnéné zneuziti identity

.|Prozrazeni chranénych dat

.|Ztrata nebo zni¢eni dat

.|Finanéni ztrata

.|Ztrata duSevniho vlastnictvi

JlQ|w|®|alo|o|o

.|PoSkozeni povésti organizace

Negativni publicita v médiich
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Bezpecnostni pozadavky pro dodavatele informacnich a komunikacnich
technologii

1.

Ucel

Ustav hematologie a krevni transfuze (déle jen ,UHKT“) od svych dodavateld (dale jen
,Dodavatel“) vyZaduje dodrZovani téchto bezpeclnostnich poZadavk(i pro dodavatele
informacnich a komunikaénich technologii v souladu se souborem zasad a pravidel, které
urcuji zpUsob zajisténi ochrany aktiv (dale jen ,,Bezpecénostni politika“).

Vzhledem k tomu, 7e UHKT ma zajem na zajisténi kybernetické a informaéni bezpecnosti a
vzhledem k tomu, Ze v souladu s legislativou, ktera bude platnou a u¢innou soucasti pravniho
fadu na zakladé transpozice Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne
14. prosince 2022 o opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti
v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2) bude poskytovatelem regulované sluzby, sjednava s
dodavateli tato ujednani.

Dodavatel bere na védomi, e UHKT bude poskytovatelem regulované sluziby v souladu
s transpozici Smérnice NIS2 a novou legislativou upravujici kybernetickou a informacni
bezpecnost.

Dodavatel musi pfi plnéni smluvniho vztahu (dale jen ,Predmét plnéni“ nebo také jen
,smlouva“) pro UHKT dodrzovat niZe uvedend pravidla.

Bezpecnostni poZzadavky musi byt dodrzovana vidy, pokud je to technicky mozné s ohledem
na Pfedmét plnéni, za vyuziti maximalniho Usili ze strany Dodavatele.

Obecna pravidla

Pfedmét plnéni nesmi byt zatizen zadnymi faktickymi ani pravnimi vadami a musi odpovidat
vsem technickym a technologickym pozadavkim, technickym a bezpecnostnim normam pro
dany druh Pfedmétu pInéni, a to jak normam zavaznym, tak i doporucujicim.

Zaméstnanci Dodavatele mohou pfistupovat k informacnim a komunikacnim prostfedkim
(ICT prostfedky) UHKT vyhradné prostfednictvim autentizaénich Gdaji ptidélenych UHKT
(napf. VPN, IPSec).

Dodavatel se zavazuje dodriovat bezpecnostni opatieni a pravidla UHKT pfi préaci
s informacemi a ICT prostfedky UHKT.

Dodavatel se zavazuje upozorfiovat UHKT véas na viechny hrozici vady svého pInéni €i
potencialni vypadky nebo rizika plnéni, jako? i poskytovat UHKT vegkeré informace, které jsou
pro plnéni smlouvy nezbytné

Dodavatel se zavazuje upozornit UHKT na potencidlni rizika vzniku $kod a véas a radné dle
svych moznosti provést takova opatreni, ktera riziko vzniku Skod zcela vylouci nebo snizi.

Dodavatel se zavazuje informovat UHKT o zp(isobu fizeni rizik, zbytkovych rizik souvisejicich
s plnénim smlouvy a bez zbytecného odkladu také o zméndach ve zplisobu fizeni a zvladani
rizik.

Dodavatel se zavazuje nakladat s veSkerymi daty, informacemi a Udaji, ke kterym se dostane
v ramci Pfredmétu plnéni takovym zplsobem, aby nemohlo dojit k jejich ztraté, vyzrazeni,

Stranka1z8
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10.

neopravnéné ¢i neodborné manipulaci. Dale se zavazuje pouzivat tato data pouze k danému
Ucelu a neumoznit jejich zpfistupnéni nepovolané osobé.

Dodavatel se zavazuje dodrZovat veskerou platnou legislativu, zejména pak tu v oblasti
kybernetické bezpecnosti a ochrany osobnich Gdajli, zejména pak natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (dale jen "GDPR") a zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju.

Naklady, které je tfeba vynaloZit na zavedeni bezpecnostnich pravidel, nese Dodavatel.

Stanovi-li smlouva nebo zvlast sjednana smlouva o kybernetické bezpecnosti néco jiného néz
tato pravidla, ma ujednani ve smlouvé prednost. Nastane-li rozpor mezi smlouvou a zvlast
sjednanou smlouvu o kybernetické bezpeénosti, ma prednost smlouva o kybernetické
bezpecénosti.

Bezpecnost komunikace

Pfedmét plnéni nesmi byt zatizen zadnymi faktickymi ani pravnimi vadami a musi odpovidat
vsem technickym pozadavkim, technickym a bezpecnostnim normam pro dany druh
Pfedmétu plnéni, a to jak normam zavaznym, tak i doporucujicim.

V pfipadé ztraty, poskozeni nebo odcizeni hardware, software, dat, informaci UHKT musi
Dodavatel vidy neprodlené nahlésit tuto skute¢nost oddéleni informacnich technologii UHKT,
atoiv pripadé pouhého podezieni na neopravnény pristup a manipulaci s daty.

Dodavatel hldsi relevantni skutecnosti pro zajisténi kybernetické a infomaéni bezpeénosti na
technologické kontakty pfimo uvedené ve smlouvé, pokud nejdou kontakty uvedneé ve
smlouvé, hlasi tyto skutecnosti Dodavatel

Pfi praci na jakémkoliv zafizeni (napfiklad: pocitaci, notebooku, mobilnim telefonu,
zdravotnickém prostifedku) pfipojeném do sité a/nebo k informacnim nebo komunika¢nim
systémdm UHKT musi Dodavatel dodriovat tyto zasady:

a. umotznit pristup jen proskolenému a radné nahlasenému zaméstnanci Dodavatele,

b. chranit vypocéetni techniku a vSechna data UHKT pfed porudenim ddvérnosti,
integrity ¢i dostupnosti primdrnich i podplrnych aktiv,

c. po ukonéeni prace v siti a/nebo v informaénim systému UHKT provést neprodlené
odhlaseni uzivatele.

PFi praci na serverech UHKT musi byt spinény nasledujici zasady, které se vztahujici i na
servisni (provozni) smlouvy (s ohledem na specifikace informacnich systém):

a. server svéreny Dodavateli do spravy musi Dodavatel pravidelné udrZovat a
kontrolovat zejména z pohledu bezpecnosti, dostupnosti a integrity informacnich
aktiv,

b. Dodavatel nesmi ménit jakakoliv opravnéni na serveru nebo informacnim a
komunikaénim systému bez souhlasu oddéleni informacnich technologii UHKT,

c. Dodavatel nesmi ménit nastaveni operacniho systému server( a jeho komponent bez
souhlasu oddéleni informacnich technologii UHKT,

Stranka2z8
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6.

7.

4,

Dodavatel musi zajistit bezpecnostni aktualizaci opera¢niho systému a aplikacnich
Casti serverl; bezpecnostni aktualizace kritického charakteru, které mohou ohrozit
bezpeénost sité UHKT musi aplikovat neprodlené po jejich vydani,

Dodavatel je povinen udrzovat aktudlni dokumentaci k provozovanym informacnich
a komunikaénim systémuim, kterou po kazdé aktualizaci musi predat oddéleni
informaénich technologii UHKT.

PFi praci v interni siti UHKT odpovidaji zaméstnanci Dodavatele, ktefi maji pfidélen pFistup
do interni sité UHKT, za své &innosti provadéné v ramci této sité. Zaméstnanci Dodavatele
nesmi, zejména:

a.

zneuZivat sitové prostfedky pro osobni Ucely a zatéZovat kapacitu sité nebo sitovych
zafizeni,

Sifit Ci jinak nakladat se Skodlivym malwarem,

vyuZivat ndstroje slouZici k maskovani identity,

provadét bezdlvodné skenovani portl i jinych parametrd sité a sitovych zatizeni,

provadét jakoukoliv formou monitorovani sité, které muaze vést k zachyceni dat,
pokud neni Pfedmétem plnéni smlouvy,

obchazet autentizaci uzZivatele nebo obchazet zabezpeceni jakéhokoliv pocitace, sité
nebo uzivatelského Uctu,

provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jinym uzivatelim,

uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé
s umyslem omezit nebo znemoznit poskytovani sluzeb nebo termindlovych relaci
lokdlné nebo pres sit, internet nebo intranet,

vyuzivat bezpecnostnich mezer nebo vytvaret Utoky na komunikaci v pocitaéovych
sitich (napf. pristup k datlm, jichz neni zaméstnanec zamyslenym pfrijemcem,
prihlasovani na server nebo uUcet zaméstnancem, ktery neni k tomuto pfistupu
vyslovné opravnén, s vyjimkou pripad(, kdy tyto aktivity jsou soucasti radnych
pracovnich ukola),

predavat informace o konfiguraci a topologii sité cizim osobdm; tyto informace je

opravnén predat pouze odpovédny zaméstnanec UHKT, pokud jsou takové
informace nutné z hlediska pfipravy ¢i Pfedmétu plnéni.

Za dodrzovani zakazli zaméstnanci Dodavatele uvedenych vtomto ¢lanku odpovida
Dodavatel.

Kybernetické bezpecnostni udalosti a incidenty

Stranka3z8
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Dodavatel musi vyvinout maximalni Usili pro odvraceni bezpecnostnich hrozeb a
kybernetickych utokd pro informaéni a komunikaéni systémy UHKT.

Dodavatel musi zajistit maximalni soucinnost pti analyze kybernetickych bezpecnostnich
uddalosti a incidentd UHKT a nasledné zavadét vhodna napravna opatfeni uréend UHKT.
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3.  Vpfipadé podezieni i potvrzeni vzniku bezpecnostni hrozby pro informacni a komunikaéni
systém UHKT je Dodavatel povinen neprodlené pisemné (e-mailem) &i telefonicky (a nasledné
také pisemné) informovat o této skute¢nosti Manazera kybernetické bezpe&nosti UHKT.

4.  Vpfipadé Ze se Dodavatel stane obéti kybernetického utoku musi tuto skute¢nost neprodlené
nahlasit pisemné (e-mailem) ¢i telefonicky (a nasledné pisemné) ManaZerovi kybernetické
bezpe&nosti UHKT.

5. Pozadavky na dodavané informacni systémy

1. Pozadavky na dodavané informaéni systémy

a.

Informacni systém musi byt vytvaren tak, aby dostateéné chranil data pred
narusenim dlvérnosti, dostupnosti a integrity primarnich a podpUrnych aktiv.

Informacni systém musi byt vytvoren tak, aby byla kazdd operace uloZena
v provoznim zaznamu (logu) s jedine¢nym identifikdtorem uzivatele, ktery tuto
operaci vykonal. Musi byt zajisténo, aby nemohlo dojit k provadéni operaci pod cizim
identifikatorem uzivatele.

Uzivatel informacniho systému musi byt nucen pouzivat dostatecné silnd a dlouhd
hesla (min. 12 znaka).

Informacni systém musi byt vytvoren tak, aby byl pocet neuspésnych pokusli o
prihldseni omezen. Po deseti neldspésnych pokusech o pfihlaseni musi byt dalsi
zaddvani docasné zablokovano nebo spojeni rozpojeno.

V pfipadé, Ze je povolen pfistup do informacniho systému, v némz urcuje vstupni
heslo administrator, je povinnosti autora informacniho systému vynutit si zménu
tohoto inicializa¢niho hesla.

Dodavatel nesmi pouzivat jedno pfihlasovaci jméno pro nékolik svych zaméstnancd,
kazdy ucet musi byt jmenny.

Informacni systém nesmi obsahovat Zadné komponenty své nebo tretich stran na
kterych jsou zjistény nevyreSené bezpecnostni hrozby se skérem CVE 3 a vice.

2. V informacnich systémech musi byt pofizovdny auditni zdznamy obsahujici alespori:

identifikaci uZivatele;

datum a cas prihlaseni a odhldseni;

identifikaci mista, odkud se uZivatel prihlasoval (pokud je to mozné);

zdznamy o pristupu (uspésném i neuspésném), pripadné o provddénych operacich;

zdznamy musi byt mozné vzddlené &ist a ndsledné zpracovdvat nebo je systém musi
automaticky odesilat na vzddleny bezpecnostni dohledovy systém UHKT.

3. Rizeni pistupu k informaénim systém@m

a.

b.

Stranka 4z 8

Pfed umoznénim pfistupu musi byt kazdy uzivatel identifikovan a autentizovan.

Informacni systém by mél po urcité dobé necinnosti uzivatele (doporuceno 15 minut)
tohoto uzivatele odhlasit.

Dokument zobrazeny na intranetu UHKT je aktudlné platnou verzi vnit¥niho predpisu, po vytisténi slouzi pouze pro informativni Gcely.
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Po urcitém mnoiZstvi nedspésnych autentizacnich pokusl (doporuceno 10) se musi
ukoncit prihlaSovaci proces.

V pfipadé neuspésné autentizace nesmi informacni systém poskytnout uZivateli
informaci o tom, kterd ¢ast autentizace je chybna.

Pro kazdého uzivatele informacniho systému musi byt mozné identifikovat, jaka ma
pristupova prava.

Pro kazdy prostifedek musi byt mozné vytvofrit seznam uZivateld, ktefi maji pfistupova
prava k tomuto prostredku s rozliSenim druhu ptistupovych prav (¢teni, Gprava atd.).

Informacni systém musi mit mechanismus pro odejmuti vSech ptistupovych prav
konkrétnimu uzivateli nebo skupiné.

Informacni systém musi byt technologicky pfipojitelny k centrdini spravé
prihlaovacich udaji UHKT (LDAP, AD, atd..)

4, Data vstupujici do informacnich systém( musi byt kontrolovana tak, aby byla zajisténa jejich
spravnost. V informacnich systémech se musi evidovat identifikator uZivatele, ktery zmény
provedl|. Pro kontrolu dat musi Dodavatel aplikovat opatreni:

Q

e.

vstupni kontrola (neplatné znaky, rozsah, preteéeni, kompletnost, souvislost...),
kontrola vnitiniho zpracovani dat,

kontrola opravnénosti béhu programd,

kontrola integrity dat,

kontrola obsahu generovanych dat.

5.  Vyvoj software musi probihat:

a. legalnim softwarem,

b. autorska a licenéni ujednani musi byt smluvné reSena pred samotnym vyvojem,

c. natestovacim prostredi oddéleném od prostfedi produkéniho,

d. na testovacich datech, ktera nejsou pfevzata z provozni databaze; pokud je nutné
pouzit data z provozni databaze, je nutné je anonymizovat,

e. migrace do provozniho prostfedi muze byt provedena az po akceptaci vysledkd test
ve vyvojovém Ci testovacim prostredi.

6. Pozadavky na dodavané informacni systémy

1. Je-liinformacni systém vyvijen na zakdzku, musi splfiovat vSechny niZe uvedené body a jedna-
li se o jiz vyvinuty informacéni systém, musi byt tyto poZzadavky zohlednény v hlavni smlouvé.

2. Dodavka software

a.

Stranka 5z 8

Dodavka software musi byt radné smluvné zajisténa a prabéiné kontrolovana a
dokumentovana. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen
software dodat se zdrojovymi kody.

U veskerého dodavaného programového vybaveni musi byt ziejmé, zda se jedna o
volné Sifeny software nebo program podléhajici licenéni a registracni politice.
Pracuje-li pocitacovy program nebo aplikace, s daty, musi byt specifikovano s jakymi
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o

daty a musi byt provedena jejich kategorizace. V pfipadé, Ze jsou komponenty
programu podléhajici licen¢ni a registracni politice, software musi byt vidy dodan s
platnymi a spravnymi licencemi pro dané komponenty.

Dodavka hardware

a. Ke kazdé doddvce musi existovat kromé ucetnich doklad( i predavaci protokol
podepsany Dodavatelem a UHKT. ZpGsob pFedani zavisi na konkrétnim hardware a
na smlouvé s Dodavatelem.

Dodavka sluzeb

a. ZpuUsob predani zavisi na konkrétni sluzbé a na smluvnich podminkach dohodnutych
ve smlouvé.

b. Dodavatel zajisti monitorovani sluzby tak, aby bylo moZné porovnani jejich
parametrd, rozsahu a kvality stanovenych smlouvou.

Dokumentace

a. Nedilnou soucdsti dodavky Predmétu plnéni je projektovd a bezpecénostni
dokumentace Pfedmétu pInéni. Rozsah a napli dokumentace musi byt specifikovana
ve smlouvé s Dodavatelem. Chybéjici, nelplnd nebo neaktualni dokumentace je
déivodem k reklamaci dodavky a v pfipadé, Ze ji Dodavatel ve IhGté stanovené UHKT
neopravi, ddvodem k odstoupeni od smlouvy.

b. Pokud ma byt ménén Pfedmét plnéni, musi Dodavatel aktualizovat dokumentaci.

c. Dokumentace pro obsluhu (ndvody, manualy) musi byt doddny v ¢eském jazyce,
dokumenty technické, konfiguraéni a provozni musi byt dodany v ¢eském nebo
anglickém jazyce

Akceptace

a. Kazidy dodavany prvek Predmétu plnéni musi byt plné a Siroce Dodavatelem
otestovan, zda spliuje ocekavané a smluvné definované parametry, a zda jeho
pouzivani nepfedstavuje neocekdvana bezpecnostni rizika (penetracni test, prace s
daty).

b. Kaidy prvek Predmétu plnéni je predan ai podpisem pisemného predavaciho
protokolu opravnénymi zastupci smluvnich stran.
Fyzicka bezpecnost
Je-li informacéni systém vyvijen na zakazku, musi splfiovat vSechny niZe uvedené body a jedna-
li se o jiz vyvinuty informacéni systém, musi byt tyto poZzadavky zohlednény v hlavni smlouvé.

Na nevefejnych pracovistich a prostorach UHKT (napf. datové centrum) neni dovolen pohyb
cizich osob bez dozoru zaméstnance UHKT.

Zaméstnanci Dodavatele mohou fyzicky pfistupovat kICT prostifedkim UHKT pouze
v doprovodu opravnéné osoby UHKT.

V pfipadé prace Dodavatele v prostorach UHKT nebo v jim vyuZivanych prostorach v datovych
centrech musi Dodavatel dale dodrzovat tyto zasady:

a. pripojovat vlastni po¢ita¢, notebook pouze se souhlasem odpovédné osoby UHKT,
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10.

11.

b. v blizkosti ICT prostfedku nejist, nepit a nekoufit.

Dodavatel neni oprdvnén k vyméneé a odvozu pouzitych ¢i vadnych technologii bez autorizace
UHKT.

Ué¢ast poddodavatel

Dodavatel se zavazuje, e pfi poskytovani pinéni pro UHKT budou vsichni poddodavatelé,
které Dodavatel vyuzivda k poskytnuti plnéni dle smlouvy, dodrZovat veskeré pozadavky
vyplyvajici ze smlouvy. Dodavatel odpovida za to, Zze jeho poddodavatelé nebudou jednat v
rozporu s ujednanimi smlouvy, kterou mezi sebou uzaviel Dodavatel a UHKT.

Dodavatel nezapoji do poskytovani plnéni dle smlouvy Zadného dalSiho poddodavatele bez
pfedchoziho konkrétniho pisemného povoleni ze strany UHKT.

Pokud Dodavatel vyuzivd pti poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat stejné bezpecnostni pozadavky a pravidla poZzadovana po Dodavateli.

Dodavatel se zavazuje bezodkladné doloZit UHKT, na zakladé predchozi vyzvy, smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zdvazek poddodavatele
poskytovat plnéni vsouladu s bezpecnostnimi pozadavky a pravidly pozadovanymi po
Dodavateli.

Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpeénostnimi
pozZadavky a pravidly.

Poskytovani informaci tfetim stranam

Je-li informacni systém vyvijen na zakazku, musi splfiovat vSechny nize uvedené body a jedna-
li se 0 jiz vyvinuty informacéni systém, musi byt tyto poZadavky zohlednény v hlavni smlouvé.

Dodavatel je povinen dodrzovat mléenlivost o dGvérnych informacich UHKT, které se dozvédél
pfi doddvce Predmétu plnéni, a to i po ukonceni smluvniho vztahu zaloZzeného smlouvou.
DGvérnou informaci UHKT se rozumi informace obchodni, technické, know how, podklady a
doklady, osobni Gdaje, zdravotnickd dokumentace ¢&i jiné, které jsou vyznamné pro UHKT
a/nebo jsou konkurencné vyznamné a nejsou verejné ¢i v obchodnich kruzich bézné dostupné.

Pokud Dodavatel prijde do styku s osobnimi Udaji, musi se fidit platnou legislativou na ochranu
osobnich Udaju stanovenou vyse.

Dodavatel mize §ifit informace o Pfedmétu pInéni & o spolupraci s UHKT (web, medializace
Dodavatele, publikace, tisk apod.) jen s pfedchozim pisemnym souhlasem UHKT.

Poruseni pravidel

Porudeni téchto pravidel pfedstavuje porudeni smlouvy uzaviené mezi Dodavatelem a UHKT.
Pokud Dodavatel porusi tato pravidla hrubym zplisobem nebo opakované, je UHKT opravnéna
odstoupit od smluvniho vztahu s Dodavatelem. UHKT ma pak narok na nahradu veskeré $kody,
ktera ji vznikla v duUsledku poruseni pravidel Dodavatelem, které bylo divodem pro
odstoupeni od smlouvy, tak i $kody, kterd UHKT vznikne v ddsledku skonéeni smluvniho
vztahu.

Komunikac¢ni kanaly
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1. Dodavatel hlasi skutecnosti tykajici se technickych zranitelnosti na technologické kontakty
pfimo uvedené ve smlouvé.

2.  Dodavatel hlasi skute¢nosti tykajici se fizeni rizik ManaZerovi kybernetické bezpecnosti vidy

na e-mail mkb@uhkt.cz.

3. Dodavatel hlasi skutecnosti tykajici se bezpecnostnich incidentli Manazerovi kybernetické
bezpecénosti na e-mail mkb@uhkt.cz.
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