Popis poskytovaných služeb

Call centrum 
•	call centrum 24/7 (angličtina min. na úrovni B2), s dostupností min. 2 volajících najednou v pracovní době v pracovních dnech; v čase mimo tuto pracovní dobu dostupnost min. 1 volající
•	5 lidí on site v pracovní době v pracovních dnech, pracovní místo a techniku poskytne objednatel
•	pracovní doba v pracovních dnech 7:00 - 15:30
• 	služba mimo pracovní dobu (v pracovních dnech 15:30-7:00; víkendy a svátky 24) 

Činnosti call centra:
a)	přijímání hlášení, 
b)	evidenci hlášení,
c)	řešení hlášení,
d)	sledování hlášení, 
e)	proaktivní aktualizaci údajů a případnou eskalaci požadavků Zákazníka ve smyslu dohodnutých činností týkajících se předmětu plnění spravovaných zařízení, instalovaného SW a Informačních technologií.

Rozdělení činností a odpovědností za službu:

	Činnost
	Odpovědný

	Nahlášení incidentu/požadavky dohodnutou formou
	Zákazník

	Přijímání, zpracování a řešení hlášení od uživatelů v rámci dohodnutého rozsahu služeb
	Poskytovatel

	Přijímání telefonátů a e-mailů a vytváření ticketů dohodnutou formou
	Poskytovatel

	Prvotní diagnostika a klasifikace ticketů (požadavek/incident) a rozhodnutí o postupu řešení
	Poskytovatel

	Směrování incidentů a požadavků poskytovatelů služeb třetích stran na jejich dodavatele
	Zákazník

	Řešení incidentů a požadavků první úrovní podpory (1st Level Support – První úroveň podpory)
	Poskytovatel

	Přiřazení skupiny, zodpovědného řešitele(ů), kde se bude daný ticket (požadavek, incident) řešit v případě, že není možné vyřešit první úrovní podpory
	Poskytovatel

	Eskalace a komunikace ohledně eskalací
	Poskytovatel/ Zákazník

	Monitorování incidentů a sledování dodržení parametrů jejich řešení
	Poskytovatel

	Akceptace řešení nebo odmítnutí řešení
	Zákazník



Zajištění komplexní správy, údržby a odborné technické podpory níže uvedených technologií provozovaných u zadavatele. Dodavatel zajistí provozuschopnost systémů, prevenci a řešení incidentů, pravidelný servis, aktualizace, technickou asistenci a rozvojové konzultace.


Rozsah spravovaných technologií
Serverová a klientská infrastruktura
•	Operační systémy Microsoft Windows (serverové a klientské verze)
•	Platformy založené na OS Unix/Linux
•	Virtualizační platforma (např. VMware, Hyper-V)
•	Zálohovací systémy a software
•	Datová pole

Komunikační a síťové prvky
•	LAN/WAN infrastruktura
•	Aktivní prvky LAN (switche)
•	Wifi sítě
•	Síťový management (včetně správy přístupových práv, VLAN, QoS)
•	Síťová sonda pro monitoring provozu
•	Dohledový a monitorovací systém (včetně bezpečnostních čidel a iOT zobrazovacích 
systémů)

Kybernetická bezpečnost
•	Next-Generation Firewall
•	Produkty ze skupiny FortiNet
•	NG Antivirus a standardní antivirus (včetně aktualizací a správného nasazení)
•	Identity management systém
•	Mobile Device Management (MDM)
•	Sběr logů a korelace událostí (SIEM) - monitoring a kontrola provozu, správa a 
ktualizace detekčních pravidel, reporting a komunikace, incident support a eskalace

Aplikační platformy
•	Cloudové služby Microsoft (Azure, Entra ID, Exchange Online, Teams, OneDrive)
•	Webový portál a jeho provoz
•	Poštovní server (on-premise)
•	Telefonní ústředna (včetně napojení na veřejnou síť)
•	Elektronická kontrola vstupu (EKV)
•	SOS tlačítka


Požadovaný rozsah služeb
Dodavatel zajistí minimálně následující činnosti:
· Pravidelná preventivní údržba a aktualizace systémů
· Proaktivní monitoring a včasné odhalení provozních a bezpečnostních událostí
· Řešení incidentů, závad a chyb dle stanovených reakčních lhůt (SLA)
· Správa a nastavování oprávnění, účtů a přístupů
· Zajištění kompatibility a interoperability mezi systémy
· Odborná konzultace při rozvoji, plánování nebo migraci systémů
· Vedení dokumentace k provedeným zásahům
· Komunikace s výrobci a dodavateli HW/SW


Seznam poskytovaných služeb

	Služba/IS/Technologie
	Úroveň správy systému

	OS Microsoft (servery, stanice)
	správa

	HW servery (vzdálené správa, inicializace, instalace hypervizoru/OS)
	správa

	Monitorovací systém
	správa

	Síťová sonda
	uživatelské znalosti

	Cloudové služby Microsoft - azure, entra ID, exchange online, teams, onedrive
	správa

	Poštovní server
	správa

	NextGen firewall, FortiAnalyzer, FortiClient, FortiMail, FortiWeb
	správa

	Webový portál
	správa

	Telefonní ústředna
	správa

	Zálohovací SW
	správa

	Virtualizační platforma - VMware
	správa

	Virtualizační platforma - HYPER:V
	správa

	LAN prvky, switche
	správa  - úroveň L3

	Antivirové řešení – servery
	správa

	Antivirové řešení – mobilní zařízení, notebooky
	správa

	Antivirové řešení - EDR/XDR – koncové stanice
	správa

	Identity mgmt. Systém
	správa

	Mobile device management
	správa

	Dohledový systém
	správa

	Sběr logů
	správa

	Management LAN
	správa

	Platfomy na bázi OS Unix/Linux
	správa

	Datová pole
	správa

	Wifi sítě
	správa

	LAN/WAN
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	EKV - systém kontroly vstupu
	správa

	SOS tlačítka
	správa

	iOT zobrazovací systémy
	správa

	Monitorovací systém
	uživatelské znalosti

	Bezpečnostní čidla
	správa



