Nize uvedeného dne, mésice a roku uzavreli

Susick& nemocnice s.r.0.

se sfdlem Chmelenské 117, Susice lll, 342 01 Susice

1C0: 0817 63 02

zapsana v obchodnim rejstfiku vedeném Krajskym socudem v Plzni, v oddilu C, vloZzka 37846
zastoupena MUDr. Romanem VanZurou, jednatelem

(déle také kupujici )

a

. Al
Rexonix s.r.o.

. 4 L2 e

l(‘:g: 04493982

DIC: CZ04493982

se sidle ’*.*PS%‘ visfivkou 7661748 140:80%Praha 4 —
zapsana v OR vedeném Méstskym soudem v Praze, oddil C, vioZzka 248598
&islo uétu: 4071125319/0800 Ceska spofitelna, a.s.

zastoupeny Radkem Plevkou, jednatelem

(dale jen ,prodavajici®)

tuto

kupni smilouvu

dle § 2079 a nasl. ob¢anského zékoniku, ve znéni pozdé&|Sich pfedpish (dale jen ,smlouva“)

1.
1.

1.2.

1.3.

1.4.

Uvodni ustanoveni

Smluvn( strany uzaviraji tuto smlouvu za Géelem vymezeni prav a povinnosti smluvnich
stran pfi realizaci nadlimitni vefejné zakazky ,MODERNIZACE ICT PRO ZVYSENI
KYBERNETICKE BEZPECNOSTI — PROJEKT SECURITY" (déle také .vefejna
zakézka“) zadavané podle zakona &. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdé&jSich predpist (déle jen ,ZZVZ), a to jejl S4sti 3 — OPATRENI A
NASTROJE PRO OCHRANU KLICOVYCH SYSTEMU.

Velejna zakézka je rozdélena celkem na tfi éasti: ¢ast 1 — IDENTITA A OCHRANA
UZIVATELU (dale také ,Cast 1), éast 2 — SYSTEMY PRO OCHRANU
INFRASTRUKTURY A ZARIZENI (dale také ,Cast 2°), &ast 3 — OPATRENI
A NASTROJE PRO OCHRANU KLICOVYCH SYSTEMU (dale také .Cast 3°).

Smiluvni strany vzajemné deklaruji vili vynaloZit veskeré spravedlivé otekavatelné asili
k dosaZeni tcelu a pfedmétu této smlouvy, k zachovani dobrého jména druhé smiuvni
strany jakoZ i k eliminaci & minimalizaci jakychkoli $kodlivych nasledkd vzniklych pii
plnénl povinnosti z této smlouvy.

Prodéavajici se zavazuje odevzdat véc, ktera je pfedmétem koupé, kupujfcimu radné a
v terminu dohodnutém v této smlouvé a umoZnit kupujicimu nabyt viastnické pravo k
tomuto. Radné a vias odevzdanou v&c se kupujici zavazuje prevzit a zaplatit cenu dle
¢l. 4. této smilouvy.

Smiuvni strany si sjednaly, Ze smluvni vztah touto smlouvou zaloZeny bude vyklddan
vyhradné& podle obsahu smlouvy, bez pfihlédnuti k jakékoli skuteénosti, které nastala
a/nebo byla sdélena, jednou stranou druhé strané pfed uzavienim smlouvy.

Predmét smiouvy

Predmétemn smlouvy je dodévka hardware a software IT infrastruktury véetné montaze,
instalace a jejich implementace prodévajicim kupujicimu v rozsahu a zplisobem, jak je
vécné a technicky specifikovano v technické specifikaci, ktera tvoii pfilohu &, 1 této
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2.2.
23.

24.

2.5.

2.6.

2.6.1.

26.2.

2.6.3.

264.

2.6.5.

smiouvy (dale jen .,predmét koupé“). Spolu s pfevodem vlastnického prava
k pfedmé&tu koupé se pfevadi i vlastnické pravo k veskerému pfisluSenstvi pfedmétu
koupé a poskytuje licence na pouZiti vSech prav dusevniho viastnictvl k software, jak
je specifikovano v pfiloze &. 1 této smiouvy. Prodavaijicl prohladuje, Ze pfedmét koupé
je véci novou a bez vad.

Misto dodani pfedmétu koupé je sidlo kupujiciho.

Pro smlouvou pfedvidané Géely slouzi kontaktni adresy prodavajictho a kupujiciho:
Prodavaijici

Email: O PR S HONIN LE TSRO FIE- G OF .
-

Kupujici
Email: Bhice@eememisessinnss,  SNENEITIUSUUT

Prodavajici se zavazuje vykondvat veSkerou innost s naleZitou odbornou pééi se
zachovanim prav a opravnénych zajma kupujiciho v kazdém okamZiku pii vykonu této
ginnosti.

Soudasti predmétu koupé je i provedeni praci vyslovné neuvedenych &i &innosti, jejich2z
provedeni je s ohledem na piredmét smlouvy nezbytné, potifebné, Gcelné &i obvyklé,
pfedstavuje standard &i je spravedlivé ze strany kupujiciho otekévané s pfihlédnutim
k pfedpokladanému vysledku a zné&ni zadavaci dokumentace vefejné zakazky.

Prodavajicl se zavazuje bez ohledu na dalSi své povinnosti dle télo smlouvy, jejich
pfiloh a zadavaci dokumentace vefejné zakazky dodat pfedmét koupé za nasledujicich
podminek:

hardware (tj. komponenty a zaFizeni) pfedmétu koupé ponese oznaéeni CE v souladu
s pravnimi pfedpisy stanovujicimi podminky uZiti takového oznadent;

na hardware (fj. komponenty a zafizeni) pfedmétu koupé& bude zajist&na ze strany
vyrobce hardware rozdlfena zaruka za jakost s garancl servisu dle podminek
stanovenych v pfiloze &. 1 této smlouvy, a to po dobu 60 mésici ode dne piedan(
predmétu koupé;

na software pfedmétu koupé bude piislusnym vyrobcem poskytnuta roz§ifena servisni
podpora, véetné moZnosti stahovat nové verze firmware a pfistupu k technickym
zdrojum, v trvani 60 mésich ode dne pfedani pfedmé&tu koupé;

veskery software pfedmeétu koupé a licence k uzivanf software budou zajistény na dobu
miniméalné 60 mésicl ode dne pfedani pfedmétu koups, pfitemZ software a licence
k nému musi byt dodana v takovém rozsahu a nastaven(, aby byla zajisténa funkénost
a rozsah funkcionalit dle pfilohy €. 1 této smlouvy, aniz by kupujici musel vynalozit
dodateéné naklady (napf. naklady za rozsifeni nebo dostupnost funkcionalit software
specifikovanych v pfiloze €. 1 této smlouvy);

v3echny funkce pfedmétu koupé deklarované vyrobcem budou bez omezeni dostupné
po dobu nejméné 60 mésicl ode dne predani pfedmétu koupé;

Termin dodani pfedmétu koupé
Prodavajlci se zavazuje spinit poZadavky kupujictho v kupujiciho poZadovanych a

prodavajicim odsouhlasenych terminech, jinak v terminech obvyklych a piiméfenych
povaze a rozsahu provadénych praci.
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3.2.

3.3.

34.

3.4.1.

34.2.

34.3.

3.5.

4.2

4.3.
4.4,

Pfedmét koupé bude predan véetn& provedeni montazZe, instalace a implementace
pfedmétu koupé kupujicim v misté jeho pfedani nejpozdéji do 3 tydni od Gcinnosti
smiouvy.

Prodavajici je povinen kdykoli b&hem pribéhu pinéni smlouvy informovat kupujiciho o
stavu plnéni, vyZadajl-li si kupujicf tuto informaci. V pilpadé, Ze bude kupujici mit za
to, Ze pInénl smlouvy neodpovida této smlouvé a jejim podminkdm, je prodavajici
povinen akceptovat toto sd&leni kupujiciho a bezplatn& upravit pfedmét koupé tak, aby
odpovidal pfedmétu die této smlouvy a jejim pFiloham. Pro pfipad, Ze prodévajici porusi
povinnost die tohoto &lanku, sjednavaji smiuvn( strany, Ze se v takovém pfipadé jedna
o podstatné poruSeni smluvni povinnosti.

Piedmét koupé véetné vSech jeho souéasti a s pfedanim koupé spojenych ginnostl dle
této smlouvy bude pFedavan kupujicimu postupné takto:

hardware (ij. komponenty a zafizenl) dle jednotlivych polozek pFfedmétu koupd
v poétech kusi dle krycich listh pro kupujici a véetné provedenl montéZe, instalace a
ovéreni funk&nosti. O pfedani jednotlivé poloZky v poétu kust dle krycfho listu, montaZ,
instalace a ovéfeni funk&nosti vSech dodanych kusit poloZky pfedmétu koupé bude
prodavajicim a kupujicimu vyhotoven a jejich zastupci podepsan pisemny diléi
pfedévaci protokol (ddle jen ,diléi protokol o pFfedani poloZky hardware*);

software dle jednotlivwch poloZek pfedmétu koupé v poétech kusi die krycich listd pro
kupuijici, o Eemz bude prodévajicim a kupujicim vyhotoven a jejich zastupci podepsan
pisemny diléi pfedavacl protokol (déle jen ,dil&i protokol o pFedani poloZky
software®);

provedeni implementace pfedanych poloZek pfedmétu koupé (tj. hardware a software)
v souladu s touto smiouvou, zadavaci dokumentaci vefejné zakazky a zejména
technickou specifikaci dle pfilohy €. 1 této smlouvy, o SemZ bude sepsan a
prodavajicim a kupujicim podepsan protokol o implementaci (ddle jen ,akceptaéni
protokol“).

Pfedmét koupé je fadné pfedan kupujicimu, jestlize prodavajicl a kupujici sepsali a
podepsali v souladu s touto smlouvou dilél protokoly o pfedani poloZek hardware ve
vztahu ke v8em piislusnym poloZkadm v poctech dle kryciho listu a dil€l protokoly o
pifedani poloZek software ve vztahu ke vSem pfislusnym poloZkam v poétech dle
kryctho listu a akceptacni protoko! (vSechny diléi protokoly o predani polozek hardware,
vSechny dil&i protokoly o piedani poloZek software a akceptacni protokol spolecné dale
jen ,pfedavaci protokol”).

Cena za pfedmét koupé

Celkova kupni cena za pfedmét koupé die &l. 2. této smlouvy se sjednava ve vysi 2 195
160,00 K& (slovy: Dva miliony sto devadesat pét tisic sto S3edesat Korun &eskych) bez
DPH.

Celkova kupni cena uvedena v &l. 4.1 ’predstavuje souhrn cen v8ech pracl a dodavek,
uskuteénénych prodavajicim v rozsahu a obsahu stanoveném touto smlouvou a jejimi
prilohami, zajitujici kompletni spinéni Casti 3 vefejné zakazky v souladu se zadavaci
dokumentaci (déle jen ,cena za predmét koupé&“ nebo ,cena zakazky").

Zména ceny zakazky neni mozna.

Cena zakézky uvedena v bodé 4.1. je sjednana jako kone&na a neprekroditelna. Tato
cena zakazky v sobé obsahuje kompletni provedenl pfedmé&tu koupég, tj. vietnd
dopravy, instalace, montaZe, zaSkoleni, zisku, inflace a jinych nakladu.
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5.2,
5.3.

54.
5.5.

5.6.

5.7.

5.8.

5.9.

Platebni podminky a fakturace

Dariovy doklad za pfedmét plnéni (dale jen .faktura®) bude prodavajicim vystaven
po fadném predani pfedmétu koupé kupujicimu.

Splatnost faktury je 60 dnii ode dne dorueni kupujicimu.

Fakiura bude obsahovat ve3keré nalezitosti dafového dokladu podle obecné
zavaznych pravnich pfedpisti, zejména:

- ¢islo dafiového dokladu = variabilni symbol, jméno nebo nézev, sidlo nebo misto
podnikani, identifikaéni &fslo, Gdaje o zapisu v obchodnim rejstfiku nebo jiné
evidenci vé. spisové znadky, a to jak strany opravnéné, tak i strany povinné,

- v zahlavi dafiového dokladu je nutné uvadeét &. j. zapisu v obchodnim rejstfiku &i jiné
evidence, oznaéeni pendzniho Ustavu a ¢islo Gétu, na ktery ma byt placeno,

- datum splatnosti, datum vystaveni dafiovéhe dokladu, datum uskuteénéni
zdanitelného pinéni,

- kazdy danovy doklad bude obsahovat nize uvedené néaleZitosti:
- Registraéni &islo projektu (CZ.06.01.01/00/22_004/0000100).
Dariovy doklad bude doruéen v elektronické podcbé na adresu kupujiciho,

Namitky proti idajim uvedenym na faktufe maze kupujici uplatnit do konce [hity jeji
splatnosti s tim, Ze ji odeSle prodéavajicimu s uvedenim vyhrad. Timto okamZikem se
ru$i Ihata splatnosti. Od okamziku doruéeni opravené faktury kupujicimu bé&Zi nova
Ihdita splatnosti.

Pfilohou vystavené a doruené fakiury uvedené v élanku 5.1. bude kupujicim
potvrzeny piedavaci protokol sestavajici ze vSech dilich protokoll o pfedani poloZek
hardware, vSech diléich protokolli o pfedédni poloZek software a akceptaéntho
protokolu. Bez téchto dokument( neni prodévajici opravnén fakturu vystavit.

Prodavajici se zavazuje, Ze na jim vydanych dafnovych dokladech bude uvadét pouze
gisla bankovnich U¢tl, ktera jsou sprévcem dané zvefejnéna zplisobem umoziiujicim
dalkovy pfistup (§ 98 pism. d) zakona &.235/2004 Sb., o dani z pfidané
hodnoty). V pfipadé&, Ze dariovy doklad bude obsahovat jiny neZ takto zvefejnény tcet,
bude takovyto dafiovy doklad povaZovan za nelplny a kupujici vyzve prodavajiciho
k jeho dopinéni. Do okamZiku dopInéni si kupujici vyhrazuje pravo neuskuteénit platbu
na zakladé tohoto dafiového dokladu.

V piipadé, Ze kdykoli pfed okamZikem uskuteénéni platby ze strany kupujiciho na
zakladé této smlouvy bude o prodavajicim spravcem dané z pfidané hodnoty
zvefejnéna zplsobem umoZiiujicim délkovy pfistup skutednost, Ze prodavajici je
nespolehlivym platcem (§ 106a zakona &£.235/2004 Sb., o dani z pfidané hodnoty), ma
kupujici pravo od okamziku zvefejnéni poniZit v8echny platby prodavajicimu
uskute&fiované na zékladé této smiouvy o pfisluSnou éastku DPH. Smiuvnl strany si
sjednavaiji, Ze takto prodavajicimu nevyplacené &astky DPH odvede spravci dané sam
kupujicl v souladu s ustanovenim § 109a zakona &. 235/2004 Sh.

Faktura se pro Ggely smlouvy povaZuje za uhrazenou okamzikem odepsani
fakturované &astky z Gétu kupujiciho. Uhrada bude provadéna prevodem na Gcet
prodavajiciho uvedeny v zahlavi této smiouvy.

Servisni podpora prodavajiciho — HelpDesk

Prodavajici se zavazuje po dobu trvani zarucéni doby dle ¢lanku 7. této smiouvy
poskytovat beziplatné servisni sluzbu v podob& poradenstvi a vzdalené servisni
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6.2,

6.3.

6.4.

T2.

7.3.

7.4,

7.5.

7.6.

podpory prostfednictvim sluzby HelpDesk (dale jen ,sluzba HelpDesk®). Sluzbu
HelpDesk bude provozovat prodavajici nepretrzité (j. 24 hodin denné, 7 dni v tydnu,
po cely kalendaini rok).

V ramci sluzby HelpDesk je kupujici opravnén se obrétit na prodévajiciho pomoci e-
mailu ticket@rexonix.cz, telefonicky na tel. CEENGEERENNES ncbo prostfednictvim
webového rozhranl internetové  aplikace service desk na  adrese

Prodavajici je povinen zajistit, Ze kterykoliv
z uvedenych zpisobd komunikace bude nepfetrzZité dostupny pro vyuZiti kupujicim.

V piipadé kontaktovani sluzby HelpDesk prostfednictvim e-mailu nebo internetové
aplikace se prodavajicf zavazuje zahéjit feSeni servisniho poZadavku kupujiciho
v reak&ni dob& do 30 minut od zaslédnf poZadavku. V pfipadé kontaktovanf sluZby
HelpDesk telefonicky se prodavajici zavazuje zahdjit feSeni servisniho poZadavku
kupujictho neprodiené po telefonickém spojeni.

Obsluha sluzby HelpDesk a jakakoliv komunikace ze strany prodéavajiciho v reZimu
sluzby HelpDesk (bez ohledu na zvoleny zplsob osloven( sluzby HelpDesk) musf byt
zajiSténa osobou hovoficl plynule ceskym jazykem, kterd ma odborné technické
znalosti na takové drovni, aby byla schopna ¢init technicka rozhodnutl pro napinén(
servisnich potfeb kupujicftho.

Odpovédnost za vady, zaruka za jakost

Prodavajici odpovidé za to, Ze kupujici &i jeho opravnéné osoby bude moci uzivat
predmét koupé bez vad po dobu trvani zaruky za jakost.

Prodavajici pfebira vaci kupujicimu zaruku, Ze jim dodany predmét koupé bude mit
vlastnosti sjednané touto smiouvou a jejimi pfllohami, viastnosti b&Zné pfedpokladané
a odpovidajici platnym, uznavanym a cbvykle pouZivanym technickym pfedpisim a
normam a obecné zavaznym pravnim pFedpistim, bude prosty jakychkoliv faktickych &i
pravnich vad, bude mit vlastnosti deklarované vyrobcem, a to po zarucni dobu.
Prodavaijici dale odpovida za to, Ze pfedmét koup& bude zplsobily pro sjednany Ugel,
nebyl-li Gcel sjednan, pak pro Gcel obvykly a pro ucel, k némuz je vyrobcem urcen.
Prodavajici se zarucuje, Ze si pfedmét koup& po dobu trvani zaruéni doby pfi obvyklém
pouzitf uchové své funkce a vykonnost.

Prodavajicl poskytuje kupujicimu zaruku za jakost predmétu koupé v délce trvani 60
meésict.

Zaruka za jakost potina plynout, neni-li dale sjednano jinak, ode dne fadného pfedani
pifedmétu koupé.

Bude-li pfedmét koupé v dobé piedani vykazovat vady, je kupujicl opravnén predmét
koupé nepfevzit. Uvedené se vztahuje na predani hardware (tj. komponenty a zafizeni)
predmétu koupé vcéetné provedeni montaZe, instalace a ovéfeni funkCnosti (tj. dle
diléiho protokolu o pfedani poloZky hardware), na pfedani software pfedmétu koupé
(1. dle diléiho protokolu o pfedani poloZzky software) i na provedeni implementace (tj.
dle akceptaéniho protokolu).

Predmét koup& ma zejména vady, jestliZe neodpovida poZzadovanym vlastnostem pro
sjednany Gcel a jeho pouziti, popfipadé nema viastnosti vyslovné stanovené touto
smlouvou, zejm. jak je uvedeno v odst. 7.2. této smlouvy, a/nebo obecné zavaznymi
predpisy a/nebo stanovené zavaznymi nebo doporudujicimi technickymi normami,
podle nichz ma byt pfedmét koupé proveden, a/nebo nema vlastnosti deklarované
vyrobcem.
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7.7.

7.7.1.

7.7.2.

7.7.3.
7.8.

7.9.

7.10.

7.11.
7.12.

7.13.
7.14.

7.15.

P¥fi zjisténi, Ze pfedmét koupé vykazuje vady, ma kupujici pravo dle svého rozhodnuti
uplatiiovat tato prava z vad pfedmétu koupé:

pozadovat opravu vady v misté dodani pfedmétu koupé, a to nejpozdéji do péti
pracovnich dnl od nahlaseni;

R T
poZadovat odgf“ranénf vady poskytnutim nového plnénl v mist® dodanl pfedmétu
koupa, a to nejpozdéiji do péti pracovnigh dnl od nahlaeni; B

odstoupit od této smiouvy.

Kupujicl je opravné&n oznamit prodavajicimu zarucni vadu i vadu, kterd existovala
v dobé piedanl pfedmétu koupé, a uplatnit prava z takové vady, kdykoliv v priib&hu
zarucéni doby, bez ohledu na to, kdy kupujici tuto vadu zjistili nebo kdy vada méla ¢i
mohla byt kupujicim zjisténa pfi vynaloZeni odborné péce. V pripadé, Ze kupujici
oznémil prodavajicimu vadu v prib&hu zaruéni doby, je tato vada oznamena véas,
pfitemZ aplikace dispozitivnich norem stanovenych pravnimi pfedpisy, které se
odchyluji od shora uvedenych podminek, se vyluCuje. Kupujici oznami vadu
prodavajicimu prostfednictvim sluzby HelpDesk kterymkoliv ze zplsobt komunikace
die &lanku 6.2 nebo pisemné, piicemz volba zplsobu oznameni vady je vili kupujiciho.

Kupuijfcl je opravnén zvolit zptisob FeSeni odstranéni vad predmétu koupé libovolné dle
vlastnfho uvaZenl. Kupujici je oprdvnén svoji volbu prav zvad pfedmétu koupé
libovolné ménit az do doby zahajeni praci prodavajiciho na jejich odstranéni,

Prodévajici je povinen zahajit odstrafiovani uplatnénych vad vzdy, tedy i v pfipadé, Ze
je sporne, zda prodavajlcl za vady odpovida. Vzhledem k tomu, Ze vefejna zakazka je
rozdélena do tfech vzajemné souvisejicich &asti (viz Cast 1, Cast 2, Cast 3 dle &lanku
1.1.), vztahuje se povinnost prodavajiciho zahdjit odstrafiovani vad dle pfedchazejicl
vély i na situaci, kdy dle minéni prodavajiciho za vadu odpovida dodavatel jiné &asti
vefejné zakazky nebo kdy nenl zfejmé, ktery dodavatel jaké Casti vefejné zakazky za
vadu odpovid4, pokud se dodavatelé viech &asti vefejné zakazky (fj. Casti 1, Casti 2,
Casti 3) plsemn& nedohodnou na tom, Ze za vadu odpovida pouze dodavatel nebo
dodavatelé konkrétni &asti nebo ¢asti verejné zakazky a toto vSichni dodavatelé vSech
casti vefejné zakazky pisemné nesdéli kupujicimu. Otazka pfipadnych narokd
prodavajiciho z odstranéni vad bude feSena az po tplném odstranéni uplatnénych vad.

Doba od oznameni vady do jejiho odstrangni se do trvani zaruéni doby nezapogitava.

Jestlize prodavajici neodstrani vady ve stanovené lhuté nebo oznami-li pfed jejim
uplynutim, Ze vady neodstrani, je kupujicl opravnén bez djmy ostatnich prav kupujiciho
ze zaruky, nechat je odstranit tfeti osobou na Géet prodavajiciho. V takovém pHpadé
je prodavajici povinen zaplatit kupujlcimu skute&né naklady vynaloZené na odstranénl
vad a soucasné plati, Ze takovy postup kupujiciho nema vliv na trvani zaruky z této
smlouvy,

Odstranéni vady nema vliv na narok kupujfciho na smiuvni pokutu a nahradu Skody.

Prodavaijici s prihlédnutim k ustanoveni této smlouvy o autorskych pravech prohiasuje,
Ze veskeré jeho pinéni dodané podle této smlouvy bude prosté véech pravnich vad a
zavazuje se odSkodnit v piné vy8i kupujiciho v pFipadé, Ze freti osoba Uspésné a
opravnéné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého

pinéni.

S ohledem na vySe uvedené je kupujici v pfipadé vyskytu takové vady predmétu
koupé, ktera sama o sob& &i ve spojeni s jinymi brani fadnému a bezpeénému uZivani
predmétu koupé, &i timto bezprostfedné hrozi, opravnén kontaktovat za ucelem
odstranéni vady vedle prodavajiciho pfimo jemu znamého subdodavatele, ktery pro
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8.2

8.3.

8.4.

8.5.

9.2,

9.3.

94.

9.5.

8.6.

9.7.

prodavajicfho prisluSnou &ast predmétu koupé realizoval a poZadovat odstranéni vady
pfimo po tomto subdodavateli.

Smluvni pokuty a droky z prodleni

Pii nedodrzeni terminu splatnosti die &lanku 5.2. miZe byt kupujicim ze strany
prodévajiciho Gétovan urok z prodlenl v zékonné vysi z fakturované Gastky za kazdy
den prodieni, to v8ak pouze po pfedchozf pisemné vyzvé s poskytnuti nahradnf Ihity
k pinénl, ktera nesmi byt krat3f neZ 10 pracovnich dn(.

Za kaZzdy, i zapotaty, den prodleni s pfedanim pfedmétu koup& dle &lanku 3.2
vrozsahu &l. 2. a &l. 3, je prodavajici povinen zaplatit smiuvni pokutu ve vysi 0,5 %
z ceny pfedmétu koupé dle &l. 4.1.

V pfipadé prodleni prodavajiciho s odstranénim vady pfedmétu koupé predavajicf
uhradi kupujicimu smluvni pokutu ve vySi 500,- K& za kaZdy zapocaty den prodieni a
jednotlivy pfipad vady aZ do dne odstranéni vad, maximainé ve vy8l 50% z ceny
pfedmétu koupé. V pfipadé vad, které znemoziiujl uZivani pfedmétu koupé, vznika
kupujfcimu pravo na smiuvni pokutu aZz do vySe 80% z ceny pfedmétu koupé.

V pfipadé prodleni prodavajictho se zahdjenim feSeni servisniho poZadavku
kupujiciho pfedaného vramci sluzby HelpDesk v reakéni dobé dle ¢lanku 6.3. se
prodavaijici zavazuje uhradit kupujicimu smiuvni pokutu ve vySi 500,- K& za kaZdych
zapog&atych 30 min prodleni.

Timto smiuvni strany smlouvy pro vztah touto smlouvu zaloZeny vyslovné sjednavaiji
odchyinou UOpravu od ustaveni § 2050 OZ tak, Ze ujednani o smiuvni pokuté se
nedotykd néroku na nahradu Skody vplné vysi. Jakékoliv pohledavky vuéi
prodavajicimu vznikié v dusledku neodstrafiovanf oznamenych vad ve stanovenych
terminech je kupujici opravnén jednostranné zapoCist na splatné & nesplatné
pohledavky prodavajiclho.

Ostatni ujednani

V pfipadé, Ze pro spinéni povinnosti prodavajiciho bude nezbytna soucinnost
kupujictho, zavazuje se kupujlci vyZzédanou soudinnost poskytnout. Prodavajici je
povinen kupujlcimu specifikovat tuto soucinnost predem.

Smluvni strany mohou smlouvu ukonéit dohodou nebo odstoupenim ze zékonnych
ddavodi. Dohoda o zruSenl prav a zavazk( musi byt pisemna, jinak je neplatna.

Kupujicl se zavazuje spolupracovat s prodavajicim v rozsahu nutném k dosaZeni
predmétu smiouvy.

V pripadé, Ze jednotlivé ¢asti vefejné zakazky budou dodany jinymi dodavateli, je
prodavajici povinen poskytnout nezbytnou soucinnost dodavatelim ostatnich casti
vefejné zakazky, a to zejména v souvislosti a za U¢elem Fadného dodani kaZzdé Casti
vefejné zakazky a/nebo odstran&nim vady kaZzdé Gasti vefejné zakazky.

Prodéavajicl je povinen spoluptsobit pfi vykonu finanén! kontroly dle § 2 zakona
€. 320/2001 Sb., o financni kontrole ve vefejné spravé, v plathém znén|.

Kupujici poskytne prodavajlicimu aktudinf Udaje, které maji k dispozici v rozsahu a
formétu potfebném k pinéni pfedmétu smiouvy. Prodavajici takto ziskané lidaje pouZije
pouze pro plnéni smlouvy a neposkytne je tfeti strané bez predchoziho souhlasu
kupujiciho.

Prostredky k placeni ceny vefejné zakazky podle této smlouvy ziskéva kupujici, kromé
viastnich zdrojii, ze zdroji Evropské unie (dale v tomto &lanku jen tfeti osoba).
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9.8.

9.8.

9.10.

9.11.

9.12.
9.13.

Vyplacen( téchto prostiedki za (Géelem placeni ceny veiejné zakazky prodavajicimu
podléhéd pfezkumu pinéni této smlouvy tfeti osobou. VUgi této treti osobé& viechny
smluvni strany této smlouvy prohladuji, Ze se nedovolavaji ochrany obchodniho
tajemstvi. Jakeékoliv nepinéni zavazkd prodavajicim miZe mit za nasledek znemoZnéni
financovani predmétu koupé z prostfedkd shora uvedenych.

Predmét koupé bude vyluénym majetkem kupujiciho a ten je opravnén jej postoupit ¢i
pievést vlastnické pravo k nému tfetim osobam. Prodavajici prohlasuje, Ze kupujicimu
postoupi veSkera prava (zejména autorskd apod.), kdyZ cena za tato prava je jiz
zahrnuta v cené zakézky.

Prodavaijlci se zavazuje kupujictho odSkodnit a zprostit odpové&dnosti za jakékoli ztraty,
zévazky z titulu odpovédnosti, naklady, naroky, $kody, vydaje nebo poZadavky (nebo
tkony s nimi souvisejici), které kupujici utrpf nebo které mu vzniknou &i které budou
proti nému uplatnény a které jsou vzhledem k tGéelu smlouvy a zadméru kupujiciho
ucelnd vynaloZené, pokud takové ztraty, zdvazky ztitulu odpovédnosti, naklady,
néaroky, Skody, vydaje (véetné nakladt pravniho zastoupeni) nebo pozadavky vzniknou
pfimo nebo nepiimo z titulu nebo v souvislosti s

a) jakymkoli nespravnym, nepravdivym nebo zavadéjicim prohlaSenim &i ujisténim
prodavajiciho uvedenym v této smlouvé nebo

b) poruSenim jakéhokoli ujednéani nebc zavazku prodavajictho stanoveného v této
smlouvé;

a prodavajicl nahradi kupujicimu veskeré naklady, poplatky, platby a vydaje, které jsou
vzhledem k dcelu smlouvy a zaméru kupujictho ugelné vynaloZené a které kupujici
uhradi nebo které mu vzniknou v souvislosti s vedenim jakéhokoli fizeni nebo poplranf
jakéhokoli naroku nebo obhajobou &i v souvislosti s vymahanim tohoto zivazku
prodavajiciho.

Prodéavajici je povinen archivovat veskeré dokumenty, které souvisi s touto zakazkou
vEetné ucetnich dokladd minimainé do konce roku 2035. Pokud je v Ceskych pravnich
predpisech stanovena lhita delsi, musl ji Zadatel/prijemce pouZit.

Prodavajici je povinen minimainé do konce roku 2035 poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnanciim nebo
zmocnéncim povéfenych organi (CRR, MMR CR, MF CR, Evropské komise,
Evropského Getniho dvora, NejvySSiho kontrolniho Ufadu, pfisluSného organu
finan&ni spravy a dalSich opravnénych orgénu statni spravy) a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pFi provadéni kontroly sou€innost.

Veskeré povinnosti prodavajiciho jdou K jeho tiZi.

Smiuvni strany mohou smlouvu ukongit:

9.13.1. dohodou;

9.13.2. vypovédi ze zakonnych divodu,

9.13.3. odstoupenim ze zakonnych diivodi & divodl uvedenych v této smilouvé.

8.14.

Kupujici je opravnén od smlouvy odstoupit v pripadé, Ze predmét koupé& na zakladé
této smlouvy bude vykazovat vady ve formé& Spatné kvality & nedodrZeni rozsahu
predmétu koupé, atkoliv na vyskyt vad s uvedenim jejich specifikace byl prodavajici
nejméné jednou pisemné upozomeén a neproved| pfisiudnou napravu,
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9.15.

9.16.

10.

10.1.

10.2.

1".

1.1

T1.2.

1.3,

11.4.

11.5.

12.

12.1.

13.

13.1.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé prodieni kupujiciho s placenim
faktur del$Im nez 30 dni ode dne dorudeni.

Odstoupenim od této smlouvy nezanikaji povinnosti nahradit vznikiou $kodu a hradit
smiuvni pokuty sjednané pro pfipad porusSeni této smilouvy a dale ty povinnosti
smiuvnich stran, které vznikly pfed odstoupenim od této smilouvy, pokud z jejich
povahy nevyplyva néco jiného.

Prohldseni prodavajiciho

Prodavajicl prohladuje, Ze je opravnén udélit kupujicimu pfipadna opravnénfl k vykonu
prava predmét koupé uzit v souladu s podminkami této smiouvy.

Prodavajici prohladuje, Ze pfipadna autorska prava, ktera touto smlouvou udéluje, mu
patif nebo je v ramci pfedani predmétu koupé bez jakéhokoliv omezenf zajisti, pficemz
neomezené ruéi za Skodu, kterd by kupujicimu vznikla v pifpadé nepravdivosti tohoto
prohlasent.

Informacni dolozka

Smiuvnf strany vyslovné berou na védomi a souhlasi s uvefejnénim smlouvy v souladu
se ZZVZ &i zakonem €. 340/2015 Sb., o registru smluv ve znéni pozdéjSich predpisi a
vyslovné konstatuji, Ze ve smlouvé nejsou informace, které nemohou byt poskytnuty
podie zékona &. 340/2015 Sb., o registru smluv ve znéni pozdéjich pfedpist a zdkona
6. 106/1999 Sb., o svobodném pfistupu k informacim ve znénl pozdé&jSich pfedpish
(napf. obchodni tajemstvi). Povinnost zvefejnéni smlouvy vsouladu s ZZVZ i
zakonem o registru smluv nese kupujici.

Smiuvnl strany vyslovn& oznaduji veskeré Udaje této smlouvy, jakoz i informace
poskytnuté vzdjemné v pribéhu trvanf za divémé.

Je ujednano, Ze prodavajici se zavazuje udrZet v tajnosti a neprozradit nebo jinak
zpfistupnit jakeékoliv informace, které maiji vztah k obchodim a obchodnim transakeim,
které budou uzavirany smluvnimi stranami.

Povinnost dle tohoto €lanku se netyka informaci uréenych plsemnou dohodou stran ke
zvefejnéni, &i na informace, jeZ je kupujici povinen poskytovat ¢i zvefejfiovat dle
platnych pravnich pfedpis, zejména dle zakona &. 106/1999 Sb., o svobodném
pistupu k informacim ve znéni pozdéj8ich pfedpist, zakona ¢. 340/2015 Sb., o registru
smiuv ve znéni pozd&j§ich pfedpist a ZZVZ.

V pfipad8, Ze prodavajicl porudi povinnost uvedenou vtomto ¢lanku, je povinen
nahradit kupujicimu vedle Skody i nemajetkovou Gjmu a kupujici je zarovefi opravnén
odstoupit od této smiouvy.

Nastupci a postupnici

VSechny ujednani a podminky v této smlouvé se budou vztahovat na a budou zavazné
pro pravni nastupce a postupniky pfislugnych smiuvnich stran a budou je zavazovat,
jako by byli v této smlouve jmenovani a vyjadieni; a kdekoliv je v této smlouvé zminka
o nékteré ze smluvnich stran, plati, Ze zahmuje a vztahuje se na hastupce a postupniky
takové smiuvni strany, stejné jako by byla v takovém pfipadé uvedena.,

-

Zavéreéna ustanoveni i

Smlouva miZe byt dopliiovana a ménéna pouze pisemnymi viadé &islovanymi
dodatky.
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13.2,

13.3.

13.4.

13.5.

13.6.
13.7.

13.8.

13.9.

13.10.

Smlouva se vyhotovuje ve dvou vyhotovenich, znichZz kupujici obdrZi jedno a
prodévaijici obdrzi jedno.

Tato smilouva se Fid( pravnim Fadem Ceské republiky, zejména zak. &. 89/2012 Sb.,
obdanskym zakonfkem, v platném znéni (ve smlouvé také oznaden jako ,0Z").

Smluvni strany se zavazuji, Ze budou Jednat vZdy ve prospéch této smlouvy, a to jak
vuci sob& navzéjem, tak i tfetim osobam. Smluvni sirany se rovnéz zavazujl zdrZet
takového jednani, které by mohl byt druhou stranou vykladano jako jednanl sméfujlci
proti smyslu a déelu této smlouvy.

Pokud pozbude nékteré ustanoveni této smlouvy platnosti, nema to vliv na platnost
smiouvy jako celku. Smiuvni strany se zavazuji takové ustanoveni nahradit novym
platnym, které se bude co nejvice bliZit plivodnimu a bude v souladu s ptivedni vali
stran a u¢elem smiouvy.

Spory vzniklé z této smlouvy budou feSeny u obecnych soudi Ceské republiky.

Véta druha ustanoveni § 1764 OZ, jakoz i ustanoven( § 1765 OZ, ktera upravujl zménu
okolnosti, se pro zavazek touto smlouvou zaloZeny a prava a povinnosti z néj plynoucf
vyluduji. Prodavajicl na sebe pfebird nebezpeci zmény okolnosti, zejména zvySeni
cen, nakladl a prodlenf s dodanim v dodavatelskych fetézcich.

V souladu s ust. § 630 odst. 1 OZ si smluvni strany sjednavaji promiéeci dobu ve
vztahu k veSkerym pravim pfimo & advozené souvisejicim s touto smlouvou v délce
péti (5) let ode dne, kdy po&ala promi&eci doba plynout

Strany si smlouvu pfecetly, prohladujf, Ze byla sepsana na zakladé pravdivych tdaja a
Ze jim nejsou znamy Zadné skutecnosti branici uzavieni smlouvy a plnéni povinnosti
z ni vyplyvajicich. Na diikaz souhlasu se znénim smlouvy strany pfipojuji své podpisy.

Smiouva nabyva Géinnosti dnem zvefejnénl v registru smiuv die zakona ¢&. 340/2015
Sb., o registru smiuv ve znéni pozdéjSich pfedpisu.

PfFlloha &. 1: Technicka specifikace
Pfiloha &. 2: Rozpis ceny pinéni

Prodavajici:

DigitdIng padepsal Radek

o— Plevka
Rmx Datum: 2025.0929 09:20:09

+02'00'

Rexonix s.r.o.
Radek Plevka
jednatel

Kupuijici:

% )

MUDr. Roman Vanfura
! yednatel

W\su

\\

x%’mm | Vsugier 7340 [ots

NN

‘....:.-.y. e L) ---).........,..
Susicka heMocnite’ s.r.o.
MUDr. Roman Vanzura
jednatel
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Pffloha €. 1: Technicka specifikace

WebArat On
Nastroj pro fizeni rizik premise — Basic

Jednoduchy a uZivatelsky pFivétivy ndstroj pro analyzu rizik. Néstroj
umoZni udrZovat vazby mezi primdmimi a podpirmymi aktivy a celkovou
spravu aktiv, ddle spravu hrozeb, zranitelnosti a sprivu rizik. Soucasti
nastroje bude modul pro asset management, ktery zajisti evidenci stanic,
server, software a nemocniéni pfistrojové techniky, vystupem bude
aktualizovany seznam zafizeni. Déle bude souddsti IPAM (IP Address
Management), nastroj pro fizeni IP adres. Tento ndstroj slouZi ke spravé
adresnfho prostoru, zajistuje pldnovani, sledovani a fizeni pouzitého IP

adresniho prostoru v siti. ANO
Licencni pokrytf software v&etné aktualizacf a podpory na 60 mésici. ANO
Minimélni poget evidovanych assetti je 5000. ANO

ALF_PROF_SERVI

Hardeningové politiky CES
Pfedmétem zakdzky je navth, konfigurace a implementace
centralizovanych security baselines (souborli bezpe&nostnich politik) pro
prostfedi Windows Server a Windows Desktop. Tyto politiky budou
vychazet z doporuceni Microsoft, Center for Internet Security (CIS),
National Institute of Standards and Technology (NIST), a budou doplnény

o interni know-how a osvédSené postupy z praxe. Vysledkem bude
jednotné nastaveni bezpe€nostnich parametrd umoZiujici Fidit a
kontrolovat, co je na cilovych stanicich a serverech povoleno &i zakdzéano. ARG
Rozsah a hlavni oblasti nastaveni

Politiky se zaméi na kliové oblasti bezpetnosti, zejména:

® PouZivani vyhradn& modemich protokoli a Sifer. ANO
= Rizeni oprévnéni a uZivatelskych privilegif. ANO
» Bezpedné uklédani a pienos uZivatelskych tajemstvi (credentials). ANO
s Ochranu privilegovanych Gétd. ) ANO
= Logovani €innosti operaniho systému a jeho komponent. ANO
® Ochranu firemnich dat pfed neautorizovanym odesilanim dat do ANO
| Microsoftu.

Vystupy

* Security baselines pro Windows Server 2016 a vy$si. ANO
* Security baselines pro doménové fadite Windows Server 2016 a vy$i. AND
§ Security baselines pro Windows 10 a Windows 11. ANO
= Politiky pro fizeni Sifrovacich sad v OS Windows Server a Windows |ANO
Desktop.
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* Politiky pro sprévu a Fizeni hesel lokélnich administratorti v OS
Windows Server a Windows Desktop.

ANO

* Auditni politiky na miru podle MITRE ATT&CK frameworku pro
Windows Server a Windows Desktop.

ANO

Systém pro spriavu a monitoring administritorskych pfistupi

FortiPAM

Systém bude zaji¥fovat spravu a monitoring privilegovanych Gétd
pouZivanych v organizaci. Tato komponenta zéroveti zajiftuje rotaci
hesel, ¢imZz je sniZeno riziko kompromitace privilegovaného uctu.
Zavedeni PAM systému pro vSechny dileZité IS a KS a onboarding viech
privilegovanych uétt pouZitych v téchto systémech. PAM by mél byt
zafazen do BCM analyzy a DR planu a musi existovat vhodny zpiisob
pro pfistup na spravované IS a KS v pfipadé vypadku PAMu. PAM by
mél byt v zikladu implementovan v HA/DR reZimu a celd jeho
architektura by méla byt navrzena s ohledem na kriti€nost tohoto
systému. Systémy zafazené v PAM — napf. Active Directory, databize,
virtualizace, zalohovaci systémy, servery.

CASTECNE

{Res“;eni bude poskytovat sprivcovsky pfistup na cilovy systém
prostfednictvim privilegovanych utd, ke kterym ma uZivatel pfistup dle
bezpe&nostni politiky. Uty a systémy, ke kterym nemd prava pfistupu,
nebudou pro uZivatele viditelné.

ANO

ReSeni bude umoXiovat vicetroviiové schvalovéni sprivcovskych
pfistupil k cilovym systémim - pfistupy lze omezit dle vybraného Gctu,
nebo na dany ¢asovy tsek. Schvalovani piistupu lze vynutit oddélené pro
pfistup pfihlaSovacim tdajim privilegovaného aétu, nebo pro pfipojeni
na koncovy systém.

ANO

Spravcovsky ptistup na cilovy systém bude zprostiedkovan pomoci jump
serveru prostiednictvim zvoleného komunika¢niho protokolu, aplikace a
pfislusného privilegovaného 0¢tu tak, aby koncovy uzivatel nemél
piistup k pfihlaSovacim Gdajim. Izolace pfistupu je moZn4 aZ na Grovefi
aplikace (typu webovy prohlize¢ s konkrétni URL, MMC konzole s
vybranym snap-in, konkrétni aplikace zadavatele MS SQL Management
Studio, WinSCP ), kdy uZivatel nema moZnost pfistupovat k jinym
| sluzbam, aplikacim v ramci dané relace. Po ukondeni aplikace se uzavie
spojeni celé relace. Vzdalené pfipojeni k relaci lze navézat jak pfes
vlastni GUI dodaného FeSeni, tak i pomoci standardnich protokold RDP
a SSH a standardnich klientli typu putty a remote desktop manager. U
viech moZnosti pfipojeni ke vzdalené relaci musi byt podporovéno
vynuceni silné autentizace (minimalné integrace s LDAP, SAML a
RADIUS).

ANO

ReSeni musi umoZiiovat silnou autentizaci pfistupujicich uZivatehi
pomoci multifaktorové autentizace - MFA. MFA musi byt nedilnou
souddsti nabidky feSeni, mlZe se jednat jak o nativni nastroj PIM/PAM
feseni, tak MFA néstroj teti strany.

CASTECNE
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Redeni musi umoZiiovat monitoring a nahrdvéni celé relace a aktivit
privilegovanych Gétl ve video formétu s moZnosti kontextového
vyhledavani, bez nutnosti instalace agentl na koncovy systém. Zaznam
relace musi byt vytvifen kontinuilng, nikoliv formou screenshotii. V
zdznamech je moZné zp&tn& vyhledavat vyuzitim metadat, které budou
mimo jiné minim4lné obsahovat:

CASTECNE

u RDP relaci spusténé aplikace a udélosti

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

u SSH relaci jednotlivé piikazy

CASTECNE (ne na
jedno kiiknuti ne
na jednu klavesu)

u Webovych aplikaci klik na jednotlivé odkazy,

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

u ostatnich typi relaci alespoi stisky klaves

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

Pro ptehravani nahrdvek neni potfeba instalace nastrojii tfetich stran
(flash, java, codec, atp.) a je dostupné z GUI dodavaného feSeni.

ANO

Reseni umoZiiuje sledovat aktivni relace daliim uZivatelem (nap¥iklad
auditorem), ktery v pfipadé potfeby ma moZnost sledovanou relaci
ukondit.

ANO

Systém umozZiiuje autorizovanému persondlu centrilné vyhledivat v
| nahravkach podle data pofizeni, uZivatele a spusténého piikazu.

ANO

Piistup k uZivatelskému rozhrani je pozadovany pfes webovy portél s
moZnost{ ovéfeni pfes LDAP/MS Active Directory a druhym faktorem
(napiiklad LDAP, Radius server, SAML atp.).

CASTECNE

Regeni zaruduje vysokou bezpednost prenéfenych a ulo¥enych informaci
(confidentiality, integrity, availability). UloZené informace, vdetng
nahrévek a spravovanym pfihlaSovacich daji, jsou uloZeny v jedné
centrdlni a vysoce zabezpecené databazi.

ANO

ReSenf zaruuje nezpochybnitelnou auditovatelnost jednotlivych
operaci, moZnosti reportovani a textové logy. Auditni zdznamy musi byt
bezpetné uloZeny v zafifrované podobé tak, aby k nim mél p¥istup pouze
opravnény uZivatel.

ANO

Veskeré komponenty FeSeni musi splitovat naroky na vysoké zabezpeteni
a vynucovat tzv. hardening. UloZi§t& dat, kde jsou uloZeny jednotlivé
ucty, pfihlafovaci udaje, nahrdvky relaci a auditni zdznamy, je vysoce
zabezpeteno a oddéleno od ostatnich komponent feSeni. Databaze dat je
souCasti fefeni a neni nutné vyuZivat nastroje tietich stran. Tento
pozadavek plati pro veskera data v ramci fe§eni i pro HA a DR.

CASTECNE

Redeni musi byt dimenzované miniméing pro 110 cilovych systémi a
neomezeny podet pfihlafovanych uZivateli (interni sprdvci a externi
dodavatelé).

CASTECNE (poget
uZivateld
dostateény, nikoliv
neomezeny)

Licenéni pokryti software v€etné aktualizaci a podpory na 60 mésicl B

ANO
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Systém pro vzdileny privilegovany pFistup FortiPAM
Systém sjednocujici vzdaleny pfistup na privilegované Géty a
efektivhé minimalizuje pouZivané technologie vzdalen¢ho pfistupu
(TeamViewer, vypublikované RDP a dal$i). ReSeni musi vzddlenym
administratorim a externistim poskytovat pfistup do interni sit& na
privilegované Géty pomoci vypublikované webové konzole, v ramci,

které je moZné vybrat, na jaké systémy a pomoci jakého
privilegovaného Gétu se miiZe vzdidleny administrator / externista
pfipojit. Takové Fefeni nezbytn& predpoklddd vysoce zabezpedenou
hardwarovou nebo virtudlni appliance na okraji perimetru sit& s
vypublikovanou webovou konzoli do internetu. Spojeni mezi
externim uZivatelem a feSenim PAM musi byt plné Sifrované. Neni
umoZznéno pfimé spojeni mezi stanici uZivatele a cilovym systémem —

je vyuZit princip tzv. , jump/proxy serveru®, Reseni musf byt navrZeno

tak, aby pouZivalo pouze dedikovany protokol a pomoci néj se
dostévalo na koncov4 aktiva.

ANO

Podpora virtnaliza¢ni plaformy Vmware, KVM, Hyper-V, Azure,

AWS, GCP, Alibaba Cloud o ANO
Podpoda vTPM ANO
Systémové vlastnosti a sprava feSeni - B ANO
= Podpora minimding 5 privilegovanych G&th ANO
* Podpora HA reZimu active-pasive ) ANO
* Podpora integrace se SIEM/SYSLOG v podob& moZnosti exportu
lloga ANO
= Spriva fefeni z jednotné webové konzole ANO
= Podpora importu certifikdti pro poteby pfistupu k management

rozhrani — import ze souboru a protokolem SCEP ANO
* Podpora import CA certifikdtu internf CA ANO
= Podpora automatické zalohy konfigurace v pfipadé zmény

konfigurace nebo periodicky — nahrani konfigurace na FTP,SFTP

nebo HTTP/S server ANO
| * MozZnost zachytévat packety s definovanymi filtry a nasledky
| exportu do néstroje typy Wireshark et , ANO
* Podpora protokolu SNMPv3 = » - ANO
* Podpora 2FA autentizace — mobilni aplikace, hardwarovy token,

SMS, email - 3 ANO
= Podpora ovéfovani pies protokol LDAP ~ |ANO
= Podpora ovéfovani pies protokol Radius ANO
= Podpora ové&fovani pies protokol SAML ANO
| * Podpora reportingu — statistiky vyuZivani systému ANO
* Podpora zasildni upozornéni email pti zméné konfigurace,

kritickych systémovych udélostech atd. | ANO
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Rizeni privilegovanych Géth ANO
* Podpora pfistupové proxy pro prokotoly SSH, RDP, VNC, SFTP,
SMB a HTTP ANO
* Podpora definice vlastnich protokold (typh koncovych zafizeni) ANO
= Podpora SSH filtru — filtrovini SSH piikazii ANO
* Podpora nahrdvani relace ve formé videa a uloZeni zaznamu.
Moznost poslat tyto videa na externi uloZisté ANO
* MoZnost umoZnit p¥istup k cilovému systému bez znalosti
skute&ného hesla ANO
* Podpora periodické zmény a verifikace hesla na cilovém systému |ANO
®* Podpora antivirové kontroly soubort pienaSenych protokolem
HTTP a SSH ANO
* Podpora DLP — definice vlastnich pravidel ANO
* Podpora spousténi nativnich aplikac{ pfi pfistupu k cilovému
systému (Putty, Windows RDP atd.) ANO
* Podpora definice vlastnich nativnich aplikaci a parametrt ANO
* Podpora schedulingu — Easovych oken, kdy je piistup umoZnén
nebo zakazén ANO
* Podpora schvalovani pristupli (minimélné 2 schvalovatel€) ANO
"‘M‘ * Podpora reverzni gateway setvice mode. Klient muie mmn
& ptimo s klientské stanice » |ANO
% | ® Agentless mode pro web based secrets mlmmalnépwe .
@+ | launchers: Web SSH, Web RDP, Web V@ Web SFTP, Web SMB, e
Web Telnet ANO
s Podpora Zero Trust pfistupu — kontrola stavu koncové stanice a
definice pravidel pro pfistup minimaIné na zikladé nasledujicich
parametrti : ANO
- kontrola kritickych a vaZnych zranitelnosti ANO
" ﬁil.,_"kon.trgla antiviru a jeho I alnosis ANO
- kontrola lokdlnich firewallu ANO
- zalogovéni do domény - ANO
w verze operaénich systemu-w»g ANO
S Agent pro koncovou stanici{pelagilic vyZadovan) musi byt
poskytovén zdarma nebo musf byt zahrnut v cené fe¥eni |ANO
Cela dodavka musi obsahovat viechny komponenty a licence na
dobu
5 let. Z4dné z nabizenych feSeni nesmi byt v dobé podani nabidky v
reZimu end of sales/end of support. Viechny poZadované funkce
musi byt v dob& podani nabidky soudésti stabilni verze operacniho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou
akceptovany. ANO
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Pifloha &. 2: Rozpis ceny pin&ni

Cena xa podperu technologie
va S let (HW/SW
Rin oZnost
Polozh Patet Cens 23 polotk Souhrang cena Ta Cena implementace (] "‘:‘:;'m:“’ lea

upgrady potfebné pro

CEAST 3 - OPATRENS A NASTROJE PRO OCHRANU KLICOVYCH SYSTEMU
Hardeningoveé politiky

Nistroj pro fzeni rizik

Systém pro sprévu a monitoring
administritorsky ch piistupi

| Systém pro vzdileny privilegovany plistup

| CENA CELKEM

Rozklad cenové nabidky:

K6d /PN

Hardeningove politiky }

MontéZ, instalace a implementace
ALF_PROF_SERVICES e e S —rem——

Nistroj 1 ra Fizeni rizik NS o .
s p WebArat On premise — Basic (licence + |

WebArat On premise — Basic | implementace)
| Systémové podporafrok

Strana 16 (celkem 17)






Systém pro vzdileny privilegovany pfistup, Systém pro sprivu a monitoring

administriterskvch | Fistu i

FC1-10-PAVUL-591-02-60

FortiPAM, FortiPAM-VM Subscription
for one FortiPAM Virtual Machine seat
for between § to 9 users. Includes
FortiClient VRS agent for FPAM.
Includes 24/7 FortiCare support. HA
requires additional license

Implementace
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