PO 2002/2025

SMLOUVA O POSKYTOVANI SLUZEB

uzaviena dle § 1746 odst. 2 nasl. zdkona ¢. 89/2012 Sh., obéansky zakonik, ve znéni pozdéjsich
predpisu, (dale jen , Obcansky zakonik“), mezi témito stranami:

l.
SMLUVNI STRANY

Objednatel: Ceska zemédélska univerzita v Praze
Sidlo: Kamyckd 129, 165 00 Praha — Suchdol
Zastoupeny: Ing. Jakubem Kleindienstem, kvestorem
ICO: 60460709
DIC: CZ60460709
(dale jen , Objednatel”) na strané jedné

a

Dodavatel: Alloy s.r.o.
Sidlo: Pastrnkova 715/67, 615 00, Brno — Zabrdovice
Zastoupeny:  Ing. Michaelem Rihou, jednatelem
ICO: 04633105
DIC: CZ04633105

vedeny u Krajského soudu v Brné, sp. zn. C 104104
(dale jen , Dodavatel”) na strané druhé
(spolecné dale také jako ,,Smluvni strany“ nebo jednotlivé ,,Smluvni strana“)

Smluvni strany uzaviraji na zakladé vysledku vybérového fizeni k plnéni verejné zakazky s ndzvem
»Pilotni koncept systému IDM“ tuto smlouvu o poskytovani sluzeb (dale jen ,,Smlouva“) nasledujiciho
znéni:

1.
PREDMET SMLOUVY

1) Predmétem Smlouvy je zdvazek Dodavatele poskytnout odborné sluzby spocivajici v zajisténi
sluzeb:

a) navrhu a implementace Uvodniho procesu spravy uZivatelskych uctl zaméstnancl a jejich
opravnéni na zakladé vztahu uZivatele k organizaci a jim vykonavané ¢innosti,

b) wvytvoreni matice opravnéni — vazba mezi ¢innosti/funkénim mistem a technickymi rolemi na
zakladé dat aktualniho pfirazeni aplikacnich roli uZivatellm a revize obsazeni vedoucimi
Utvard,

c) implementace reSeni realizujiciho navrzené procesy s dldrazem na automatizaci realizace
navrzenych procesl a automatické kontroly plnéni definovanych pravidel spravy uzivatelskych
Uctd a jejich opravnéni,

d) vedoucich k naplnéni pozadavk( na kybernetickou bezpecnost definovanou vyhlaskou ZoKB a
internimi pozadavky,

(dale jen ,Sluzby“), a to dle poZadavkd a pokynl Objednatele a v souladu se specifikaci sluzeb,
ktera tvofi Pfilohu ¢. 1 Smlouvy.

2) Ucelem Smlouvy je navazani sluzeb na jiz probéhlé analyzy, které byly tvofi P¥ilohy €. 3,4 a 5
Smlouvy (dale jen ,,Uéel Smlouvy*).
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Dodavatel se zavazuje poskytovat Objednateli Sluzby vterminech stanovenych po vzdjemné
dohodé.

Objednatel se zavazuje Dodavateli zaplatit za fadné a v¢as poskytnuté Sluzby odménu dle Smlouvy.

Realizace SluZeb bude probihat na zakladé pisemnych (e-mail nebo datova zprava) pokyn(
opravnénych osob uvedenych ve Smlouvé v ¢l. IX, jeZ budou obsahovat specifikaci konkrétnich
pozadovanych Sluzeb a pokyn( v ramci realizace sluzby a mésicnich vykaz(l prace Dodavatele v
hodinach, ktery bude Objednatel schvalovat.

PInéni SluZzeb bude Dodavatelem realizovdno v maximalnim rozsahu 2 309 800,- K¢ bez DPH.

111
POVINNOSTI A PRAVA DODAVATELE

Dodavatel je povinen postupovat s veskerou odbornou péci, bez zbyteénych pratahd a v souladu
se zajmy Objednatele, které Dodavatel znd nebo musi znat. Dodavatel ptitom postupuje
samostatné a navlastni odpovédnost a je vdzdn pokyny a prikazy Objednatele, obdrizi-li je.
Dodavatel je povinen neprodlené informovat Objednatele o diivodech branicich provedeni nebo
dokonceni plnéni ve stanoveném rozsahu nebo terminu nebo o nevhodnosti pokyn(i Objednatele.

Dodavatel se zavazuje nejméné jedenkrat za 14 dni na spole¢ném jednani (v¢. online schlizky napf.
pfes MS Teams) informovat Objednatele o postupu realizace plnéni pfedmétu Smlouvy a jeho
dil¢ich vystupech a z tohoto jedndni vypracovat zdpis k odsouhlaseni ze strany Objednatele.

Dodavatel je povinen opatfit si vSechny podklady a informace k fadnému poskytnuti sluzeb, neni-li
vyslovné uvedeno ve Smlouvé nebo pisemné dohodnuto, Ze je md opatfit Objednatel. Bude-li
Dodavatel postupovat pfi plnéni predmétu Smlouvy podle Objednatelem poskytnutych informaci
a dokumentd, aniZz by upozornil na jejich nedplnost ¢i nevhodnost, ma se za to, Ze poskytnuté
informace jsou Uplné a dostacujici k tomu, aby Dodavatel mohl fadné splnit své povinnosti dle
Smlouvy.

Dodavatel je oprdavnén pfi svych cinnostech souvisejicich s poskytovanim sluzeb pouzit
poddodavatele. Dodavatel se zavazuje veskeré prace poddodavatell radné koordinovat. Pokud
Dodavatel vyuzije poddodavatele k ¢innostem souvisejicim s poskytovanim sluzeb dle Smlouvy,
odpovida Objednateli za Cinnost svych poddodavatel(l tak, jako by pfislusné ¢innosti vykonaval
sam. Dodavatel odpovida Objednateli za to, Ze jeho poddodavatelé budou stejné jako Dodavatel
spliiovat vSechny podminky a povinnosti stanovené Smlouvou nebo pravnimi predpis.

Dodavatel je povinen informovat na vyzvu (e-mail) Objednatele o stavu plnéni Smlouvy, a to
nejpozdéji do 3 pracovnich dnl od doby, kdy byl k poskytnuti této informace vyzvan. Pro vylouceni
pochybnosti doba stravena za ucelem tohoto informovani nebude Objednateli Uctovana.

Dodavatel odpovida za skodu, kterd byla zplsobena Objednateli v souvislosti s poskytovanim
SluZeb. Dodavatel prohlasuje, Ze je fadné pojistén pro pripad odpovédnosti za Skodu zplsobenou
v souvislosti s poskytovanim Sluzeb tak, aby vyse pojistnych ¢astek byla Umérna moznym Skodam,
které lze v rozumné mite predpokladat. Dodavatel dale prohlasuje, Ze takovéto pojisténi bude
v platnosti po celou dobu trvani smlouvy uzaviené s Objednatelem.

Dodavatel je povinen se pfi realizaci Dila fidit zdsadami vyznamné neposkozovat (dale jen ,,DNSH")
a je povinen poskytnout Objednateli plnou soucinnost véetné doloZzeni vSech dokument(
k pripravé zavérecného protokolu k DNSH.

V.
POVINNOSTI A PRAVA OBJEDNATELE

Objednatel je povinen poskytnout Dodavateli nezbytnou soucinnost.
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Sluzby poskytované Objednateli jsou povazovdny za fadné provedené, pokud jsou provedeny
v rozsahu a v terminu stanoveném Smlouvou ¢i pisemnych pokynech Objednatele.

Smluvni strany vyhotovi po provedeni kontroly vystupu sluzeb Dodavatele pisemny predavaci
protokol, ve kterém bude uvedeno, zda tento vystup byl pfevzat bez vyhrad Objednatele, ¢i zda v
dobé predani vykazoval nedodélky nebo vady, a zda se povaZuje za pfedany fadné a vcas. Protokol
bude podepsan povérenymi osobami obou Smluvnich stran a bude uvedeno datum predani a
prevzeti.

V pripadé, ze vystup sluzeb Dodavatele bude vykazovat nedodélky a vady, resp. Objednatel k nim
bude mit vyhrady, je Dodavatel povinen v pfimérené lhité stanovené Objednatelem vytykané
nedostatky nebo vady odstranit a znovu predat Objednateli tento vystup (vysledek) plnéni sluzeb,
o ¢emz bude znovu sepsan predavaci protokol. Za den predani a prevzeti vysledkd (vystupl) sluzeb
(napt. zavérecné pisemné zpravy, popf. jinych diléich vystupt sluZzeb) bude povaZzovan den podpisu
predavaciho protokolu, kterym Objednatel potvrdi fadné prevzeti plnéni bez vyhrad a vad nebo
nedodélkd.

Objednatel je opravnén provadét kontrolu provadénych cinnosti v ramci poskytovani sluzeb dle
Smlouvy, a to v kterékoliv fazi.

V.
DOBA A MiSTO PLNENi

Dodavatel se zavazuje poskytnout sluzby specifikované v této Smlouvé a jejich pfilohach a predat
plnéni Objednateli nejpozdéji do 31.12.2025.

Mistem pInéni budou dle jejich povahy prostory uréené Objednatelem zejména v misté jeho sidla,
popt. v misté jinych pracovist Objednatele, nebo dle vyslovné predchozi pisemné dohody sidlo
Dodavatele, popf. prostory jim uréené v mistech pracovist Dodavatele.

PInéni bude zahajeno bez zbytecného odkladu po nabyti Gcinnosti Smlouvy. Na pocatku plnéni
dojde k vodnimu setkani zastupcl obou Smluvnich stran v prostorach urc¢enych Objednatelem,
na kterém bude dohodnuta forma a dalsi postup soucinnosti Smluvnich stran na pfedmétu plnéni
této Smlouvy.

VI.
CENA A PLATEBNi PODMIiNKY

Objednatel se zavazuje zaplatit Dodavateli za fadné a vcas provedené a akceptované sluzby dle
této Smlouvy ¢astku uvedenou pro prislusnou roli v kalkulacnim modelu, ktery je ptilohou €. 2 této
Smlouvy.

DPH bude stanovena a odvedena dle platnych pravnich predpist ke dni uskute¢néni zdanitelného
plnéni.

Cena dle odst. 1 tohoto ¢lanku Smlouvy je stanovena jako cena neprekrocitelnd a konecna a
zahrnuje veskeré naklady Dodavatele vynaloZzené k radnému, véasnému a kompletnimu poskytnuti
sluzeb dle Smlouvy, a to zejména naklady na veskeré odmény pracovnik(i a poddodavatell
Dodavatele, administrativni prace, na telekomunikace, veskeré poplatky a ¢as straveny na cesté za
ucelem konzultaci pf¥i zpracovani predmétu Smlouvy apod.

Celkova cena poskytnutych sluzeb bude stanovena podle skutec¢né provedenych a akceptovanych
sluzeb ze strany Objednatele, a to ndsobkem ceny za jeden c¢lovékoden a poctu skutecné
odpracovanych ¢lovékodnd u jednotlivych roli. Clovékoden (neboli MD — man day) se pro ucely
této Smlouvy rozumi ¢as odpovidajici praci jedné osoby po dobu jednoho pracovniho dne v rozsahu
8 pracovnich hodin provadéni prace (8 ¢lovékohodinam). Pro ucely vykazovani a fakturace muze
byt nejmensi pouZitd jednotka 0,5 ¢lovékodne pocitdno vidy za zapocaty 0,5 Clovékoden (tj.
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v pfipadé, Ze bude odpracovdno méné nez 4 hodiny nebo presné 4 hodiny, bude zapocitano jako
0,5 MD, v ptipadé, ze bude odpracovano vice nez 4 hodiny, bude zapocitano jako 1 MD).

Objednatel nebude poskytovat Dodavateli Zadné zalohy, kauce, zavdavky apod.

Dodavatel je opravnén vystavit danovy doklad (fakturu) po protokolarnim predani a prevzeti
poskytnutych sluZzeb, a to dle skute¢né provedenych a Objednatelem protokoldrné prevzatych a
akceptovanych sluzeb a ¢lovékodn.

Neoprdvnéné vystavena faktura nema za ndsledek vznik platebni povinnosti Objednatele.

Danovy doklad — faktura musi formou a obsahem odpovidat zakonu o Uletnictvi a zdkonu o dani
z ptidané hodnoty a musi obsahovat zejména:

i) naleZitosti dariového dokladu dle zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpist (dale také jen ,ZDPH");

ii) naleZitosti ucetniho dokladu stanovené v zakoné ¢. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdéjsich predpisd,

iii) uvedeniinformace o |h(té splatnosti,

iv) uvedeni udajl bankovniho spojeni Dodavatele,

Nedilnou soucasti faktury bude soupis veskerych Objednatelem protokolarné prevzatych plnéni
(sluzeb a vystupud) véetné odkazu na predavaci protokol/protokol o odstranéni (vyporadani)
vad/ptipominek.

10) V pripadé, ze faktura nebude mit odpovidajici nalezitosti, je Objednatel opravnén ji vratit ve Ihaté

splatnosti zpét Dodavateli k opravé ¢i doplnéni, aniz se tak dostane do prodleni se splatnosti. Lhita
splatnosti pocind bézet znovu od opétovného doruceni ndlezité doplnéné Ci opravené faktury
Objednateli.

11) Splatnost dariového dokladu (faktury) je 30 dnd ode dne jeho doruceni Objednateli. Fakturu je

Dodavatel povinen dorucit elektronicky na adresu: OIKT@czu.cz Jiné doruceni nebude povazovano
za radné s tim, Ze Objednateli nevznikne povinnost fakturu dorucenou jinym zplsobem uhradit.

12) Cena nebo jeji ¢ast bude Dodavateli prevedena na jeho Ucet zverejnény spravcem dané podle § 98

ZDPH, ato i v ptipadé, Ze na fakture bude uveden jiny bankovni Ucet. Pokud Dodavatel nebude mit
bankovni ucet zverejnény podle § 98 ZDPH, spravcem dané, provede Objednatel Uhradu
na bankovni Ucet aZz po jeho zverejnéni spravcem dané, aniz by se Objednatel dostal do prodleni
s Uhradou. Zvefejnéni bankovniho uctu spravcem dané oznami Dodavatel bezodkladné
Objednateli.

13) Pokud bude do okamziku uskutecnéni zdanitelného plnéni o Dodavateli zverejnéna prislusnym

1)

2)

spravcem dané informace, Ze je nespolehlivym platcem DPH, vyhrazuje si Objednatel, jakoZto
rucitel, pravo sniZit cenu za poskytnuté plnéni véetné DPH, ktera ma byt hrazena Dodavateli, o
Castku odpovidajici vysi DPH. Tuto skutec¢nost Objednatel oznami Dodavateli. Uplatnénim tohoto
postupu dojde ke snizeni pohledavky Dodavatele za Objednatelem o pfislusnou ¢astku DPH a
Dodavatel se vzdava prava po Objednateli uhrazeni ¢astky odpovidajici vysi DPH jakkoliv vymahat.

VII.
POVINNOST MLEENLIVOSTI A OCHRANA OSOBNiCH UDAJU

Dodavatel se zavazuje, Ze bude zachovavat micenlivost ohledné vsech informaci predanych
v jakékoliv podobé v souvislosti se Smlouvou a jejim plnénim, a to po dobu trvani Smlouvy
i po jejim skonceni. Takto ziskané informace nesmi byt bez ptedchoziho pisemného souhlasu
Objednatele poskytnuty tretim osobam.

Dodavatel je povinen zavazat povinnosti ml¢enlivosti i zaméstnance, popf. dalsi spolupracujici
osoby Dodavatele, které budou tvofit jeho realizacni tym (popf. poddodavatele) popf. budou
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Dodavatelem jinak sezndmeny sinformacemi predanymi Dodavateli v souvislosti stouto
Smlouvou.

Dodavatel se zavazuje pouzit informace ziskané od Objednatele jen k Ucelu plnéni této Smlouvy a
nesmi je zneuZit ku prospéchu svému ¢i ku prospéchu treti osoby ¢i je vyuZit v neprospéch
objednatele ¢i jeho dobrého jména nebo povésti.

Objednatel md pravo pouzit vystupy vzniklé v ramci plnéni sluzeb dle této Smlouvy prevzaté
od Dodavatele bez jakéhokoliv omezeni.

Objednatel timto zmocnuje Dodavatele ke zpracovani osobnich Udaji potfebnych k provedeni
predmétu Smlouvy, jejichZ spravcem je Objednatel, a to po dobu plnéni Smlouvy, pfijde-li s nimi
Objednatel do styku.

Dodavatel jako zpracovatel osobnich Udaji je povinen zajistit ochranu osobnich ddaja dle
prislusnych pravnich predpisd. Zejména neni opravnén porizovat kopie dat v elektronické a listinné
podobé jinak neZ pro ucel plnéni Smlouvy. Dodavatel je povinen osobni Udaje uloZené
na prenosnych médiich nebo vlistinné podobé uchovavat v uzamykatelnych schrankach.
V ptipadé uloZeni dat v elektronické formé na technickém zafizeni pfipojeném k siti Dodavatele je
povinen zabezpedit pfistup k témto idajim heslem.

Dodavatel je povinen seznamit s povinnostmi dle tohoto ¢lanku i své zaméstnance, popf. dalsi
spolupracujici osoby, které budou tvofit jeho pracovni tym (popf. poddodavatele), a k této
povinnosti je zavazat. Dodavatel zajisti, aby jeho zaméstnanci a dalsi spolupracujici osoby byli
pouceni o moznych nasledcich ve smyslu pfislusnych pravnich predpist o ochrané osobnich udaju
pro pripad poruseni jejich povinnosti.

V pripadé, Ze jakakoli soucdst predmétu Smlouvy naplni znaky autorského dila ve smyslu zakona
¢.121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zdkon), ve znéni pozdéjsich predpist (déle jen , Autorsky zakon“), je
vlastnikem takového dila od pocatku Objednatel, vcetné vSech majetkovych prav a prav
souvisejicich.

Dodavatel v pfipadé, Ze to bude k uZivani predaného plnéni nezbytné, poskytuje rovnéz
Objednateli vyhradni licenci k autorskému dilu, a to ke vSsem zplsoblm ufZiti takového dila
zhotoveného dle Smlouvy jakoZto autorského dila ve smyslu vySe Autorského zakona, a to v
neomezeném rozsahu, vcetné prava takové autorského dilo neomezené upravit, a to i
prostfednictvim jiného subjektu dle volby Objednatele (moznost udélit podlicenci). Objednatel
(nabyvatel licence) neni povinen licenci vyuZzit. Odména za poskytnuti licence podle tohoto
ujedndani je zahrnuta vcené za plnéni dle této Smlouvy. Za Ucelem odstranéni jakychkoli
pochybnosti se autorskym dilem pro ucely Smlouvy rozumi jakykoli jedineény vysledek ¢i vysledky
tvardi ¢innosti Dodavatele, které Dodavatel provede na zakladé Smlouvy a které budou vyjadreny
v objektivné vnimatelné podobé, véetné podoby elektronické. Dodavatel poskytuje Objednateli
licenci na dobu trvani majetkovych prav Dodavatele/autora k autorskému dilu.

10) Dodavatel souhlasi s tim, Ze je Objednatel (nabyvatel licence) opravnén upravit ¢i ménit autorské

dilo nebo jeho ¢ast nebo jeho nazev, ¢i jeho Cast spojit nebo zaradit do dila souborného,
kolektivniho, vidy vsak takovym zplsobem, ktery nesnizi hodnotu autorského dila. Objednatel
(nabyvatel licence) je tak opravnén uzit autorské dilo i ke viem jinym tGcéeldim, neZ je uvedeno ve
Smlouvé.

VIil.
SANKCE
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Dodavatel je povinen Objednateli uhradit smluvni pokutu ve vysi 2.000 K¢ za kazdy zapocaty den
prodleni s dokonéenim a preddnim plnéni z poskytnutych sluzeb v terminu sjednaném v této
Smlouvé. Plnéni dle této Smlouvy se povaZuje za dokoncené a ptredané podpisem protokolu
o predani a prevzeti opravnénymi zastupci obou Smluvnich stran, kterym Objednatel pfevezme
plnéni bez vyhrad.

Dodavatel je povinen Objednateli uhradit smluvni pokutu ve vysi 1.000 K¢ za kazdy zapocaty den
prodleni s odstranénim vad nebo nedodélku zjisténych v predavacim fizeni ve sjednané Ihité.

V pripadé prodleni Objednatele s Uhradou faktury je Dodavatel opravnén uplatnit vi¢i Objednateli
smluvni Urok z prodleni ve vysi 0,05 % z dluzné castky za kazdy den prodleni s Uhradou dluzné
Castky.

Objednatel je opravnén jakoukoli smluvni pokutu jednostranné zapocitat proti jakékoli pohledavce
Dodavatele za Objednatelem (vCetné pohledavky Dodavatele na zaplaceni ceny).

Uhradou smluvni pokuty zdstavaji nedotéena prava Objednatele na ndhradu $kody v plné vysi.

Dodavatel neni povinen Objednateli zaplatit smluvni pokutu za prodleni s plnénim povinnosti
utvrzenych smluvni pokutou, a to za dobu trvani mimoradnych nepredvidatelnych a
neprekonatelnych prekazek vzniklych nezavisle na vili Dodavatele z dlivodu vy$si moci (¢lanek Xll).
O vzniku vys$si moci je Dodavatel povinen Objednatele bezodkladné informovat a prokazat ji.

IX.
KONTAKTNi 0SOBY, DORUCOVANI MEZI SMLUVNiMI STRANAMI

Kontaktni a povéfenou osobou ve vécech plnéni této Smlouvy je za Objednatele: |

Kontaktni a povéfenou osobou ve vécech plnéni této Smlouvy je za Dodavatele: il G

Povérené osoby dle odst. 1 a 2 tohoto ¢lanku jsou opravnény jednat ve vSech vécech plnéni této
Smlouvy za Smluvni strany. Zménu kontaktni a povéfené osoby odst. 1 a 2 tohoto ¢lanku Ize provést
jednostrannym pisemnym ozndmenim zaslanym dané Smluvni strané, a to minimalné pét
pracovnich dnl pred predpoklddanou zménou; pokud se vsak jedna o zménu dle odst. 2 tohoto
¢lanku, musi s navrhem této zmény vyslovit souhlas Objednatel, jinak se ma zato, Ze zména neni
Objednatelem akceptovana.

Veskeré pisemnosti se dorucuji na nasledujici adresy Objednatele a Dodavatele:
a) Adresa Objednatele pro dorucovani je: Ceskd zemédélskad univerzita v Praze,
Kamyckd 129, 165 00 Praha — Suchdol, Ceska republika;
b) Adresa Dodavatele pro dorucovani je: sidlo Dodavatele, Pastrnkova 715/67, 615 00,
Brno - Zabrdovice
c) Pripadné dorucovani prostrednictvim datové schranky Smluvnich stran neni timto
ustanovenim dotceno.

X.
ODSTOUPENiI OD SMLOUVY

Smlouvu je mozné ukoncit pisemnou dohodou Smluvnich stran. Pisemna dohoda o ukonceni
Smlouvy musi obsahovat zejména rozsah pozadovanych a Dodavatelem provedenych praci ke dni
ukonceni ucinnosti Smlouvy a zpUsob jejich prevzeti.

Odstoupit od Smlouvy Ize pouze z divodi stanovenych ve Smlouvé nebo zakonem.

Objednatel je oprdvnén odstoupit bez jakychkoli sankci od Smlouvy zejména v pfipadech, kdy:



1)

2)

3)

4)

5)

a) bude Dodavatel v prodleni s dodanim plnéni oproti dohodnutému terminu,
b) nebude Dodavatelem dodana i jen ¢ast plnéni v dohodnuté kvalité,

c) postupuje-li Dodavatel pfi provadéni sluzeb v rozporu s ujednanimi této Smlouvy, s pokyny
opravnéného zastupce Objednatele nebo s pravnimi predpisy.

Objednatel je opravnén od Smlouvy odstoupit v pfipadé, Ze podle udajd uvedenych v registru
platct DPH se Dodavatel stane nespolehlivym platcem DPH.

Objednatel je opravnén od Smlouvy odstoupit v pfipadé, ze Dodavatel na sebe poda insolvenéni
navrh dle zdkona ¢. 182/2006 Sb., o Upadku a zpusobech jeho feseni (insolvenéni zakon) nebo
vinsolvenénim fizeni vi¢i majetku Dodavatele zahdjeném na navrh véfitele bylo vydano
rozhodnuti o Upadku, nebo byl insolvenéni navrh zamitnut proto, Ze majetek nepostacuje k Uhradé
nakladl insolvenéniho fizeni, nebo byla zavedena nucena sprava Dodavatele podle zvlastnich
pravnich predpist.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze Objednatel je v prodleni s platbou
faktury o vice jak 30 dn( od data splatnosti faktury.

V pfipadé ukoncéeni Smlouvy pred jejim radnym splnénim musi dojit k vyporadani zavazki
na zakladé soupisu provedenych sluzeb dle ¢lanku Il. této Smlouvy.

Skoncenim ucinnosti Smlouvy nebo jejim zdnikem zanikaji vSechny zdvazky Smluvnich stran ze
Smlouvy. Skoncenim ucinnosti Smlouvy nezanikaji ndroky na nahradu Skody a na zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pred skoncenim
ucinnosti této Smlouvy, a ty zavazky Smluvnich stran, které podle Smlouvy nebo vzhledem ke své
povaze maji trvat i nadale, nebo u kterych tak stanovi zakon.

XI.
ZVLASTNi USTANOVENI

Obecnou soucinnost Smluvnich stran Ize shrnout v nasledujicich bodech

a) vdasna realizace dohodnutych Ukold na zakladé jasné a vcas definovanych pozadavk(;
b) zajisténi projektového vedeni u obou Smluvnich stran;

c) aktivni spoluprace pfi vytvareni dokumentd;

d) presné a nezkreslené preddvani vsech pozadovanych informaci.

Vyskytnou-li se uddlosti, které jedné nebo obé&ma Smluvnim stranam caste¢né nebo Uplné
znemozni plnéni jejich povinnosti podle této Smlouvy, jsou povinny se o tomto bez zbytecného
odkladu informovat a spolecné podniknout kroky k jejich prekonani.

Stane-li se nékteré ustanoveni této Smlouvy neplatné ¢i neucinné, nedotykd se to ostatnich
ustanoveni této Smlouvy, ktera zUstavaji platna a uc¢inna. Smluvni strany se v tomto pripadé
zavazuji dohodou nahradit ustanoveni neplatné/netcinné novym ustanovenim platnym/aéinnym,
které nejlépe odpovida pdvodné zamyslenému ucéelu ustanoveni neplatného/neddéinného.

Dodavatel je podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a
ozméné nékterych zdkonl, ve znéni pozdéjsSich predpisi, osobou povinnou spolupUlsobit
pfi vykonu finan¢ni kontroly provadéné prislusSnymi organy. Dodavatel je povinen poskytnout
témto orgdndim soucinnost pri provadénych kontrolach. Dodavatel je povinen zajistit splnéni této
povinnosti také u svych poddodavateld.

Dodavatel se za podminek stanovenych Smlouvou v souladu s pokyny Objednatele a pfi vynaloZeni
veskeré potfebné odborné péce zavazuje archivovat nejméné po dobu 10 let od nabyti ucéinnosti
smlouvy veskeré pisemnosti zhotovené v souvislosti s pInénim Smlouvy véetné Gcetnich dokladl a



6)

7)

8)

9)

kdykoli po tuto dobu Objednateli umoZznit pfistup k témto archivovanym pisemnostem. Stanovi-li
pravni predpis u nékterého dokumentu delSi dobu archivace, je Dodavatel povinen Fidit se
takovym pravnim predpisem.

Dodavatel je povinen nejméné do roku 2036 poskytovat poZadované informace a dokumentaci
souvisejici s realizaci pfedmétu Smlouvy zaméstnancim nebo zmocnénclim povérenych organi
(MMR, Ministerstva primyslu a obchodu, Ministerstva financi, Evropské komise, Evropského
ucetniho dvora, NejvysSiho kontrolniho ufadu, pfislusného orgdnu finanéni spravy a dalSich
opravnénych organ( statni spravy) a je povinen vytvorit vySe uvedenym osobdam podminky
k provedeni kontroly vztahujici se k predmétu Smlouvy a poskytnout jim pfi provadéni kontroly
soucinnost.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych spor( vzniklych
na zakladé této Smlouvy nebo v souvislosti s touto smlouvou, véetné jejiho vykladu a vynaloZi Usili
k jejich vyfeseni, zejména prostrednictvim jednani kontaktnich osob nebo povérenych zastupct.

Nestanovi-li néktery pravni predpis jinak, budou veskeré spory mezi Smluvnimi stranami vzniklé
ze Smlouvy nebo v souvislosti s nimi fe$eny vécné a mistné pFislusnym soudem Ceské republiky.

Dodavatel bezvyhradné souhlasi se zverejnénim plného znéni Smlouvy tak, aby tato Smlouva
mobhla byt predmétem poskytnuté informace ve smyslu zdkona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpistd. Dodavatel rovnéz souhlasi s uverejnénim
plného znéni Smlouvy dle § 219 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpist a zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpisa.

10) Dodavatel podpisem Smlouvy potvrzuje a prohlasuje neexistenci stfetu zajm( v souladu s § 4b

zdkona ¢. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjsich predpist (dale jen ,Zakon o stietu
zajmQ“) a tedy, Ze (i) neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1
pism. c) Zakona o stfetu zajm( (¢len vlady nebo vedouci jiného Ustfedniho spravniho Uradu, v jehoz
Cele neni ¢len vlady), nebo jim ovlddana osoba, vlastni podil pfedstavujici alespori 25 % Ucasti
spolecnika; a Ze (ii) Zadny poddodavatel, neni obchodni spole¢nosti, ve které verejny funkcionar
uvedeny v § 2 odst. 1 pism. c) Zakona o stfetu zajma (¢len vlady nebo vedouci jiného Ustfedniho
spravniho uradu, v jehoz cele neni ¢len vlady), nebo jim ovladana osoba, vlastni podil predstavujici
alesponn 25 % ucasti spolecnika v obchodni spolec¢nosti. Dodavatel se zavazuje bezodkladné
pisemné informovat Objednatele o jakékoliv zméné tykajici se vySe uvedenych prohlaseni o
neexistenci stfetu zajmU. NedodrzZeni této povinnosti se povazuje za podstatné poruseni Smlouvy,
v takovém pfripadé je Objednatel opravnén Gctovat Dodavateli smluvni pokutu ve vysi 25 % ceny
za poskytnuté plnéni. Uhradou smluvni pokuty ziistavaji nedotéena prava Objednatele na nahradu
Skody v pIné vysi a pravo Objednatele ukondit tuto Smlouvu dorucenim pisemného odstoupeni od
Smlouvy Dodavateli.

11) Dodavatel podpisem Smlouvy potvrzuje a prohlasuje, pro potfeby napliovani poZzadavkl na

ochranu financnich zajmd EU ve smyslu ¢l. 22 Natizeni Evropského parlamentu a Rady (EU) ¢.
2021/241, konkrétné za ucelem predchéazeni riziku stfetu zajmQ, Ze je u né& a jeho
zainteresovanych osob vyloucen stfet zajm( ve smyslu ¢l. 61 Nafizeni ¢. 2018/1046 Evropského
parlamentu a Rady (EU, Euratom) ze dne 18. ¢ervence 2018, kterym se stanovi finanéni pravidla
pro souhrnny rozpocet Unie (Finanéni nafizeni) a Sdéleni Komise ¢. 2021/C 121/01 Pokyny k
zabranéni stfetu zajmuU a jeho feSeni podle Finanéniho nafizeni, ve smyslu Smérnice Evropského
parlamentu a Rady 2014/24/EU ze dne 26. Gnora 2014 o zadavani vefejnych zakazek a o zruseni
smérnice 2004/18/ES, a to ve vztahu k zainteresovanym osobam, tj. k Objednateli a jeho
zaméstnancdm a u dotéenych subjektl, které jsou Dodavateli ke dni podpisu Smlouvy znamy.
Dodavatel se zavazuje bezodkladné pisemné informovat Objednatele o jakékoliv zméné tykajici se
vyse uvedeného prohlaseni o neexistenci stfetu zajmG. NedodrZeni této povinnosti se povazuje za



podstatné poruSeni Smlouvy, v takovém pfipadé je Objednatel oprdvnén uUctovat Dodavateli
smluvni pokutu ve vy$i 25 % ceny za poskytnuté plnéni. Uhradou smluvni pokuty zlistavaji
nedotéena prava Objednatele na nahradu Skody v pIlné vysi a pravo Objednatele ukoncit tuto
Smlouvu doruéenim pisemného odstoupeni od Smlouvy Dodavateli.

12) Dodavatel podpisem Smlouvy prohlasuje, Ze je informovan o povinnostech spadajicich na povinné

v

osoby vyplyvajici ze zakona ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynosu z
trestné Cinnosti, ve znéni pozdéjsich predpist (dale jen ,,AML zakon“) a potvrzuje, Ze neni politicky
exponovanou osobu ve smyslu § 4 odst. 5 AML zadkona, a Ze v(i¢i nému Ceska republika neuplatriuje
mezinarodni sankce podle zakona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni
pozdéjsich predpisli. Dodavatel prohlasuje, Ze ustanoveni predchozi véty plati i pro vSechny jeho
poddodavatele. Dodavatel se zavazuje bezodkladné pisemné informovat Objednatele o jakékoliv
zméné tykajici se vySe uvedenych prohldseni. Nedodrzeni této povinnosti se povaZuje za podstatné
poruseni Smlouvy, v takovém ptipadé je Objednatel opravnén uctovat Dodavateli smluvni pokutu
ve wii 25 % ceny za poskytnuté plnéni. Uhradou smluvni pokuty z(istavaji nedotéena prava
Objednatele na ndhradu $kody v pIné vysi a pravo Objednatele ukoncit tuto Smlouvu dorucenim
pisemného odstoupeni od Smlouvy Dodavateli.

13) Dodavatel podpisem Smlouvy prohlasuje, Ze spliuje podminky dle sankéniho nafizeni Rady EU ¢.

2022/576, kterym se méni pfedchozi nafizeni o omezujicich opatfenich pfijatych vzhledem k
¢innostem Ruska destabilizujicim situaci na Ukrajiné, tedy Ze neni:
a. ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i organem se
sidlem v Rusku,
b. pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % piimo ¢i nepfimo
vlastnény nékterym ze subjekt uvedenych v pismenu a), nebo
c. Dodavatelem jednajicim jménem nebo na pokyn nékterého ze subjektl uvedenych v
pismenu a) nebo b).

14) Dodavatel prohlasuje, ze uvedené podminky dle nafizeni Rady EU ¢. 2022/576 splnuji i (i)

1)

2)

poddodavatelé; a (ii) Dodavatelé nebo subjekty, jejichZ zplisobilost je vyuZivana ve smyslu zakona
€. 134/2016 Sh., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist. Dodavatel se zavazuje
bezodkladné pisemné informovat Objednatele o jakékoliv zméné tykajici se vySe uvedenych
prohlaseni. Nedodrzeni této povinnosti se povazuje za podstatné poruseni Smlouvy, v takovém
pfipadé je Objednatel opravnén uctovat Dodavateli smluvni pokutu ve vysi 25 % ceny za
poskytnuté plnéni. Uhradou smluvni pokuty zGstdvaji nedotéena prava Objednatele na nahradu
Skody v pIné vysi a pravo Objednatele ukon¢it tuto Smlouvu doruéenim pisemného odstoupeni od
Smlouvy Dodavateli.

XII.
VYssi moc
Za okolnosti vylucujici odpovédnost Smluvnich stran za prodleni s plnénim smluvnich zavazku dle
této Smlouvy jsou povaZovany takové prekazky nebo okolnosti, které vznikly po uzavreni této
Smlouvy v disledku stranami nepredvidatelnych a neodvratitelnych udalosti mimoradné povahy,
nezavisle na vali povinné Smluvni strany a brani ji ve splnéni jeji povinnosti z této Smlouvy, a jestlize
nelze rozumné poZadovat, aby povinna Smluvni strana takovou prekdzku nebo jeji nasledky
odvratila nebo prekonala (déle také jen ,Vyssi moc”).

Za prekazky podle odst. 1 tohoto ¢lanku se vyslovné povaZzuji epidemie, Zivelné pohromy, jakakoliv
embarga, obcCanské valky, povstani, vadlecné konflikty nebo teroristické Utoky. Za vys$i moc se
povazuji i vladni opatfeni tykajici se celostatniho omezeni volného pohybu osob, pfijata napf.
v souvislosti s pandemii. Za Zivelné pohromy se zejména povazuji pozar, uder blesku, povoden
nebo zaplava, vichfice nebo krupobiti, sesuv nebo zficeni lavin, skal, zemin nebo kameni. Za
okolnost vylucujici odpovédnost Dodavatele se vyslovné nepovazuje jakykoliv problém Dodavatele
s plnénim jeho poddodavateld.
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4)
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Nastanou-li okolnosti vylucujici odpovédnost jedné ze Smluvnich stran, které zplsobi ¢i mohou
zpUsobit podstatné zpozdéni jakéhokoliv terminu podle této Smlouvy, ¢i zanik nebo zruseni
zavazk( podle této Smlouvy, jsou Smluvni strany povinny se neprodlené o téchto okolnostech
vylucujicich odpovédnost informovat a vstoupit do jedndni ohledné feSeni vzniklé situace.
Dodavatel ani Objednatel nejsou opravnéni takto vzniklé situace jakkoliv zneuZit ve svij prospéch
a jsou povinni v dobré vife usilovat o dosaZeni pfijatelného feSeni pro obé Smluvni strany v co
nejkratsi dobé. V pripadé poruseni této povinnosti spolupracovat kteroukoliv Smluvni stranou, je
tato Smluvni strana v prodleni s pInénim svych povinnosti dle této Smlouvy.

V pfipadé, Ze nedojde k dohodé Smluvnich stran, terminy plnéni jednotlivych povinnosti podle této
Smlouvy dotcéené okolnosti vylucujici odpovédnost se prodluzuji o dobu, po kterou okolnost
vylucujici odpovédnost trvala.

Odpovédnost nevylu€uje prekazka, ktera vznikla teprve v dobé, kdy povinna Smluvni strana byla v
prodleni's plnénim své povinnosti, ¢i vznikla z jejich hospodarskych pomérd.

Ucinky okolnosti vylu€ujici odpovédnost jsou omezeny pouze na dobu, dokud trva pfisluina
prekazka, s niZ jsou tyto ucinky spojeny.

XIIl.
ZAVERECNA USTANOVENI

Vztahy mezi Smluvnimi stranami se fidi ¢eskym pravnim faddem. Ve vécech Smlouvou vyslovné
neupravenych se prdvni vztahy z ni vznikajici a vyplyvajici Fidi pfisluSnymi ustanovenimi
Obcanského zakoniku a ostatnimi obecné zavaznymi pravnimi predpisy.

Smluvni strany vyslovné prohlasuji, Ze nepovazuji skute¢nosti uvedené ve Smlouvé za obchodni
tajemstvi ve smyslu § 504 Obcanského zdkoniku a udéluji svoleni k jejich uziti a zverejnéni bez
stanoveni jakychkoliv podminek.

S ohledem na § 1726 Obcanského zakoniku Smluvni strany prohlasuji, Zze smlouva obsahuje
ujedndni o vsech naleZitostech, které Smluvni strany mély a chtély ve smlouvé ujednat a smluvni
strany dospély ke shodé ohledné vSech naleZitosti, které si kazda ze Smluvnich stran stanovila jako
predpoklad pro uzavieni Smlouvy.

Kazda ze Smluvnich stran ve smyslu § 1728 odst. 2 Obcanského zakoniku prohlasuje ve vztahu
ke druhé Smluvni strané, Ze obdrZela od druhé Smluvni strany informace o veskerych skutkovych
a pravnich okolnostech, které Smluvni strana povaZovala za dlleZité pro vznik jejiho zajmu uzavfit
Smlouvu a pro samotné uzavieni Smlouvy jakozto platné a zavazné Smlouvy.

Nedilnou soucasti této Smlouvy jsou jeji prilohy:

1. Specifikace praci

2. Kalkula¢ni model

3. Analyza — Doplnkovy procesni model_PS3 V9

4. Analyza — Procesni model _PS3_V9

5. Analyza — Popis procest CZU
Dodavatel neni opravnén bez predchoziho pisemného souhlasu Objednatele prevést sva prava
a povinnosti vyplyvajici ze Smlouvy na tfeti osobu, a to ani ¢astecné.

Dodavatel neni opravnén postoupit jakékoliv své pohleddvky za Objednatelem na treti osobu
bez predchoziho pisemného souhlasu Objednatele, a to ani ¢astecné.

Dodavatel neni oprdvnén zapocitat své pohledavky ze Smlouvy proti pohledavkam Objednatele.

Veskeré zmény ¢i doplnéni Smlouvy Ize udinit pouze na zakladé pisemné dohody Smluvnich stran.
Takové dohody musi mit podobu datovanych, cislovanych a obéma Smluvnimi stranami
podepsanych dodatkl Smlouvy.

10) Smlouva se vyhotovuje a podepisuje v elektronické podobé.



11) Smlouva nabyva platnosti a ucinnosti dnem podpisu Smlouvy opravnénymi zastupci obou
Smluvnich stran. V pfipadé, Ze Smlouva podléha povinnosti uvefejnéni v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uverejriovani téchto smluv a
o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpist, nabyva ucinnosti jejim
uverejnénim v registru smluv. Smluvni strany se dohodly, Ze plnéni poskytnutd vzdjemné mezi
Smluvnimi stranami dle predmétu Smlouvy pred jeji Gcinnosti se zapocitaji na plnéni dle Smlouvy
dnem jeji ucinnosti a Smluvni strany z tohoto divodu nebudou vici sobé uplatriovat Zadné naroky
z titulu bezdGvodného obohaceni.

12) Smluvni strany prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadfenim jejich pravé, skutecné, svobodné a vaziné vile. Na dikaz
pravosti a pravdivosti téchto prohlaseni pripojuji opravnéni zastupci Smluvnich stran své podpisy.

V Praze dne V Brné dne

Za Objednatele: Za Dodavatele:

Ing. Jakub Kleindienst, kvestor Ing. Michael Riha, jednatel



Projekt navazuje najiz probéhlé analyzi, které jiz byly realizovany a jsou pfilohou tohoto
dokumentu.

Cile projektu:

Navrh a implementace Uvodniho procesu spravy uZivatelskych actu
zaméstnancl a jejich opravnéni na zakladé vztahu uzivatele k organizaci a jim
vykonavané ¢innosti.

Vytvofeni matice opravnéni —vazba mezi ¢innosti/funkénim mistem a
technickymi rolemi na zakladé dat aktualniho pfifazeni aplikaénich roli
uzivatellim a revize obsazeni vedoucimi utvar(.

Implementace feseni realizujiciho navrzené procesy s dlirazem na automatizaci
realizace navrZzenych procesUl a automatické kontroly plnéni definovanych
pravidel spravy uzivatelskych Gc¢td a jejich opravnéni.

Naplnéni pozadavkl na kybernetickou bezpecénost definovanou vyhlaskou ZokB
a internimi pozadavky

Prace spojené s implementaci a Upravou feSeni

Konzultacni sluzby obsahujici navrh implementace systému IdM pro spravu
uzivatelského uctu

zaméstnance CZU. Vystupem je dokument Navrh implementace systému IdM
obsahuijici:

o navrh procest spravy zivotniho cyklu objektt uZivatel zaméstnanec CZU a
spravy aplikace, aplika¢ni role, business role, konfliktnich roli a metodiky
pfifazovani opravnéni

o navrhimplementace systému IdM a realizace konektor( pro spravu
uzivatelského Uétu zaméstnance CZU a jeho opravnéni

o testovaciscénare

o detailni harmonogram implementace

o pozadavky na soucinnost véetné pozadavkd na HW, SW a prostupy v
testovacim a produkénim prostredi

Konzultacni sluzby vytvofeni matice opravnéni (business role x aplika¢ni role)
Konzultacni sluzby nasazeni feSeni do testovaciho prostfedi zakaznika
Konzultacni sluzby k zakaznickym upravam reseni

Konzultace k integraci se zdrojovym systémem (personalni systém Magion)
Konzultace k napojeni Microsoft Active

Directory+Exchange+0365

Konzultace k napojeni systémU obsluhovanych pfimym konektorem (neumi
autorizaci nebo autentizaci vi¢i Microsoft Active Directory) prostfednictvim
databazovych konektord KAM4, K2, Spis, e-spis, FM, GTF, Aleph, DMS
Sluzby testovani v systému

Nasazeni feSeni do produkéniho prostredi zakaznika

Sluzba tvorby a revize dokumentace feSeni IDM

o (Uzivatelska a administratorska pfirucka, Dokumentace skutec¢ného
provedeni)



* Sluzba skoleni administrator( a uzivatelt podle jejich aplikacnich roli v systému
IDM (uzivatel, manazer, vlastnik aplikace, vlastnik aplika¢ni role, vlastnik

business role — manazer, auditor)
e Konzultace k migraci dat
e Sluzba podpory pilotniho provozu

Pozadovana infrastruktura pro spravny béh systému. Jedna se o HW pro pilotni ovéreni,
veskery HW muze byt virtualni.

Komponenta

Systém

CPU

RAM

HDD

Pocet

EIDM Portal
(aplikace)

Windows
Server
Standard
2016 a
novéjsi

32

150

MIM
Synchronization
Service
(aplikace)

Windows
Server
Standard
2016 a
novéjsi

32

150

MIM
Synchronization
Service DB

Windows
Server
Standard
2016 a
novejsi +
SA, MS SQL
2016 a
novejsi

32

300

EIDM Portal DB
a Reporting
Services

Windows
Server
Standard
2016 a
novejsi +
SA, MS SQL
2016 a
nové;jsi,SQL
Server
Reporting
Services
2016 a
nové;jsi
(SSRS)

32

300

Pozadované licence tfetich stran

Licence Microsoft Windows Server Standard 2016 a novéjsi + SA




Licence Microsoft SQL Server 2016 a novéjsSi + 5 SQL CAL pro pouziti Database
Licence Microsoft Active Directory+AD CAL nebo Microsoft Azure Active Directory+AD
CAL

SQL Server Reporting Services 2016 a noveé;jsi (SSRS

Architektura feSeni je navrzena na nasledujicim obrazku. V ramci prvni etapy dojde
k zpfesnéni pro podminky CZU.

(Ostatni napojované systémy
AD AD Sync Entra ID
Core IDM
Magion
Zamestnanci
EIDM Ponal Reporting DB MIM uIs
8CPU.32GB 8CPU32GB 8CPU32GB Uchazeci
Studenti
Ka
Lesy CZU
Zamestnanci
SQL Cluster
DB MIM Navstevnici
DB EIDM
Servis externi
CRM GetUIC

Pro ovéreni funkcionality dojde k paralelnimu napojeni IDM k minimalné 3 systémUm a
bude paralelné otestovana funkcionalita alespon definici 3 procesU. Pfesna definice
bude vychazet z analyzy.

Prilohy:
e Doplrikovy procesni model_PS3_V9
¢ Procesni model_PS3 V9
e Popis procest CZU



2. Kalkula¢ni model

Kalkulacni model zakazky: Pilotni koncept systému IDM

Cenazajednotku v K¢

Diléi plnéni mnozstvi bez DPH Celkem K¢ bez DPH
Licence IDM 30 8900,00 K¢ 267 000,00 K¢
Konzulta¢ni sluzby 35 10 000,00 K¢ 350 000,00 K&
Pilotni nasazeni 50 5800,00 K& 290 000,00 K&
Napojeni systéma 40 13 000,00 K¢ 520 000,00 K¢
Implementace pilotnich flow 50 5800,00 K& 290 000,00 K&
Ro¢ni maintenance 12 49 400,00 K¢ 592 800,00 K¢
Soucet 2309 800,00 K¢

Alloy s.r.o., IC: 04633105, DIC: CZ 04633105, Pastrnkova 715/67, 615 00 Brno
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Navrh procest spravy uzivatelskych uctd a
jejich opravnéni v prostredi CZU
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1. Uvod

Tento dokument pojednava o procesech fizeni spravy identity a jejich opravnéni v rdmci reseni Identity
managementu Ceskd zemé&délskd univerzita v Praze (dale jen ,CZU").

Cilem tohoto dokumentu je:

navrh procesu spravy Zivotniho cyklu uzivatelského Uctu (vytvoreni, zména, deaktivace,
aktivace, ukonceni, anonymizace, archivace) pro tyto typy Uctl:

zaméstnanec uzivatel
zaméstnanec administrator
externista uzivatel
externista administrator
doktorand uZivatel

student uzivatel

O 0O O O O O O

technicky ucet

navrh procesu pfi feSeni spravy Uctl stejné identity s vice aktivnimi pravnimi vztahy

k CZU nap¥. doktorand a student, doktorand a zaméstnanec

navrh procesu spravy zivotniho cyklu aplikace (vytvoreni, zména, deaktivace, aktivace,
ukonceni, archivace)

navrh procesu spravy zivotniho cyklu aplikacni role (vytvoreni, zména, deaktivace,
aktivace, ukonceni, archivace)

navrh procesu spravy zZivotniho cyklu business role (vytvofeni, zména, deaktivace,
aktivace, ukonceni, archivace)

navrh procesu pfifazeni business nebo aplikacni role uZivateli a navrh obecnych
pravidel pro jejich pfifazovani

navrh procesu tvorby matice opravnéni pouzivané pro automatizaci pfirazovani
business a aplikacnich roli uzivatelskym Gcétlim

navrh procesu spravy zakazanych kombinaci aplikanich roli (segregace opravnéni SoD)

2. Analyzy stavajiciho procesu spravy identit, uzivatelskych ucta a
jejich opravneéni

2.1. Spravované typy uzivatelskych uctl
Systém IDM CZU spravuje nasledujici typy uctd:

Zaméstnanec
Student
Doktorand
Externista

Vsechny typy uzivatelskych uctl jsou spravovany systémem IdM na zakladé zdrojovych dat
importovanych ze zdrojovych systémda, kterymi jsou pro ucet:
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e Zaméstnanec - Magion

e Student - UIS (Univerzitni informacni systém)

e Doktorand - UIS (Univerzitni informacni systém)
e Externista - Origin

NiZe jsou popsdny aktudlni procesy spravy Zivotniho cyklu spravovanych ¢t

2.1.1. Proces sprdvy uzivatelskych uc¢tu studentt CZU

2.1.1.1. Vytvoreni Uctu studenta
Proces vytvoreni Uctu studenta vznika v systému UIS (Univerzitni informacni systém), kde se vytvori
zaznam o studentovi a systém mu vytvori UIC (unikatni identifikator ¢lovéka)
Atributy studenta

2.2. Spravované typy identit
Systém IDM CZU spravuje nasledujici typy uctd:

e Zaméstnanec
e Student

e Doktorand

e Externista

e Systém

2.3. Spravované typy uzivatelskych uctl

VSechny typy uZivatelskych Uctl jsou spravovany systémem IdM na zakladé zdrojovych dat
importovanych ze zdrojovych systém kterymi jsou pro ucet:

e Zaméstnanec - Magion

e Student - UIS (Univerzitni informacni systém)

e Doktorand - UIS (Univerzitni informacni systém)

e Externista dodavatel — Origin

e Externi vyzkumnik - UIS

e Externi ¢len komise - UIS

e Oponenti bakalarskych a diplomovych praci — UIS (nemaji pfistup jinam nez do UIS)
e Student — univerzita tretiho véku (moodle)
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2.4. Typy uzivatelskych uctl
e Zaméstnanec — uZivatel
e Zaméstnanec - administrator
e Student
e Uchazec
e Doktorand
e Externista — uZivatel
e Externista —administrator
e Absolvent
e Hosté (pfipojeni napfr. pres wifi)
e Systém
e Servisni Ucty

Dalsi spravované objekty:
e Aplikace

e Aplika¢nirole

e Business role

2.5. Zivotni cyklus G&tu uchazede
Uchazec je typ docasné identity pfidélené uchazeci o studium. Identita neni synchronizovana z identity
management systémem. Veskera sprava uchazecl probiha pouze v systému UIS. Nasledujici diagram
vizualizuje proces vytvoreni, funkce a odstranéni identity uchazec.

2.5.1. Vytvoreni

Podanim pfihlasky ke studiu vznika ucet uchazece v systému UIS.
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Uchaze¢ ma pfristup pouze do systému UIS (prihlaska a zakladni informace k pfijimacimu fizeni,
informace o platbé)

Systém UIS odesle notifikaci na soukromy mailovy Ucet pro ovéreni spravné mailové adresy a nastaveni
moznosti zmény hesla s pouzitim soukromé mailové adresy.

2.5.2.Ukonceni
Ukonceni Uctu uchazece je realizovano scriptem spousténym kazdy srpen, ktery smaze vsechny
uchazedské ucty z databaze.

Ukonceni nedoprovazi zddné notifikace.

2.6. Zivotni cyklus studenta

Po zapsani ke studiu dojde k vytvoFeni nového Uctu v systému UIS a to Uétu studenta. Ucet studenta
s vyplnénym datumem zdapisu je synchronizovan do systému IDM.

Nasledujici diagram vizualizuje proces vytvoreni, funkce a odstranéni identity student.

Systém IDM vytvofi Ucet a pfifadi opravnéni dle typu studia
Kazdy aktivni studentsky Ucet je vytvoren v AD a Azure AD

Opravnéni jsou pfifazena:
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e Automatizované na zakladé typu uctu student je v AD zafazen do skupiny student a ziskava
opravnéni této skupiny, zaroven je vytvoren domovsky adresar a mailbox
e Dalsi oprdvnéni jsou pfifazovana na zakladé service deskového pozadavku

o pfifazeni studenta do skupiny na zdkladé predmétu neni pottfeba fesit v IdM, Student
je pouze automaticky registrovany do kurzu v moodle po synchronizaci s UIS.

FindlIni stav studenta:

- mam ucetv UIS

- mam ucet v AD a Azure AD

- mam domaci adresar a mailbox

- mam pridélenou pristupovou kartu/prikaz studenta

Notifikace o vytvoreni Uctu studenta je podavana pfi zapisu studijni referentkou.
V portalu uchazecle student zjisti své uZivatelské jméno a heslo pro prvni pfihlaseni.
UZivatelské jméno a heslo je do systému UIS nacitano z IDM.

2.6.1. Zmeéna studentského Uctu

Zména loginName nebo mailové adresy

Ke zméné loginName a e-mailové adresy dochazi pouze na zédkladé poZadavku studenta na studijnim
oddéleni. Studijni referentka nasledné zapiSe pozadavek do Service Desku a administrator IDM provede
zmeénu. Zména se nasledné synchronizuje do napojenych systémda:

e UIS
e AD
e Azure AD

e Exchange

2.6.2. Zména stavu studentského uctu

Zména stavu Uctu je definovana v systému UIS kombinaci dvou atribut(:

Stav - ktery nabyva hodnot studuje, opakuje, podminény zapis, rozlozeny rocnik, vyjezd na staz, ceka
na statni zadvérecnou zkousku, preruseno, ukoncené studium, absolvent

Aktivn{ (studuje, opakuje, podminény zapis, rozloZzeny rocnik, vyjezd na stdz, ¢eka na statni zavérecnou
zkousku)

Neaktivni (pferuseno, ukoncené studium, absolvent)
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Ke zméné stavu dochdazi:
e prizapisu do vyssiho rocniku nebo semestru

e na zadost studenta

2.6.3. Neaktivni studentsky ucet

Studentsky Ucet se zneaktivni z dlvodu:

e absolvent v systému UIS - dojde ke zméné oprdvnéni na roli neaktivni student v systému UIS
(neni mozné se prihlasit na zkousky, tisk svych dokumentl povolen). V systému IDM z(stava
ucet aktivni.

e ukoncené studium v systému UIS - dojde ke zméné opravnéni na roli neaktivni student
v systému UIS (neni mozné se pfihldsit na zkousky, tisk svych dokumentd povolen). V systému
IDM z(stdva Ucet aktivni.

e preruseno v systému UIS - dojde ke zméné opravnéni na roli neaktivni student v systému UIS
(neni mozné se prihlasit na zkousky, tisk svych dokument( povolen). V systému IDM zUstava
ucet aktivni.

V pfipadé zmény stavu studijni referentkou v systému UIS na ukonéené/ prerusené studium je

generovano oznameni nebo rozhodnuti o ukonéeni/preruseni studia na studenta ze systému UIS.
Student se mUZe odvolat.

2.7. Zivotni cyklus externich pracovnikd
V této kapitole se zamérime na procesy spojené s externimi pracovniky univerzity, mezi které patfi:

e externi vyzkumnici
e (Clenové komisi a
e oponenti zavérecnych praci.

Tyto osoby maji specifickou roli pfi hodnoceni akademickych vysledk( student( a jejich Cinnost je
klicova pro hladky pribéh zavérecnych zkousek. ProtoZe nejsou trvalymi zaméstnanci univerzity, je
tfeba jejich identity vytvaret a spravovat odlisné od internich pracovnik(. Kapitola popisuje postupy
pro vytvareni, spravu a ukonceni jejich pdsobeni v univerzitnim informacnim systému (UIS), a také
objasnuje rozdily mezi systémy UIS a Magion.
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2.7.1. Vytvoreni
Externi vyzkumnici, externi ¢lenové komisi a oponenti bakalarskych a diplomovych praci jsou vytvareni
jako samostatné identity v univerzitnim informacnim systému (UIS). Tyto identity jsou spravovany
pracovniky katedry, ktefi maji zodpovédnost za organizaci zavérecnych zkousek. Proces vytvoreni
identity probiha pfimo v UIS a zahrnuje povinné atributy, jako jsou:

e Pohlavi
e Jméno
e  Pfijmeni

e Obcanstvi
e Email

Externi pracovnici, jako jsou vyzkumnici a oponenti, maji omezeny pfistup pouze do UIS a nemohou
vyuZzivat jinych systém. Identity externich pracovnik( jsou totozné, pri¢em? jejich zaznamy zUstavaji
uchovavany vyhradné v UIS.

2.7.2. Sprava
Identity externich pracovnikd, véetné vyzkumnikd, oponentl a ¢lenl komisi, jsou spravovany pfimo v
UIS. Pridavat nové externi identity mGze kdokoli z katedry, pficemz tyto identity zUstavaji v systému,
dokud nejsou manualné smazany.

2.7.3. Ukonceni

Externi identity se uchovavaji v UIS trvale a zdznamy se nikdy nemaZou automaticky. K jejich smazanf
dochazi pouze manualné na zdkladé rozhodnuti opradvnénych osob.
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