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Priloha €. 4 — Technicka specifikace

V ramci tohoto formulafe ucastnik deklaruje splnéni vSech poZadovanych technickych a funkénich
parametrd (potvrzenim slovem ,,ANO“ ve sloupci ,splnéni parametru” v kazdém fadku formulare a
doplnénim skutecnych Ciselnych parametri u parametrti vymezenych minimalni nebo maximalni
hodnotou).

Obchodni nazev a typové oznaceni Exagrid EX81-SEC

Vyrobce ExaGrid

Redeni musi byt ucelené, specidlné navriené zafizeni (appliance) pro uklddani zilohovanych dat.
Re$eni musi byt nezavislé na pouZitém zalohovacim softwaru a musi umoZfiovat integraci s vice
zalohovacimi fe$enimi souc¢asné. Re$eni musi umozZfiovat optimalizaci dlouhodobého ukladani dat
pomoci uc¢innych mechanism( deduplikace dat. Tato funkce nesmi mit vyznamny dopad na vykon
zalohovacich udloh, proto musi byt provddéna automaticky jako postproces po dokonéeni
zalohovacich uloh. Neni povoleno provaddét tento proces inline, tj. béhem provadéni zdlohovaci
ulohy. Redeni musi pouzivat jedinou databazi jedine¢nych blokl (deduplikatd) bez ohledu na to, do
kterého protokolu a sdilené slozky byla data zapsana.

Architektura feSeni musi zohlednovat vysokou dostupnost. Odhadovana ro¢ni mira rlistu zdrojovych
dat je 2-5 %.

Re$eni musi byt kompatibilni (oficidlné podporované) se soucasné pouzivanym softwarem pro
ochranu dat Veeam Backup & Replication. Oficialné podporované reseni je feSeni popsané na
webovych strankach vyrobce na adrese:

https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating storage appliances.html?ver=1
20.

Regeni musi byt schopno poskytovat a pfijimat data pomoci nativniho komunikaéniho protokolu
Veeam Backup & Replication zaloZzeného na komponenté Veeam Accelerated Data Mover bez
nutnosti dalSiho hardwaru. Komponenta Veeam Accelerated Data Mover musi byt soucasti firmwaru
dodaného zafizeni a musi vyuZivat procesory, disky a pamét zafizeni.

Aby bylo moZné dosahnout maximalniho vykonu pri obnové dat a spousténi virtualnich stroji pfimo
ze zalozniho Ulozisté, musi byt feseni schopné ukladat alespon posledni Uplnou sadu zalohovanych
dat v nededuplikované formé, jak doporucuje spole¢nost Veeam: https://www.veeam.com/kb2660.

Redeni musi byt schopno provadét rychlé syntetické uplné kopie na zakladé funkce Fast Cloning
spole¢nosti Veeam nebo podobného proprietdrniho mechanismu od vyrobce zafizeni. Reeni musi
podporovat rozhrani Veeam Smart Object Storage Application Programming Interface (SOSAPI), které
se pouZiva jako ulozisté Veeam Object Storage Repository. Neni povoleno implementovat tento
pozadavek poskytnutim specializovaného externiho hardwaru nebo softwaru.
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Pokud néktera z funkci popsanych v tomto dokumentu vyZaduje licenci pro zafizeni, radi¢, disk nebo
kapacitu, musi byt poskytnuta pro celou cilovou kapacitu zafizeni, tj. pro konfiguraci po rozsireni
nabizeného modelu zafizeni na maximalni pocet radic(, disk( a diskovych polic podle dokumentace
vyrobce.

SpInéni parametru

Celé reSeni musi byt vyrobeno jednim vyrobcem — integrace hardwaru
a softwaru od rdznych vyrobcli za ucelem splnéni nize uvedenych ANO
pozadavk( neni povolena

Regeni musi byt dostupné na trhu a prostfednictvim autorizovanych ANO
prodejnich kanall vyrobce po dobu nejméné péti let.

Regeni musi byt instalovatelné do standardniho 19" racku. Souddsti

zafizeni, kterd tvofi reSeni, musi byt sada kabell (napdjeci, sitové ANO
atd.).
Redeni musi poskytovat své zdroje zalohovacimu systému pomoci ANO

protokoll CIFS a NFS.

Redeni musi umoifiovat konfiguraci alespori tfi rlznych &asovych
serverl (NTP) (véetné alespon jednoho v ramci LAN a jednoho na ANO
internetu), aby se zabranilo Utokdm typu NTP spoofing.

Min. 2 x 1GbE rozhrani s konektory RJ-45, a min. 2 x 10GbE SFP+

rozhrani s adaptéry 10GBASE-SR. ANO

Zadny z pozadovanych portl nesmi byt vyhrazen vyhradné pro Gcely
spravy zatizeni

Disky, které lze vyménit béhem provozu zafizeni, Redundantni
napdjeci zdroje s moznosti vymény béhem provozu, Hot-spare disky v ANO
konfiguraci RAID-6, Redundantni ventilatory.

Kapacita feSeni musi umoZnovat zdlohovani 60 TB zdrojovych dat s
nasledujicimi dobami uchovavani: denni zalohy po dobu 8 tydnd,
tydenni Uplné zalohy po dobu 8 tydnd, mésicni Gplné zalohy po dobu
12 mésicli a ro¢ni Uplné zalohy po dobu 2 let.

ANO
Pokud poskytnutd pouZzitelna kapacita nestaci k uloZeni zdrojovych dat
s retenci je dodavatel povinen na vlastni naklady zajistit rozsiteni
kapacity tak, aby mohla byt splnéna pozadovana retence pro skutecné
zalohy
Minimalni pouzitelnd kapacita (po konfiguraci prislusné redundance) ANO

diskd nesmi byt mensi nez 160 TB.

Regeni musi poskytovat moznost Sifrovani uloienych dat (pomoci
softwarového Sifrovani nebo samosifrovacich disk(l). Pokud tato ANO
funkce vyZzaduje licenci, musi byt poskytnuta (s pfihlédnutim k
ustanovenim ¢lanku 25 téchto pozadavk).

Regeni musi byt rozsifitelné na pouzitelnou kapacitu 5 PB bez nutnosti

vymény stavajicich komponent. Rozsifeni feSeni nesmi vyZadovat ANO
vytvoreni nového deduplikacniho poolu — kazidy jedinecny kus
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deduplikovanych dat musi byt uloZzen pouze jednou v rdmci celého
rozsifeného feseni.

Zarizeni musi byt linedrné skalovatelné z hlediska kapacity a vykonu,
tj. rozSiteni kapacity musi soucasné zvySit interni a externi
propustnost zafizeni, aby bylo mozné udrzet konstantni zdlohovaci
okno bez ohledu na rostouci objem chranénych dat. Neni pfijatelné
poskytovat zafizeni, které je Skdlovatelné pouze z hlediska kapacity,
napf. pridanim dalsich diskovych polic.

Celkova propustnost zafizeni béhem procesl zalohovani a obnovy
nesmi byt nizsi nez 8,5TB/h. Tato propustnost musi byt potvrzena
dokumentaci vyrobce. DosaZeni pozadované propustnosti nesmi
zpUsobit zatizeni chranéného systému, ale musi se jednat pouze o ANO
vnitfni propustnost zafizeni, tj. bez proprietarnich mechanismu
optimalizace dat, které ovliviiuji vykon chranéného systému nebo
zalohovaciho serveru, jako jsou EMC DDBoost, HPE Catalyst, DXi
Accent nebo podobné.

Redeni musi umoZfiovat volnou aktivaci dvoufaktorové autentizace
(pomoci jednorazovych kédl, SMS nebo e-mailu) pro kazdého ANO
uzivatele.

Regeni musi umoZfovat pfifazeni roli s rlznymi Grovnémi prav (role-
based access control), véetné alespon uZivatelské (prava pouze pro ANO
prohlieni), operatorské (prava k nedestruktivnim zménam) a

.....

Musi byt moZné nakonfigurovat ukoly tak, aby Zadny uZivatel, bez
ohledu na uUroven opravnéni, nemohl samostatné zménit nebo
deaktivovat ochranu proti Ucinkiim ransomwaru nebo zpUsobit jiné
poskozeni dat, naptiklad smazanim sdileného slozky s jeho obsahem. ANO

Redeni musi mit vyhrazeny a plné integrovany mechanismus proti
ransomwaru pro obnoveni dat zasifrovanych/poskozenych/smazanych
ransomwarem, lidskou chybou nebo umysinym jednanim.

Mechanismus proti ransomwaru nesmi byt zavisly na softwaru
pouzivaném pro zalohovani a musi byt implementovdn vyhradné ANO
prostfednictvim funkci implementovanych ve firmwaru reseni.

Mechanismus proti ransomwaru nesmi nepfiznivé ovliviiovat
fungovani zalohovaciho softwaru, zejména nesmi blokovat moznost ANO
zapisovat/upravovat existujici zalozni soubory (napf. jako WORM —
write once, read many).

Mechanismus proti ransomwaru musi byt schopen obnovit
konzistentni stav zdrojl zafizeni s presnosti kazdé dokoncené zalohy z
poslednich minimalné 30 dnU, s moZnosti konfigurace tohoto obdobi s
presnosti na jeden den. Pokud jsou k splnéni tohoto poZadavku
zapotrebi dalsi zafizeni, musi byt vybavena pfislusSnymi licencemi. ANO

Mechanismus proti ransomwaru musi pouZivat alespon dvé
samostatné kopie stejnych dat. Pokud je prvni kopie poskozena,
smazana nebo zasifrovana, musi byt data plné obnovitelnd z druhé
kopie. Pokud je k splnéni tohoto pozadavku nutné dalsi vybaveni,
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musi byt vybaveno pfislusnymi licencemi.

Redeni musi byt schopno detekovat a upozornit spravce na
potencidalné nezddouci akce ve sdilenych slozkach, jako je smazani ANO
vyznamného mnoistvi dat nebo Sifrovani dat.

Ostatni pozadavky:

Zaruka za jakost: min. 5 let v rezimu 8x5xNBD

DoloZeni technickych listi danych vyrobkl a doloZeni prohlaseni o shodé tykajici se pozadavku
evropského nafizeni 2016/425 v ¢eském jazyce v ramci nabidky.

Obleky musi mit schvéleni pro prodej v CR.
Soucdst dodavky musi byt dokumentace v ¢eském jazyce.

Urovert podpory pro zafizeni musi zarucovat, 7e po celou dobu trvani smlouvy bude ptidélen
specializovany technik technické podpory L2 od dodavatele, ktery bude poskytovat podporu.
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