prague city tourism

provoz a dalsi rozvoj systému my prague

sluzby spravy a provozu

1. po2adavky na sluZby spravy a provozu

priloha €. 2 smlouvy

Sluzby spravy a provozu budou pausalni sluzby poskytované Objednateli pribézné Dodavatelem

bez predchozi objednavky Objednatele a budou zahrnovat veskeré ¢innosti nezbytné pro fadny a plynuly

chod systému. Sluzby spravy a provozu zahrnuji piedevsim sluzby podrobnéji specifikované nize.

1.1 seznam byznys a systémowych sluZeb a jejich funkcionalit a diléich sluZeb a Grovné

zajisténi sluzby

Kazda sluzba nize uvedend musi byt dostupna s pozadovanymi kli¢ovymi funkcionalitami uvedenymi

v ramci tabulky.

nazev sluby popis sluzby*

Mobilni aplikace My Mobilni aplikace pro iOS a Android, ktera tvofi uzivatelské
Prague + uZivatelské rozhrani pro praci se systémem My Prague. Jde o zajisténi
rozhrani a funkcionality zejmena:

e Stazitelnosti APP ze storQ
e  Funk¢ni a pfistupné rozhrani a navigace
e  Mapové a zobrazovaci komponenty

e  Podplrné komponenty a programové vybaveni na strané
mobilni aplikace My Prague

Integraéni datova Systém zajistujici ziskavani a zpracovani dat z externich zdroja.
platforma My Prague Zakladni funkcionality:

DATAINT + administraéni ¢  Administrace a jeho rozhrani

rozhrani

e  Stahovani dat
e  Zpracovani dat
e  Poskytovani dat pomoci API
My Prague Engine Hlavni backendovy systém implementujici business funkce My
Prague a poskytujici je pfes API. Zakladni sluzby:
e  Sprava Discover a katalogu
e  Uzivatelské seznamy
e Sledovani chovani zdkaznik
e  Marketingové notifikace
e  Dopliikové sluzby
Dalsi:
e  Prislusna aplika¢ni rozhrani (API)
e Administraéni rozhrani
My Prague Engine Hlavni backendovy systém implementujici business funkce My
Prague a poskytujici je pres API. Zakladni sluzby:
e  Bezpecnostni notifikace
Katalog POI Primarni tlozisté bodd zajmu (atrakci, akci apod.) a dalsiho
obsahu. Zakladni sluzby:
e  Pfislusné aplikaéni rozhrani My Prague (API)

e  Podptrné komponenty na strané My Prague

! Detailni vycet funkcionalit bude souldsti aktualizované provozni dokumentace
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Account Management Jde o sluzby podporujici praci s profilem a autentizace
a autorizace, jde o zajiSténi zejména:

e  FunkEni zajiSténi autentizace a autorizace na strané My gold
Prague
e  Funk¢ni zajisténi aplikaéniho rozhrani pro praci s profilem
eShop Komponenta zaji$tuje vSechny sluzby a procesy tykajici se
prodeje sluzeb a zbozi véetné platebni brany. Jde o zajisténi
sluzeb v rozhrani mobilni aplikace, jde o zajiSténi zejména:

gold

e  Aplikaéni rozhrani My Prague zajistujici eShop

e Dalsi podptirné komponenty na strané My Prague
Centralni APl Gateway Komponenta zaji$tujici jednotny vstupni bod pro API, jde

o zajisténi zejména:

e  Bezvypadkovy provoz komponenty a provozovanych API gold

e  ZabezpeCeni

e  Monitoring a logovani
Vyhledavani ElasticSearch silver
Databaze e PostgreSQL

e MongoDB

Zejména o zajiSténi:

gold

e  Zalohovani

e  Dostupnosti

e  Monitoringu
Monitoring Zajisténi monitoringu systému a zobrazovani zdravi systému
a observability prostfednictvim portalového rozhrani. gold
Systémové logovani Ukladani a zobrazovani systémovych a aplikaénich udalosti. gold
Bezpeénostni logovani Ukladani a zobrazovani bezpecnostnich udalosti. gold

1.2 zakladni po2adované parametry sluzeb

gold

e rezim provozu je pozadovan 7 x 24 v dobé pondéli az nedéle nepfetrzité 00:00—23:59 hodin
e rezim podpory provozu bude 7 x 24 v dobé pondéli az nedéle nepfetrzité 00:00—23:59 hodin
e pozadovand dostupnost je 99,5 % v dobé pondéli az nedéle nepfetrzité 00:00—23:59 hodin

e maximalni doba odezvy v ramci uzivatelského rozhrani je 5 vtefin

e maximalni akceptovatelny ¢as vypadku (RTO — Recovery Time Objective): Objednatel poZaduje
maximalni hodnotu RTO na 8 hodin.

e maximalni pfipustnd ztrata dat (RPO — pro Recovery Point Objective): Objednatel pozaduje maximalni
hodnotu RPO na 8 hodin.

silver

e rezim provozu je pozadovan 5 x 8 v dobé pondéli az patek v ¢ase 9:00—17:00 hodin
e rezim podpory provozu bude 5 x 8 v dobé pondéli az patek v ase 9:00—17:00 hodin
e pozadovand dostupnost je 97 % v dobé pondéli az patek v ¢ase 9:00—17:00 hodin

e maximalni doba odezvy v ramci uzivatelského rozhrani je 5 vtefin

sluZby spravy a provozu 2
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1.3

e maximalni akceptovatelny ¢as vypadku (RTO — Recovery Time Objective): Objednatel poZaduje
maximalni hodnotu RTO na 16 hodin.

e maximalni pfipustnd ztrata dat (RPO — pro Recovery Point Objective): Objednatel pozaduje maximalni
hodnotu RPO na 24 hodin.

Dodavatel je povinen poskytovat sluzby spravy a provozu prostfednictvim vyuziti vzdaleného pfistupu
anebo v odivodnénych ptipadech prostfednictvim osobnich konzultaci v pfipadech, kdy neni mozné fesit
pozadavek vzdalenym pfistupem.

Dostupnosti se rozumi funkénost systému z pohledu uZivatele, ktery tak miize vyuzivat vSech sluzeb
systému.

Vypadkem se rozumi nefunkénost nebo omezeni funkénosti systému, kterd brani uzivatelim vyuZzivat
funkcionalit systému. Cas vypadku se promita negativné do dostupnosti (parametr SLA).

2a vypadek neni povaZovana

e nedostupnost systému v dobé 17:00— 9:00 hodin — SILVER,

e nedostupnost systému v servisnim okné nebo planované odstéavce,
e nedostupnost asti systému bez dopadu na uzivatele,

e nedostupnost zpisobena vypadkem navaznych systémi (napf. vstupenkového nebo ekonomického
systému jako zdroje dat).

Servisni okno je ¢as vymezeny pro provadéni servisnich innosti, Gdrzby, profylaxe, zdlohovani a dalsich
¢innosti, které mohou ohrozit béZny provoz.

Servisni okno pro systém bude: kazdy 3 vikend v mésici, od patku 22:00 h do nedéle 6:00 h. Bude-li
z dtivodu hrozici poruchy nutné tyto ¢innosti provadét mimo Servisni okno, musi tuto skute¢nost schvalit
Objednatel.

Planovand odstavka je doba, kdy bude systém uveden do stavu mimo provoz. Planovana odstavka musi
byt projednana a schvalena Objednatelem nejméné 1 kalendaini mésic pfed odstavenim systému.

Do planovanych odstavek nebo servisnich oken se nepoditaji ¢asy vypadku systému, zpiisobené
pochybenim na strané Dodavatele, incidentem nebo havarii.

provoz infrastruktury systému my prague

Ke dni uzavieni Smlouvy je cely systém je provozovan v cloudovém prostfedi. Nékteré ¢asti byly vytvoreny
ruéné jako pre-rekvizity pro naslednou spravu systému pres terraform - infrastruktura jako kéd.
Infrastruktura je postavena na Microsoft Azure - poskytovateli cloudovych sluzeb. Utet, pod kterym je
infrastruktura vytvofena, je ve vlastnictvi stavajiciho dodavatele. Aplikacni ¢ast systému také vyuziva
sluzby provozované v AWS (Gclet stavajiciho dodavatele) - konkrétné se jedna o Elastic Search - ten byl
nakonfigurovan ru¢né a neni soucasti terraformu.VISITIS

Integraéni platforma a Engine git repozitafe obsahuji zdrojové kddy a predpis (dale jen pipeline) pro
spusténi kompilace pozadovaného vysledku (docker image). Dale obsahuje krok pro nasazeni docker image
do provozniho prostiedi AKS (Azure Kubernetes).

Projekt Infrastruktury obsahuje zdrojové kédy v terraform, které reprezentuji stav v Cloude (az na nékteré
vyjimky, které byly provedeny ru¢né v Azure konzoli). Tento projekt nema zddnou build pipeline. Aplikace
zmén musi byt provedena ru¢né po stazeni a nakonfigurovani lokalniho prostiedi. Kazd4 zména v
terraformu musi byt verzovana a propagovana do vzdaleného tlozisté (Bitbucket)

sluZby spravy a provozu 3
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Infrastrukturu z pohledu jejiho kédu délime na:
e /infra - infrastruktura obsahuje DB, sité, kubernetes, aplikani gateway atd.
e /kubernetes - obsah kubernetiho clusteru (deployments, services, ingress atd)
e /modules - opakované vyuzivané komponenty infrastruktury (aktualné nevyuzito)
e _.env - soubor obsahujici divérné informace o infrastruktuie
e /ssl - certifikity pro pfistup na nody kubernetu (jejich OS)

Azure Container Registry

Sluzba vyuzivana pro ukladani docker kontejnert. Kontejnery jsou nahravany z Bitbucket pipeline procest
a nasledné jsou konzumovany v ramci Deploymentt jednotlivych aplikaci bézicich v AKS.

Azure Storage Account

Jedna se o sluzbu poskytujici trvalé ulozisté pro bezestavové sluzby provozované v AKS a také pro ukladani
terraform state.

Popis komponent Kubernetes

V ramci Kubernetu (AKS) jsou provozované razné sluzby, které jsou popsany nize:

e PostgreSQL - vyuzivame jako vlastni sluzbu provozovanou v AKS, vyuziva kubernetes persistent
volume pro ukladéni dat.

e MongoDB - vyuzivame jako vlastni sluzbu provozovanou v AKS, vyuziva kubernetes persistent
volume pro ukladani dat.

~ro_r

e Redis - vyuzivame vlastni sluzbu provozovanou v AKS, vyuziva kubernetes persistent volume pro
ukladani dat.

Cert Manager

Pro potieby terminace SSL a fizeni Zivotniho cyklu SSL certifikat je pouzit Let's Encrypt. Konkrétné
vyuzivime “cert-manager” od https://charts.jetstack.io

Pro ovéfovani v procesu zadosti o certifikiaty je pouzivan tento endpoint: https://acme-
v02.api.letsencrypt.org/directory.

Zmény na infrastruktufe

Zmény na Grovni infrastruktury je potfeba provadét v kontextu vzniku danych komponent. Vétsina
komponent vznikla pfes terraform - tedy byly strojové vytvofeny na zakladé kédu infrastruktury. Véci
upravené na prvcich infrastruktury jinak neZ pies terraform jsou pfipadnym releasem z pipeline
(worker/integrator) ¢i pfi manudlnim spusténim terraform apply pfemazany stavem z kodu terraformu.

Release novych verzi

Release aplikace Worker nebo Integrator se fesi pies pipeline z bitbucketu.

sluZby spravy a provozu q
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Sluzby infrastruktury budou provozovany Dodavatelem.
Dodavku cloudovych sluzeb zajisti Dodavatel.

Dodavatel je povinen zajistit sluzbu provozni podpory infrastruktury zajistujici hladky a bezproblémovy
provoz Systému. Sluzba podpory obsahuje zejména:
a) provoz cloudovych, nebo obdobnych sluzeb, zabezpeéujici dostupnost a bezpeénost Systému dle
poZadovanych parametr a v prostfedich dle Smlouvy,
b) pribéZny monitoring a vyhodnocovani provozu a zatiZeni Systému, predchdzeni pfipadnym
vadam a vypadkiim Systému a dal$i souvisejici ¢innosti,
c) provozni Gpravy, rekonfigurace ¢i optimalizace pro zaji$téni lepsiho a bezpeénéjsiho chodu
Systému,
d) aktualizace Systému vCetné vSech vyuzitych komponent tietich stran zahrnujici aplikaci
funk¢nich a kritickych bezpeénostnich zéplat.

V ramci poskytovani Sluzeb spravy a provozu je Dodavatel povinen zajistit provoz Systému v souladu s
nasledujici specifikaci:
a) Domény jsou z hlediska ndkladi a registrace plné pod spravou Objednatele.
b) Technick4 sprava doménovych zdznamt a vedeni domény je plné ve spravé Objednatele.
¢) Podporu software platformy po dobu platnosti Smlouvy je povinen zajistit Dodavatel.
d) Podpora a prondjem infrastruktury véetné vSech licenci nezbytnych pro béh Systému (TaaS, SaaS,
PaaS) po dobu platnosti Smlouvy je povinen zajistit Dodavatel.

dalsi produkty nad ramec

Pro provoz Systému je tieba dalsi SW ElasticSearch, Dodavatel je proto povinen zajistit dodavku a provoz
tohoto SW pro tcely provozu systému My Prague. Piedpokladem je provozovani SW ElasticSearch na
samostatném serveru v Dodavatelem navrzeném cloudovém prostiedi v komunitni opensource verzi.

dalsi sluzby

Odhad pfenosu (pfedevsim odeslana data) je zavisly na poctu uZivateld a mnozstvi obsahu v dobé jeho
konzumace. Objednatel pfepoklad4 pro Gvod 3 000 uZivateli/den a 250 soudasné pfipojenych uZivateld.
Objednatel predpokladd, Ze v prvnim roce provozu pozvolny nabéh provozu, ktery bude postupné,
kontinualné nartstat. Pro Gcéely odhadu trendu budou vyuzity monitorovaci nastroje Dodavatele.

Objednatel pozaduje zajisténi sluzeb zalohovani a monitoringu dle pozadavk® uvedenych nize.

FeSeni provoznich incidentd

Pozadavkem na sluzby podpory je feseni provoznich incident nahlasenych Objednatelem anebo
detekovanych Dodavatelem v priibéhu poskytovani sluzeb spravy a provozu. Provozni incidenty jsou
feSeny ve lhitdch odpovidajicich priorité/kategorii incidentu. PoZzadované lhity pro feseni jednotlivych
kategorii incidentd jsou uvedeny niZe. Provozni incidenty systému jsou klasifikovany do néasledujicich
kategorii:

incident kategorie a
Nedostupny modul: systém nebo jednotlivy modul jako celek je mimo provoz nebo je prevazna ¢ast jeho
funkci nedostupna, zejména:

a) nelze zobrazit uZzivatelské a klientské rozhrani systému, pfi jeho zobrazeni systém havaruje s chybou,

b) nelze vyuzivat sluzby pfistupné prostiednictvim aplikaéniho rozhrani (API), volani API vraci chybovy
stav, nelze vyuzivat sluzby systémi a aplikaci tfetich stran prostfednictvim aplika¢niho rozhrani (API),

sluZby spravy a provozu 5
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c) nelze ulozit anebo Cist zdznam v systému, systém poskytuje sluzbu ukladani a ¢teni dat ¢astené nebo
je sluzba zcela nefunkéni ¢i nedostupna,

d) nelze se ptihlasit, nelze se pfihlasit Zaddnou z vyuzivanych identit, systém havaruje s chybou.

incident kategorie b
Nedostupna funkce: dtlezZité funkce systému jsou nedostupné a nelze je vyvolat jinym zptsobem, zejména:

a) nejsou dostupné nékteré funkcionality uzivatelskych a klientskych rozhrani systému, pficemz systém
jako celek je dostupny a plné, nebo ¢astecné funkeni,

b) nékteré funkcionality pfistupné prostiednictvim API nejsou funkéni, avSak nefunkénost funkcionalit
nezptsobuje nefunkénost celého systému nebo klicové funkcionality,

c) systém je funkéni, avSak incident spociva v poruSovani povinnosti ze strany Dodavatele, kdyz
provozem systému jsou porusovana prava nebo povinnosti stanovené pravnimi piedpisy, zejména
(nikoli vyluéné) ve vztahu ke tfetim osobam v oblasti ochrany a zpracovani osobnich Gdajt a/nebo
dochézi provozem k poskozovani autorskych prav tfetich osob a/nebo je pfi provozu systému (nebo
jeho €asti) uZivana licence bez pfislusnych opravnéni.

incident kategorie ¢

Drobna funkéni chyba: funkéni chyby drobnéjsiho charakteru, vypadky funkci, které lze vyvolat jinym

zpisobem, zejména:

a) navigaéni prvky rozhrani, kde je moZné pro navigaci vyuZit jiny zpasob,

b) systém chybuje pfi urcité kombinaci zaddni navzijem si odporujicich hodnot,

c) vseznamovych strankach se nezobrazuji vSechny udaje nebo jsou uidaje chybné zobrazeny,

d) aplikaéni rozhrani (API) neposkytuje funkcionality, které je moZné Cerpat jinym zptisobem anebo
dochazi k chybé, kterou lze obejit cestou docasného feseni.

incident kategorie d

Drobna vzhledova chyba: drobné chyby, které nemaji vliv na funkénost systému, ale pouze na vzhled

a ergonomii systému, zejména:

a) chyby formatovani a zobrazeni neznemoziujici praci se systémem,

b) chyba v textu,

c) preklepy v aplikaci,

d) drobné chyby ve funkcionalitach aplikacnich rozhrani API nemajici zddny dopad na funkce volajicich
systémd,

Dodavatel se zavazuje v priibéhu G¢innosti této Smlouvy reagovat na ohlasené provozni incidenty
a odstranovat je ve lhtitach a za podminek dle nasledujici tabulky:

doba odstranéni incidentu

kategorie zavaZnosti chyby

reakéni doba

zakladnich parametrd sluZby gold v provoznim prostiedi
4 hodiny 8 hodin

B 6 hodin 24 hodin

C dalsi pracovni den 5 kalendarnich dnt

D dalsi pracovni den 10 kalendafnich dnt

doba odstranéni incidentu

kategorie zavaZnosti chyby

reakéni doba

zakladnich parametrd sluzby silver v provoznim prostiedi
A 5 hodin dalsi pracovni den
B 2 pracovni dny 3 pracovnich dni

sluZby spravy a provozu 6
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1.6

1.7

B
[

C 2 pracovni dny 7 kalendafnich dnt
D 2 pracovni dny 12 kalendafnich dné

hasazovani

Dodavatel je povinen nasadit opravené verze systému fesici incidenty nejprve do testovaciho prosttedi
systému a po fadném otestovani do akceptaéniho a provozniho prostfedi systému, pfi¢emz nasazeni
opravnych verzi s potencialnim dopadem na sluzby a funkcionality poskytované systémem nasadi az
po souhlasu Objednatele.

prostiedi
Dodavatel je povinen udrZovat prosttedi dle nasledujici tabulky a poZadavkd. Dostupnost testu je
pozadovana pouze v pripadé testovani, v opaéném pripadé neni pozadavek na béh tohoto prosttedi.

po3adovana dostupnost /

prostredi odstranovani chybowych stavd

Prostiedi pro nasazovani verzi pro tcely
testovani bez dat nebo se vzorky
generovanych, nebo anonymizovanych

dat

test 70 % / 5 pracovnich dni

Prosttedi pro testovani s produkénimi
daty a simulaci produkéniho prostfedi
zejména pro testy integraci a regresivni
akceptaéni testy, na tomto prostiedi dochazi dle ¢lankt 1.2 (Silver) a 1.4
k akcepta¢nimu testovani zménovych
pozadavkd, prostiedi se také vyuziva
pro CD/CI

produkce Produkeéni prostiedi dle ¢lanki 1.2 (Gold) a 1.4

maintenance sw

Dodavatel je povinen zaji$tovat nakup maintenance SW produkti (mimo uvedené v bodé 1.3), které byly
dodéany v ramci realizace ¢i pozdéji pfi poskytovani plnéni, a to po dobu trvani tohoto smluvniho vztahu.

O tomto zajisténi bude poskytovat pribézné a pravidelné informace nejméné jednou ro¢né, jejichz soucasti
bude report vsech licenci véetné terminti ukonceni podpory a planu nakupu prodlouZeni podpory.

Dodavatel je povinen zajistit poskytovani vsech sluzeb spojenych s podporou vyrobce ze strany prislusného
smluvniho partnera (resp. vykonavatele autorskych prav).

Dodavatel je povinen do 10 dnti od dostupnosti nového zménového bali¢ku (opravného bali¢ku, aktualizace
nebo nové verze SW produktu) informovat Objednatele véetné analyzy dopadi instalace. Dodavatel je
povinen zajistit instalaci zménového balicku do Systému takovym zptsobem, aby byly minimalizovany
pripadné dopady instalace na dostupnost Systému a jeho funkcionalit pro uZivatele. Dodavatel instaluje
zménovy baliek nejprve na testovaci prostiedi, po otestovani na produkéni prostiedi. Dle potfeby poté
aktualizuje Dokumentaci (ma-li instalace vliv na funkcionalitu nebo jiné parametry Systému).

V pfipadé, Ze dojde k vyclenéni nékteré funkcionality z produktu uvedeného v Pfiloze ¢. 4 Smlouvy, ktera
se stane samostatnym produktem nebo se stane soucdsti produktu jiného, bude tento produkt v ramci
poskytovanych sluzeb poskytnut Objednateli v rozsahu uzivacich prav shodném s rozsahem zakoupenym
bez dalsich finan¢nich pozadavka.

servicedesk a hot line (helpdesk)

sluZby spravy a provozu 7
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Jako zékladni evidenéni nastroj pro fizeni veskerych pozadavka v ramci sluzby provozu je poZzadovan
nastroj servicedesk s funkci helpdesk Dodavatele a to bez omezeni poctu uZivateld pfistupujicich ze strany
Objednatele.

Pozadavky jsou zadavany do nastroje minimalné dle nasledujicich kategorii:

a) Provozni incidenty dle vySe uvedenych kritérii a zptsob jejich feSent,

b) Pozadavky na rozvojové aktivity dle Pfilohy ¢. 3 Smlouvy, pokud na né nebyla Objednatelem vystavena
samostatna objednavka dorucend Dodavateli mimo nastroj.

c) Reporting kvalitativnich kritérii (SLA) pro Gcely akceptace ze strany Objednatele.

Dodavatel je povinen poskytovat sluzby podle vyse uvedenych parametrd, a to v rezimu jednotlivych
definovanych sluZeb s vyuzitim vzdaleného pristupu anebo v odtivodnénych pfipadech, kdy neni mozné
fesit vzdalenym pristupem, osobnimi konzultacemi a technickymi asistencemi na misté. Provozni incidenty
feSené v ramci spravy a provozu a pozadavky na zmény budou predavany prostirednictvim uréenych
komunikaénich kanald.

Jde o tyto komunikaéni kanaly:
a) softwarovy nastroj servicedesk Dodavatele
b) telefon — jeden kontaktni bod na uréeném telefonnim Cisle

c) e-mail — jeden kontaktni bod na e-mailové adrese uvedeny v piiloze Smlouvy.

bezpeénostni opatieni

Dodavatel je povinen realizovat opatieni nutnd k zajisténi souladu Systému s pozadavky vyplyvajicimi ze
zdkona o kybernetické bezpecnosti a z vyhlasky &. 82/2018 Sb. V piipadé zmény pravnich piedpisii v oblasti
kybernetické bezpecnosti je Dodavatel povinen navrhnout a po schvaleni Objednatelem realizovat
potiebna opatfeni v souladu s pfislusnymi pravnimi predpisy a opravnénymi pozadavky Objednatele.
Pokud budou tato opatfeni znamenat zmény Systému, budou uskuteénény jako Sluzby rozvoje dle Ptilohy
¢. 3 Smlouvy.

V ramci zajistovani podpory provozu systému bude dodavatel povinen predevsim:

a) priabézné aktualizovat postupy zhotovené v ramci vyvoje systému za Gcelem zajistovani souladu
systému se zdkonem o kybernetické bezpecénosti,

b) umoznit na zdkladé poZzadavku provedeni auditu dle ust. § 16 vyhlasky ¢. 82/2018 Sb.,

c) provozovat fizeni rizik systému, a na Zadost informovat o tom, jakym zptsobem ¥idi rizika a o tom,
jaka jsou zbytkova rizika souvisejici s plnénim,

d) po pfedchozim souhlasu Objednatele umoznit Narodnimu tfadu pro kybernetickou a informacni
bezpecnost vykonat kontrolu v oblasti kybernetické bezpecnosti,

e) hlasit a odstratiovat vSechny kybernetické bezpelnostni incidenty, a to ve stejnych lhitich a stejnym
zptsobem jako provozni incidenty kategorie A.

vedeni dokumentace systému

V souvislosti s poskytovanim sluzeb spravy a provozu (zejm. pokud jde o nasazovani opravnych verzi,
odstranovani provoznich incidentt atd.) je dodavatel povinen zajistovat pribéZnou aktualizaci provozni,
administratorské, uZivatelské a dals$i dokumentace systému a jeji zpfistupnéni na dohodnutém uloZisti

a systému pro to uréeném tak, aby odpovidala aktudlnimu stavu implementovaného a provozovaného
systému. Bude-li se ménit zdrojovy kdd, zaznamend rovnéz zménu v ném a jednou ro¢né preda
aktualizovany zdrojovy kod.

Sluzba provozu m4 déle zahrnovat pfipadné konzultace a §koleni (administratord, uZzivatelt) po realizaci
kazdé zmény, kde je toto nezbytné.

sluZby spravy a provozu 8
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Sluzby spravy a provozu zahrnuji drobné Gpravy systému v rozsahu, ktery v priméru nepfevysuje 2 MD
meésicné.

Sluzba zahrnuje:

1. Analyzu poZzadavku Objednatele — technicky popis realizace zmény;

2. Analyzu dopadu zmény, nabidka realizace zaslani Objednateli pfes servicedesk (rozsah pracnosti);

3. Provedeni vlastni zmény a jeji otestovani a zménu dokumentace.

Objednatel vznese pozadavek na zménu pies servicedesk. Dodavatel pfipravi nabidku na realizaci zmény ve
lhdté stanovené v pozadavku Objednatele nebo nejpozdéji do 5 (péti) pracovnich dni.

Tato nabidka musi obsahovat:

a) zadani pozadované zmény, vetné identifikace pracovnika Objednatele, ktery zménu poZaduje,
b) popis zmény — UGpravy, zajistované Cinnosti,

c) objem prace v ¢lovékohodinéch,

d) harmonogram provedeni,

e) analyzu dopadi zmény,

f) vystupy sluzby,

g) platnost nabidky.

Objednatel je opravnén nabidku pfijmout &i odmitnout v listinné ¢i elektronické formé (v¢. emailu).

Zména je vyvinuta a po Uspé$ném testovani v testovacim prostfedi je se souhlasem Objednatele nasazena
do produkéniho prostiedi. Soucésti nasazeni je rovnéz aktualizace dokumentace a je-li to tfeba, i $koleni
klicovych uZivateld.

Predpokladany rozsah plnéni drobného rozvoje €ini v priméru 24 ¢lovékodni ro¢né. Realizace drobného
rozvoje miZe byt nerovhomérné rozvrzena mezi riizné mésice a Objednatel neni povinen sluzby drobného
rozvoje vyCerpat v predpoklddaném rozsahu. Nevyclerpa-li Objednatel celou kapacitu drobného rozvoje
béhem prislusného roku, prevadi se nevylerpana ¢ast kapacity do pristiho roku. V ptipadé, ze kapacita
drobného rozvoje neni vylerpana ke dni ukonéeni Smlouvy, je nutné hodnotu drobného rozvoje odedist
od posledni faktury vystavené Dodavatelem.

Postup dle této kapitoly Pfilohy ¢. 2 Smlouvy se nepouzije v pfipadé, Ze soulin predpokladané casové
narocnosti drobného rozvoje uvedené v nabidce a ceny 1 ¢lovékodne sluzeb rozvoje uvedené ve Smlouvé
presahne ¢astku 60.000 K& bez DPH. V takovém pfipadé strany postupuji podle pfilohy Smlouvy
upravujici rozvoj systému.

Dodavatel miZe v odtivodnénych ptipadech predkladat Objednateli vlastni ndvrhy na zmény za icelem
optimalizace feSeni v rdmci drobného rozvoje.

zajisténi souladu systému s G€innou pravni, nebo normativni Upravou

Béhem provozu Systému je Dodavatel po celou dobu provozu povinen dbat a kontrolovat, aby provoz
Systému odpovidal pozadavkiim uvedenym ve Smlouvé a/nebo jejich pfilohach. Zjisti-li Dodavatel,

Ze provoz Systému je v rozporu s poZadavky a/nebo podminkami uvedenymi ve Smlouvé a/nebo jejich
prilohéach, je povinen o tom neprodlené informovat Objednatele.

Bude-li dochazet v ramci provozu systému pii zachovani jeho funkénosti k systematickému porusovani:

a) pravnich povinnosti uloZzenych ndm nebo dodavateli (napf. jako spravci osobnich udaji a/nebo
provozovateli systému) obecné zdvaznymi pravnimi piedpisy, nebo
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b) prav tietich osob, jeZ jim nalezi dle obecné zavaznych pravnich pfedpist, nebo
¢) normativnich povinnosti vyplyvajicich z internich smérnic nebo nafizeni.

jde o podstatnou vadu systému, (déle jen ,podstatna vada*®).

Dodavatel je povinen podstatnou vadu odstranit na své naklady, tj. v co nejkratsi ¢asové dobé uvést
provoz Systému do stavu, kdy je v souladu s veskerymi pozadavky obecné zavaznych pravnich predpist.
Odstranénim podstatné vady nejsou nijak dotéeny pfipadné naroky na smluvni pokuty nebo na nahradu skody.

Konkrétni termin odstranéni podstatné vady a zplsob jejiho odstranéni, véetné pfipadné vzdjemné
soucinnosti zucastnénych stran potfebné pro jeji odstranéni, sjednaji strany s ohledem na sloZitost a rozsah
odstranovani podstatné vady; nedohodnou-li se strany na konkrétnim terminu, plati, Ze dodavatel je
povinen podstatnou vadu odstranit na své naklady nejpozdéji do 2 mésicti ode dne jejiho zjisténi.

vykazovani
Do 5 pracovnich dnt po ukonéeni kazdého kalendafniho mésice, béhem kterého byly poskytovany sluzby
spravy a provozu, dorudi dodavatel:

wykaz o dostupnosti systému — vykaz bude obsahovat vycet nedostupnosti véetné data a pfesné doby
a nasledné vypocet celkové dostupnosti systému za dany mésic. Soucasti bude i report tykajici se kapacit a
odhadu kapacit na dalsi 3 mésice a to formou odhadi trendi jednotlivych kapacit.

wykaz o provoznich €innostech, ktery bude obsahovat informace o:

e TFeseniincidentd — u kazdého incidentu bude uvedeno datum a doba vzniku incidentu a dile dodrZeni
Reakéni doby a Doby vyfeseni. RovnéZz bude uvedena pficina a zpisob vyfeseni incidentu.

e TFeSeni problémU — seznam fesenych problémt, vé. popisu zpisobu feSeni a uvedeni terminu feseni.
e TFesSeni podstatnych vad — u kaZzdé podstatné vady bude uvedeno datum a doba vzniku vady a déle
dodrzeni Reakéni doby a Doby vyfeSeni. Rovnéz bude uvedena pficina a zptisob vyfeseni vady.

informace o nasazeni opravnych verzi a p¥ip. novych SW produktl a zmén, a to v¢. licenénich
ujednani k takovym SW produktim.

Vykazy poskytne dodavatel elektronicky na emailovou adresu kontaktni osoby Objednatele.
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