PO 2173/2025

SMLOUVA O VYTVORENI APLIKACNi NADSTAVBY PRO
VIZUALIZACI DAT Z LIBOVOLNYCH ZDROJU

uzaviend dle § 1746 odst. 2 nasl. zdkona ¢. 89/2012 Sh., obéansky zakonik, ve znéni pozdéjsich
predpisq, (dale jen ,,Obcansky zakonik“), (dale jen ,Smlouva“) mezi témito stranami:

l.
SMLUVNI STRANY

Objednatel:  Ceska zemédélska univerzita v Praze
Sidlo: Kamycka 129, 165 00 Praha — Suchdol
Zastoupeny: Ing. Jakubem Kleindienstem, kvestorem
ICO: 60460709
DIC: CZ60460709
(ddle jen , objednatel”) na strané jedné,

a

Dodavatel: Tardigrade s.r.o.
Sidlo: Hrancova 2021/2, 022 01 Cadca, Slovensko
Zastoupeny: Janem Stenchlakem, jednatelem
ICO: 54770955
DIC: CZ54770955

spole¢nost zapsana v obchodnim rejstiiku vedeném Okresni sud Zilina,
oddiel: Sro, vlozka ¢. 80219/L
(dale jen , dodavatel”) na strané druhé

(spolecné dale také jako ,smluvni strany” nebo jednotlivé ,,smluvni strana“)

Smluvni strany uzaviraji na zakladé vysledku zadavaciho fizeni k plnéni vefejné zakazky s nazvem
»Vizualizace dat sledovani uhlikové stopy v mobilni aplikaci” pro realizaci projektu ,,Chytré méieni
spotreby a sledovani uhlikové stopy” Smlouvu nasledujiciho znéni:

1.
UCEEL A PREDMET SMLOUVY
1) Ucelem této Smlouvy je stanovit pravidla pro spolupraci smluvnich stran pfi vytvofeni a doddvce
prezentacniho kanalu (front-end) pro koncové uZivatele formou uZivatelského rozhrani k jiz
existujicim datdm/sluzbdm objednatele za splnéni podminek Analyzy a navrhu feseni ,Chytré
méreni spotfeby a sledovani uhlikové stopy”, ktera tvofi Pfilohu ¢. 1 Smlouvy a v technické
specifikaci, ktera tvofi Priloha €. 2 této Smlouvy (dale je ,Pfedmét plnéni“).

2) Predmétem této Smlouvy je zdvazek dodavatele poskytnout Predmét plnéni vcetné licence
s moznosti jeho vyuZiti i bez integrace na mobilni aplikaci My CZU popsané véetné piesné
specifikace Pfedmétu plnéni v Pfiloze ¢.1 a 2 této Smlouvy, které tvofi nedilnou soucast Smlouvy.

3) Predmétem Smlouvy je na druhé strané zavazek objednatele zaplatit dodavateli za fadné
poskytnuty Pfedmét plnéni dohodnutou cenu dle ¢lanku VI. této Smlouvy.

4) Dodavatel prohlasuje, Ze je pfimo nebo na zakladé platnych smluvnich vztahi se tfetimi osobami
opravnén poskytnout objednateli Pfedmét plnéni, véetné licence k jeho uzivani, a to alespon v
rozsahu stanoveném touto Smlouvou a jeji pfilohou a Ze jeho uzivanim dle této Smlouvy nebudou
porusena osobnostni ani majetkova autorskda prava tretich osob. Licenci se rozumi licence
programového produktu ve smyslu autorského zdkona, tj. nevyhradni opravnéni k vykonu prava
programovy produkt uZit, a to vSemi zplsoby bézného uziti.
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.
Povinnosti a prava Dodavatele

Dodavatel je povinen postupovat s veskerou odbornou péci, bez zbyte¢nych pritahl a v souladu
se zajmy objednatele, které dodavatel zna nebo musi znat. Postupuje pfitom samostatné
a na vlastni odpovédnost. Je vazdn pokyny a pfikazy objednatele, obdrzi-li je. Dodavatel je povinen
neprodlené informovat objednatele o dlivodech branicich provedeni nebo dokonceni plnéni ve
stanoveném rozsahu nebo terminu nebo o nevhodnosti pokyn( objednatele.

Dodavatel se zavazuje béhem Pfedmétu plnéni nejméné jedenkrat za 14 dni na spole¢ném jednani
(v€. online schizky pfes MS Teams) informovat objednatele o postupu realizace plnéni predmétu
Smlouvy a jeho dil¢ich vystupech a z tohoto jednani vypracovat zapis k odsouhlaseni ze strany
objednatele.

Dodavatel je povinen opatfit si vSsechny podklady a informace k fadnému poskytnuti Predmétu
plnéni, neni-li vyslovné uvedeno vtéto Smlouvé nebo pisemné dohodnuto, Ze je ma opatfit
objednatel. Bude-li dodavatel postupovat pfi plnéni Predmétu plnéni Smlouvy podle objednatelem
poskytnutych informaci a dokumentd, aniz by upozornil na jejich netplnost ¢i nevhodnost, ma se
za to, Ze poskytnuté informace jsou Uplné a dostacujici k tomu, aby dodavatel mohl fadné splnit
své povinnosti dle Smlouvy.

Dodavatel je povinen informovat na vyzvu (e-mail) objednatele o stavu plnéni Smlouvy, a to
nejpozdéji do 3 pracovnich dnll od doby, kdy byl k poskytnuti této informace vyzvan. Pro vylouceni
pochybnosti doba strdvena za ucelem tohoto informovani nebude objednateli U¢tovana.

Dodavatel podpisem této Smlouvy potvrzuje a prohlasuje neexistenci stfetu zajm{ v souladu s §
4b zdkona €. 159/2006 Sb., o stfetu zajmQ, ve znéni pozdéjsich predpist (déle jen ,,zadkon o stietu
zajmu“) a tedy, ze (i) neni obchodni spoleénosti, ve které verejny funkcionar uvedeny v § 2 odst. 1
pism. c) zdkona o stfetu zajmu (¢len vlady nebo vedouci jiného Ustfedniho spravniho Uradu, v jehoz
cele neni ¢len vlady), nebo jim ovladdana osoba, vlastni podil predstavujici alespor 25 % ucasti
spolec¢nika; a Ze (ii) Zaddny poddodavatel, neni obchodni spoleénosti, ve které verejny funkcionar
uvedeny v § 2 odst. 1 pism. c) zdkona o stfetu zajma (¢len vlady nebo vedouci jiného Ustfedniho
spravniho Uradu, v jehoz Cele neni ¢len vlady), nebo jim ovladana osoba, vlastni podil pfedstavujici
alespon 25 % ucasti spolecnika v obchodni spole¢nosti. Dodavatel se zavazuje bezodkladné
pisemné informovat objednatele o jakékoliv zméné tykajici se vySe uvedenych prohlaseni
0 neexistenci stfetu zajmU. NedodrZeni této povinnosti se povazuje za hrubé poruseni Smlouvy,
v takovém pfipadé je objednatel opravnén Gcétovat dodavateli smluvni pokutu ve vysi 25% ceny
uvedené v él. VI. odst. 2 této Smlouvy. Uhradou smluvni pokuty zGstdvaji nedotéena prava
objednatele na nahradu skody v plné vysi.

Dodavatel podpisem této Smlouvy potvrzuje a prohlasuje, pro potieby napliiovani pozadavk( na
ochranu financénich zajm0 EU ve smyslu ¢l. 22 Natizeni Evropského parlamentu a Rady (EU) ¢.
2021/241, konkrétné za Ucelem predchazeni riziku stfetu zajmd, Ze je u nich a jejich
zainteresovanych osob vyloucen stfet zajmu ve smyslu ¢l. 61 Nafizeni ¢. 2018/1046 Evropského
parlamentu a Rady (EU, Euratom) ze dne 18. Cervence 2018, kterym se stanovi financni pravidla
pro souhrnny rozpocet Unie (Finan¢ni nafizeni) a Sdéleni Komise ¢. 2021/C 121/01 Pokyny k
zabranéni stfetu zajmu a jeho feSeni podle Finanéniho nafizeni, ve smyslu Smérnice Evropského
parlamentu a Rady 2014/24/EU ze dne 26. Gnora 2014 o zadavani vefejnych zakazek a o zruseni
smérnice 2004/18/ES, a to ve vztahu k zainteresovanym osobam, tj. k objednateli a jeho
zaméstnanclm, které nam jsou ke dni podpisu této Smlouvy znamy. Dodavatel se zavazuje
bezodkladné pisemné informovat objednatele o jakékoliv zméné tykajici se vySe uvedeného
prohlaseni o neexistenci stfetu zajmU. NedodrZeni této povinnosti se povaZzuje za hrubé poruseni
Smlouvy, v takovém pripadé je objednatel opravnén uctovat dodavateli smluvni ve vysi 25% ceny
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uvedené v él. VI. odst. 2 této Smlouvy. Uhradou smluvni pokuty zGstavaji nedotéena prava
objednatele na nahradu Skody v plné vysi.

Dodavatel podpisem této Smlouvy prohlasuje, Ze byl informovan o povinnostech spadajicich na
povinné osoby vyplyvajici ze zdkona ¢. 253/2008 Sh., o nékterych opatfenich protilegalizaci vynosu
z trestné cinnosti, ve znéni pozdéjsich predpist (dale jen ,,AML zakon“) a potvrzuje, Ze neni
politicky exponovanou osobu ve smyslu § 4 odst. 5 AML zakona, a 7e viiéi nému Ceska republika
neuplatriuje mezinarodni sankce podle zdkona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci,
ve znéni pozdéjsSich predpisi. Dodavatel prohlasuje, Ze ustanoveni predchozi véty plati i pro
vSechny jeho poddodavatele. Nedodrzeni této povinnosti se povaZzuje za hrubé poruseni Smlouvy,
v takovém pripadé je objednatel opravnén uctovat dodavateli smluvni pokutu ve vysi 25% ceny
uvedené v ¢l. VI. odst. 2 této Smlouvy. Uhradou smluvni pokuty zGstdvaji nedotéena prava
objednatele na nahradu Skody v pIné vysi.

Dodavatel podpisem této Smlouvy prohlasuje, Ze splfiuje podminky dle sankéniho nafizeni Rady
EU ¢&. 2022/576, kterym se méni predchozi nafizeni o omezujicich opatfenich pfijatych vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, tedy Ze neni:

a. ruskym statnim pfrislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i orgdnem se
sidlem v Rusku,

b. pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % primo ¢i nepfimo
vlastnény nékterym ze subjektl uvedenych v pismenu a), nebo

c. dodavatelem jednajicim jménem nebo na pokyn nékterého ze subjektl uvedenych
v pismenu a) nebo b) vyse.

Dodavatel prohlasuje, Ze uvedené podminky dle nafizeni Rady EU ¢&.2022/576 spliuji i
(i) poddodavatelé; a (ii) dodavatelé nebo subjekty, jejichz zpUsobilost je vyuZivana ve smyslu
zdkona ¢. 134/2016 Sh., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist. Nedodrzeni
této povinnosti se povazuje za hrubé poruseni Smlouvy, v takovém pfipadé je objednatele
opravnén uctovat dodavateli smluvni pokutu ve vysi 25% ceny uvedené v ¢l. VI. odst. 2 této
Smlouvy. Uhradou smluvni pokuty zGstavaji nedotéena prava objednatele na ndhradu gkody v pIné
Vysi.

Dodavatel je povinen se pfi realizaci Pfedmétu plnéni Smlouvy Fidit zasadami vyznamné
neposkozovat (dale jen ,DNSH“) v souladu s podminkami projektu, ze kterého je predmét Smlouvy
financovdn, a je povinen poskytnout objednateli plnou soucinnost vcetné doloZeni vSech
dokumentd, certifikatl nebo jinych obdobnych relevantnich doklad( poskytovateli dotace.

V.
POVINNOSTI A PRAVA OBJEDNATELE

Objednatel je povinen poskytnout dodavateli nezbytnou soucinnost.

Pfedmét plnéni poskytovany objednateli je povaZovan za fadné poskytnuty, pokud je poskytnut
radné a vcas ve lhaté do 40 dnd ode dne nabyti Gcinnosti Smlouvy.

Smluvni strany vyhotovi po provedeni kontroly kazdého dil¢iho vypracovaného vystupu Predmétu
plnéni dodavatele, predavaci protokol, ve kterém bude uvedeno, zda tento vystup byl pfevzat bez
vyhrad objednatele, ¢i zda v dobé pfedani vykazoval nedodélky nebo vady, a zda se povaZuje za
predany radné a vcéas. Protokol bude podepsan povéirenymi osobami obou smluvnich stran a bude
uvedeno datum predani a prevzeti.

V pfipadé, Ze dil¢i vystup Pfedmétu plnéni dodavatele bude vykazovat nedodélky a vady, resp.
objednatel k nim bude mit vyhrady, je dodavatel povinen v pfimérené Ih(té stanovené
objednatelem vytykané nedostatky nebo vady odstranit a znovu pfedat objednateli tento vystup
(vysledek), o ¢emZ bude znovu sepsan predavaci protokol.
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Objednatel je opravnén provadét kontrolu provadénych cinnosti dle Smlouvy, a to v kterékoliv fazi.

V.
DOBA A MiSTO PLNENI

Dodavatel se zavazuje, Ze predd Predmét plnéni do |h(té do 40 dnl ode dne nabyti Géinnosti
Smlouvy.

Pfedmét plnéni bude preddn dodavatelem a prevzat objednatelem na zdkladé oboustranné
podepsaného predavaciho protokolu.

Mistem plnéni budou dle jejich povahy prostory uréené objednatelem v misté jeho sidla, popf.
v misté jinych pracovist objednatele.

VI.
CENA A PLATEBNi PODMIiNKY

Objednatel se zavazuje zaplatit dodavateli za Predmét plnéni poskytnuty v souladu s touto
Smlouvou a jeji pfilohou cenu stanovenou dohodou smluvnich stran.

Objednatel se zavazuje uhradit doddvajicimu za Pfedmét plnéni cenu ve vysi 2 972 000 K¢ bez DPH,
tj. K¢ v¢. DPH.

Cena dle odst. 2 tohoto ¢lanku Smlouvy je stanovena jako cena neprekroditelna a konecna a
zahrnuje veskeré naklady dodavatele vynaloZené k radnému, véasnému a kompletnimu predmétu
Smlouvy, a to zejména naklady na veskeré odmény pracovnikd a poddodavatelll dodavatele,
administrativni prace, na telekomunikace, veskeré poplatky a ¢as strdveny na cesté za Ucelem
konzultaci pfi zpracovani predmétu Smlouvy apod.

Cena bude objednavatelem uhrazena v ¢eské méné na zakladé danového dokladu — faktury, a to
bezhotovostnim prevodem na bankovni Ucet dodavatele. Fakturu je dodavatel povinen vystavit do
15 dnl po fadném a véasném dodani a prevzeti Pfedmétu plnéni objednateli na zakladé
predavaciho protokolu. Dafovy doklad — faktura musi ddle obsahovat oznaceni projektu, z néhoz
Pfedmét plnéni financovdno. Pro potieby plnéni Smlouvy se jednd o projekt s ndzvem:
Chytré méreni spotieby a sledovani uhlikové stopy, Reg. ¢.: CZ.31.6.0/0.0/0.0/23_087/0008920.

Objednatel nebude poskytovat Zadné zalohy, kauce, zavdavky apod.

Danovy doklad — faktura musi formou a obsahem odpovidat zakonu o Ucetnictvi a zdkonu o dani
z pfidané hodnoty a musi obsahovat zejména:

i) naleZitosti dariového dokladu dle § 26 a nasl. zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist (dale také jen ,,ZDPH");

ii) nalezitosti uéetniho dokladu stanovené v zakoné ¢. 563/1991 Sbh., o Ucetnictvi, ve znéni
pozdéjsich predpisa,

iii) uvedeniinformace o lh(té splatnosti,

iv) uvedeni udajl bankovniho spojeni dodavatele.

V pripadé, zZe faktura nebude mit odpovidajici naleZitosti, je objednatel opravnén ji vratit ve lhaté
splatnosti zpét dodavateli k opravé ¢i doplnéni, aniz se tak dostane do prodleni se splatnosti. Lh(ta
splatnosti pocind bézet znovu od opétovného doruceni nalezité doplnéné ¢i opravené faktury
objednateli.

Splatnost dariového dokladu (faktury) je 30 dnl ode dne jeho doruceni objednateli. Fakturu je
dodavatel povinen dorucit na adresu: Ceskd zemédélska univerzita v Praze, Ekonomicky odbor,
Kamycka 129, 165 00 Praha — Suchdol nebo elektronicky na email kottt@rektorat.czu.cz. Jiné
doruceni nebude povaZovano za fadné stim, Ze objednateli nevznikne povinnost fakturu
dorucenou jinym zplsobem uhradit.
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Cena nebo jeji ¢ast bude dodavateli pfevedena na jeho Ucet zvetejnény spravcem dané podle § 98
ZDPH, atoiv pfipadé, Ze na faktutfe bude uveden jiny bankovni ucet. Pokud dodavatel nebude mit
bankovni uUcet zverejnény podle § 98 ZDPH, spravcem dané, provede objednatel Uhradu na
bankovni Ucet aZz po jeho zverejnéni spravcem dané, aniZz by se objednatel dostal do prodleni
s Uhradou. Zvefejnéni bankovniho Ucétu sprdvcem dané ozndmi dodavatel bezodkladné
objednateli.

VII.
POVINNOST MLEENLIVOSTI A OCHRANA OSOBNiCH UDAJU

Dodavatel se zavazuje, ze bude zachovavat mliéenlivost ohledné vsech informaci predanych
v jakékoliv podobé v souvislosti se Smlouvou a jejim pInénim, a to po dobu trvani Smlouvy, a i po
jejim skonceni. Takto ziskané informace nesmi byt bez predchoziho pisemného souhlasu
objednatele poskytnuty tfetim osobam.

Dodavatel je povinen zavazat povinnosti mi¢enlivosti i zaméstnance, popf. dalsi spolupracujici
osoby dodavatele, které budou tvofit jeho realizacni tym (popt. poddodavatele) popt. budou
dodavatelem jinak seznameny sinformacemi predanymi dodavateli v souvislosti s touto
Smlouvou.

Dodavatel se zavazuje pouZit informace ziskané od objednatele jen k Ucelu plnéni této Smlouvy a
nesmi je zneuzit ku prospéchu svému ¢i ku prospéchu treti osoby Ci je vyuzit v neprospéch
objednatele ¢i jeho dobrého jména nebo povésti.

Objednatel ma pravo pouzit vystupy vzniklé v rdmci plnéni sluzeb dle této Smlouvy prevzaté od
dodavatele bez jakéhokoliv omezeni.

Objednatel timto zmocriuje dodavatele ke zpracovani osobnich Gdajd potiebnych k provedeni
predmétu Smlouvy, jejichZ spravcem je objednatel, a to po dobu plnéni Smlouvy, pfijde-li s nimi
objednatel do styku.

Dodavatel jako zpracovatel osobnich Udaji je povinen zajistit ochranu osobnich udaji dle
prislusnych pravnich predpisi. Zejména neni opravnén pofizovat kopie dat v elektronické a listinné
podobé jinak, nez pro ucel plnéni Smlouvy. Dodavatel je povinen osobni Udaje uloZené na
prenosnych médiich nebo v listinné podobé uchovdvat v uzamykatelnych schrankach. V pfipadé
uloZeni dat v elektronické formé na technickém zafizeni pfipojeném k siti dodavatele je povinen
zabezpedit pristup k témto idajim heslem.

Dodavatel je povinen sezndmit s povinnostmi dle tohoto €lanku i své zaméstnance, popf. dalsi
spolupracujici osoby, které budou tvofit jeho pracovni tym (popf. poddodavatele), a k této
povinnosti je zavdzat. Dodavatel zajisti, aby jeho zaméstnanci a dalSi spolupracujici osoby byli
pouceni o moZnych nasledcich ve smyslu pfislusnych pravnich predpisi o ochrané osobnich udaijl
pro ptipad poruseni jejich povinnosti.

VIII.
SANKCE

Pfedmét plnéni dle této Smlouvy se povaZuje za dokonceny a pfedany podpisem protokolu o
predani a prevzeti opravnénymi zastupci obou smluvnich stran, kterym objednatel prevezme
Pfedmeét plnéni bez vyhrad.

Dodavatel je povinen objednateli uhradit smluvni pokutu ve vysi 2.000 K¢ za kazdy zapocaty den
prodleni s dokonéenim a predanim Predmétu plnéni v predavacim fizeni ve sjednané lhité dle
harmonogramu v pfiloze.
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Dodavatel je povinen objednateli uhradit smluvni pokutu ve vysi 1.000 K¢ za kazdy zapocaty den
prodleni s odstranénim vad nebo nedodélkll zjisténych v predavacim fizeni ve sjednané |hité dle
harmonogramu v pfiloze.

V pfipadé prodleni objednatele s Uhradou faktury je dodavatel opravnén uplatnit vici objednateli
smluvni Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy i jen zapocaty den prodleni
s Uhradou faktury.

Objednatel je oprdvnén jakoukoli smluvni pokutu jednostranné zapocitat proti jakékoli pohledavce
dodavatele za objednatelem (véetné pohledavky dodavatele na zaplaceni ceny).

Uhradou smluvni pokuty zGstdvaji nedotéena prava objednatele na nahradu $kody v pIné vysi.

IX.
Zaruka na jakost a prava z vadného plnéni

Dodavatel poskytuje po dobu 24 mésicli na Pfedmét plnéni zaruku za jakost. Zaruéni doba pocina
béZet dnem predani Predmétu plnéni objednateli, tj. dnem podpisu protokolu o pfedani a prevzeti
Pfedmétu pInéni objednatelem.

Béhem zarucni doby je dodavatel povinen bezplatné odstranit veskeré vady, které se na Pfedmétu
plnéni vyskytnou, véetné bezplatnych servisnich Ukon0 a ¢innosti v souladu s ptislusnou pravni
Upravou, aplikovatelnymi normami, provoznimi potfebami objednatele. Dodavatel se dale
zavazuje poskytovat objednateli béhem zaru¢ni doby potfebnou uzivatelskou podporu a
poradenskou cinnost pfi odstrariovani zavad, problém( ¢i nefunkénosti, a to téZ formou
telefonickych ¢i e-mailovych konzultaci.

Zarucni opravy provede dodavatel bezplatné ve lhaté maximalné 10 pracovnich dni pocinaje
dnem ndésledujicim po pisemném ohlaseni vady, pripadné dodavatel dohodne s objednatelem
jinou dobu odstranéni reklamované vady. V pfipadé nedodrZeni téchto provadécich termind je
objednatel dale opravnén nedostatky nechat odstranit tfeti osobou na naklady dodavatele, ato i
bez prfedchoziho upozornéni na tuto skutecnost.

Objednatel ma v pripadé vzniku jeho prav z vadného pInéni dle své volby (i) pravo na odstranéni
vady bez zbytecného odkladu opravou Predmétu plnéni (ii) pravo poZadovat pfimérenou slevu z
ceny.

Volba mezi ndroky uvedenymi v odst. 4 tohoto ¢lanku nalezi vidy objednateli, a to bez ohledu na
jejich poradi a na béh |h{t dle pfislusnych ustanoveni obcanského zdkoniku (zejména § 2106 a §
2112 obcanského zakoniku).

Nedohodnou-li se smluvni strany bez zbyte¢ného odkladu na slevé z ceny ve smyslu odst. 4 tohoto
¢lanku, ma objednatel pravo odstoupit od Smlouvy.

-4 a3

V pfipadé sporu smluvnich stran o délku Ihiaty , bez zbytec¢ného odkladu” ¢i ,bezodkladné” je vidy
rozhoduijici stanovisko objednatele.

Reklamaci Ize uplatnit nejpozdéji do posledniho dne zarucni doby, pficemz i reklamace odeslana
v posledni den zarucni doby se povaZuje za v¢as uplatnénou.

X.
KONTAKTNi 0SOBY, DORUCOVANI MEZI SMLUVNiMI STRANAMI

1) Kontaktni a povérenou osobou ve vécech plnéni této Smlouvy je za Objednatele: xxxxx



2)
3)

4)

5)

7)

8)

9)

Kontaktni a povéfenou osobou ve vécech plnéni této Smlouvy je za Dodavatele: xxxxx
Povérené osoby dle odst. 1 a 2 tohoto ¢lanku Smlouvyjsou opravnény jednat ve vSech vécech
pInéni této Smlouvy za smluvni strany. Zménu kontaktni a povérené osoby odst. 1 a 2 tohoto
¢lanku Ize provést jednostrannym pisemnym oznamenim dané smluvni strané, a to minimalné
pét pracovnich dnl pred predpokladanou zménou; pokud se vsak jedna o zménu dle odst. 2
tohoto ¢lanku, musi s navrhem této zmény vyslovit souhlas objednatel.

Veskeré pisemnosti se dorucuji na nasledujici adresu objednatele a dodavatele:
a) Adresa objednatele pro dorucovéni je: Ceska zemédélska univerzita v Praze, Kamyckd
129, 165 00 Praha — Suchdol;
b) Adresa dodavatele pro doru¢ovani je: Tardigrade s.r.o., Hrancova 2021/2, 022 01 Cadca,
Slovensko
Pfipadné dorucovani prostiednictvim datové schranky smluvnich stran neni timto ustanovenim
dotéeno.

Xl.
ODSTOUPENi OD SMLOUVY

Smlouvu je mozné ukoncit pisemnou dohodou smluvnich stran. Pisemnd dohoda o ukonéeni
Smlouvy musi obsahovat zejména rozsah pozadovanych a dodavatelem provedenych praci ke dni
ukonceni ucinnosti Smlouvy a zpUlsob jejich prevzeti.

Odstoupit od Smlouvy Ize pouze z dlivod( stanovenych ve Smlouvé nebo zakonem.
Objednatel je opravnén odstoupit bez jakychkoli sankci od Smlouvy zejména v pfipadech, kdy:
a) bude dodavatel v prodleni s dodanim plnéni oproti dohodnutému terminu,

b) nebude dodavatelem dodana i jen ¢ast plnéni v dohodnuté kvalité,

c) postupuje-li dodavatel pti provadéni sluzeb v rozporu s ujednanimi této Smlouvy, s pokyny
opravnéného zastupce objednatele nebo s pravnimi predpisy.

Objednatel je opravnén od Smlouvy odstoupit v pfipadé, Ze podle Gdaji uvedenych v registru
platct DPH se dodavatel stane nespolehlivym platcem DPH.

Objednatel je oprdvnén od Smlouvy odstoupit v pfipadé, Ze dodavatel na sebe poda insolvenéni
navrh dle zdkona ¢. 182/2006 Sb., o Upadku a zplisobech jeho feseni (insolvenéni zakon) nebo
vinsolvencnim fizeni v0¢i majetku dodavatele zahajeném na ndvrh véfitele bylo vydano
rozhodnuti o Upadku, nebo byl insolvenéni navrh zamitnut proto, Ze majetek nepostacuje k thradé
nakladll insolvenéniho fizeni, nebo byla zavedena nucena sprava prodavajiciho podle zvlastnich
pravnich predpis(.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze objednatel je v prodleni s platbou
faktury o vice jak 30 dnli od data splatnosti faktury.

Objednatel je déle opravnén Smlouvu kdykoli vypovédét, a to i bez uvedeni divodu. V takovém
pripadé ¢ini vypovédni doba 1 mésic od okamZziku doruceni vypovédi dodavateli.

V pripadé ukonceni Smlouvy pred jejim radnym splnénim musi dojit k vyporadani zavazk( na
zakladé soupisu provedenych ¢innosti dle ¢lanku Il. této Smlouvy.

Skoncenim ucinnosti Smlouvy nebo jejim zanikem zanikaji vSechny zavazky smluvnich stran ze
Smlouvy. Skoncenim ucinnosti Smlouvy nezanikaji naroky na nahradu Skody a na zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pred skoncenim
ucinnosti této Smlouvy, a ty zavazky smluvnich stran, které podle Smlouvy nebo vzhledem ke své
povaze maji trvat i nadale, nebo u kterych tak stanovi zdkon.



2)

1)

2)

XIl.
ZVLASTNi USTANOVENI

Obecnou soucinnost smluvnich stran Ize shrnout v ndsledujicich bodech

a) vcasna realizace dohodnutych Ukold na zakladé jasné a vcas definovanych pozadavki;
b) zajisténi projektového vedeni na obou stranach;

c) aktivni spoluprace pfi vytvareni dokument(;

d) presné a nezkreslené predavani vSsech pozadovanych informaci.

Vyskytnou-li se udalosti, které jedné nebo obéma smluvnim stranam castecné nebo Uplné
znemozni plnéni jejich povinnosti podle této Smlouvy, jsou povinny se o tomto bez zbytec¢ného
odkladu informovat a spole¢né podniknout kroky k jejich prekonani.

Stane-li se nékteré ustanoveni této Smlouvy neplatné ¢i neucinné, nedotykd se to ostatnich
ustanoveni této Smlouvy, kterd zUstdvaji platna a Uc¢innd. Smluvni strany se v tomto pfipadé
zavazuji dohodou nahradit ustanoveni neplatné/netcinné novym ustanovenim platnym/aéinnym,
které nejlépe odpovida pavodné zamyslenému Géelu ustanoveni neplatného/neudcinného.

Dodavatel je podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a
o0 zméné nékterych zdkonl, ve znéni pozdéjsich predpisl, osobou povinnou spoluplsobit pfi
vykonu finanéni kontroly provadéné prislusnymi organy. Dodavatel i jeho poddodavatelé jsou
povinni poskytnout témto organtim soucinnost pfi provadénych kontrolach.

Dodavatel se za podminek stanovenych touto Smlouvou v souladu s pokyny objednatele a pfi
vynaloZeni veskeré potfebné odborné péce zavazuje archivovat nejméné do 31. 12. 2035 veskeré
pisemnosti zhotovené v souvislosti s plnénim této Smlouvy a kdykoli po tuto dobu objednateli
umoznit pristup k témto archivovanym pisemnostem. Stanovi-li pravni predpis u nékterého
dokumentu delsi dobu archivace, je poskytovatel povinen fidit se takovym pravnim predpisem.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych spor( vzniklych na
zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné jejiho vykladu a vynalozi usili
k jejich vyteseni, zejména prostiednictvim jednani kontaktnich osob nebo povérenych zastupc.

Nestanovi-li néktery pravni pfedpis jinak, budou veskeré spory mezi smluvnimi stranami vzniklé ze
Smlouvy nebo v souvislosti s nimi fe$eny vécné a mistné prislusnym soudem Ceské republiky.

Dodavatel bezvyhradné souhlasi se zvefejnénim plného znéni Smlouvy tak, aby tato Smlouva
mohla byt predmétem poskytnuté informace ve smyslu zdkona ¢. 106/1999 Sbh., o svobodném
pfistupu k informacim, ve znéni pozdéjsich predpisti. Dodavatel rovnéz souhlasi se zvefejnénim
plného znéni Smlouvy dle § 219 zédkona ¢. 134/2016 Sh., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpist a zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv).

XIIl.
ZAVERECNA USTANOVENI

S ohledem na § 1726 obcanského zakoniku smluvni strany prohlasuji, Ze Smlouva obsahuje
ujednani o vSech nalezitostech, které smluvni strany mély a chtély ve Smlouvé ujednat a smluvni
strany dospély ke shodé ohledné vSech naleZitosti, které si kazda ze smluvnich stran stanovila jako
predpoklad pro uzavieni Smlouvy.

Kazda ze smluvnich stran ve smyslu § 1728 odst. 2 obcanského zdkoniku prohlasuje ve vztahu
ke druhé smluvni strané, Ze obdrzela od druhé smluvni strany informace o veskerych skutkovych a



pravnich okolnostech, které smluvni strana povaZovala za dileZité pro vznik jejiho zajmu uzavfit
Smlouvu a pro samotné uzavieni Smlouvy jakozto platné a zavazné smlouvy.

3) Nedilnou soucdsti této Smlouvy jsou jeji pfilohy:
1. Analyza a ndvrh feseni pro projekt Chytré méreni spotieb a sledovani uhlikové stopy
2. Technicka specifikace

4) Dodavatel neni opravnén bez predchoziho pisemného souhlasu objednatele prevést sva prava
a povinnosti vyplyvajici ze Smlouvy na treti osobu, a to ani ¢astecné.

5) Dodavatel neni opravnén postoupit jakékoliv své pohledavky za objednatelem na treti osobu bez
predchoziho pisemného souhlasu objednatele, a to ani ¢aste¢né.

6) Dodavatel bere na védomi a souhlasi, Ze je osobou povinnou ve smyslu § 2 pism. e) zakona
¢.320/2001 Sb., o financni kontrole, ve znéni pozdéjsich pfedpisl. Prodavajici je povinen plnit
povinnosti vyplyvajici pro ného jako osobu povinnou z vyse citovaného zakona.

7) Dodavatel neni opravnén zapocitat své pohledavky ze Smlouvy proti pohledavkam objednatele.

8) Smlouva miZe byt ménéna nebo zrusena pouze pisemné, a to v pfipadé zmén Smlouvy ¢islovanymi
dodatky, které musi byt podepsany obéma smluvnimi stranami.

9) Smlouva se vyhotovuje a podepisuje v elektronické podobé.

10) Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucinnosti v souladu
se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych smluv, uverejiiovani
téchto smluv a o registru smluv (zakon o registru smluv).

11) Smluvni strany prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadienim jejich pravé, skutecné, svobodné a vaziné vile. Na dlkaz
pravosti a pravdivosti téchto prohlaseni pfipojuji oprdvnéni zastupci Smluvnich stran své podpisy.

V Praze dne V Cadca dne
za objednatele: za dodavatele:
Ceska zemédélskd univerzita v Praze Tardigrade s.r.o.

Ing. Jakub Kleindienst, kvestor Jan Stenchlak, jednatel
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1. CILE PROJEKTU

Pfedmétem projektu je vytvoreni datové zakladny, ktera bude poskytovat dostatek dat pro energy
management, a nad timto energy managementem nasadit systém pro sledovani uhlikové stopy,
a vytvorit tak systém pro prokazovani snizovani zatéze kterou univerzita produkuje.

Cile projektu

e Vramcitohoto projektu bude vyvinuta aplikace, kterd sbira data z méfidel, kterd jsou rdizného
typu, a pomoci 5G je pfenasi v realném ¢ase (2minutové stavy) do EDGE server(

e Vytvoreni dat pro dalsi vyzkum a optimalizaci budov z pohledu energetického managementu

e Zvydeni konkurenceschopnosti ¢eskych obci a tizemnich celkd diky uvedeni technologii jako
5GaAl

e Publikace vysledkd projektu a sdileni vystupl

Aktivity projektu

e (Osazeni méridel
o Osazenivodomér(
o Osazeni elektromérd
o Osazeni plynomérd
o Osazenikalorimetrd
o Osazeni kamer
e Napojeni na DaMP
o Konfigurace 5G
o Konfigurace MQTT pro shér
o Konfigurace sbiranych parametrd
e Vyvoj aplikace
o Vyvojwebové aplikace
o Vyvoj mobilni aplikace
o Nasazeni sledovani uhlikové stopy
o Instalace SW pro sledovani uhlikové stopy
o Napojeni nadata z DaMP
o Prezentace vysledkd
Skoleni

Z vy$e uvedenych aktivit bylo jiz provedeno osazeni vodomérd, elektromérd, plynomérl a kalorimetrd.
Veskera dokumentace z tohoto projektu véetné technické zpravy, topologie, schéma zapojeni, pddorysu
a dalsi je dostupna u zadavatele a bude zpfistupnéna dodavateli po podpisu smlouvy. Data ze senzord
jsou poskytovana pomoci standardniho protokolu MQTT a budou sméfovana na APl dodavatele, jakmile
bude k dispozici. Projekt Sledovani uhlikové stopy navazuje na tento projekt pravé na implementaci
tohoto API.

Vzhledem k pozastaveni rozvoje DaMP, datové platformy CZU, bude jako Ulozi$té dat z méfidel i dat
ktera budou generovana v ramci analyzy uhlikové stopy vyuzito ulozisté, které vznikne v ramci dodavek
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popsanych v kapitolach 3.4 a 3.5 Ostatni aktivity jsou zahrnuty v této analyze a budou realizovany
v rdmci navazujicich projektd.

Systematicka prace s daty prinasi strategickou vyhodu v mnoha oblastech fizeni organizace. V oblasti
energy managementu jsou kvalifikované rozhodovaci procesy bez adekvatnich a kvalitnich dat veskrze
nemozné. Data vSak nestadi pouze sbirat, protoZe sama o sobé bez odborného zpracovani pridanou
hodnotu nemaji, naopak zahlceni daty mdze procesy komplikovat. VyuZiti kvalitniho SW néstroje
umoznuje nahlizet a analyzovat data o spotfebé energii, distribuci energii a docilit tak energetickych
Upor a zvy$eni bezpecnosti energetickych zafizeni a provozl. SniZzovani energetické naro¢nosti vede ruku
v ruce téz ke snizovani uhlikové stopy organizace. Detailni data o spotrfebé energii jsou téZ podkladem
pro reporting udrzitelnosti a v disledku téZ pro strategické fizeni. Aby bylo mozné nastavit strategii
udrzitelnosti, je tfeba znat aktualni stav organizace co se tyce uhlikové stopy. Pro méfeni uhlikové stopy
a souvisejici emisni management je tfeba mit k dispozici strukturovana a co nejpresnéjsi data

o faktorech, které maji na uhlikovou stopu vliv. Podle GHG Protokolu se emise déli do tzv. tii scopu:

e Scope 1 - pfimé emise (napfr. spotieba plynu, nebo provoz vlastnich vozidel)

e Scope 2 - nepiimé emise (zejména spotieba nakoupené elektfiny)

e Scope 3 - nepfimé emise (dodavatelsky fetézec, nakoupeny materidl, Zivotni cyklus vyrabéného
zbozi a sluzeb)

Data z energetického managementu budou vyuZzita pro kontinuélni vypocet uhlikové stopy v rdmci
Scope 1 a2 vredlném Case. Scope 3 neni soucasti projektu a bude doplnén pozdéji. Pro vypocet oblasti
emisi ve Scope 3 budou vyuzivana zejména data o provozu vozidel, nakupovaném zboZi a sluzbach,

o mnozstvi produkovanych odpadd, o objemu pracovnich cest, popf. o rozsahu dojizdéni zaméstnancl
a dalsi.

Na zakladé zjisténého objemu uhlikové stopy organizace bude vytvoren plan dekarbonizace jako souc¢dst
strategie udrzitelnosti a stanoveni cill udrZitelnosti.
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Obrdzek 1- Sbér a vizualizace dat pro sledovdni uhlikové stopy.

2. AKTUALNI STAV

V soudasné dobé neni v rdmci rozsahlych areald, ¢i jednotlivych samospravnych celkd systém, ktery by
umoznoval realizovat sledovani spotieb energii v realném Case. Existuji jednotlivé systémy pro sledovani
konkrétnich medii, ale uceleny systém, ktery sleduje veSkeré energie v redlném Case pres vSechna media
(voda, plyn, elektro, ohfev) neexistuje. Dnes jsou pro prenos téchto dat pouzivany proprietarni systémy
(LoraWan, SigFox, Bluetooth, Zigbee, rf 433). Neexistence feSeni, které plné podporuje moznosti
zpracovani dat pomoci 5G véetné EDGE zpracovani, tedy reakce v redlném Case.

Nedostatek relevantnich datovych sad a zakladnich modeld predstavuje znaénou prekazku pro pokrogily
vyzkum v oblasti energy managementu. Bez téchto klicovych prvkd mize byt obtizné testovat nové
pfistupy a vyvijet efektivni technologie energy management.

Cely aredl se v souCasnosti v ramci projektu osazuje méfidly umoznujici méfit spotfebu energii a dalSich
komodit tak, aby v dostate¢ném detailu umozrioval roziétovani nakladl na jednotlivé subjekty. Méfeni
umoznuje sledovani spotieby témér v redlném Case, a to v pripadé, kdy to pouzité technologie umoZnuji.
Data se ukladaji v maximalné v dvouminutovém intervalu. Nasledné bude provedena agregace téchto
méfeni na patu budov arealu CZU pro Gdely sledovani uhlikové stopy, ktera bude vzdy vztazena k témto
budovam.

Nasledujici obrazek zobrazuje situaci v arealu CZU, kde jsou obsazeny jak administrativni budovy, tak
vyukové prostory, plavecky stadion, skleniky pro tropické rostliny, nékolik vyrobnich linek (pivovar, vyroba
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uzenin, vyroba mléénych produktl, vyroba peciva, lihovar), nékolik restauraci a klubd, a ubytovani pro
2500 studentl. Toto obsazeni reprezentuje vzorek malého mésta.

Schéma arealu CZU v Praze

Obrdzek 2- Pldnek aredlu Ceské Zemédélské Univerzity v Praze Suchdol

3. ANALYZA A NAVRH RESENI

Tento dokument shrnuje moznosti, jakym zplsobem dosahnout cile projektu, tedy umoznit sledovani
uhlikové stopy kampusu Ceské zemédélské univerzity.

Dale jsou uvedeny uzivatelské skupiny a jejich informacni potfeby napfi¢ architekturou feSeni
(senzoricka/infrastrukturni vrstva = aplika¢ni a analyticka vrstva = prezentacéni kanaly), véetné spravy
pristupl pfes API/ETL a zvefejiiovani otevienych dat. Rovnéz jsou zde vymezeny role kliGovych aktérd
na CZU a gestor( jednotlivych segmentd Feseni, pricemz informaéni potieby jsou vzajemné oddélitelné
a jsou zajistovany nezavisle vystupy tfi samostatnych celkd (VZ1-VZ3).

3.1.Prehled kli¢ovych uzivateld
Interni uzivatelé (€ZU)

e Provozné technicky odbor (PTO) - zaji$tuje odecty a roz¢tovani spotieb, provoz senzoriky,
kamer pro pocitani osob (nebezpecnostni agendy nejsou soucasti tohoto fedeni) a technickou

ZJ 7 I
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spravu méreni. Definuje poZadavky na kvalitu, periodicitu, dostupnost a auditovatelnost
odectovych dat. Definuje potfebu exportl do rozi¢tovacich nastrojd.

Obsluhuje priibézné dashboardy spotieb a indikatory efektivity provozu budov, alarmy
a notifikace. Vyuziva data pro pldnovani idrzby a opatfeni ke snizovani spotreb.

¢ Oddéleni rozvoje a udrzitelnosti (sekce prorektorky Vlkové) — spravuje metodiku a vypocet
uhlikové stopy, ESG reporting, spravu emisnich faktor(. Zajistuje spravu datovych produktt pro

udrzitelnost a rozhoduje o zvefejiovani vybranych indikatord.

¢ Vedeni univerzity — agregované pohledy a strategické reporty (KPI, trendy, plnéni cild
dekarbonizace, investi¢ni rozhodovani).

o  Fakulty, katedry, vyzkumnici — kuratorované datasety a pristup pres API/ETL pro vyzkum,
vyuku a analyzy. MozZnost rozvoje prediktivnich modeld.

e Studenti a zaméstnanci (uzivatelé My CZU) - vizualizace uhlikové stopy a souvisejicich metrik
v mobilni a webové aplikaci. Edukace a participace (AR zobrazeni, mapy, pfehledy budov).

Externi uzivatelé

o Partnefi a poskytovatelé granti/ESG standardl — strojové Citelné exporty a API pro kontrolu,
audit a prebirani metrik do jejich systémd.

e Vefejnost a komunita — vybrané open data s dokumentaci (metadata, periodicita), aby bylo
mozné budovat obcCanské vizualizace, studentské projekty a medialni vystupy.

o Technologiéti partnefi / integratofi — bezpecny integracni pfistup (API klice, sandbox), jednotné
specifikace pro napojovani dalsich aplikaci (ERP, BI, planovani energii).

Informacni potfeby a datové produkty jsou nasledujici:

Uzivatel

Hlavni otazky

Datové produkty / kanaly

PTO

Jaké jsou aktualni a kumulované
spotreby? Jak presné jsou
odelty?

Kde vznikaji ztraty a Spicky? Jak
reagovat operativné?

Streamy a davky ze senzorl
(MQTT/ETL), kvalitni méfici
metadata, exporty do
rozt¢tovacich nastrojl
Provozni dashboardy,
alarmy/notifikace, mapové
vrstvy

Oddéleni rozvoje a udrzitelnosti

Jaka je uhlikova stopa po
budovach/arealu? Jaké jsou
trendy, EF, KPI pro ESG?

Vypocetni moduly CO,e,
dashboardy a reporty (Scope
1-2, rozsifitelné Scope 3), API
s metrikami pro reporting

Plnéni cilt a pfinos opatieni?

Management reporty, KPI,

Vedeni Srovnani obdobi/budov? scénare
" o . . | API/ETL pfistupy k vybranym
Vyzkum/FAKULTY Pristup k datum pro modelovani | . otam, exporty,

avyuku

dokumentace

Studenti/zaméstnanci

Prehledy v My CZU, AR
vizualizace

Miniaplikace My CZU, mapy, AR

scény
lIl
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S Oteviena data, prehledné Open data (CSV/JSON) +
Externi (verejnost) o S
vizualizace katalog, verejné dashboardy

REST API s autentizaci,

Externi (granty/partnefi) Strojova vymeéna metrik kontrakty (OpenAPI), verze

Datové produkty jsou navrzeny moduldrné tak, aby byly konzumovatelné nezavisle — jak v redlném ¢ase
(streamy), tak davkové (ETL, exporty), a to bez nutnosti pfistupu k proprietarnim ¢astem jinych moduld.

3.2.Celkova architektura reSeni
K naplnéni informacnich potfeb klicovych uZivatell je potieba vyfesit nasledujici kroky:

e  Shér dat ze senzorl s vyuzitim 5G sité

e Pocitani osob v objektu pomoci 5G sité

e Vyhodnoceni a vizualizace naméfenych dat ze senzord

e Sledovani uhlikové stopy z naméfenych dat

e Integrace do mobilni aplikace My CZU a vizualizace dat v rozsitené realité

Ctyfvrstva architektura, ktera je znazornéna na schématu nize, predstavuje uceleny a promysleny systém
pro detailni sledovani a efektivni fizeni uhlikové stopy v prostredi univerzitniho kampusu. Tato
architektura je navrzena tak, aby zajistila plynuly tok dat od samotného sbéru informaci az po jejich
analyzu a vyuziti pfi rozhodovacich procesech, pricemz podporuje transparentnost a datovou integritu

v kazdém kroku.

Architektura oddéluje senzorickou, analytickou a prezentaéni &ast. Uzivatelé napfi¢ CZU i mimo
univerzitu tak dostavaji presné ty datové produkty, které potrebuiji, a to bez kfizovych zavislosti —
provozni odec¢ty/rozG¢tovani, vypocet uhlikové stopy a ESG reporting, i populariza¢ni vizualizace

v My CZU bézi kazdé samostatné, s moznosti standardni integrace pres API/ETL a publikaci otevienych
dat.

Na nejnizsi Urovni této architektury se nachazi fyzicka vrstva, ktera zahrnuje Sirokou $kalu senzorl a loT
zafizeni instalovanych v jednotlivych budovach CZU. Pat¥i sem napfiklad vodoméry, plynoméry,
elektroméry a kalorimetry, které kontinualné monitoruji spotiebu vody, plynu, elektrické energie a tepla.
Tato zafizeni jsou schopna sbirat primarni data v realném &ase, coZz umoziuje detailni a aktudlni prehled
o0 energetickém hospodareni kazdého objektu. Senzory jsou napojeny na sitové prvky a vyuzivaji moderni
5G infrastrukturu, kterd je v aredlu univerzity jiz zavedena. Diky tomu je zajiStén rychly, spolehlivy

a bezpecny prenos namérenych dat do vyssich vrstev systému.

Fyzicka vrstva je zakladem celého systému a jeji efektivita zavisi nejen na kvalité pouzitych senzor(, ale
také na jejich pravidelné drzbé, kalibraci a aktualizaci technologii. V budovach CZU je systém navrzen
tak, aby umoZznoval rozsifeni o dalsi senzory, napfiklad pro monitoring kvality ovzdusi, intenzity osvétleni
Ci teploty pfipadné komplexni energeticky systém, coZ rozSifuje moznosti systému nad ramec zakladnich
energetickych parametrd. Tim lze sledovat nejen spotfebu, ale i dal$i faktory ovliviiujici celkovou
uhlikovou stopu kampusu. Spolehlivy sbér dat zajistuje, ze nasledné vrstvy systému pracuji s pfesnymi

a aktualnimi informacemi.



Financovéno i ’ Narodni = MINISTERSTVO
- Evropskou unii >— = pln G =" | PRO MIiSTNi
NextGenerationEU - ‘ obnovy ROZVO)J CR

Technologicka vrstva hraje v této architektufe podplrnou a zaroven kliovou roli, nebot poskytuje
nezbytnou infrastrukturu pro zpracovani a uchovavani dat. V této vrstvé jsou provozovany aplikani

a databézové servery, které zajistuji spravu a bezpecné ukladani velkého objemu dat. Souéasti
technologické vrstvy je také privatni 5G sit, ktera umoznuje bezproblémovou komunikaci mezi senzory,
servery a dalSimi komponenty systému. Kromé toho jsou vyuzivany cloudové sluzby, které poskytuji
Skalovatelné vypocetni a Ulozné kapacity, cozZ je nezbytné pro zpracovani a analyzu rozsahlych datovych
sad.

Moderni privatni 5G sit se v arealu CZU osvédéuje zejména diky své schopnosti zajistit vysokou
prfenosovou kapacitu a nizkou latenci. Tim je umozZnéna integrace velkého mnozZstvi zafizeni

a bezproblémovy tok dat z rdiznych ¢asti kampusu. Technologicka vrstva je navic pfipravena na budouci
rozsireni, napfiklad o pokrocilé metody zabezpec&eni dat, zalohovani nebo vyuziti EDGE computingu pro
rychlejsi zpracovani informaci pfimo na misté. To vSe pfispiva k robustnosti a spolehlivosti systému

i v prostfedi s vysokymi naroky na dostupnost a bezpecnost dat.

Aplikaéni vrstva je zodpovédna za samotné zpracovani dat, které bylo ziskano z fyzické vrstvy

a preneseno prostiednictvim technologické vrstvy. V této ¢asti systému dochazi k vyuziti vypocetnich
modull, APl a riznych uzivatelskych rozhrani. Vysledkem je moznost prezentovat data prostfednictvim
webovych dashboardd, mobilnich aplikaci ¢i vizualizace v rozéifené realité. Tato vrstva zajistuje,

Ze uzivatelé maji k dispozici prehledné, srozumitelné a aktualni reporty o spotfebé energii a produkci
emisi. Diky vizualizaci je mozné okam?zité identifikovat oblasti s vysokou spotiebou ¢i neefektivnim
vyuzitim zdrojl, coz napomaha rychlé reakci a optimalizaci provozu.

Kromé standardnich analytickych funkci umoznuje aplikacni vrstva také budouci vyvoj a implementaci
prediktivnich modeld, které na zékladé historickych dat dok&zou odhadnout budouci spotfebu a emise.
Rozhrani ve webové aplikaci integruje funkce rozsifené reality, ktera uzivateldim zprostfedkovava
vizualizaci dat pfimo v redlném prostredi. To podporuje interaktivni pfistup k informacim, usnadnuje
vzdélavani a motivuje uzivatele k zapojeni do procesu optimalizace provozu budov. Flexibilita aplikaéni
vrstvy umoznuje prizplsobovat systém specialnim pozadavkdm jednotlivych skupin uZivateld.

Nejvyssi ¢asti architektury je business vrstva, kterd propojuje technickou infrastrukturu s rozhodovacimi
procesy a strategickym fizenim. Tato vrstva definuje hlavni cile systému, stanovuje uzivatelské role

a odpovédnosti jednotlivych aktérl, mezi které patfi napfiklad spravci budov, védci, studenti &i Sirsi
vefejnost. Business vrstva zajistuje reporting na rdznych Grovnich a poskytuje podklady pro rozhodovani
0 opatfenich vedoucich k Usporam energii a snizovani uhlikové stopy. Umoziuje rovnéz transparentni
sdileni vysledkl a zpétnou vazbu, coz podporuje kulturu udrzitelnosti v rdmci celé univerzity.

Business vrstva je navrzena tak, aby umoZiovala zapojeni rliznych uZivatelskych skupin do procesu
planovani a vyhodnocovani efektivity aktivit zamérenych na udrZitelnost. Konkrétni role, napf. spravct
budov, védcl nebo studentd, jsou definovany s ohledem na jejich potieby a kompetence, coz zvySuje
efektivitu rozhodovacich procesd. Vrstva podporuje automatizovany reporting, ktery poskytuje presné,
datoveé podlozené informace pro strategicka rozhodnuti, a zaroven umoznuje sdileni GspéSnych opatfeni
i vyzev v oblasti snizovani emisi napfi¢ akademickou obci. Tim je posilovana spoluprace, povédomi

o vyznamu udrZitelnosti a motivace k dalSim inovacim. Dale data o sledovani uhlikové stopy mohou byt
prostiednictvim API vyuZita pro dalsi zpracovani, napfiklad pro modelovani predikci spotfeby a emisi

ivooas

udrzitelnosti na univerzité.
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Hlavnimi pfinosy této architektury jsou jeji modularita a Skalovatelnost. Diky moduldrnimu usporadani

je mozné systém snadno rozSifovat o dalsi senzory, nové typy méreni &i pokrocilé analytické nastroje bez
nutnosti zasadnich Uprav stavajici infrastruktury. Skalovatelnost pak umozniuje pizplisobit systém

jak mensim objektdim, tak rozsahlym arealtm s desitkami budov. Integrace dat z rdiznych zdrojl

do jednotného prostiedi zajistuje komplexni pohled na energetickou bilanci a uhlikovou stopu kampusu.
Automatizovany sbér a zpracovani dat umoznuje sledovat spotfebu a emise v realném Case, rychle
identifikovat Usporné pfilezitosti a vyhodnocovat efektivitu implementovanych opatreni. Cely systém
tak vyznamné podporuje transparentni, objektivni a datoveé podlozené fizeni udrzitelnosti, coZ je zasadni
pro dlouhodobé snizovani emisi a optimalizaci provozu univerzitnich budov.
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3.3.Sbér dat ze senzort pomoci 5G sité

3.3.1. Cile podprojektu shéru dat ze senzorti pomoci 5G sité

Aktualné se dokoncuje instalace senzorll uréenych pro inteligentni méfeni spotfeby. Cilem tohoto
podprojektu je realizace efektivniho feseni pro pfenos dat ze senzord k nasledné analyze a vizualizaci,

a to prostrednictvim jak pevné infrastruktury, tak i SG privatni sité, s ohledem na mozné rozsifeni pokryti
této sité. Reseni zahrnuje nezbytné Upravy stavajici infrastruktury a SG privatni sité s cilem zajistit
spolehlivy a bezproblémovy pfenos dat. V pfipadé referenc¢nich objektd, konkrétné obytné ¢asti koleje G
a budovy FZP IIl., je cilem plné vyuzit moznosti mobilni sité.

3.3.2. Analyza sbéru dat ze senzorti pomoci 5G sité

Aredl CZU, resp. véechny budovy jiz maji osazena véechna méfidla spotieby vody, plynu, elektrické
energie a tepla senzory, které odecitaji aktualni stavy v riznych periodéach dle moznosti senzor(. Data
jsou nasledné prenasena do PLC, kterd zajisti pfipravu dat k odeslani jednak do roztétovaciho SW a déle
do systému pro sledovani uhlikové stopy.

Pro pfenos dat je mozné vyuzit stavajici pevnou infrastrukturu anebo vyuzit moderni privatni 5G sit, ktera
jiz je v arealu CZU provozovana.

5G

Paty standard mobilnich komunikaci oznacujeme jako SG. Kromé toho, Ze se jedna o dalSi generaci
mobilnich siti, bylo 5G vyvinuto se zamérem ucinit z néj dali standard pro pfipojeni v ramci pramyslu.
Za timto Ucelem ITU-R turdila tfi scénére vyuziti siti 5G, které vychazeji z probihajicich zmén a trendd, jako
je potfeba komunikace s nizkou latenci a vétsi hustota zafizent:

1. Mobilni Sirokopasmové pfipojeni (eMBB?) se zaméfuje na pfistup k multimedialnimu obsahu,
sluzbam a datim konzumovanych zejména ¢lovékem. Proto jsou hlavnim pozadavkem vys$si
prenosové rychlosti. Scénar pracuje také svyuzivanim EDGE nebo cloud computingu a také
virtudlni a rozsifenou realitou.

2. Druhy scénaf (URLLC®) ultra spolehlivé komunikace s nizkou latenci Fesi pfedevsim ¢asové kriticka
data pfi fizeni primyslové vyroby nebo interakce ¢lovéka se strojem. Zde je treba splnit pfisné
pozadavky na latenci a dostupnost.

3. Poslednim scénafem je masivni strojova komunikace (mMMTC?), ktery se soustfedi na obrovské
mnozstvi zafizeni, kterd obvykle vyzaduji pouze nizké rychlosti pfenosu dat, ale diraz je kladen
na vysokou energetickou U¢innost.

Na zékladé téchto scénafl byly odvozeny pozadavky na sit budoucnosti.

Prvni nasazovani komer¢nich 5G siti probiha v rezimu non-standalone (NSA), tj. radiova pfistupova sit
(RAN) 5G v kombinaci s paterni siti 4G. Ddvodem jsou predevs$im investi¢ni naklady, které jsou v tomto
fedeni vyrazné niz8i. RAN vytvafi spojeni s klientem, zatimco patefni sit zajistuje sitové funkce, jako
je ovéfovani uzivatele a pripojeni k internetu, pfipadné jinym sitim.

V dusledku toho neni mozné se stavajici vefejné dostupnou infrastrukturou vyuzivat véechny funkce

5G technologie.
13
mEjm



Financovano S l .. Narodni = MINISTERSTVO
- Evropskou unii >— = pln G =" | PRO MIiSTNi
NextGenerationEU ‘ obnovy ROZVO)J CR

Plny potencial 5G lze tedy nyni v primyslovych podnicich realizovat prostfednictvim vystavby privatnich
5G SA (standalone) siti, které mohou byt realizovany jako fyzické ¢i virtualni celularni systémy -
v rdmci sité verejného operatora.

Technologie 5G byla navrzena tak, aby se stala novym standardem pro primyslové pfipojeni. Proto nabizi
rizné konfigurace, které se pfizplsobuji scénarim stanovenym ITU-R. Rozdily mezi 5G, 4G a Wi-Fi vedou
k odliSnym charakteristikam siti. KliCovymi parametry téchto technologii jsou pouzita frekvenéni pdsma,
kyberneticka bezpecnost a roaming, tj. zména zakladnovych stanic. Jak bylo uvedeno vyse, sité 5G, 4G
a Wi-Fi vyuzivaji k pfenosu dat rdzné frekvence. Wi-Fi vyuziva nelicencované frekvence 2,4 GHz a 5 GHz.
Tyto frekvence jsou soucasti primyslovych, [ékarskych a védeckych (ISM) pdsem, coz ma za nasledek dvé
hlavni prekazky:

1. Management ruseni. ProtoZze vyuzivana pasma nevyzaduji zadnou licenci, jsou pomérné hojné
vyuzivana rlznymi sitovymi standardy, napf. Bluetooth, ZigBee a rdzné daldi proprietarni
standardy pracujici na frekvenci 2,4 GHz. Proprietarni standardy sahaji od otevira¢l garazovych
vrat az po vstupni zafizeni pro pocitace. Rizeni rueni je naroéné nejen kv(li Girovni $umu a velkému
vyuziti, ale také kvali riznym paralelné fungujicim standarddm. Pdsmo 5 GHz se pouziva méné,
ale trpi Spatnymi vlastnostmi Sifeni, zejména pfi Sifeni mimo pfimou viditelnost, tj. kdyZ jsou mezi
odesilatelem a pfijimacem prekazky. Naproti tomu SG a 4G vyuzivaji licencovana frekvenéni
pasma. V disledku toho je trover Sumu niz$i a fizeni ruseni je jednoduché.

2. Omezeny vykon zafeni. Existuje zdkonny limit pro silu vyzafovaného zareni, tj. silu signalu.
Ekvivalentniizotopné vyzareny vykon (EIRP) v pasmech 2,4 GHz je omezen na 100 mW, v padsmech
5 GHz na 0,2 W (5,15 GHz - 5,35 GHz) a 1 W (5,47 GHz - 5,725 GHz). Prvni z téchto hodnot
je povolena pouze pro vnitini pouziti. Z tohoto divodu je sila signalu siti Wi-Fi omezena, v disledku
¢ehoZ je omezeny dosah a také penetrace. Kromé toho je omezena spektralni hustota vykonu, tj.
vykon zareni pfitomného v kazdém frekvenénim rozsahu v daném prostiedi. Pokud je limitu
dosazeno, zafizeni nesmi vysilat dalsi zafeni, tj. pfenaset data. Timto zplsobem vede zvy$ena
hustota zafizeni ke zvySeni latence a snizeni spolehlivosti. Proto i mobilni zafizeni, jako jsou chytré
telefony, mohou vést k rudeni. Kromé toho jsou sité Wi-Fi obzvlasté nachylné k ruseni z divodu
pfitomnosti stardich standardd, a to kvili zpétné kombinovatelnosti Wi-Fi. V dlsledku toho mize
dojit k vyrazné ztraté acinnosti. Naproti tomu sité 4G a 5G nejsou zpétné kompatibilni a sit fidi
pouzivané frekvence centralné, tzn., Ze zafizenim je sdéleno, kterou frekvenci maji pouzivat. To je
také ddvod, pro¢ jsou mobilni sité velmi odolné.

Pro zvySeni spolehlivosti a Skalovatelnosti vyuziva Wi-Fi é nékteré technologie zndmé z mobilnich siti,
jmenovité multi-user, multiple-input, multi-output (MU-MIMOQ) a ortogonal frequency-division multiple
access (OFDMA). Vysledkem je, Ze propustnost na uzivatele je v pfeplnénych oblastech sice ¢tyfnasobna,
ale rychlost pro jednoho uZivatele se zvysila pouze o 37 %. Také pfi srovnani poc¢tu zafizeni, schopnych
komunikovat soucasné se zakladnovou stanici, nevychazi Wi-Fi 6 dobfe. Zatimco u Wi-Fi 6 mizZe
se zakladnovou stanici komunikovat aZ 8 zafizeni ve stejném Case, u 5G to je, v zavislosti na zakladnové
stanici, nékolik stovek aZ tisicl zafizeni.

Zatimco starsi standardy WiFi byly zaloZeny na soupefeni, tzn., Ze klienti soutéZili o zdroje, uplinky ve WiFi
6 jsou jiz naplanovany tak, aby minimalizovaly konflikty. Vzhledem k tomu, Ze zafizeni mdze ,spat®
az do dalsiho planovaného prenosu, zvySuje se energeticka uc¢innost. Stanoveni priority dat vSak stale neni
mozné. Naproti tomu 4G méa nékolik mechanism( pro Ffizeni provozu. Proto je prioritni provoz
deterministicky, takze mize byt zpracovan v konstantnim ¢asovém ramci. Pouze neprioritni provoz mdze
trpét vysokou latenci a vysokou pravdépodobnosti ztrat v oblastech s vysokou hustotou zafizeni. Je to
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proto, Ze v sitich 4G neexistuje stalé pfipojeni, a proto jsou pfistupy ndhodné. V SG je priorita nedilnou
soucasti. Kromé toho jsou v 5G (SA) sitové segmenty dostupné a schopné rezervovat zdroje.

Pro zvySeni stability pfipojeni v oblastech s vice Wi-Fi sitémi zavadi Wi-Fi 6 sluzbu BSS Coloring.
Ta umozriuje pfidani lokalné jedine¢ného identifikatoru k pfenosiim z kazdé sité. Zafizeni tak mohou rozliit
pfenosy své sité od prenost sousednich siti. Vysledkem je, Zze pfenosy sousednich siti mohou byt
ignorovany, coZ umoznuje simultanni prenosy v sousednich burkéach. Sité Wi-Fi 6 jsou proto lépe
rozdifitelné neZ sité WiFi 4/5, i kdyz mnoho zafizeni stale zplsobuje problémy kvili vy$e popisovanym
zékonnym limitdim a rugeni. Mobilni sité, jako je 4G a 5G, jsou navrzeny tak, aby spojovaly mnoho riiznych
zékladnovych stanic do jediné sité. Z toho ddvodu je expanze pfimocara. Upravy 4G sité jsou vSak
nakladné, protoze zakladni funkce jsou realizovany specializovanym hardwarem. 5G zavadi softwarové
definované sité (SDN) a virtualizaci sitovych funkci (NFV), aby to napravily. SDN fesi sitové Ulohy
prostrednictvim softwaru namisto specializovaného hardwaru, zatimco NFV centralizuje kontrolu nad
sitovymi funkcemi, které dfive zajistovaly smérovace a prepinace. Uprava 5G sité je tedy jednoducha.
Ze vech téchto dlvodu je 5G nejvhodnéjsi pro (Casové) kritické aplikaéni scénafe a pro aplikacni scénéare
s netplnymi specifikacemi, které mohou pozdéji vyzadovat pfizplsobeni, coz jsou pfipady vyuZiti
v Primyslu 4.0. Pfesto Wi-Fi 6 oproti Wi-Fi 4/5 vyrazné zlepSuje moznosti Wi-Fi siti.

Dalsim aspektem je kyberneticka bezpec¢nost. Wi-Fi vyZaduje pouze SSID (nazev sité) a heslo. V disledku
toho jsou sité Wi-Fi ze své podstaty zranitelné v{ici Utoklm typu MITM (man-in-the-middle). BohuZel ani
ochrana zaloZzend na povolenych MAC adresach nezabrani Gtokdm MITM, protoze adresy MAC lze
podvrhnout. ProtoZze bezpeénost dat v sitich Wi-Fi nelze zajistit, byla v tomto odvétvi pfijata drasticka
opatfeni pro kriticka data. Kritickd data byla zabezpecéena pomoci feSeni air-gap-security, coz je
o kompletni fyzickd izolace sité. Komunikace mezi zabezpecenou a nezabezpedenou siti pak probiha
prevazné pomoci prenosnych médii, vétsinou flash disk.

Zabezpeleni postupem air-gap neni optimalni; pfinasi zna¢né nevyhody pouzitelnosti a jsou zndmé také
kompromitace, napf. programem Stuxnet. Ackoli Wi-Fi 6 zavadi novy bezpeénostni protokol WPA3
(na rozdil od WPA2), atoky MITM jsou stale mozné. Navic jiz byly nalezeny nové exploity®. K odstranéni
téchto exploitl by mohla vést aktualizace, ktera véak neni vzdy zpétné kompatibilni, v disledku ¢eho? se jiz
Naproti tomu sité 4G a SG vyZzaduji pro pfistup do sité unikatni sim karty, takze je z podstaty véci obtizné
je ,hacknout®. Pfi navrhovani 5G byla klicovym hlediskem bezpec€nost. Pro dosaZzeni vyssi bezpeénosti
vyuziva SG osvédcené bezpecnostni mechanismy 4G a také nova vylepSeni, napf. vzajemné ovérovani,
které zabranuje Gtokdm MITM, a Sifrovani dat koncovych uZivateld v mobilni siti. Z tohoto ddvodu
sitovych funkci (NFV) mohou predstavovat nova rizika. Jak bylo uvedeno vyse, SDN a NFV vedou
k vynechani hardwaru a centralizaci sitovych funkci. Proto jiz neexistuji zadné fyzické limity, tj. hardwarova
Uzka hrdla, ktera by omezovala pfistup hackerd, protoze vSechny sluzby jsou centralné zajistovany
softwarem.

Rozdilny pfistup k roamingu, tedy to, jak je feSeno opusténi sité, prechod nebo pokryti jednoho
pristupového bodu (AP), méa zasadni dopad na moZnosti pouZiti bezdratové technologie pro urcity
yuse-case“. Ackoli Wi-Fi ma protokol pro bezproblémovy roaming, mnoho klientl je nepodporuje.
V disledku toho se klienti musi znovu pfipojit, jakmile ztrati spojeni s pfistupovym bodem z divodu,
Ze se ocitli mimo dosah. Klient tak nema optimalni vykon, protoze neexistuje zadné automatické
predavani. V pfipadech, které vyzaduji mobilitu, jako jsou napfiklad vozidla AGV, vznikaji pfi navazovani
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spojeni mezi pfistupovymi body ,pfestavky”. Mlze tak dochazet k zacpam v provozu AGV, protoze kazdy
bezproblémové predavani vyfeSeno. Diky tomu jsou klienti automaticky pfipojeni k optimalnimu
dostupnému pfistupovému bodu. Proto jsou sité 4G a 5G pro tyto pfipady pouziti vhodngjsi.

Edge Computing

Moderni pfistup decentralizace a distribuce vypocetniho vykonu pfinasi koncovym uzivatellim fadu vyhod.
5G kampusové privatni sité vtomto pfistupu sehraji nezastupitelnou roli, diky svym parametrim
a flexibilité (bez nutnosti pokladani kabeld) jsou idealni variantou k technicky slozitému a finanéné velmi
naro¢nému budovani metalické nebo optické infrastruktury.

Zavedenim optimalné distribuovaného (Edge Computing) vypocetniho vykonu dochazi k Gsporam oproti
variantam instalace vypocetniho vykonu pfimo v lokalité na pracovisti.

Napfiklad vysoce vykonné grafické karty potfebné pro naroéné operace pokrocilejsiho rozpoznani obrazu
s potfebnou odolnosti vici primyslovému prostiedi (IP 6X) jsou na trhu nedostatkové a velmi drahé
v porovnani s kartami bézné pouzivanymi v technologickych mistnostech.

Edge Computing vyrazné snizuje latenci tim, Ze relevantni sluzby fyzicky pfiblizuje uzivateli,
technologickému fizeni (PLC) a koncovym zafizeni. Diky nizké latenci, vysoké datové propustnostia vysoké
spolehlivosti privatni 5G kampusové sité, lze i kritické funkce Edge Computingu provozovat bez nutnosti
dodateéné instalace metalické ¢i optické datové infrastruktury. Edge Computing umoznuje implementaci
a provoz real-time aplikaci pro loT, industrial loT, Ala AR/VR. Edge Computing zpracovava data pfimo
v Edge Serveru / Cloudu, a tim tak pfedchazi tzkym mistdm pfi pfenosu velkého objemu dat a zvy$uje
datovou bezpecénost.

Zavedeni Edge Computingu pfinasi benefit v podobé moznosti sdilet vypocetni vykon s dalSimi pracovisti
vramci jedné nebo dokonce vice lokalit. Umoziuje tak efektivnéji vyuzivat vypocéetni vykon
a minimalizovat tak ¢as, kdy tento vykon neni vyuzity (idle time).

S variantou Edge Computing pfichazi i dal$i benefit v podobé snizeni pofizovacich nakladd na softwarové
licence tretich stran. Neni nutné licence pro kazdé pracovisté nakupovat zvlast, nybrz sta¢i novou
implementaci pouze pfidat do jiz existujici platformy béZici na jiz dostupném EDGE serveru.

Zavedenim Edge Computing technologie v privatni SG kampusové siti se posouva pristup Plug&Play
na vys$si Uroven, kdy presun nebo vystavba nového pracovisté nebude spojeno s nutnosti opétovné
instalace softwaru/licence nutné pro chod daného pracovisté a nové budovat datové infrastruktury. Pouze
se pfipoji do existujici platformy s vyhodou snizeni doby a néakladd na flexibilniho uvedeni pracovisté
do provozu.

Konektivitu lze zajistit bezdratovou napf. 5G nebo metalickou/optickou, kdy naklady na vybudovani
5G pokryti, resp. poloZeni metalické/optické kabelaze jsou pfiblizné stejné. 5G je vice flexibilni (pfi zméné
dispozice pracovi$té je nutné upravit kabelaz)
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Obrdzek 4 - Priklad konfigurace privdtni 5G sité.

3.3.3. Navrh feseni sbéru dat ze senzorli pomoci 5G sité

Po diskusi se zadavatelem byly zvoleny dvé vzorové budovy, u kterych bude zajistény prenos dat pomoci
privatni 5G sité. Jedna se o budovu FZP 3 a dale o kolej G. Tento vybér umozni zadavateli posoudit
vyhodnost vyuziti privatni 5G sité pro sledovani uhlikové stopy v riznych typech budov a do budoucna
umozni snadné rozsifeni na dalsi budovy pfipadné na cely areal CZU v Suchdole.

NavrZzené technické reSeni obsahuje vSechny nezbytné komponenty pro provoz takové sité a sbér dat,
tedy rozsifitelné fedeni pro budouci pouziti i jinych senzorickych zafizeni. Propojeni do takové sité miize
byt pouzito skrze slu¢ovace, tedy umoznit zafizenim bez mobilnich modull se pfipojit a zasilat data pro
zpracovani.

Design sité je koncipovan tak, aby bylo mozné propojeni do serverovny BCD 012 v prvnim nadzemnim
podlaZi budovy koleji C. Timto propojenim vznika pfimé propojeni k fidicim serverdm. Infrastruktura musi
byt doplnéna ovladacim prvkem pro radiovou ¢ast 5G, tedy Base Band Unit (BBU), které nyni neni

k dispozici v ramci stavajici infrastruktury.

VSechny prostory, mistnosti a chodby, na které se vztahuje poZadavek na pokryti v ramci 5G SA sité jsou
mensi prostory, pro které je vhodny koncept malych distribuovanych radiovych prvkd typu DOT, které jsou
pripojeny do jednotek Indoor Radio Unit (IRU) pomoci kabeldze CAT6+ a vy$si o délce maximalné 100 m.
Obé budovy jsou rozmistény riizné po arealu CZU Suchdol a bude zapotiebi do kazdé uvazované budovy
umistit jednu jednotku IRU. Kazda jednotka IRU pak musi byt pfipojena jednim parem optickych vldken
do serverovny.

NiZe jsou uvedeny budovy a prostory, kde se nachazeji PLC, rozvadéce a vodomeéry, pro které je zapotfebi
zajistit signal 5G SA:

Kolej G
- Serverovna S15 - 1x DOT
- Serverovna S06 — 1x DOT
Celkem 2x DOT

C-L ! T
o
s\
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- Strojovna Sedé vody, m.¢. P326 — 1x DOT
- Rozvodna NN, m.¢. P325 - 1x DOT
Celkem 2x DOT

Jak je zminéno vySe, pro spravné nastaveni radiovych jednotek je nutné zahrnout instalaci 1 x BBU
do centralni serverovny k fidicim serverdm.

3.3.1. Aktivity a vystupy projektu sbéru dat ze senzorti pomoci 5G sité

Nasledujici text shrnuje pozadovanou organizaci projektu a vystupy jednotlivych fazi v ramci realizace
projektu. Vystupy jsou oznaceny kddem vystupu (D1 — Dodéavka 1, TC1 - Test case 1).

Projektovy management
o D1: Celkovy projektovy plan
= Aktivity, Milniky, Vystupy, Sou¢innost CZU a dodavatel(i
Obhlidka mista — site survey
o D2: Predbézny projektovy plan fyzické instalace
o D3: Umisténi technologie
Instalace
o D4:lInstalace BBU v serverovné CZU v&etné propojeni na core servery.
o D5:Instalace IRU v budové FZP IIl. véetné propojeni na BBU
o Dé:Instalace IRU v budové koleje G veéetné propojeni na BBU
o D7:Instalace 2x DOT v budové FZP Ill. serverovna P325 a P326 véetné propojeni na IRU
o D8:Instalace 2x DOT v budové koleje G Serverovna S15 a SO7 vcetné propojeni na IRU
o D9: Projektova dokumentace skuteéného plnéni
o D10: Pfeddvaci protokol dodaného HW
Testovani
o D111: Report testovaciho méreni SG sité

= TC1: Dostatecné pokryti mobilnim signdlem privatni 5G sité v misté umisténi PLC
pro sbér dat — odezva (latence) vici core serverdm max. 15 ms, pfenosova rychlost
min. 15Mb/s uplink i downlink

= TC2:DatazPLC jsou Uspésné prendSena do centralniho systému, neni pfipustna
Z&dnéa ztrata paketl

o D12: Akceptaéni protokol
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3.4.Pocitani osob v objektu pomoci 5G sité

3.4.1. Cile podprojektu pocitani osob v objektu s vyuzitim 5G sité

Tento podprojekt je zaméren na realizaci systému, ktery umozni urcit pocet osob v konkrétnim objektu

s vyuzitim 5G privétni sité CZU, pficems se klade diraz na flexibilitu navrzeného feeni. Systém bude
poskytovat Gdaje o poctu osob v objektu nebo o poétu osob, které prosly danym vchodem do budovy

Ci ven. Pfenos dat ze systému do nadfazeného systému bude probihat prostiednictvim rozhrani REST API
nebo protokolu MQTT.

Systém ma byt navrZen tak, aby byl schopen presné a spolehlivé monitorovat pocet osob v objektu.
Vyuziti 5G privatni sité CZU ma zajistit dostupnost a nizkou latenci p¥i pfenosu dat s ohledem
na flexibilitu a efektivitu feseni.

Dulezitym pozadavkem je také kompatibilita systému s nadfazenym systémem, kam budou data
prenasena. Volba mezi REST APl a MQTT umoznuje integraci a pfenos dat v redlném cCase.

Systém neni uréen jako nahrada bezpec¢nostnich feseni zaméfenych na ochranu majetku a osob, mdze
viak byt vyuzit jako podplrny nastroj pro souvisejici procesy.

3.4.2. Analyza pocitani osob v objektu s vyuzitim 5G sité

Pro urceni skute¢ného poCtu osob v objektu v realném Case se dnes bézné vyuZivaji technologicka rfeseni,
ktera umoznuji dynamické sledovani pohybu osob. Tato feSeni se lii svou pfesnosti, narocnosti
na instalaci i vhodnosti pro riizné typy prostor.

Kamerové systémy s pocitanim osob

Kamerové systémy s algoritmy pro poéitani osob predstavuji jedno z nejpokrocilejsich technickych
feSeni pro sledovani poctu lidi v objektu. Funguji na principu analyzy obrazu, kdy kamery instalované

u vstupl a vystupd detekuji a poéitaji osoby prochazejici danym mistem. Diky pokrocilym algoritmim
dokazou rozpoznat jednotlivé osoby, sledovat smér jejich pohybu (vstup/vystup) a agregovat data z vice
kamer do jednoho pfehledného systému.

Tato technologie je obzvlast vhodna pro objekty s kontrolovanym pfistupem, jako jsou administrativni
budovy, Skoly, vyrobni provozy nebo verejné instituce. Pro jeji spravné fungovani je klicova kvalitni
instalace — zejména spravna vyska umisténi kamery a $itka sledovaného prichodu. Dilezitym aspektem
je také zajisténi ochrany osobnich Gdaju, coz se obvykle fedi anonymizaci dat nebo detekci

bez rozpoznavani obliceju.

Z hlediska presnosti patfi kamerové systémy mezi nejspolehlivéjsi dostupna feseni. V praxi dosahuji
presnosti mezi 90-95 %, a to i v ndrocnych podminkach, jako je proménlivé osvétleni, zakryti obli¢eje
nebo skupinovy pohyb osob. Tato vysoka presnost je zdsadni zejména v prostredich, kde je tfeba mit
detailni a aktualni prehled o po¢tu osob — napfiklad kvili bezpecnosti, kapacitnim limitim nebo
energetickému managementu.

Z hlediska technické architektury lze pocitani osob realizovat dvéma zplsoby: bud' pfimo v kamefe, nebo
na tzv. EDGE serveru. Zpracovani pfimo v kamefe ma nékolik zasadnich vyhod. Pfedevsim vyrazné snizuje
datovy tok, protoZe se do sité neprenasi cely obrazovy material, ale pouze agregovana data o poctu
osob. To nejen $etfi sitové zdroje, ale také zvySuje bezpeénost a ochranu soukromi, protoze obrazova
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data neopoustéji kameru. Navic odpada potieba centralniho vypocetniho zafizeni, coZ snizuje naklady
na infastrukturu a zjednodusuje instalaci.

analyzy nebo kombinovat obraz z vice kamer v redlném case. Tento pfistup vSak vyzaduje vyssi investice
do vypocetniho vykonu, sitového pfipojeni a zabezpedeni dat.

Celkoveé lze kamerové systémy hodnotit jako robustni, pfesné a technologicky vyspélé feseni, které
nabizi nejen sledovani poctu osob, ale i Sirsi moznosti pro spravu a optimalizaci provozu objektu.
Preferované zpracovani pfimo v kamefe pfinasi vyznamné vyhody v oblasti ochrany osobnich Gdajd,
efektivity a jednoduchosti nasazeni.

Senzory pohybu nebo infracervené zavory

Senzory pohybu a infraervené zavory predstavuji jednoduché a cenové dostupné feseni pro sledovani
poctu osob v objektu. Funguji na principu detekce priichodu — zaznamenavaji, kdyz osoba projde danym
mistem, a podle sméru pohybu (vstup/vystup) aktualizuji pocet osob uvnitf. Instalace téchto zafizeni

je technicky nenédrocnd, nevyzaduje slozité nastaveni ani rozsahlou infrastrukturu. Diky tomu jsou vhodné
zejména pro mensi objekty, jako jsou ordinace, ¢ekarny, malé obchody nebo provozovny s nizkou

vstupu nebo vystupu, kdy mdze dojit k chybam v pod&itani. Senzory totiz nedokazou rozlisit jednotlivé
osoby, pokud projdou sou¢asné nebo tésné za sebou. V prostiedich, kde je tfeba mit detailni a spolehlivy
prehled o poétu osob — napfiklad kvili bezpe¢nostnim pozadavkdm nebo kapacitnim limitdm — mize byt
tato technologie nedostatecna. Presto vSak predstavuje efektivni kompromis mezi cenou a funk&nosti,
zejména tam, kde neni nutna vysoka presnost nebo kde je mozné chyby kompenzovat jinymi zptsoby
(napf. ru¢ni korekci nebo kombinaci's jinymi technologiemi).

Wi-Fi/Bluetooth tracking

Wi-Fi/Bluetooth tracking je moderni metoda pro sledovani po¢tu osob v objektu, ktera vyuziva detekci
aktivnich zafizeni, jako jsou mobilni telefony, tablety nebo chytré hodinky. Systém monitoruje pfitomnost
téchto zafizeni v prostoru a na zdkladé jejich signalu odhaduje pocet osob. Tento pfistup je obzvlasté
vhodny pro rozsahlé prostory, kde neni mozné fyzicky sledovat kazdého jednotlivce — napfiklad v
obchodnich centrech, vystavnich halach nebo na letiStich. Vyhodou je, Ze neni nutné instalovat kamery
ani senzory u kazdého vstupu, coz vyrazné zjednodusuje infrastrukturu. Pfesnost této metody zavisi

na nékolika faktorech. Klicové je, kolik osob ma u sebe aktivni zafizeni, zda je zapnuté Wi-Fi nebo
Bluetooth, a jak dobfe je systém nakonfigurovan. V prostfedich, kde lidé ¢asto vypinaji bezdratové
pripojeni nebo pouzivaji zafizeni bez téchto funkci, mize byt odhad poc¢tu osob zkresleny. Naklady

na implementaci jsou stfedni — vyZzaduji sitové pokryti, servery pro sbér a analyzu dat a software

pro anonymizaci. Pravni a technické pozadavky na ochranu osobnich Gidajl jsou zde zésadni, protoze
sledovani zafizeni mlze byt povaZovano za citlivy zasah do soukromi. Je nutné zajistit, aby data byla
anonymizovana a aby uZivatelé byli informovani a dali souhlas se sledovanim. Pfesto miize byt
Wi-Fi/Bluetooth tracking efektivnim fedenim tam, kde je tfeba ziskat pfehled o pohybu vétsiho mnoZzstvi
lidi bez nutnosti jejich pfimé identifikace.
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Turnikety a pristupové systémy

Turnikety a pfistupové systémy predstavuji vysoce presné
feSeni pro sledovani po¢tu osob v objektu. Kazdy vstup a vystup
je zaznamenan individualné, coz eliminuje chyby zplsobené
skupinovym pohybem nebo nejednoznac¢nou detekci. Diky tomu
jsou tyto systémy idealni pro objekty s fizenym pfistupem, jako
jsou kancelarské budovy, vyrobni provozy, vyzkumna centra
nebo Skolni kampusy. Turnikety lze snadno integrovat s
dochazkovymi systémy, bezpecnostnimi kontrolami nebo
pristupovymi kartami, ¢imz vznika komplexni feSeni pro spravu
pohybu osob. Pfesnost téchto systém se blizi 100 %, protoze
kazdy prichod je fyzicky kontrolovan a zaznamenan.

Na druhou stranu je tfeba pocitat s vy$simi naklady na pofizeni a instalaci, zejména pokud je tfeba pokryt
vice vstupnich bod( nebo zajistit bezbariérovy pristup. Turnikety také vyZzaduji pravidelnou adrzbu

a mohou byt vnimany jako bariéra v prostredich, kde je Zadouci volny pohyb osob. Jejich pouziti

je omezené ve verejné pristupnych prostorach, jako jsou nakupni centra, kulturni zafizeni nebo oteviené
kampusy, kde by mohly pdsobit rugivé nebo omezovat komfort navstévnik(. Presto vSak predstavuji
velmi spolehlivé feSeni tam, kde je nutné mit presny a kontrolovany prehled o pohybu osob, a kde je
mozné jejich nasazeni technicky i provozné realizovat.

Zhodnoceni jednotlivych technologii

Technologie pro pocitani osob v objektu se lisi svou pfesnosti, naro¢nosti na instalaci, cenou i vhodnosti
pro rlizné typy prostor. Nejjednodus$imi a nejlevnéj$imi feenimi jsou senzory pohybu a infradervené
zévory, které zaznamenavaji préichody osob, ale jejich prfesnost je omezena, zejména pfi skupinovém
pohybu. Wi-Fi/Bluetooth tracking nabizi zajimavou alternativu pro rozsahlé prostory, kde nelze sledovat
jednotlivce fyzicky, ale vyZaduje souhlas uzivatell a anonymizaci dat, coz mlze byt pravné i technicky
naro¢né. Turnikety a pristupové systémy poskytuji témér stoprocentni presnost, ale jsou vhodné pouze
pro objekty s fizenym vstupem a jejich instalace je nakladna.
Existuji i dalsi, pokrocilé technologie pro pocitani osob jako LiDAR
ammWave radar senzory pfinasejici vysokou presnost (95-99 %)
a schopnost detekovat osoby i v naroénych podminkach. LiDAR
vytvari 3D mapu prostoru pomoci laserovych pulzl a dokaze rozlisit
osoby od objektd bez sbéru identifikacnich udajd. mmWave radary
pracuji na frekvencich 24-77 GHz a dokaZou detekovat i nehybné
osoby na zakladé mikropohybd, jako je dychani. Obé technologie
jsou vhodné pro prostfedi s pozadavkem na vysokou presnost

Pfesné a univerzalni reSeni predstavuji kamerové systémy s algoritmy pro pocitani osob. Ty dokazou
sledovat smér pohybu, agregovat data z vice kamer a dosahuji prfesnosti 20-95 % i v naroénych
analyzy, ale zvys$uje naroky na infrastrukturu, datovy tok a ochranu osobnich Gdajl. V prostfedich

s vysokymi pozadavky na bezpecnost a presnost mlize byt tento model vhodny, ale vyZaduje peclivé
planovani.
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Za nejvyhodnéjsi variantu lze povaZzovat kamerové systémy s vyhodnocovanim pfimo v kamere. Tento
pfistup vyrazné snizuje datovy tok, protoZe se prenaseji pouze agregovana data, nikoli obrazovy materidl.
Zaroven zvysSuje ochranu soukromi, protoZe obraz neopousti kameru, coZ usnadnuje dodrZzovani
legislativy. Systém je jednodussi na spravu, Skalovatelny a vhodny pro Siroké spektrum objektd. Diky
kombinaci vysoké presnosti, provozni efektivity a bezpeCnosti predstavuje idealni feSeni pro moderni
spravu pohybu osob. Kamerové systémy sice mohou predstavovat riziko vyplyvajici z GDPR, ale moderni
feSeni umoznuji zakazat video stream a ukladat pouze numericka data o pocCtu osob. Organizace musi
informovat osoby o pouziti poCitaciho systému a Ucelu sbéru dat. Doporucuje se umistit informacni
tabule ve vstupnich oblastech. Moznosti pfipojeni kamer pro poditani osob lze rozdélit na pevnou
infrastrukturu, pfipojeni kamer pres verejnou sit a pfipojeni pres privéatni 5G sit, kterou ma CZU jiz

k dispozici. Pevna infrastruktura (LAN) poskytuje stabilni a bezpec¢né pfipojeni s vysokou Sitkou pasma
a nizkou latenci, je spolehliva i v naroénych podminkach a snadno se integruje do stavajici infrastruktury
v mistech bez stavajici infrastruktury, a vy$s$i ndklady na rozsifeni do novych lokalit nebo pfi zméné
dispozic objektu. Pfipojeni kamer pfes vefejnou sit umoziuje rychlé zprovoznéni na mistech bez pevné
infrastruktury a snadné rozsifeni do lokalit mimo hlavni aredl. Je mozné vyuzit existujici poskytovatele
pfipojeni. Nevyhodou je vy$si bezpecnostni riziko, moznost Utokd z internetu, nutnost pouziti $ifrovani
¢i jinych technik zabezpedeni a proménlivé kvalita pFipojeni, kterd se mdze projevovat vypadky nebo
kolisanim rychlosti. Systém je zavisly na poskytovateli vefejné sité a mize byt omezen dostupnosti
sluzeb. Pfipojeni kamer pfes privatni 5G sit CzU nabizi vysokou flexibilitu, snadné pfesuny, rozsifovani

a pridavani novych kamer bez nutnosti kabelaze, velmi nizkou latenci, vysokou kapacitu a oddélenou
zabezpecenou sit. Provozovatel privatni 5G sité méa plnou kontrolu nad provozem a datovym tokem,
mUze posilit mobilni signal v mistech, kde je pokryti potfeba jako jsou podzemni prostory apod.
Nevyhodou jsou investi¢ni naklady na zfizeni a spravu. Jestlize je ale 5G SA sit jiZ k dispozici, tyto
nevyhody odpadaji.

Z vy$e uvedeného vyplyva, Ze optimalnim fedenim je pfipojeni kamer pfes privatni 5G SA sit v objektech
a lokalitach, kde je toto pfipojeni dostupné, protoze nabizi mimoradnou flexibilitu, vysokou bezpeénost

a moznost rychlého rozsifovani bez zasahl do stavajici infrastruktury. V mistech, kde neni pokryti privatni
5G sité, je vhodné vyuzit pfipojeni kamer pfes vefejnou sit, coz umozni nasazeni systému i ve vzdalenych
¢i docasnych lokalitach. Tento hybridni pfistup je dostatec¢né flexibilni, umoziuje Skalovat systém podle
potfeb a zaroven v praxi porovnat vykonnost, bezpe€nost i efektivitu obou variant na konkrétnich
pfipadech. Vysledkem je robustni, moderni a dlouhodobé udrzitelny systém pro pocitani osob napfic¢
celym arealem. Navic, pfi postupném rozsifovani privatni sité napfi¢ celym aredlem kampusu CzU bude
mozné prejit od vyuZziti vefejné sité k privatni jen zménou konfigurace modemu bez nutnosti vymeény
zarizeni.

3.4.3. Navrh reseni pro pocitani osob v objektu s vyuzitim 5G sité

Prvnim krokem realizace systému pro poéitani osob v budovach arealu CZU je vyuziti jiz dostupné
privatni 5G SA sité tam, kde to infrastruktura umoznuje. Do vybranych lokalit, konkrétné v pilotni fazi

v obytné ¢asti koleje G a v budové FZP Il, budou instalovany kamery vybavené internim nebo externim
modulem pro pfipojeni do této mobilni sité. Tento postup zabezpeli vysokou Uroven flexibility,
bezpec€nosti a také snadnou Skalovatelnost systému bez nutnosti zasadnich stavebnich Gprav nebo
pokladani dodateéné kabelaze. Kamery musi pokryt véechny vchody do vybranych objektd, kromé
nouzovych vychodd, které jsou aktivovany pouze v pfipadé pozarl apod. a nejsou vyuzivany pro bézny
pfistup do budov.
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V pfipadech, kde je rozdifeni privatni sité efektivni a ekonomicky odlvodnitelné, bude privatni 5G sit
rozsifena do cilovych lokalit. Tento pfistup zajisti, Ze v dlouhodobém horizontu bude vétsina systému
fungovat na maximalné bezpecné a efektivni privatni infrastrukture, coZ je v souladu s poZadavky

na ochranu dat, vysokou propustnost i nizkou latenci pfenosu. Toto se zejména tyka mist, kde bude
5G SA sit budovana i za jinym Gcelem, napf. pfenos dat ze senzord.

V mistech, kde privatni 5G sit je$té neni dostupna, se pro pfipojeni kamer vyuzije vefejna mobilni sit. Toto
feSeni umozni rychlou implementaci systému bez nutnosti ¢ekat na rozsifeni privatni infrastruktury

a zaroven nabidne moznost snadného pfechodu na privatni 5G sit v okamziku, kdy bude v dané lokalité

k dispozici. Pfechod bude feSen pouze zménou konfigurace zafizeni, nikoli jejich vyménou, coz
minimalizuje provozni zasahy a naklady. Z toho tedy vyplyva pozadavek, ze i v tomto pripadé musi
komunikaéni modul umoznit komunikaci v prostfedi SG SA siti.

Navrzené technické feSeni obsahuje véechny nezbytné komponenty pro provoz kamerovych systém.
Technické fedeni dopliuje infrastrukturu pro sbér ze senzort (viz. kapitola 3.3)

NiZe jsou uvedeny budovy a prostory, kde se nachdazeji kamery, pro které je zapotrebi zajistit signal 5G SA:

FZP Il
- 2 PP sever vstup — 1x DOT pro kameru
-1 PP - 1x DOT umistény na chodbé blize vytahu
-1 NP - 1x DOT pro kameru pro priichozi most
-3 NP - 1x DOT pro kameru pro priichozi most
Celkem 4x DOT

Kolej G

- 1x DOT uprostred chodby (rozcesti) na pocitaci kameru
- nad venkovnim vstupem do vytahu se pouZije vefejna SIM karta pfimo do kamery
Celkem 1x DOT

Proinstalace v ramci systému pocitani osob budou pouzity kamery, které jsou schopné vyhodnocovat
prichod osob danou oblasti pfimo v zafizeni pomoci integrovaného software. Kamery musi byt schopné
presné detekovat pohyb osob v zabéru, rozliSit jednotlivé vstupy a vystupy a zaznamenat smér
prichodu, a to bez nutnosti pofizovani nebo pfenosu obrazového zaznamu.

Zafizeni musi zpracovavat obrazova data vyhradné lokalné, nesmi ukladat ani pfenaset obrazové
informace nebo biometricka data mimo kameru. Do centrélniho systému maji byt pfedavany vyhradné
anonymizované metriky o po¢tu osob prochazejicich danym mistem, v€etné informace o sméru pohybu.
Prenos téchto dat do nadfazeného systému musi byt realizovan pomoci protokolu MQTT, pfipadné
prostifednictvim REST API podle architektury integraéni platformy. Dodané feSeni musi odpovidat
pozadavkim na ochranu soukromi a minimalizaci objemu pfenasenych dat a zajistit efektivni a pfesné
poditani osob v souladu s legislativnimi pozadavky. Pro pfenos dat bude vyuZita prioritné privatni 5G sit,
pouze v pfipadé monitoringu vstupl je piipustné vyuZit vefejnou SG/LTE pro prenos dat do centralniho
systému popsaného v kapitole 3.6
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Cely systém musi byt navrzen tak, aby byl flexibilni a Skalovatelny — umoZznuje rozsifeni do dalSich
objektd kampusu CZU dle poteby a technickych moznosti. Hybridni model propojeni pres privéatni

a verejné mobilni sité zajisti bezproblémovy provoz i pfi roz§ifovani aredlu nebo pfi do¢asném reseni
v novych lokalitach. Ddraz na ochranu osobnich Gdaji je klicovym aspektem fedeni a je zajistén nejen
technickymi, ale i organiza¢nimi opatfenimi.

3.4.4. Aktivity a vystupy projektu pocitani osob v objektu s vyuzitim 5G sité

Nasledujici text shrnuje pozadovanou organizaci projektu a vystupy jednotlivych fazi v rdmci realizace
projektu. Vystupy jsou oznaceny kddem vystupu (D1 — Dodéavka 1, TC1 - Test case 1).

e Projektovy management
o D1: Celkovy projektovy plan
= Aktivity, Milniky, Vystupy, Sou¢innost CZU a dodavatel(i
e Obhlidka mista — site survey
o D2: Predbézny projektovy plan fyzické instalace
o D3: Umisténi technologie
e Instalace
o D4: Instalace 4x DOT v budové FZP IIl. véetné propojeni na IRU
o D&S:Instalace 1x DOT v budové koleje G v€etné propojeni na IRU
o Dé: Instalace 4x kamera v budové FZP IIl. véetné pfipojeni do 5G SA sité
o D7:Instalace 1x kamery v budové koleje G véetné pripojeni do 5G SA sité

o D8: Instalace 1x kamery v pfed budovou koleje G — vstup do vytahu véetné pfipojeni
do verejné mobilni sité a bezpeéného pripojeni pro prenos dat o vstupech osob

o D9: Projektova dokumentace skute¢ného plnéni
o D10: Predavaci protokol dodaného HW

e Testovani
o D11:Report testovaciho méfeni SG sité

= TC1: Dostatecné pokryti mobilnim signdlem privatni 5G sité v misté umisténi kamer
- odezva (latence) vici core serverim max. 15 ms, pfenosova rychlost min. 15Mb/s
uplink i downlink

o D12:Report testovani funkénosti pocitani osob pomoci kamer

= TC2:Vdechny instalované kamery poskytuji informace o priichodu osoby
v kontrolovaném Useku pomoci API, neni pfipustna Zadna ztrata paketd

o D13: Akceptacni protokol
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3.5.Vyhodnoceni a vizualizace namérenych dat ze senzort
3.5.1. Cile podprojektu vyhodnoceni a vizualizace naméfenych dat ze senzort

Hlavnim cilem tohoto podprojektu je implementace systému uréeného pro vyhodnoceni dat

z instalovanych senzor(, vizualizaci aktualni spotieby pro uzivatele a poskytovani historického prehledu
dat a notifikaci vypadk( pro administratory. Systém musi uZivateldm poskytovat v realném case
informace o aktuélni spotfebé, coz umozni efektivnéjsi kontrolu a optimalizaci vyuziti zdrojd.

Administratorim systém dale nabidne moznost nastaveni limitd spotfeby pro definovana ¢asova obdobi,
porovnavani historickych dat s aktualnimi hodnotami a generovani upozornéni pfi prekroéeni
nastavenych limitl nebo pfi odchyleni spotfeby od standardnich hodnot. Timto zplsobem bude
zajisténa rychla identifikace a feeni anomalii ve spotiebé, pfispivajici k identifikaci havarijnich stavi

a poruch.

Navrhované reSeni musi podporovat jak provoz v cloudovém prostiedi, tak jako lokalni instalaci v rdmci
infrastruktury CzU. Tato architektura zajisti potiebnou flexibilitu a $kalovatelnost, umoziujici
prizplsobeni specifickym pozadavkim organizace. Cloudovy provoz zajisti dostupnost dat odkudkoliv,
zatimco privatni nasazeni umozni vy3si Uroven zabezpeceni a kontroly nad uloZzenymi informacemi.

Navrzeny systém musi také zahrnovat bezpeénostni opatfeni pro ochranu prenasenych a uloZzenych dat,
v souladu s platnou pravni Upravou. Dale musi byt vybaven funkcemi pro automatické zalohovani
a obnovu dat, aby byla zajiSténa jejich dostupnost i v pfipadé vypadku.

3.5.2. Analyza vyhodnoceni a vizualizace namérenych dat ze senzorii

Aktualni stav a potreby pro sbér dat

Tato sekce podrobné popisuje soucasny stav a klicové pozadavky spojené se sbérem dat ze senzord,
které jsou nezbytné pro efektivni monitoring spotfeby a sledovani uhlikové stopy. Analyza téchto potfeb
je zasadni pro spravny navrh budouciho softwarového reseni.

Rozmanitost vstupnich dat a zdroju:

Typy senzorli a méFiéh: Aktualni stav umoziiuje méfeni agregovanych veli¢in (voda, elektfina, plyn,
teplo) pro jednotlivé budovy. Ocekava se doplnovani Siroké kaly senzorti a méFicl relevantnich pro
sledovani spotreby a vypoctu uhlikové stopy. To zahrnuje mozZnost rozsifeni pomoci podruznych mérica,

ale i mozné doplnéni méfeni environmentalnich veli¢in a senzorl pfitomnosti/po¢tu osob.

R{zna granularita a frekvence sbéru: Data budou pfichézet s odli$nou frekvenci a granularitou. Néktera
méreni mohou vyzadovat sbér v fadu sekund ¢i minut (napf. okamzita spotieba, obsazenost prostoru),
zatimco jina budou dostate¢na v hodinovych, dennich nebo i mési¢nich intervalech (napf. celkova
fakturacni spotieba).

Objem dat: Pfedpoklada se kontinualni rist objemu shiranych dat s rozsifovanim po¢tu monitorovanych
bod(l. Reseni musi byt schopno efektivné zpracovavat a ukladat velké objemy &asovych fad dat (time-
series data) v horizontu nékolika let.



Financovano S l .. Narodni = MINISTERSTVO
- Evropskou unii >— = pln G =" | PRO MIiSTNi
NextGenerationEU ‘ obnovy ROZVO)J CR

Heterogenita komunikaénich protokoll a technologii:

Komunikaéni protokoly: Data budou pfichazet prostiednictvim rdiznych komunikaénich protokold, coz
vyzaduje vysokou flexibilitu pfijimaciho systému. Mezi oCekavané protokoly patfi:

MQTT (Message Queuing Telemetry Transport): Lehky, pub/sub protokol idealni pro loT zafizeni
s omezenymi zdroji, Casto vyuzivany pro prenos dat v redlném Case.

HTTP/REST (Hypertext Transfer Protocol/Representational State Transfer): Standardni webové
protokoly, vhodné pro synchronni komunikaci, pfedavani dat z bran nebo integrovanych systémd.

CoAP (Constrained Application Protocol): Odlehéeny webovy protokol uréeny pro zafizeni s omezenymi
zdroji v loT, efektivni alternativa k HTTP pro malé pakety dat.

Kafka: S ohledem na budouci §kalovatelnost a vysoké objemy dat je nutné pocitat s integraci
s distribuovanymi streamovacimi platformami, jako je Apache Kafka, ktera mdze slouzit jako robustni
transportni vrstva pro ingest dat z riznych zdrojd do centralniho systému.

Sitové technologie: Data budou pienadena pres rdizné sitové technologie, véetné 5G privatnich siti (jak
je zminéno v bodé 2.1), ale i dalgich, jako je napfiklad NB-loT (Narrowband loT). Systém musi byt
schopen pfijimat data z koncovych zafizeni, ktera vyuzivaji tyto technologie pro konektivitu, at uz pfimo,
nebo prostiednictvim lokalnich bran.

Formaty dat: Vstupni data se mohou liSit i ve formatu (napf. JSON, bindrni formaty), coz klade pozadavky
na inteligentni parsovani a transformaci.

Potreba unifikace a normalizace dat:

Vzhledem k rozmanitosti zdrojd, protokolt a format( je kliCové zajistit unifikaci sbiranych dat. Systém
musi umét standardizovat a normalizovat data do jednotného, konzistentniho datového modelu.

To zahrnuje konverzi jednotek, standardizaci nazva atribut(, fedeni ¢asovych zon a zajisténi
konzistentniho ¢asového razitka. Bez unifikace je jakakoli smysluplna analyza a vizualizace dat velmi
obtizna, nachylna k chybam a neefektivni.

Pozadavky na integritu dat:

Integrita dat: Data musi byt pfesnd, neposkozena a autenticka. Je nezbytné implementovat kontrolni
mechanismy pro ovéfeni integrity dat béhem sbéru a pred jejich uloZzenim. Jakakoli manipulace s daty
nebo jejich ztrata by mohla vést k chybnym analyzam a reportlim, coz je pro sledovani spotieby

a uhlikové stopy nezadouci.

Zajisténi kontextovych informaci: Kazdé méreni musi byt doprovazeno relevantnimi kontextovymi
informacemi, jako je presné ¢asové razitko, identifikator senzoru/zafizeni a pfipadné jeho umisténi.

Potieba predzpracovani dat v "Edge zafizeni" nebo v centralnim systému:

Néktera data vyZaduji pfedzpracovani jesté pred finalnim uloZenim do databaze, nebo dokonce jiz
na Grovni hranic¢nich zafizeni (Edge Computing). Mezi typické operace patfi:
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Filtrace: Odstranéni Sumu, anomalii nebo chybnych hodnot (napf. negativni spotfeba, skokové zmény
mimo realistické rozpéti).

Agregace: Konsolidace dat z vysokofrekvenénich méfeni do nizsi frekvence (napf. vypocet primérnych
hodinovych hodnot z minutovych odectd) za Gcelem snizeni objemu dat a zrychleni analyz.

Normalizace a transformace: Pfepocet hodnot do standardizovanych jednotek, aplikace kalibracnich
kfivek nebo jednoduchych vypoc¢td (napf. rozdilova spotieba).

Moznost definovat tato pravidla pro zpracovani dat v ramci reSeni je klicova pro optimalizaci ukladani
a pfipravu dat pro naslednou analyzu a vizualizaci.

Klicové pozadavky na softwarové feseni (analyticky pohled)

Uspésna realizace projektu "Chytré méreni spotfeby a sledovani uhlikové stopy" klade vysoké naroky
na softwarové feseni, které bude slouzit jako centralni mozek celého systému. Analyza téchto pozadavk
je klicova pro vybér vhodného technologického stacku a zajisténi budouci Skalovatelnosti a udrzitelnosti.

Pozadaviy na SW feSeni Sl Sbér a ingest dat
Ukladani dat
MNefunkéni poZad _ Zpracovani dat
il Skalovatelnost
. Vizualizace dat
Bezpednost
Sprava zafizeni a
Spolehlivest a dostupnost uZivateld
. API a integrace
Vykon
UdrZovatelnost a Alarmy a notifikace
rozsifitelnost

UZivatelska pfivativost
Obrdzek 5- PoZadavky na softwarové resent.

Porovnani pfistupt k realizaci SW feseni

Volba vhodného pfistupu k realizaci softwarového feseni je zdsadni pro dosazeni cilli projektu, efektivitu
vynalozenych prostfedkd a dlouhodobou udrzitelnost. Nasledujici analyza porovnava hlavni strategie
s ohledem na specifické poZzadavky naseho projektu.
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e VyvojeSeni na miru:
Tento pfistup obnasi navrh a implementaci softwaru od zékladu, pfesné dle definovanych pozadavka.
Vyhody:

Maximalni flexibilita a pfesné prizpGsobeni: Regeni je usito na miru specifickym potfebam a procesdim,
coz umoznuje plnou kontrolu nad kazdym detailem.

Eliminace nadbyteénych funkcionalit: Systém obsahuje pouze to, co je skute¢né potieba.
Nevyhody:

Vysoké pocatecni naklady a dlouha doba implementace: Vyvoj od nuly je ¢asoveé i finanéné velmi
narocny, ¢asto zahrnuje nutnost vybudovat i zakladni funkcionality (databaze, vizualizace, upozornéni).

Vysoké naklady na udrzbu a rozvoj: Zavislost na konkrétnim vyvojovém tymu, absence osvédcenych
"best practices" a zkusenosti z komerénich feeni vedou k vy$$im dlouhodobym nakladtm.

Riziko s neznamymi pozadavky: Pokud nejsou véechny budouci potieby pfedem znamy, mize byt
adaptace na nové pozadavky slozita a draha.

e Komercni off-the-shelf feseni (COTS):
Jednd se o hotové, balikové softwarové produkty, které jsou nabizeny komerénimi dodavateli.
Vyhody:
Rychlé nasazeni: Reseni jsou jiz vyvinuta a pfipravena k implementaci, co? zkracuje ¢as do spusténi.

Bohaté a osvédcené funkce: Obvykle nabizeji Sirokou $kalu funkcionalit, které jsou vysledkem
mnohaletého vyvoje a zkudenosti z riznych implementaci.

Profesionalni podpora: Garance technické podpory a pravidelnych aktualizaci od dodavatele.
Nevyhody:

Vysoké pofizovaci a licen¢ni naklady: Jsou spojeny s nemalymi po¢ate¢nimi investicemi a opakovanymi
licen¢nimi poplatky.

Omezena flexibilita a vendor lock-in: Pfizptsobeni specifickym potfebam mize byt omezené nebo velmi
drahé; existuje riziko zavislosti na jednom dodavateli.

Potencialni nadbyte¢na funkcionalita: Pro mensi projekty, jako je monitorovani dvou budov, mohou byt
tato feSeni predimenzovana a obsahovat mnoho nevyuzitych funkci.

e Vyuziti a adaptace existujicich nastroju pro sbér a analyzu dat (zejména loT
platformy):

Tento pristup se snazi najit optimalni rovnovahu mezi flexibilitou, kontrolou nékladd a rychlosti
implementace. Vyuziva ovérené softwarové komponenty a frameworky, ¢asto ve formé specializovanych
loT platforem, coz minimalizuje riziko a zkracuje dobu nasazeni funkéniho systému. Inheretni flexibilita

a adaptabilita téchto FeSeni navic sniZuje riziko vendor lock-inu a umoZiuje snadnou Skdlovatelnost pro
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budouci rozéifeni. Vétsina téchto néstrojl je navrzena pro podporu hybridniho nasazeni (cloud
i on-premise), coz je v souladu s nasimi pozadavky.

e Plné Open Source feseni (s komunitni podporou):

Charakteristika: Software je k dispozici zdarma, s otevienym zdrojovym kédem a je rozvijen aktivni
komunitou vyvojara.

Vyhody:

Pln& transparentnost a kontrola: Moznost auditovat kdd, pfizpGsobit ho a mit plnou kontrolu nad jeho
chovanim.

Aktivni komunita: Pfistup k Siroké komunitni podpore a sdilenym znalostem.
Nevyhody:

Nutnost vysoké interni IT odbornosti: Pro integraci, konfiguraci, ddrzbu a feSeni nestandardnich situaci
je nezbytna silna interni kapacita.

Absence garantované komeréni podpory (SLA): Neexistuje formalni technicka podpora s garantovanymi
reakénimi ¢asy, coz mdze zvysit rizika v kritickych situacich.

Vyssi komplexita integrace: Casto vyzaduje integraci nékolika samostatnych nastrojd (komunikaéni
platforma, databaze, vizualizaéni nastroje).

e Open Source feseni s komercni podporou / Enterprise edicemi:

Charakteristika: Kombinuje otevienost a flexibilitu open source s garancemi a rozsifenymi
funkcionalitami komercnich produktd.

Vyhody:

Kombinace flexibilita a stability: Zachovani vyhod transparentnosti a pfizplsobitelnosti open source
s robustnosti a spolehlivosti komer&ni podpory.

Garantovana technicka podpora (SLA): Pfistup k profesionalni podpore s garantovanymi reakénimi ¢asy,
€0z snizuje provozni rizika.

Enterprise funkcionality: Casto zahrnuje vylep$ené funkce pro $kalovatelnost, pokrogilé bezpe¢nostni

vvvvv

Pravidelné aktualizace a rychlej$i implementace: Zajisténé aktualizace a ovérené procesy mohou zkratit
dobu do spusténi a celkové TCO.

Nevyhody:

Vy$Si naklady nez plné open source: Vznikaji pocatecni licenéni poplatky za enterprise edici nebo
za komeréni podporu. Nicméné tato investice se typicky projevi v nizsich celkovych nakladech
na vlastnictvi (TCO) diky sniZeni interni zatéze na udrzbu, rychlej$imu dosazeni stability a dostupnosti

systému.
29
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3.5.3. Navrh Feseni vyhodnoceni a vizualizace namérenych dat ze senzord

Na zakladé podrobné analyzy aktualniho stavu a kliGovych pozadavki na softwarové fesent, jak bylo
popsano v predchozich kapitoldch, navrhujeme implementaci robustniho a Skalovatelného centralniho
systému. Tento systém by mél efektivné spravovat, zpracovavat a vizualizovat data ze senzord,

a zaroven tvofit pevny zaklad pro budouci rozvoj a integraci dalSich funkcionalit, véetné vypoctu uhlikové
stopy.

MEfiée (elekifina, voda, plyn,

Ingest dat / Device Gateway
teplo)

Externi Systémy (ERF, BI)

Zpracovani dat

Snimace pfitomnosti osob

APl
Environmentaini senzory ——» Ostatni sité | Jédro 10T Platformy Weboveé Dashboardy a
/_ y, Vizualizace
Dalgi loT zafizeni . Time-Series Databdze . Mobilni Aplikace

Sprava zafizeni

Systém Alarmi a Notifikaci

Obrdzek 6 - Schéma feseni sbéru a vizualizace dat ze senzord.

e Architektura reSeni pro sbér a spravu dat: Jadrem navrhovaného feseni je moderni loT
platforma, ktera bude fungovat jako centralni uzel pro veSkerou spravu zafizeni, sbér dat, jejich
zpracovani a naslednou vizualizaci. Tato platforma bude predstavovat jednotné rozhrani pro
spravu celého ekosystému senzord a dat.

o Datova vrstva: Klicovou soucasti architektury bude optimalizovana ¢asova radova
databaze (Time-Series Database). Volba tohoto typu databaze je zasadni pro efektivni
ukladani a dotazovani velkych objem dat ze senzor(, které jsou inherentné ¢asoveé
zavislé. Time-Series Database zajisti vysoky vykon pfi ingestu dat a zaroven umozni
rychlé a komplexni analytické dotazy nad historickymi daty, coZ je nezbytné
pro sledovéni trendd a detailni analyzy spotfeby.

o Integracnia APl vrstva: Pro zajiSténi maximalni flexibility a moZnosti budoucich
integraci s externimi systémy (jako je mobilni aplikace, ERP, Bl nastroje atd.) bude
rfeseni vybaveno komplexni a dobfe zdokumentovanou API (Application Programming
Interface), zejména ve formé RESTful API. Tato vrstva umozni programovy pfistup
k datlim a funkcionalitdm platformy, a tim podpofi rozsifitelnost a otevienost celého
systému.

e Klicové komponenty a funkce navrhovaného reSeni: Navrhované feseni se bude opirat
o nasledujici funkéni komponenty, které jsou nezbytné pro splnéni definovanych pozadavka:
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Univerzalni Konektivita a Ingest dat: Systém bude disponovat univerzalni branou nebo
sadou konektorl schopnou pfijimat data z nejriiznéjsich typl senzord a komunikaénich
protokold. To zahrnuje podporu pro standardy jako MQTT, HTTP, CoAP a integraci

s distribuovanymi streamovacimi platformami typu Apache Kafka, coz zajisti vysokou
propustnost a robustnost pfi ingestu dat. Bude umoznéna konfigurace novych
konektor( pro budouci zafizeni a protokoly.

Pokrogilé Zpracovani dat: Pro inteligentni manipulaci s daty bude implementovan
robustni modul pro automatizaci procesti. Tento modul umozni grafické definovani
komplexnich pravidel a logiky pro zpracovani vstupnich dat v realném ¢ase. Bude mozné
provadét filtrace Sumu, transformace jednotek, agregace dat do vyssich ¢asovych celkl
a také definovat vlastni vypocetni funkce a skripty. Automatizaéni modul mize slouzit

i k detekci anomalii, prekroceni prahovych hodnot a automatickému spousténi
definovanych akci, jako jsou notifikace nebo aktualizace dat.

Intuitivni Vizualizace a Reporting: Prostiedi pro spravu uzivatelskych obrazovek musi
byt intuitivni a jednoduse modifikovatelné, umoziujici vizualizaci dat v redlném Case

i analyzu historickych trendd. Bude mozné vytvaret vlastni grafické prvky a
prizplsobovat usporadani informaci tak, aby odpovidalo specifickym potfebam
rlznych uzivateld. Systém zajisti efektivni zobrazeni dat a reportingu pro riizné ucely

a's moznosti exportu dat do béznych formatt (CSV, XLS, PDF).

Komplexni Sprava uzivatelll a zafizeni: Soucasti feSeni bude centralni modul pro spravu
véech pfipojenych senzori a zafizeni, véetné jejich stavu, umisténi a metadat. Dale
bude implementovan hierarchicky systém pro spravu uZivatelu a roli, ktery umozni
detailni definici opravnéni pfistupu k datlim a funkcionalitdm platformy, ¢imz bude
zajisténa bezpecnost a kontrola pfistupu.

Konfigurovatelné Alarmy a Notifikace: Systém bude obsahovat modul pro nastaveni

a spravu alarm, které budou spoustény na zékladé detekovanych udalosti nebo
prekroCeni definovanych prahovych hodnot. Bude zajisténa podpora pro vicekanalové
dorucovani notifikaci, jako je e-mail, push notifikace do mobilni aplikace nebo webhooky
pro integraci s dalSimi systémy, aby bylo zajisténo v€asné informovani relevantnich
stran.

e Vybér platformy: Pro realizaci vy$e popsaného feseni se doporuéuje zvazit platformu, ktera
idealné kombinuje stabilitu a robustnost komerénich produktt s flexibilitou a otevienosti
pristupu zalozeného na otevieném zdrojovém kédu. Takova "hybridni cesta" umoznuje vyuzit
transparentnosti a pfizplsobitelnosti otevieného kodu, zatimco komercéni podpora a enterprise
edice zaji$tuji profesionalni technickou podporu, garantované aktualizace a rozsirené
funkcionality, jako jsou pokrogilé bezpecnostni prvky a nastroje pro spravu. Timto pfistupem lze
minimalizovat riziko vendor lock-inu, zkratit dobu implementace a zajistit dlouhodobou
udrzitelnost a Skalovatelnost feSeni pro budouci rozvoj, a to jak v cloudovém prostredi, tak i pro
nasazeni on-premise v infrastrukture zadavatele. Ddraz bude kladen na aktivni vyvojovou
komunitu a pravidelné aktualizace, které jsou zarukou kontinualni inovace a spolehlivosti

systému.
Kritérium Vyvoj na miru COTS 0s OS s komerc¢ni podporou
yvol Komunita podp
Flexibilita Velmi vysoka Nizka Vysoka Vysoka
. = . Velmi . . q
Naklady (pofiz.) Vysoké vysoké Nizké Stredni
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Cas implementace | Dlouhy Kratky Stredni Stredni
Skalovatelnost Stredni Vysokéa Stredni Vysoka
Udrzba a podpora | Naroéna Vynikajici | Komunitni | Profesionalni
Riziko Vendor Nizké (ale zavislost na dev ’ Velmi _
. , Vysoké s Nizké
Lock-in tymu) nizké

Ocekavany vysledek reSeni

e Poskytnuti aktualnich a historickych stavi spotreby jednotlivych sledovanych veli¢in pro

jednotlivé budovy.

e Zobrazeni aktualnich a historickych stavi spotreby kampusu.

e Grafické i tabulkové zobrazeni aktualnich a historickych hodnot.

e Vizualizace agregovanych hodnot na Urovni jednotlivych budov i celého kampusu.

e Rozsifitelnost platformy a schopnost provadét komplexni vypocty, véetné predavani dat

dalSim aplikacim (napf. pro vypocet uhlikové stopy).

e Funkéni pozadavky:
o Sbéraingestdat:

Univerzalni konektivita: Reseni musf byt schopno pfijimat data z rozmanitych
zdrojl a senzord, a to skrze rdzné komunika¢ni protokoly, véetné MQTT,
HTTP/REST, CoAP a integrace s distribuovanymi systémy jako Kafka.
Real-time ingest: Klicova je schopnost zpracovavat a ingestovat velké objemy
dat v redlném Case, aby bylo mozné sledovat aktualni stav a reagovat na
dynamické zmeny.

Parsovani a normalizace: Systém musi efektivné parsovat réizné datové
formaty (napr. JSON, binarni data) a automaticky normalizovat data

do jednotného, strukturovaného forméatu pro dalsi zpracovani.

o Ukladani dat:

Efektivni ukladani ¢asovych rad: Je nezbytné vyuziti optimalizované databaze
pro casové fady (Time-Series Database), ktera zajisti vysoky vykon pfi zépisu
iCteni dat a efektivni spravu velkych objem historickych dat.

Vysoka dostupnost: Ukladani dat musi byt robustni a odolné proti vypadkim,
aby byla zajisténa dostupnost dat.

Historizace dat: Systém musi umoznovat dlouhodobou archivaci dat s moznosti
snadného pfistupu k historickym zaznamim pro analyzy trend{ a srovnavani.

o Zpracovanidat:

Flexibilni definice pravidel: Softwarové feSeni musi poskytovat intuitivni
prostredi (idedlné grafické) pro definici komplexnich pravidel a logiky pro
zpracovani dat. Tento systém pravidel musi umozrovat automatizovat reakce
na zmény v datech a definovat slozité vypocty.

Transformace a agregace: Schopnost provadét transformace (napf. konverze
jednotek, prepocty), filtrace Sumu a agregace dat (napf. vypocet primérd,
souctd za Gasova obdobi) na zakladé definovanych pravidel. Pdvodni data
budou agregovéna s periodou jedné hodiny, dne a mésice, nedohodne-li se pfi

realizaci jinak.
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Retence dat: Data po agregaci budou v systému uchovavana po dobu
minimalné jednoho roku s moznosti prodlouzeni této periody. DelSi perioda
uchovani dat vSak neni zahrnuta do ceny dodavaného dila.

Detekce udalosti a prahovych hodnot: Automaticka detekce prekroceni
definovanych prahovych hodnot (napf. nadlimitni spotfeba), anomalii nebo
specifickych udalosti v datech.

Spousténi akci: Na zakladé zpracovanych dat a detekovanych udalosti musi
systém umét automaticky spoustét definované akce (napf. odeslani notifikace,
aktivace alarmu, aktualizace jinych dat).

o Vizualizace dat:

Dynamické a konfigurovatelné dashboardy: MoZnost vytvaret interaktivni, plné
pfizplsobitelné a responzivni webové dashboardy.

Siroka $kala vizualizaénich prvké: Podpora rozmanitych vizualizaci (grafy,
tabulky, indikatory, mapy) pro efektivni prezentaci dat.

Vizualizace v realném Case a historicka data: Zobrazeni jak aktualnich dat, tak

i historickych trend( s moznosti vybéru libovolnych ¢asovych rozsah(

a srovnavani obdobi.

UzZivatelské profily a pfehledy: Moznost definovat riizné pohledy na data pro
rlzné typy uzivateld a jejich role (napf. manazefi, technici, administréatofi).

o Sprava zafizeni a uzivateld:

Centralni sprava zarizeni: Komplexni modul pro evidenci, konfiguraci a spravu
vSech pfipojenych senzord a zafizeni (napf. stav, umisténi, typ, metadata).
Hierarchicka sprava uzivatell a roli: Robustni systém pro spravu uZivatelskych
Uctd s podporou hierarchickych struktur (napf. organizace, oddéleni) a detailni
definice roli a opravnéni pfistupu k datdim a funkcionalitam.

Auditni logy: Zaznamenavani vSech vyznamnych udalosti a uzivatelskych akci
pro ucely auditu a sledovani provozu.

o APlaintegrace:

Otevrena, zabezpecena a dobre zdokumentovana API: Poskytnuti komplexnich
a snadno pouzitelnych API (napf. RESTful API) pro integraci s externimi systémy
(napf. ERP, Bl néstroje, mobilni aplikace) a pro programovy pfistup k datlim

a funkcionalitdm platformy.

Podpora standardnich protokoli: MoZnost komunikace s dal$imi systémy
prostfednictvim standardnich protokoll a datovych forméata.

Pristup k ptivodnim datdim ze senzort: Aplikace umozni pfistup k nezménénym
datdim ze senzord, tedy bez jakékoliv transformace a v plvodni frekvenci pres
API.

o Alarmy a notifikace:

Konfigurovatelny systém upozornéni: Moznost nastaveni a spravy riznych
typU alarmi a notifikaci na zakladé definovanych udalosti a prahovych hodnot.
Vicekanalové dorucovani: Podpora doru¢ovani notifikaci prostfednictvim
rlznych kanald, jako jsou e-mail, push notifikace do mobilni aplikace nebo
webhooky pro integraci s jinymi systémy.

Nefunkéni pozadavky:

o Skalovatelnost:

Horizontalni a vertikalni $kalovatelnost: Reseni musi byt navrzeno tak, aby
dokazalo rist s rostoucim poétem pfipojenych senzor( a zpracovavanych dat.
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Ackoliv je aktudlni projekt zaméren na dvé budovy, systém musi byt snadno
rozsifitelny pro budouci monitorovani vétsiho poc¢tu objektd a s tim souvisejici
nardst senzord (fadové tisice az desetitisice), objemu dat a poctu uzivateld, a to
bez nutnosti zdsadnich architektonickych zmén.

= Odolnost viiéi zatézi: Schopnost efektivné zpracovavat $pickové zatéze
v datech i v uzivatelskych pozadavcich.

o Bezpecnost:

= Zabezpeéeni dat: Implementace robustnich bezpe¢nostnich mechanism{ pro
ochranu dat v klidu (Sifrovani Glozisté) i béhem prenosu (Sifrované protokoly,
TLS/SSL) dle doporuéeni NUKIB.

= Autentizace a autorizace: Silné mechanismy pro ovéfeni identity uZivatell
(napf. OAuth2, JWT) a detailni autorizace pfistupu na zékladé roli a opravnéni.

= Ochrana proti hrozbam: Aplikace spliuje pozadavky OWASP Top Ten 2025
a hrozby definované v tomto standardu musi byt vzaty v Uvahu pfi analyze rizik.

= Shoda s predpisy: Splnéni relevantnich bezpecnostnich a datovych regula¢nich
pozadavk( (napf. GDPR).

= Logovani: Aplikace uklada zasadni aktivity jako je pfihlaSeni uzivatele a zmény
v aplikaci pro moznou budouci analyzu a to po dobu minimalné jednoho roku.

o Spolehlivost a dostupnost:

= Vysoka dostupnost (HA): Architektura systému musi zajistit vysokou

dostupnost sluzeb, minimalizujici prostoje a zajistujici nepretrzity sbér

a pristup k datlim. Architektura feseni musi byt navrZzena tak, Ze umoznuje
garantovanou dostupnost systému na drovni minimalné 99%.

= Odolnost proti chybam: Schopnost systému zotavit se z chyb a vypadk{
komponent s minimalnim dopadem na provoz.

= Zalohovani a obnova: Pravidelné zalohovani dat a ovérené postupy pro rychlou
obnovu systému v pfipadé havarie. Zadavatel pozaduje minimalni hodnoty RTO
(Recovery Time Objective) 4 hod., RPO (Recovery Point Objective) 24 hod.

o Vykon:

=  Rychla odezva: Systém musi poskytovat rychlou odezvu pfi sbéru, zpracovani,
ukladani a vizualizaci dat, aby uZivatelé méli aktualni informace bez zpozdéni.
98% pozadavkl musi byt zpracovéno do 4 sekund, zbyvajici 2% pozadavkd pak
do 10 sekund méreno na aplika¢ni serveru systému.

*  Pfedpokladané poéty uZivatell: Vyse uvedené odezvy musi byt garantované
pro minimalné 5 soucasné pracujicich uZivateld systému.

= Objem zpracovavanych dat: Systém musi byt pfipraven na zpracovani
soucasného poctu instalovanych senzord generujicich data v periodé odectu
2 minuty. V dobé zpracovani této analyzy se jedna o 700 kusd senzord.

= Efektivita zdroji: Optimalizované vyuziti a monitoring hardwarovych zdrojd
(CPU, RAM, llozisté) pro minimalizaci provoznich nakladd.

o Udrzovatelnost a rozsifitelnost:

= Modularni architektura: Systém by mél mit modularni a flexibilni architekturu,
ktera usnadnuje udrzbu, implementaci novych funkcionalit a integraci
s budoucimi technologiemi.

= Dokumentace: Komplexni technicka a uzivatelska dokumentace.


https://nukib.gov.cz/download/uredni_deska/Minimalni_pozadavky_v4_FINAL.pdf
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= Podpora a aktualizace: Zajisténd podpora a pravidelné aktualizace systému pro
udrzeni bezpecénosti a funkénosti po garantovanou dobou alespon S let
od uvedeni systému do bézného provozu.

= Zakaz proprietarnich technologii: Dodané feseni nesmi byt vendor lock-in.
Tedy provoz a budouci rozvoj nesmi byt vazan Cisté na dodavatele.

»  Pfedani zdrojovych kédu: K dodanému fe$eni musi dodavatel pfedat zdrojové
koédy, nebo u standardizovanych SW alespon predani dokumentaci API,
zdrojové kody pripadné customizace apod.

o UZivatelska privétivost:

= Intuitivni uZivatelské rozhrani: Webové uZivatelské rozhrani musi byt intuitivni,
snadno ovladatelné a pfistupné pro riizné typy uzivateld bez nutnosti hlubokych
technickych znalosti.

=  Konfigurovatelnost: Moznost snadné spravy senzor(, dashboardd, pravidel
a alarm{ bez nutnosti programovani.

= Podpora vice jazykovych mutaci: Uzivatelské rozhrani systému musi byt
dostupné minimalné v ¢eském a anglickém jazyce, pfiCemz uZivatelé mohou
snadno mezi jazyky prepinat podle svych preferenci. Veskeré texty, napovédy,
upozornéni a ovladaci prvky musi byt kvalitné lokalizovany tak, aby byla
zachovana intuitivnost a srozumitelnost pro oba jazykové okruhy.

o Flexibilita nasazeni a provozu:

= Reseni musi podporovat réizné modely nasazeni, aby bylo mozné zohlednit
strategické IT politiky, bezpeénostni pozadavky a rozpoctové preference
zadavatele. PoZzaduje se podpora provozu jak on-premise (v ramci vlastni
infrastruktury zadavatele, coz umoziuje plnou kontrolu nad daty a splnéni
specifickych regulacnich pozadavkd), tak i v cloudu (vefejném nebo
soukromém, pro vyuziti elasticity, $kalovatelnosti a snizeni provoznich nékladl
na infrastrukturu), a to bez potreby vyznamnych Gprav ¢i investic ze strany
Zadavatele.

= Dodavku poptavaného reSeni pozaduje Zadavatel realizovat jako cloudovou
variantu s tim, Ze po dobu udrzitelnosti, tedy minimalné do konce roku 2026
nebude provoz Zadavateli generovat zadné dodatecné naklady.

3.5.4. Aktivity a vystupy projektu vyhodnoceni a vizualizace namérenych dat
ze senzorli

Nasledujici text shrnuje poZzadovanou organizaci projektu a vystupy jednotlivych fazi v rdmci realizace
projektu. Vystupy jsou oznaceny kdédem vystupu (D1 — Dodavka 1, TC1 — Test case 1).

e Projektovy management
o D1: Celkovy projektovy plan
= Aktivity, Milniky, Vystupy, Souéinnost CZU a dodavateld
o Vyvoj
o D2:Navrh obrazovek pro aktualni stav jednotlivych senzord a historického prehledu

o D3: Navrh mésicnich reportl jednotlivych senzord
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o D4: Néavrh obrazovek administrace jednotlivych senzor(

o D5:Zpracovani dat z jednotlivych senzori véetné agregace dat z 2minutovych odectl
na hodinové, denni a mésicni

e Nasazeni
o Dé: Implementace Uprav dodavaného SW
e Dokumentace
o D7:Dokumentace a zdrojové kédy veSkerych Gprav dodavaného SW
o D8: Uzivatelska pfirucka
e Testovani
o D9: Report z uzivatelského testovani

= TC1: Prinlaseni do aplikace

= TC2: Zobrazeni pfehledu véech senzord implementovanych v pfedchozim projektu

= TC3: Zobrazeni stavu jednoho senzoru — aktuélni spotfeba/aktualni hodnota
pocitadla, stav online/offline, atd.

= TC4: Zobrazeni historie spotfeby za zvolené ¢asové obdobi

= TCS5: Nastaveni upozornéni na prekroceni spotfeby za dané ¢asové obdobi
a vyvolani upozornéni na prekroceni

= TCé: Vyvolani upozornéni na nefunkéni senzor

e D10: Skoleni
e D11: Akceptacni protokol

3.6.Sledovani uhlikové stopy z namérenych dat

Sledovani uhlikové stopy z namérenych dat umozfuje systematicky monitorovat mnoZzstvi sklenikovych
plynt produkovanych v rdmci provozu jednotlivych budov i celého kampusu. Tato data slouzi jako zaklad
pro analyzu spotfeby energii, identifikaci hlavnich zdroji emisi a tvorbu strategii pro jejich snizovani. Diky
propojeni s platformou pro vizualizaci namérenych veli¢in lze uhlikovou stopu prezentovat jak v grafické
podobé, tak v pfehlednych tabulkach, coZ usnadnuje interpretaci vysledkd a nasledné rozhodovani

v oblasti udrZitelnosti. Integrace téchto funkci navic umoznuje efektivné zasilat data do dalSich
informacnich systémd, napfiklad pro podrobné environmentalni reporty nebo pro podporu rozhodovani
pfi planovani energetickych dspor.

3.6.1. Cile podprojektu sledovani uhlikové stopy z namérenych dat

Cilem tohoto podprojektu je vyvinout systém uréeny k ur¢ovani uhlikové stopy produkované
jednotlivymi budovami kampusu Ceské zemédélské univerzity v Praze. Tento systém umozni vypoéitat
uhlikovou stopu kazdé budovy na zakladé dat z instalovanych senzord monitorujicich spotfebu energie,
vody a dalsi relevantni faktory. Pokud budou k dispozici Udaje o aktudlnim poc¢tu osob pfitomnych

v budové, systém prepocita uhlikovou stopu také na osobu, coZ poskytne moZnost detailngjsi analyzy

a porovnani efektivity budov.
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Soucasti fedeni bude modul pro analyzu a vizualizaci dat ze senzorl. Modul poskytne uzivatelim
informace o sou¢asném stavu spotfeby a emisi v readlném Case a zdroven historickd data pro
dlouhodobou analyzu. Vizualizace dat bude navrzena s ddrazem na srozumitelnost a jednoduchost
interpretace vysledka.

Data o uhlikové stopé jednotlivych budov budou zpfistupnéna prostiednictvim API ostatnim systémam.
API bude dokumentovano a navrzeno pro snadné vyuziti za G€elem integrace s dalSimi aplikacemi

a systémy, které mohou tato data pouZit napfiklad pro analyzu, reportovani nebo optimalizaci provozu
budov.

3.6.2. Analyza sledovani uhlikové stopy z namérenych dat

Co je uhlikova stopa

Uhlikovéa stopa predstavuje kvantitativni vyjadieni mnozstvi sklenikovych plynl produkovanych

v dlsledku lidské ¢innosti, pfepoctenych na ekvivalent oxidu uhli¢itého (CO,). Tento ukazatel zahrnuje jak
pFimé, tak nepfimé emise vyplyvajici ze spotieby energie, materialovych vstupl ¢i vyroby produktd.
Vypocet uhlikové stopy je standardizovan dle mezinarodniho ramce GHG Protocol, ktery rozliSuje tfi
zékladni kategorie emisi: Scope 1 (pfimé emise), Scope 2 (nepiimé emise spojené se spotfebou energie)
a Scope 3 (ostatni nepfimé emise).

GHG Protokol

GHG Protokol predstavuje globalné uznavany korporatni standard pro méfeni a vykazovani uhlikové
stopy. Zajistuje jednotny postup pfi monitoringu, fizeni a reportovani emisi sklenikovych plynd v ramci
podnikd. Iniciatory jeho vzniku byli Svétovy institut pro zdroje (WRI) a Svétova podnikatelska rada pro
udrzitelny rozvoj (WBCSD). Tento standard slouzi jako zaklad pro fadu program{ zaméfenych

na inventarizaci emisi sklenikovych plynt. Od roku 2001 jej implementovalo vice nez 1 000 podnikd

a dalSich organizaci. Pfedlozeny dokument vychazi ze zasad GHG Protokolu.

Norma CSN ISO 14 064 — Sklenikové plyny

Norma ISO 14 064 je tvorena tfemi vzajemné propojenymi ¢astmi. Prvni ¢ast, ISO 14 064-1, stanovuje
pozadavky na planovani, provadéni, fizeni, spravu, vykazovani a ovérovani inventury emisi sklenikovych
plynt v organizacich. Druha ¢ast (ISO 14 064-2) definuje poZadavky na monitoring a vykazovani snizeni
emisi ¢i zvy$eni propadi sklenikovych plynl prostiednictvim projektl nebo projektové orientovanych
¢innosti. Treti ¢ast (ISO 14 064-3) obsahuje zasady a pozadavky pro ovéfovani inventarizaci sklenikovych
plynt i pro validaci a ovéfovani projektd tykajicich se sklenikovych plynl. GHG Protokol a ISO 14 064 jsou
vzajemné kompatibilni.

Kategorizace emisi podle rozsahu (Scope)

Scope 1 - Pfimé emise

Scope 1 zahrnuje pfimé emise GHG ze zdrojd vlastnénych nebo kontrolovanych organizaci:
Staciondrni spalovdni

e spalovani paliv v kotelnach, generatorech, pecich,

e vyroba tepla a elektfiny na misté provozu,
37
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e primyslové procesy vyzaduijici tepelnou energii.

NextGenerationEU

Mobilni spalovdni

e emise z vozového parku organizace
e stavebni a zemédélské stroje
e doprava vlastnénych vozidel.

Procesni emise

e chemické reakce pfi vyrobnich procesech,
e emise z primyslovych procest (cement, ocel, chemie),
e Unik plynd z technologickych procesd.

Fugitivni emise

e Uniky z klimatizanich systém( a chladicich zafizeni,
e (niky z tlakovych nadob a potrubi,
e emise z Ulozist paliv a chemikalii.

Scope 2 - Nepfimé emise z energie
Scope 2 pokryva nepfimé emise z nakupované energie:
Elektfina

e emise z vyroby nakupované elektfiny,
e dva pfistupy vypoctu: lokaéni (location-based) a trzni (market-based).

Teplo a chlazeni

e nakupované teplo z centralniho vytapéni,
e nakupované chlazeni a para,
e dalkové vytapéni a chlazeni.

Scope 3 - Ostatni nepfimé emise

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Scope 3 predstavuje véechny ostatni nepfimé emise v hodnotovém retézci organizace, rozdélené do 15

kategorii:
Upstream kategorie (1-8):

e Nakupované zbo?i a sluzby
e Kapitalové statky
e Aktivity souvisejici s palivem a energii

Upstream doprava a distribuce

e  QOdpad vznikajici pfi provozu
e Obchodni cesty
e Dojizdéni zaméstnancl
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e Upstream prondjmy
Downstream kategorie (9-15):

e Downstream doprava a distribuce

e Zpracovani prodanych produktt

e Pouzivani prodanych produktd

o Nakladani s produkty po skonéeni Zivotnosti
o Downstream pronajmy

e Fransizy

e |nvestice

f@' C’_]’b @T‘i’t]l (‘S'C..‘:’u
SCOPE 1
DIRECT
SCOPE 2 SCOPE 3

INDIRECT INDIRECT
4 oy

Office equiprment
Purchased o Production Of w o

Electricity * Purchased rtot goods,

For Own Use

Refrigerant Fugitive Emiss.ons

“““ Water - Mﬂo&:"
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§4944¢ N":w“ Materials .a"ﬁ?"

Obrdzek 7 - Clenéni zdroji CO2 do jednotlivych scope.

e Vypocet uhlikové stopy

Uhlikovou stopu, podobné jako ekologickou stopu, lze stanovit na riznych Grovnich — od globélnich emisi
sklenikovych plynl az po staty, regiony, mésta, organizace, jednotlivce ¢i vyrobky a sluzby.

Zakladem vypoctu uhlikové stopy je analyza spotfeby energie nebo materialu pro vybranou jednotku.

Nasleduje pfepoclet energie na ekvivalentni mnozstvi sklenikovych plynd pomoci emisnich faktor(, které
vyjadFfuji objem sklenikovych plynl (v tunach oxidu uhli¢itého ¢i jinych plynech, napfiklad metanu)
vztazeny na jednotku energie nebo mnozstvi konkrétniho zdroje.

Tyto faktory je nasledné nutné prevést na ekvivalenty oxidu uhli¢itého (COze) prostrednictvim tzv. Global
Warming Potential (GWP), coz je Udaj urCujici pfispévek daného plynu ke globalnimu oteplovéni. U CO,
je GWP =1, zatimco napfiklad u metanu (

H4) pri setrvani v atmosfére 100 let je GWP = 28. To znamen4, Ze jedna tuna oxidu uhli¢itého ma stejny
klimaticky dopad jako 36 kg metanu. Hodnoty GWP pro hlavni sklenikové plyny jsou dostupné napfiklad
ve zpravach Mezinarodniho panelu pro zménu klimatu.

il : T
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Pi vypoctu uhlikové stopy je dilezité stanovit pfedmét méfeni — mdze jit o produkt, organizaci nebo
komplexni provoz. V mezinarodnim méfitku se pouzivaji dvé hlavni metodiky: GHG Protocol a norma ISO
14 064, které poskytuji podrobné pokyny k sbéru a vykazovani dat za G¢elem dosaZeni srovnatelnosti

a divéryhodnosti vysledkd.

Obvykle se nejprve stanovi organizaéni nebo procesni hranice, zahrnujici celou organizaci nebo jeji ¢ast.
Dale se identifikuji specifické zdroje emisi, napfiklad spalovani paliv v kotlich, provoz vyrobnich linek

a vozového parku u tovéren, nebo vyuziti elektfiny pro osvétleni, provoz serverl, vytapéni a klimatizaci
v kancelarskych objektech.

Poté se shromazduji Gdaje o spotfebé energie, paliv a materiald a kazdé ¢innosti je pfifazen emisni faktor,
ktery uréuje mnozstvi CO,e vzniklé z jedné jednotky vstupu, napfiklad z litru nafty, kilogramu uhli nebo
kilowatthodiny elektfiny. Sou¢tem vysledkl ze viech kategorii se ziska celkova bilance emisi, ktera
predstavuje uhlikovou stopu za stanovené obdobi, obvykle jeden rok. Vysi uhlikové stopy ovliviiuje druh
pouzitych paliv a zdroj energie, tedy podil fosilnich a obnovitelnych zdrojd.

e Stanoveni emisi sklenikovych plyni organizace (uhlikové stopy)
Presnost vypoctu

Uroven presnosti stanoveni emisi se li§i podle jednotlivych polozek a kategorii Scopes. Vy$si miry
presnosti je obecné dosahovano u Scope 1 a Scope 2 (emise z energii), na rozdil od heterogenni
kategorie Scope 3. Bézna odchylka presnosti vypoctu Cini pfiblizné 20 %, coZ znamena, Ze skutecna
uhlikova stopa organizace se pohybuje v rozmezi 80-120 % vysledné kalkulované hodnoty. Cilem
procesu je neustalé zvySovani presnosti, nicméné dosazeni vyssi presnosti je limitovano dostupnosti
relevantnich dat. Pokud je pfi sbéru a zpracovani vstupnich idajd vénovano zvysené mnozstvi ¢asu
a Usili, mélo by to byt reflektovano i ve zvy$ené presnosti celkového vysledku.

Urcéeni hranic analyzy

Stanoveni hranic je zakladni krok pfi provadéni analyzy uhlikové stopy. Tento proces uréuje, které ¢asti
spole¢nosti a jeji aktivity budou zahrnuty do vypo&tu emisi sklenikovych plynd a které nikoli. Pro uréeni
hranic lze vyuzit princip kontroly (control principle) nebo podilovy princip (equity share principle).
Podilovy princip znamena, Ze u spole¢nosti s komplexni vlastnickou strukturou se zapocitava podil emisi
odpovidajici kapitalovému podilu. Castéji se pouziva princip kontroly, na kterém je zalozena i tato
metodika. Princip kontroly stanovi, Ze spolec¢nost reportuje veskeré emise sklenikovych plynd z provoz(,
nad kterymi méa kontrolu. Jedna se zejména o emise v ramci Scope 1 a Scope 2. V pfipadé Scope 2 mize
spole¢nost ovlivnit vysi emisi napfiklad zménou dodavatele elektrické energie nebo tepla.

Identifikace a kalkulace emisi

Stanoveni celkovych emisi sklenikovych plynl organizace, tzv. uhlikové stopy, vyzaduje systematickou
identifikaci klicovych zdrojl téchto emisi, véetné potencialnich emisi souvisejicich s ¢innostmi mimo
pfimou plsobnost organizace (viz Scope 1, Scope 2 a Scope 3). Tento proces predpoklada dikladné
shromazdéni relevantnich (dajl napfic¢ jednotlivymi organizac¢nimi Gtvary (napfiklad facility
management, nakupni oddéleni ¢i environmentalni management), pficemz primarni pozornost

je vénovana spotiebé komodit za definované ¢asové obdobi. V nékterych pfipadech mohou byt
dostupna data omezena pouze na penézni hodnoty (napf. fakturacni zaznamy), nikoli ve fyzickych
jednotkach, coz byva ilustrativné patrné u evidence spotfeby pohonnych hmot sluZzebnich vozidel
vedené v korunach misto litrl. Pfesto v8ak obvykle existuje moznost konverze finanénich Gdaji na fyzické
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jednotky nezbytné k vypoctu uhlikové stopy. Nasledné je nezbytné rozdélit zdrojova data o spotrebé
(popf. produkci, jako je tomu napfiklad v pfipadé odpadd) dle jednotlivych kategorii Scopes. Jak jiz bylo
uvedeno, emise vztahujici se k pfimé a nepfimé spotrebé energii predstavuji podle GHG Protokolu
povinnou soucast reportingu, proto je zadouci maximalni Uplnost a pfesnost téchto dat. V ramci Scope 3
ve vétsiné organizaci typicky zahrnuje relativné Uzky okruh sledovanych polozek. V ramci Scope 1 tvofi
hlavni poloZzky energie vyuzita na vytapéni a provoz budov, stejné jako pohonné hmoty spotrfebované
vlastnimi vozidly organizace. Scope 2 zahrnuje odbér elektrické energie €i nakupovaného tepla.
Kategorie Scope 3 je podstatneé Sirsi; avSak v administrativné zamérenych subjektech mezi nejCastéjsi
sledované oblasti spadé realizace sluzebnich cest, produkce odpadd a odpadnich vod &i spotieba
kancelarského papiru.

Volba odpovidajicich emisnich faktord

Stanoveni emisi sklenikovych plynd se nejCastéji provadi na zékladé ovéfenych a zdokumentovanych
emisnich faktord. Pfimé méreni emisi neni u sklenikovych plynt bézné. Je vhodné vybrat emisni faktory,
které odpovidaji mistnim podminkam, jsou aktualni a ovéfené. Soucasné hodnoty emisnich faktor( pro
jednotlivé polozky lze nalézt napfiklad na webovych strankach Ministerstva zivotniho prostredi.

Vypocet emisi a prezentace vysledkl

Vypocet uhlikové stopy spociva v ndsobeni dat o spotfebé prislusnymi emisnimi faktory. Je nezbytné
vénovat zvySenou pozornost pouziti spravnych jednotek a méfitka. Pokud se vstupni data lisi jednotkou
od odpovidajiciho emisniho faktoru, je nutné provést jejich konverzi tak, aby byly kompatibilni. Nejprve
se emise vypocitavaji samostatné pro jednotlivé relevantni sklenikové plyny (CO2, CHs4, N,O, HFC, PFC,
SF¢, NF3). Nasledné jsou tyto hodnoty pfevedeny na ekvivalentni emise oxidu uhli¢itého (COe) pomoci
globalniho potencialu oteplovani (GWP), ¢imz ziskame vyslednou jednotku uhlikové stopy organizace.

V dal$im kroku je tfeba jednotlivé polozky (emise z aktivit a polozek) agregovat a tim ziskat celkovy
vysledek pro vSechny Scopes. Tyto Udaje |ze reportovat oddélené a nasledné sumarizovat za celou
organizaci. V souhrnnych reportech se pouziva jednotka ekvivalentu oxidu uhli¢itého — CO-e.

Vzorec vypoctu uhlikové stopy organizace

Zéakladnim vzorcem pro vypocet uhlikové stopy (E, vyjadiené v CO,e) je soucin dat o aktivité, vyjadiené
napfiklad spotfebou energie, paliv, ujetych kilometrl ¢i mnoZstvim spotifebovaného materialu (A),
emisniho faktoru pro danou aktivitu (EF) a potencialu pfispévku daného plynu ke sklenikovému jevu
(GWP).

E=AxEFxGWP

Normalizace vysledkd méfeni uhlikové stopy

Normalizace vysledk( znamena vydéleni celkové uhlikové stopy (v tundch CO,e) vhodnym indikatorem,
ktery vyjadfuje fungovani organizace. Pfi tomto procesu je dileZité zvolit relevantni indikator, ke kterému
se emisni hodnoty vztahuji. Vztah mezi uhlikovou stopou a normalizacnim indikdtorem ma byt jasné
definovan a oddvodnén. Vysledky mohou byt ovlivnény v pfipadech, kdy napfriklad produkce podniku
klesne z jinych divodd nez kvili spotiebé energie nebo emisim sklenikovych plynd, napfiklad v ddsledku
omezeni provozu i snizeni poptavky. Mnohdy se mizeme setkat s indikatorem jako pocet lidi, pocet
vozidel ¢i napf. mnoZstvi objednavek. Normalizace podobnymi indikatory neni pfili§ vhodna, vzhledem
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k tomu, Ze zména vySe uhlikové stopy nemusi byt pfimo imérna zméné indikatoru a neodrazi tak realnou
zménu v produkci uhlikové stopy. Piikladem mUize byt mnoZzstvi uhlikové stopy na navstévnika budovy,
kdy napf. v pfipadé, Ze dojde k rekonstrukci budovy, kterd omezi nav§tévnost, nedojde pfimo Umérné

i k omezeni spotfeby energii, které budou hlavnim prispévatelem do celkového mnozstvi produkovaného
CO; a vysi uhlikové stopy.

Normalizace slouzi jako podklad pro porovnavani vysledkd — benchmarking. Existuji dva zékladni typy
benchmarkingu: interni a externi. Interni benchmarking zahrnuje srovnani rdznych provozoven, dcefinych
spole¢nosti nebo jednotek, pfipadné sledovani vyvoje v ¢ase. Externi benchmarking porovnava vysledky
napfi¢ riznymi organizacemi, napfiklad v ramci jednoho primyslového odvétvi, nebo porovnani vysledkd
organizaci s platnymi standardy.

Certifikace a verifikace

Certifikace uhlikové stopy ovéfuje a potvrzuje mnozstvi sklenikovych plynd, které firma nebo produkt
vyprodukuje, a je dikazem zavazku firmy k udrzitelnosti a transparentnosti. Certifikacni proces provadi
nezdavislé instituce, které ovéruji vypocty uhlikové stopy podle mezinarodnich norem, zminénych

v pfedchozich kapitolach. V rdmci certifikace je ovéfovan stupen pokroku v redukci sklenikovych plynd,
které organizace produkuje, oproti vychozimu stavu. Obvykle se porovnava meziroéni zména v mnozstvi
vyprodukovanych sklenikovych plynd. Certifikace tedy zahrnuje nékolik krok{: stanoveni rozsahu

a hranic, sbér relevantnich dat o emisich (Scope 1, 2 a 3), jejich vypocet pomoci emisnich faktord,
vypracovani zpravy a nasledné ovéreni vypoctu nezavislou treti stranou (napf. Bureau Veritas nebo TUV
SUD) podle uznavanych norem viz vyse. Po Uspésném ovéfeni je organizaci vydan certifikat, ktery
obvykle plati rok a je nutné jej kazdoro¢né prodluzovat ro&nimi ovérenimi.

Verifikace je nezavislé ovéreni inventarizace sklenikovych plynl podniku, které provadi tfeti strana. Cilem
verifikace emisi sklenikovych plynd (tj. uhlikové stopy) organizace je objektivni ovéfeni spravnosti

a kompletnosti informaci, jez dana organizace vykazuje v rdmci reportingu sklenikovych plynt. Ovéreni
zaroven zkouma shodu téchto informaci s existujicimi a zavedenymi standardy U¢etnictvi a reportingu
sklenikovych plynd. Prikladem téchto standardi je GHG Protocol Corporate Standard, GHG Protocol
Project Quantification Standard ¢i norma ISO 14 064-3:2006, ktera stanovuje zasady a pozadavky

pro ovéfovani inventarizaci sklenikovych plynt a pro validovani a ovéfovani projektl zaméfenych

na sklenikové plyny.

e Vypocet uhlikové stopy v prostiedi CZU

Pro uréeni uhlikové stopy v prostiedi Ceské zemédélské univerzity je nezbytné zavést systém umozriujici
komplexni integraci dat o spotfebé energii ziskanych ze stavajicich senzord, instalovanych ve vybranych
objektech, s informacemi z ostatnich kategorii emisi (Scope 1 - Scope 3).

S cilem zajistit maximalni validitu vypoctu uhlikové stopy by mél byt systém navrzen tak, aby umozioval
také manualni zadavani (dajl, které nejsou dostupné prostiednictvim méficich zafizeni, napfiklad data

0 mnoZzstvi vyuZitého paliva ¢i nakoupeného materidlu. Dale je Zadouci, aby systém podporoval editaci
hodnot emisnich faktort (EF) i potencialu pfispéni jednotlivych plyni ke sklenikovému efektu (GWP), coz
umozni jejich pribéznou aktualizaci na zékladé zmén v Souhrnné energetické bilanci Ceské republiky.

Jak jiz bylo zminéno vyse, ¢im vice dat z jednotlivych kategorii emisi bude mit CZU k dispozici
a do systému jej zada, tim presnéjsi bude finalni vysledek vypoctu celkové uhlikové stopy méfenych
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objektl univerzity. Pfed samotnou implementaci systému tedy musi na strané CZU dojit k analyze véech
dostupnych zdrojd dat o emisnich zdrojich, véetné frekvence mozného sbéru dat (napf. jak ¢asto lze
ziskavat data z ekonomického systému univerzity o mnozstvi a strukture nakupovaného materialu,
spotiebé paliv ve sluzebnich vozech atd.)

Uhlikova stopa je obvykle reportovana jako mnoZzstvi CO,e za rok, nicméné, vzhledem k tomu, Ze je
mozné data ze senzor{l o spotfebé energii, instalovanych v objektech CZU, vyéitat v mnohem vyssi

nez 1 rok (napf. hodina, den, tyden, mésic atp.).

Kategorizace emisnich zdrojl v univerzitnim prostiedi m@ze zahrnovat polozky uvedené nize.
Struktura emisnich kategorii v univerzitnim prostredi

Scope 1 - pfimé emise GHG ze zdrojl vlastnénych nebo kontrolovanych univerzitou, jako napf.:

e spalovani paliv v kotelnach,
e vyroba tepla a elektfiny ve vlastni kotelné,
e emise z vozového parku univerzity atd.

Scope 2 - nepfimé emise z nakupované energie, jako napf.:

e emise z vyroby nakupované elektfiny,
e nakupované teplo z centralniho vytapéni,
e nakupované chlazeni a para atd.

Scope 3 - ostatni nepfimé emise, jako napf.:

e nakupované zboZi a sluzby

e doprava adistribuce

e nakladanis odpady

e sluzebni cesty

e dojizdéni zaméstnanct a studentl atd.

Vypocet uhlikové stopy na osobu

V pfipadé, Ze je znam pocet uzivateld dané budovy, systém stanovuje hodnotu uhlikové stopy pfipadajici
na jednu osobu (Ep) jako podil celkové uhlikové stopy (E) a poctu osob (P). Tento pfistup mize usnadnit
presnéjsi komparaci environmentalnich dopadi rliznych budov.

Ep=E/P

Vypocet uhlikové stopy na jednotlivce predstavuje dllezité méfitko pro hodnoceni efektivity provozu
budov z hlediska udrZitelnosti. Znamena to, Ze pokud napfiklad administrativni centrum obyva 500 osob
a za rok vyprodukuje 250 tun emisi CO,, pak na kazdého uzivatele pripada primérné 0,5 tuny. Tato
metoda umoziiuje nejen porovnavat ekologickou naroc¢nost riizné velkych a vyuZivanych objektd,

ale také motivuje spravce a uzivatele k hledani Uspor a snizovani vlastnich emisi. Detailni znalost téchto
Udaju je navic pfinosna pfi planovani energetickych Uspor, certifikaci staveb ¢i komunikaci
environmentalni odpovédnosti vici vefejnosti a daldim zainteresovanym stranam.
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Nicméné, jak jiz bylo popsano vySe, v ¢asti normalizace dat, nemusi byt indikator po¢tu osob tou
nejvhodnéj$i metodou pro posuzovani efektivity opatieni, smérujicich ke snizeni uhlikové stopy.
Predevsim v pfipadech, kdy se z provoznich dlivodi mlze omezit kapacita budov ¢i dochazi k sezénnim
vykyvlm v nav§tévnosti, mdze byt metrika mnozstvi uhlikové stopy na osobu pro porovnani réiznych
objektl, zavadéjici.

3.6.3. Navrh reseni sledovani uhlikové stopy z namérenych dat

Na zakladé provedené analyzy a s ohledem na potrebu kvantifikace a vizualizace environmentalniho
dopadu navrhujeme implementaci komplexniho modulu pro sledovani a vypocet aktualniho prispévku
ekvivalentu CO, (CO.e). Tento modul bude plné integrovan do navrhované centralni loT platformy
(popsané v sekci 2.3.3), coz zajisti efektivni vyuZiti jiz sbiranych a zpracovavanych dat a eliminuje
potfebu samostatnych systému. Cilem je poskytnout transparentni a auditovatelny pfehled o emisich
CO.e s moznosti detailni analyzy a reportingovych vystup.

e Integrace do centralni datové platformy:

Navrhujeme plnou integraci funkcionality pro vypocet uhlikové stopy primo do softwarového reseni
pro shér a analyzu dat. Tento pfistup zajisti, Ze data potiebna pro vypocet uhlikové stopy (spotieba
energie, vody, plynu, tepla — viz kapitola 3.3 a také data o poctu osob v objektu — viz kapitola 3.4) budou
pfimo a v realném Case dostupna. Vypocet uhlikové stopy tak nebude vyZzadovat export dat do
oddélenych systémi, coz zvySuje efektivitu, pfesnost a snizuje riziko chyb pfi pfenosu dat. Systém bude
vyuzivat jednotné rozhrani pro konfiguraci, monitoring a vizualizaci vSech dat, v€etné téch
environmentalnich.

e Metodika vypoctu uhlikové stopy v softwaru:

Zakladnim kamenem feSeni bude dynamicky konfigurovatelna metodika vypoc¢tu uhlikové stopy, ktera
zohledni mezinarodné uznavané standardy (napf. Greenhouse Gas Protocol) a umozni flexibilni
pfizplsobeni lokalnim specifikdm.

o Vstupnidata pro vypocéet: Modul bude primarné vyuzivat jiz namérena data ze senzort
o spotrebé (elektricka energie, plyn, voda, teplo). Dale bude do vypoctu integrovana
sekundarni data, jako je typ paliva, informace o lokalnim energetickém mixu a v
neposledni fadé i data o poétu osob v objektu (ziskana z feeni popsaného v bodé 3.4),
pficemz v této aplikaci musi byt umoZnéna korekce poctu osob pro pfipad inicializace
systému pfi spusténi, evakuaci budovy pomoci nouzovych vychodi apod.

o Databaze emisnich faktort: Systém bude obsahovat a spravovat interni databazi
emisnich faktort (CO.e/jednotka) pro rizné zdroje (napf. elektfina, plyn, teplo
z centralniho zasobovani, voda). Tato databaze bude uZivatelsky konfigurovatelna
a umozni aktualizaci faktord tak, aby reflektovaly zmény v legislativé, energetickém
mixu nebo specificich dodavateld. Bude mozné rozdélit emise dle standardizovanych
kategorii (napf. Scope 1 a 2).

o Podpora pro data z Scope 3: S ohledem na komplexnost sledovani uhlikové stopy bude
systém umoznovat ruéni vkladani a kategorizaci dat souvisejicich s emisemi Scope 3
(napf. cestovani, nakupy, odpady). UZivatelé budou moci zadavat relevantni Gidaje
a pfifazovat jim odpovidajici emisni faktory, ¢imz se ziska uceleny prehled o celkové

uhlikové stopé organizace.
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o Vypocetni logika: Pro automatizovany a spolehlivy vypocet uhlikové stopy vyuzijeme
moduly v rdmci jiz navrzeného jadra pro zpracovani dat. Tyto moduly budou
definovany tak, aby automaticky prepodcitavaly namérené hodnoty spotieby a dalsi
relevantni vstupy (véetné ru¢né zadanych dat Scope 3) na ekvivalent CO,e pomoci
pfifazenych emisnich faktord. Systém umozni definici i sloZzenych metrik, jako je uhlikova
stopa na osobu nebo na jednotku plochy (m?). Vypo&etni moduly budou zajidtovat
podporu agregaci dat do riznych ¢asovych intervalll (hodinové, denni, mési¢ni, ro¢ni).

e Vizualizace a reporting uhlikové stopy:

Pro zajiSténi transparentnosti a snadné interpretace dat bude integrovan komplexni systém pro
vizualizaci a reporting uhlikové stopy.

o Dedikované dashboardy: Budou vytvoreny dashboardy, které zobrazi uhlikovou stopu
v realném Case a zdroven poskytnou detailni historické prehledy. Bude umoznéna
dodate¢na Uprava.

o Vizudlni rozpad na kategorie a lokality: Systém nabidne moZznost vizualniho rozpadu
uhlikové stopy podle riznych kritérii — napfiklad podle zafizeni, podle typu zdroje
(elektFina, plyn), podle jednotlivych budov, a také agregované pro cely kampus. Tato
granularita umozni identifikovat kliCové oblasti pro optimalizaci a cilené fizeni spotreby
na rdznych trovnich.

o Trendova analyza a srovnavani: UzZivatelé budou moci sledovat trendy uhlikové stopy
v ¢ase, provadét srovnavaci analyzy mezi riznymi obdobimi a vyhodnocovat efektivitu
pfijatych opatfeni.

o Sledovani cilGi: Moznost nastaveni cill pro snizovéni uhlikové stopy a sledovani aktudlni
produkce uhlikové stopy.

o Generovani komplexnich reportl: Systém umozni generovéni detailnich reportt
v pozadovanych formatech pro interni potfebu managementu, ale také pro externi
regulace a standardy (napf. ESG reporting), ¢imZ podpofi transparentnost a dodrzovani
predpisl. Data bude mozné exportovat do standardnich forméatd pro dalsi analyzu.

e Auditovatelnost a transparentnost:

Duiraz bude kladen na transparentnost a ovéfitelnost véech vypoétl uhlikové stopy. Systém zajisti,
Ze kazdy vysledek bude plné dohledatelny k pouzitym vstupnim datim ze senzord a aplikovanym
emisnim faktorlim. Bude vedena detailni auditni stopa pro zaznamenani zmén v konfiguraci emisnich
faktor(. Specifické detaily tykajici se Urovné auditovatelnosti a transparentnosti budou k diskusi

a definici v rdmci dalsi faze projektu.

Ocekavany vysledek feseni — rozsireni vizualizace namérenych veli¢in
o Hlavni prehledy
o Zobrazeni uhlikové stopy celého kampusu véetné rozdéleni na jednotlivé budovy.
o Vizualizace modelu kampusu se zobrazenim aktualni hodnoty CO,e a trend.
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o Grafické zobrazeni vyvoje uhlikové stopy v Case.
o

Prehledné zobrazeni s aktualnimi hodnotami klicovych mérenych veli¢in (elektfina,
voda, plyn, pocet osob v budové).
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e Databaze emisnich faktor(
o Uzivatelsky konfigurovatelna databéaze s moznosti aktualizace faktorl (reflexe
legislativnich zmén, zmén energetického mixu nebo specifickych dodavateld).
o Moznost pfifazeni faktorl do kategorii emisi (Scope 1, Scope 2, Scope 3).
e Podpora pro Scope 3
o MozZnost ru¢niho vkladani a kategorizace dat souvisejicich s emisemi Scope 3 (napf.
cestovani, nakupy, odpady).
o Prehledova vizualizace Scope 3 emisi (souhrnné grafy, tabulky, trendy).
in._
“ o 2.4tC00
e Reporty a analytika

o Generovani reportd uhlikové stopy dle zvoleného obdobi (denni, mésiéni, roéni).

TR
jiijiiii

Trend smisiy dase
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3.6.4. Aktivity a vystupy projektu sledovani uhlikové stopy z namérenych dat

Nasledujici text shrnuje pozadovanou organizaci projektu a vystupy jednotlivych fazi v ramci realizace
projektu. Vystupy jsou oznaceny kdédem vystupu (D1 — Dodévka 1, TC1 — Test case 1).

e Projektovy management
o D1: Celkovy projektovy plan
= Aktivity, Milniky, Vystupy, Souéinnost CZU a dodavateld
o Vyvoj

o D2:Navrh obrazovek pro vizualizaci a korekci po&tu osob v budové FZP IIl. a obytné ¢asti
koleje G

o D2:Néavrh obrazovek pro vizualizaci a ruéni vkladani parametrd uhlikové stopy Scope 3
o D3: Navrh jednotlivych piehledl a reportd uhlikové stopy
e Nasazeni
o D4:Implementace Uprav dodavaného SW
e Dokumentace
o DS: Dokumentace a zdrojové kddy veSkerych Gprav dodavaného SW
o Dé: Uzivatelska prirucka
e Testovani
o D7:Report z uzivatelského testovani

= TC1:PfihlaSeni do aplikace
= TC2: Zobrazeni aktudlniho po&tu osob v budové FZP IIl. a obytné &asti koleje G
a ovéreni korektniho zaznamenani zmény poctu osob pfi opusténi a vstupu
do budov v§emi vchody
»  TC3: Zobrazeni a Uprava véech emisnich faktorl
= TC4:Zobrazeni a GUprava dat souvisejicich s emisemi Scope 3
= TCS5 Vizualizace a generovani reportt uhlikové stopy dle zvoleného obdobi (denni,
mésicni, roéni)
e D8: Skoleni
o D9: Akceptacni protokol

3.7.Integrace sledovani uhlikové stopy do mobilni aplikace My CZU
a vizualizace uhlikové stopy v rozsirené realité

3.7.1. Cile integrace sledovani uhlikové stopy do mobilni aplikace My CZU
avizualizace v rozsirené realité

Cilem tohoto podprojektu je integrace namérenych dat za jednotlivé budovy do mobilni aplikace My
CZU, véetné uhlikové stopy generované témito budovami. Tato data budou prezentovana uzivateldm

v pfehledné a intuitivni formé.
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Zobrazeni dat musi byt realizovano i v roz$ifené realité, kdy je pres fotoaparat zobrazeno redlné prostredi
kampusu CZU kombinované se zobrazenim spotfeb a uhlikové stopy. Tato funkce musi umoznit
uzivateldm vidét aktualni data pfimo na misté, coz pfispéje k lep$imu povédomi o spotiebé

a ekologickém dopadu jednotlivych budov. Funkce rozsifené reality umozni uZivateldim vidét realné
prostredi kampusu pres fotoaparat jejich mobilniho zafizeni, kombinované se zobrazenim spotfeb

a uhlikové stopy. Tato funkce musi byt optimalizovana pro plynuly a realisticky zazitek.

3.7.2. Analyza a navrh feSeni integrace sledovani uhlikové stopy do mobilni
aplikace My CZU

Univerzita provozuje samotny systém "My Czuy, ktery je tvoren z mobilnich aplikaci pro Android a iOS,
webové aplikaci a administracniho webového rozhrani.

PoZadované systémové zmény predstavuji samostatni moduly softwarové feseni, které bude
integrovano do systému "My CZU".

Popis pozadovanych funkcionalit

e Implementace mikrosluzby pro ukladani dat o uhlikové stopé v ekosystému My CZU

o Vystaveni REST rozhrani popsaného v OpenAPI standardu pro ingesci dat z IoT
platformy.

o Zpracovani dat do datovych struktur vhodnych pro zobrazeni na mapé a dashboardu
e  Pfidani miniaplikace ,,Uhlikova stopa“ pro web, android a iOS
o Implementace vizualizace uhlikové stopy na mapé pro konkrétni budovy

o Zobrazeniikony a kruhového grafu nad budovami s barevnym odliSenim pro aktualni
uhlikovou stopu v kg CO»/ preddefinované obdobi nebo obdobna vhodna metrika
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Obrdzek 8 — Ukdzka mapy aredlu se zobrazenim uhlikové stopy.

o Pokliknuti na ikonu uhlikové stopy na mapé se zobrazi dashboard pro danou budovu

o Nazakladé analyzy se data budou zobrazovat v pfedvoleném zobrazeni mapy nebo
az po zapnuti zobrazeni uhlikové stopy na mapé

e Implementace vizualizace uhlikové stopy na dashboardu pro konkrétni budovy

o Dashboard dostupny po kliknuti na miniappku nebo na ukazatel na mapé (pfimo do
dashboardu budovy)

o Souhrnny dashboard pro cely kampus. Zatim je uhlikova stopa vyhodnocovana pouze
pro dva objekty, proto tato funkcionalita bude pfistupna pouze po dobu testovani.
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= Ukazovatel uhlikové stopy za pfeddefinované obdobi
= Percentualni zlepSeni oproti minulému obdobi

= Casovy vyvoj uhlikové stopy jako &arovy graf

metrikou

=  Prepocet na uZivatelsky privétivou metriku napf. zobrazeni ikon ekvivalentniho
poc¢tu strom{ jako vizualizaci ekologického pfinosu

=  Seznam budov s pfechodem na dashboard budov
o Dashboard pro budovu
= Ukazovatel uhlikové stopy za preddefinované obdobi
= Percentudlni zlepSeni oproti minulému obdobi
= Casovy vyvoj uhlikové stopy jako ¢arovy graf

=  Prepocet na uzZivatelsky privétivou metriku napr. zobrazeni ikon ekvivalentniho
poc¢tu strom{ jako vizualizaci ekologického pfinosu

3.7.3. Aktivity a vystupy projektu integrace sledovani uhlikové stopy do
mobilni aplikace My CZU

Nasledujici text shrnuje poZzadovanou organizaci projektu a vystupy jednotlivych fazi v ramci realizace
projektu. Vystupy jsou oznaceny kédem vystupu (D1 — Dodéavka 1).

e Projektovy management
o D1:Projektovy plan
= Aktivity, Milniky, Vystupy, Sou¢innost CZU a dodavatel(i
o Vyvoj
o D2:Navrh obrazovek v aplikaci Figma nebo ekvivalentni
o D3: Instala¢ni balicky ve formatu Docker image
o D4: APl kontrakty ve formatu OpenAP!|
o DS: Instalaéni balicky ve formatu aab a ipa
e Dokumentace
o Dé: Instalacni pfirucky
o D7:Uzivatelska pfirucka
e Testovani
o D8: Report z uzivatelského testovani
o D9: Report ze systémovych testl

o D10: Zapis z akceptacnich testd
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e Nasazeni
o D11:1AC skripty (Helm)
o D12: Google Play Store + Apple AppStore
Projektové fizeni

Rizeni projektu je pozadované metodologii Prince?.
Navrh a design architektury

Pfi komunikaci o navrhu a designu architektury je poZzadovano vyuzit framework TOGAF a modelovaci
jazyk ArchiMate.

Vyvoj

Pfi vyvoji je pozadovano dodrzovat v maximalni smysluplné mife nasledujici principy, metodiky
a postupy:

e Cleancode

o yagni

o DRY

o ldempotentni operace
o PouzivaniFinal

o +dalsi

e Microservices

o 12 Factor

o Saga

o Database per service
o Service per container
o APl Gateway

o Observability

o Reliability
o Security
o +dalsi

PFi vyvoji je poZadovany vyvoj softwaru s pouZitim verzovaného repositare s podporou vétvi a kolaborace
vyvojare pomoci pozadavk( na zapracovani nové funkcionality do hlavni vétve (Pull / Merge request)
a statickou analyzou kodu.

Rovnéz je pozadovana automatizovana integrace kddu a nasazovani.
Testovani

Je pozadované manualni testovani. Reporty a vystupy z testovani jsou sou¢asti vystupt projektu.
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Integrace do stavajiciho reseni

Dodavatel po podpisu smlouvy ziskd pfistup ke zdrojovym kéddim potiebnym pro realizaci poZzadavek
a detailnimu technickému postupu integrace novych moduld do stavajiciho feseni.

High level postup pro integraci pozadovanych moduld:

¢ Integrace React Native komponent (screeny) se sluzbami a Axios REST klienty pro mobilni
aplikaci

¢ Integrace ReactJS komponent (dialogy) se servisami a REST klientami pro administraci
e OpenAPI kontrakty

e Vytvoreni mikroservis pro cachovani a synchronizaci verejnych dat z api gateway CZU
e Vytvoreni mikroservis pro spravu aplikaci na mobilnim zafizeni

e Integrace spring cloud gateway filtr pro identity brokering

e Integrace spring cloud gateway konfigurace pro routing poZzadavek z mobilni aplikace
a administrace

e Importovani konfigurac¢niho souboru do Keycloak pro identity brokering
Nasazovani

Prostredi musi byt v co nejvétsi mife automatizované a definované jako IAC (Infrastructure as a Code)
deploynutelné pomoci automatiza¢nich nastrojl. Takovy postup je pozadovany z dlvodu umoznéni
vytvareni dalsich provoznich prostiedi v piipadé potieby CZU (napf. Pro integraéni testovani, $kolici
prostfedi a podobné).

3.7.4. Analyza vizualizace uhlikové stopy v rozsirené realité

Cilem analyzy je provéfit proveditelnost zobrazeni uhlikové stopy jednotlivych budov kampusu CZU
pfimo v prostredi rozsifené reality (AR). Hlavni otazkou je, jak tuto vizualizaci realizovat efektivné

a srozumitelné, a jakym zpUsobem ji nejlépe zpfistupnit uZivateldm. Analyza se proto zaméfuje

na porovnani riiznych variant nasazeni (WebAR, samostatna aplikace nebo modul v aplikaci My CZU),
déle na zplisoby spousténi AR vizualizace a na pozadavky na uzivatelské rozhrani.

Obrazek 9 — Ukdzka moZnosti zobrazeni dat v rozsifené realite.
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Prvni zvaZzovanou moznosti je feSeni pfes WebAR, tedy zobrazeni scény pfimo v mobilnim webovém
prohlize¢i po nac¢teni QR kdédu. Tato varianta se jevi jako ekonomicky nejvyhodnéjsi, protoZe nevyzaduje
instalaci nové aplikace ani slozitou integraci. UzZivatel jednoduse naskenuje QR kéd umistény na budoveé
a otevie se mu AR scéna s aktualnimi daty. Druhou mozZnosti je vytvoreni samostatné aplikace, ktera

Pokud jde o zplsoby spousténi AR vizualizace, nabizi se nékolik moznosti. Nejjednodussi je vyuziti QR
kddu nebo jiného markeru, ktery spusti AR scénu pfimo na daném misté. Alternativou je geolokaéni
kotva, ktera umistuje digitalni obsah na zékladé polohy uZivatele. Daldi moznosti je pouziti NFC §titkd,

QR kéd spusti vizualizaci a kamera telefonu nasledné fixuje polohu vGci budové pro stabilni zobrazeni.

Samotny obsah dashboardu v AR by mél byt co nejjednodussi a srozumitelny. Zakladni prvky tvofi nazev
budovy, hodnota uhlikové stopy zobrazena dominantnim zplsobem, ¢as posledni aktualizace dat, trend
znazornény Sipkou a barevné rozliSeni stavu (zelend pro nizkou zatéz, oranzova pro stfedni, Cervena

pro vysokou). Vizualizace musi byt dobre Citelnd i ve venkovnim prostiedi, proto se doporucuje
minimalisticky design s vyraznymi barvami.

Shrnutim analyzy lze konstatovat, Ze nejefektivnéjsi varianta je nasazeni WebAR spusténého pomoci QR
kédu s hybridnim re-anchorem pro stabilitu. Integrace do My CZU miize slouzit jako dopliikovy kanal,
ktery rozsifi moznosti uzivatel(, ale neméla by byt zakladnim predpokladem realizace.

BUDOVA
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Obrdzek 10 - Schéma sbéru, vypoctu a vizualizace dat v rozsifené realité.

o Samostatnd aplikace — Siroké moZnosti, vy$si naklady.
o Modulv My CZU - plynulé UX, ale slozitd integrace.
ZpUlsoby spousténi: QR/marker, geolokacéni kotva, NFC, hybridni feseni.
Obsah dashboardu: nazev budovy, uhlikova stopa, Cas aktualizace, trend, barevné rozliseni.
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e Doporudeni: WebAR s QR + hybridni re-anchorem a dale stejna vizualizace v My CZU pomoci
iFrame ¢i podobné technologie.

3.7.5. Navrh reSeni vizualizace dat v rozsirené realité

Architektura Fedeni vychazi z existujici infrastruktury méfeni. Data ze senzorl v budovach se shromazduji
v systému CSW, ktery je centralnim Ulozistém. Odtud se prostfednictvim zabezpeceného API rozhrani
(JSON) poskytuji potiebné informace o spotfebach a uhlikové stopé. AR klient, tedy WebAR aplikace
spusténa na mobilnim zarizeni, tato data nacita podle identifikatoru budovy a zobrazuje je uzivateli

v podobé dashboardu primo pfed budovou.

Pro toto feSeni se vyuzije WebAR spustény QR kédy nebo NFC §titky instalovanymi na jednotlivych
budovach. Pro zajisténi stability zobrazeni se navrhuje hybridni pristup, kdy QR kdd aktivuje vizualizaci
a nasledné kamera telefonu zarovna obsah s redlnou budovou. APl napojené na CSW zajisti, Ze data
budou vzdy aktuélni a dostupnd v realném case. AR dashboard by mél byt zdmérné minimalisticky —
hlavni prvek tvofi ¢islo uhlikové stopy, doplnéné barvou signalizujici stav a Sipkou vyjadrfujici trend.

Do budoucna je mozné feSeni rozsifit feSeni o zobrazeni 3D modelu celého kampusu, ktery by slouzil jako
doprovodny vizualni prvek. V ramci aplikace My CZU bude uzivateli nabidnut jednoduchy odkaz

na WebAR scénu a intregrace WebAR pomoci iFrame ¢i jiné technologie. V budoucnu by se zde mohl
implementovat pfimo AR modul, pokud by to technické podminky umoznily.

V oblasti bezpec¢nosti a vykonu je dilezité zdiraznit, Ze projekt nepracuje s osobnimi daty. AP| bude
zabezpeceno pomoci protokolu HTTPS a pristupového tokenu. Obnovovaci intervaly dat budou
nastaveny tak, aby byl minimalizovan prenos objemu dat a zaroven byla zachovana dostate¢na
aktudlnost.

Finalnim FeSenim je tedy nasazeni WebAR feSeni vyuzivajiciho QR kédy na budovach kampusu,
s napojenim na APl systému CSW vhodné ponechat jako volitelny dopliikovy kanal.

Shrnuti:

e Architektura: senzory - C - APl - AR dashboard.

e Postup: WebAR pfes QR/NFC, hybridni re-anchor.

o API: zabezpecené JSON rozhrani napojené na CSW.

e Dashboard: minimalisticky, dominantni ¢islo, barva stavu, trend.
e Rozsifeni: moznost 3D modelu kampusu a odkaz v My CZU.

e Bezpecénost: zadna osobni data, HTTPS + token, lehké intervaly.

e Finalni doporuceni: WebAR s QR kédy, jednoduchy dashboard a integrace WebAR do My CZU.
Plné integrace AR modulu do My CZU jako volitelny doplnék.
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Obrdzek 11 - Ukdzka vizualizace uhlikové stopy v rozsifené realité.

3.7.6. Aktivity a vystupy projektu vizualizace dat v rozsifené realité

Nasledujici text shrnuje pozadovanou organizaci projektu a vystupy jednotlivych fazi v ramci realizace
projektu. Vystupy jsou oznaceny kdédem vystupu (D1 — Dodévka 1, TC1 — Test case 1).

Projektovy management
o D1:Celkovy projektovy plan

= Aktivity, Milniky, Vystupy, Souéinnost CZU a dodavatel(i
Vyvoj

o D2: Néavrh obrazovek aktualni a historické uhlikové stopy pro budovu FZP IIl. a obytnou &ast
koleje G v rozsirené realité

Nasazeni

o D3:Implementace Uprav dodavaného SW
Dokumentace

o D4: Uzivatelska pfirucka

Testovani

o DS: Report z uZivatelského testovani

=  TC1: Zobrazeni aktudlni uhlikové stopy budovy FZP Ill. a obytné &ast koleje G
v rozéitené realité v mobilni aplikaci My CZU

= TC2: Zobrazeni aktuélni uhlikové stopy budovy FZP Ill. a obytné ¢ast koleje G
v rozsifené realité pomoci QR kdédu

»  TC3: Zobrazeni historické uhlikové stopy budovy FZP IIl. a obytné &ast koleje G
v rozéitené realité v mobilni aplikaci My CZU

U ) I
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= TC4: Zobrazeni historické uhlikové stopy budovy FZP Il. a obytné &ast koleje G
v roz$irené realité pomoci QR kédu

e D6: Skoleni
o D7:Akceptacni protokol

U ) I



Vizualizace dat sledovani uhlikové stopy v mobilni aplikaci

e Predmeét vefejné zakazky
o Integrace a vizualizace dat sledovani uhlikové stopy do aplikace My CZU

Predmétem této verejné zakazky je prezentacni kanal (front-end) pro koncové uzivatele. Jde o
uzivatelské rozhrani k jiz existujicim datlim/sluzbam nejen tém, které jsou popsané v technické
specifikaci ale i k jinym univerzitnim zdrojim. Pfedmét této vefejné zakazky je samostatné
provozovatelny — aplikaci My CZU miiZe po realizaci zobrazovat fadu agend bez vazby na sbér dat
potfebnych k uréeni uhlikové stopy. Napf. rozsiteni moznosti My CZU do oblasti rozitené reality
lze v budoucnu vyuzit k obohaceni stavajiciho navigacniho systému, doru¢ovat informace
uzivatelllm mobilni aplikace o chystanych akcich, zménach ve fungovani kampusu apod.

Prezentacni kanal konzumuje vyhradné publikovana API/ETL. Neni vyzadovan pfistup ke
zdrojovym kodim analytické vrstvy ani k internim ¢astem 5G infrastruktury.

Ocekavané vystupy vefejné zakazky

o Implementace a zobrazeni reportt do My CZU
o Implementace a zobrazeni dat v AR (tj. AR scén)
o Tvorba dokumentace, zaSkoleni a podpora pro zobrazovani datv AR

Akceptaéni procedura: Ovéreni release v MyCZU dle UX a vykonovych kritérii.

e Vstupy a soucinnost zadavatele
o Zajisténi spoluprace relevantnich oddéleni CZU, ktefi budou vyuzivat vystupy
z této verejné zakazky
e Technické podminky
o Podrobna technicka specifikace vefejné zakazky je uvedena v pfiloze €. 5 této
vyzvy — Analyza a navrh feSeni pro projekt Chytré méfeni spotieb a sledovani
uhlikové stopy. Pro tuto vefejnou zakazku jsou relevantni kapitoly
= 3.7 Integrace sledovani uhlikové stopy do mobilni aplikace My CZU
= 3.7 Vizualizace uhlikové stopy v rozSifené realité






