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Nabidka na uzavieni Dil¢i smlouvy €. 45
¢. smlouvy Objednatele: MV-114775/0KT-2025
¢. smlouvy Poskytovatele: 2025/141 NAKIT

dle ust. odst. 3.3 a 4.1 a nasl. RAmcové dohody o integrovanych investi¢nich dodavkach v oblasti
informacnich a komunikacnich technologii,
¢. smlouvy Objednatele: MV-186991/S1K5-2021 a
¢. smlouvy Poskytovatele: 2022/080 NAKIT
(dale jen ,,Ramcova Dohoda“)
Nabidka je predkladana:

Narodni agenturou pro komunikacni a informacni technologie, s. p.

se sidlem: Kodariska 1441/46, 101 00 Praha 10
ICO: 04767543
DIC: CZ04767543

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil A, vlozka 77322
bankovni spojeni: CSOB a.s., ¢. U: 117404973/0300
zastoupena: Mgr. Janem Doubalem, Feditelem

jako Poskytovatelem (dale jen ,Poskytovatel”“ nebo ,,NAKIT*)
pro:

Ceskou republiku — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

ICO: 00007064

DIC: CZ00007064

zastoupeno: Mgr. Romanem Novym, feditelem odboru komunikacénich technologii sekce

informacnich a komunikaénich technologii

jako Objednatele (dale jen ,Objednatel” nebo ,MV CR)
Poskytovatel a Objednatel spolecné dale téz ,,Smluvni strany”
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Dale jen ,Nabidka“

1. Predmét Nabidky
Nabidka je predkladana na zadkladé pozadavku vedeného v CA SD pod ID 718473.

Pfedmeétem Nabidky je ndvrh na uzavieni Dil¢i smlouvy dle ust. odst. 3.3 a ¢l. 4. R&mcové dohody na
plnéni spocivajici v doddvce Nahrady IDS/IPS nastroje Trellix pro CMS2.0 (dale jen ,,IDS/IPS“).

Text Dilci smlouvy €. 45 tvofi pfilohu a nedilnou soucdst této Nabidky.

Akceptaci Nabidky dochdzi k uzavieni Dil¢i smlouvy ve formé a rozsahu uvedené v pfiloze této Nabidky.
Cena za plnéni uvedend v Dil¢i smlouvé je maximalni a neprekroditelnd. Na zakladé poskytnutého
plnéni a stanoveni konecnych cen za poskytnuté dodavky a sluzby bude Smluvnimi stranami uzavien
dodatek k dil¢i smlouvé.

2. Platnost nabidky
Nabidka je platnd po dobu 30 dni, pokud nebude dohodnuto jinak.

3. Pfredklada za Poskytovatele
V Praze dne dle el. podpisu

Digitalné podepsal
Ja n Jan Doubal

< Datum: 2025.11.28
Doubal 14355 0100

Mgr. Jan Doubal, Feditel

Narodni agentura pro komunikacni a informacni technologie, s. p.

4. Akceptace Navrhu FeSeni ze strany Objednatele

V Praze dne dle el. podpisu

Mgr. Romanem Novym, feditelem odboru komunikacnich technologii sekce informaénich a
komunikacnich technologii Ministerstvo vnitra Ceské republiky

Narodni agentura pro komunikacni a mformacm tech_nologl_e, S. p-
A: Kodanska 1441/46
101 00 Praha 10 - VrSovice

W: www.nakit.cz



http://www.nakit.cz/

.
(X ] L
NAI(IT ceee sees MINISTERSTVO VNITRA
00000000 (CESKE REPUBLIKY

Diléi smlouva ¢. 45

Smluvni strany:

Ceskd republika — Ministerstvo vnitra
se sidlem: Nad Stolou 936/3, 170 34 Praha 7
ICO: 00007064
bank. spojeni: Ceskd ndrodni banka, pobo¢ka Praha, Na Prikopé 28, 11503 Praha 1,
¢. uctu: 3605-881/0710
zastoupend: Mgr. Romanem Novym, reditelem odboru komunikacnich technologii sekce

informacnich a komunikacnich technologii

(ddle jen , Objednatel” nebo ,MV CR*)

Ndrodni agentura pro komunikacéni a informacni technologie, s. p.
se sidlem: Kodariskd 1441/46, VrSovice, 101 00 Praha 10
ICO: 04767543, DIC: CZ04767543
zapsand v obchodnim rejstfiku vedeném u Méstského soudu v Praze,
pod spisovou znackou A 77322,
bank. spojeni: Ceskoslovenskd obchodni banka, a.s., & uctu: 117404973/0300
zastoupend: Mgr. Janem Doubalem, Feditelem
(ddle jen , Poskytovatel“ nebo ,, NAKIT")

(spolecné ddle téz ,,Smluvni strany”)

Akceptaci nabidky doslo k uzavfeni této Diléi smlouvy & 45 a to v souladu s ¢l. 3.3 a ¢l. 4. RAMCOVE
DOHODY o integrovanych investicnich doddvkdch v oblasti informacnich a komunikacnich technologii,

¢. smlouvy Objednatele: MV-186991/SIK5-2021 a & smlouvy Poskytovatele: 2022/080 NAKIT (oznacené
ddle jen ,,Radmcovad dohoda”).

Tato Dil¢i smlouva ¢. 45 bude oznacovdna ddle jako ,,Diléi smlouva”.

Narodni agentura pro komunikacni a informacni technologle, S- p
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1. Uvod a prohldseni Smluvnich stran
Poskytovatel poskytuje Objednateli plnéni spocivajici v doddvce sluZeb Poskytovatele specifikované
v Nabidce (ddle jen , PInéni”).

2. Predmeét Dilci smlouvy
Predmétem Dil¢i smlouvy je doddvka PInéni spocivajici v zajisténi nahrady IDS/IPS ndstroje Trellix

pro CMS2.0. BliZsi technickd specifikace PInéni Dilci smlouvy je uvedena v pfiloze 1 této Dilci

smlouvy.

3. Zpdsob realizace Plnéni
PInéni bude realizovdno vlastnimi zdroji NAKIT (Aktivity NAKIT) a prostfednictvim externiho
dodavatele (Externi dodavka).
Aktivity NAKIT spojené s realizaci PInéni tvofi administrativni Cinnosti Fizeni a implementaci
pozZadavku. Uvedené aktivity budou doddny v ramci tohoto maximdlniho rozsahu praci spojenych

s realizaci reseni:

Role g:%i’;; Popis c¢innosti
Sbér podkladii pro zpracovdni nabidky Dilci smlouvy (DS),
Specialista zdkaznickych Feseni 60 zpracovadni DS, vyporaddni pripominek k DS, soucinnost
na pripravé VZ, administrativni ¢innosti.
Specialista obchodu senior’ 15 f:;;'::el’lla;’j esn?r:jzgggszlfz. Administrativni ¢innosti
Soucinnost a fizeni pfi implementaci nového reseni a
Bezpecnostni administrdtor (3x) 112,5 deinstalaci souc¢asného konciciho reseni.
Zaskoleni nového IPS/IDS ndstroje.
Bezpecnostni architekt 15,0 Podklady fio RF, .podklady cvlo VZf architektonické
posouzeni z hlediska bezpecnosti.
Koordinace postupu praci, fizeni projektu a soucinnost s
Projektovy manaZer 37,5 externim dodavatelem a s uZivatelem, akceptace
Objednatelem, preddni do provozni péce
Priprava adresniho pldnu, konfigurace a soucinnost pri
Specialista datovych siti senior 45,0 nasazeni IPS/ID sond a dekonfigurace stdvajicich sond.
Ovéreni funkcnosti.
Priprava zdlohy VM pro management, soucinnost pfi
Specialista provozu senior 22,5 povysovdni verze ndstroje pro management (2x VM,
1/DC)
" Role je soucasti pfimé vyrobni rezie Poskytovatele v souladu s pfislusnou metodikou pro tvorbu cen dle

posledniho platného dodatku Smlouvy a predstavuji ¢ast naklada ,back office zdrojl

na

o“

, které se alokuji pfimo
danou aktivitu a zahrnuji €innosti spojené se zpracovanim Navrhu feSeni, tj. pnprava Navrhu feSeni a

administrativni &innosti spojené s fizenim poZadavku.

Narodni agentura pro komunikacni a informacni technologl S. p-
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Celkem
Role - Popis cinnosti
CH/role P
Specialista ndkupu senior? 30 Priprava a realizace VZ na externi doddvku.
Specialista legislativy senior 37,5 Priprava a realizace vyzvy a smluv k VZ.
Priprava podkladi pro VZ, koordinace praci a soucinnost
, . . s externim dodavatelem, sledovdni pinéni tkold,
Projektovy administrdtor 15 ., . P PR
zpracovdni a aktualizace harmonogramu, vedeni zdpisd,
vedeni dokumentace projektu
, Implementace a konfigurace novych sond do
Teamleader (Dohledové centrum) 15 P fig 4

dohledového ndstroje. Ovéreni funkénosti.

Analytik bezpecnostniho dohledového 375 Priprava podkladi do VZ, analyza pri vyhodnoceni VZ,
centra ! soucinnost pri implementaci

Ndvrhy zmén zapojeni, podklady do RFl, podklady do VZ,

Architekt senior 37,5 celkové architektonické posouzeni.

Specialista zakaznickych posadavkd 5 Pr“/'/cirava a zpraco,vdn/' fakturacej smérem k Objednateli a
smérem k externimu dodavateli.

Bezpeénostni architekt senior 60 Podklady do RFl, podklady do VZ, architektonické

posouzeni z hlediska bezpecnosti

3.3. Externi doddvku tvori:
- Doddvka IPS/IDS sond v¢. licenci a montdZniho materidlu a sluZeb dle specifikace v pfiloze €. 1,

podpory pfi implementaci a provozni dokumentace.

4. Cena Plnéni dle Dilci smlouvy

4.1. Poskytovatel a Objednatel se dohodli, Ze cena PInéni dle Dil¢i smlouvy, kterd Poskytovateli ndleZi
za doddvku dle této Dil¢i smlouvy, Cini celkové 10 631 783,50 K& bez DPH, tj. 12 864 458,04 s DPH.

4.2. Celkovd cena plnéni vychadzi z ndsledujicich ¢dsti:

Oznaceni Polozka lif z”:)eF”,;-l DPH 21 % S;”g:;l

A Aktivity NAKIT (A) 853 952,50 K¢ 179 330,03 K¢ 1033 282,53 K¢
B Externi doddvka (B) 9777 831,00 KE| 2053 344,51 K¢ 11831 175,51 K¢
Celkem 10631 783,50 K¢| 2232 674,54 K¢ 12 864 458,04 K¢

2 Role je soucasti administrativni prirazky Poskytovatele a predstavuji ¢ast nakladu ,back office zdroja“, které
se alokuji pfimo na danou aktivitu a zahrnuji ¢innosti spojené s VZ dle zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek a zpracovani pfisludné smluvni dokumentace.

Narodni agentura pro komunikaéni a informaéni techn
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Aktivity NAKIT (A)
Cena Celkova cena
role/MH Podet MH
bez DPH Celkem bez DPH DPH 21 % Celkem s DPH

Specialista zdkaznickych reseni 1263 K¢ 60,0 75 780,00 K¢| 15913,80 K¢ 91 693,80 K¢
Specialista obchodu senior 1440 K¢ 15,0 21 600,00 K¢ 4 536,00 K¢ 26 136,00 K¢
Bezpecnostni administrdtor 1516 K¢l 112,5 170 550,00 K¢| 35 815,50 K¢ 206 365,50 K¢
Bezpecnostni architekt 1885K¢| 15,0 28 275,00 K¢ 5937,75 K¢ 34 212,75 K¢
Projektovy manaZer 1435Kk¢| 37,5 53812,50K¢| 11 300,63 k¢ 65113,13 kK¢
Specialista datovych siti senior 1519K¢| 45,0 68 355,00 KC| 14 354,55 K¢ 82 709,55 K¢
Specialista provozu senior 1421KeE|l 22,5 31972,50 K¢ 6 714,22 K¢ 38 686,72 K¢
Specialista ndkupu senior 1438K¢| 30,0 43 140,00 K¢ 9 059,40 K¢ 52 199,40 K¢
Specialista legislativy senior 1458K¢| 37,5 54 675,00 K¢| 11481,75 K¢ 66 156,75 K¢
Projektovy administrdtor 1156 K¢ 15,0 17 340,00 k¢ 3641,40 K¢ 20 981,40 K¢
Teamleader 1694 K¢ 15,0 25410,00 K¢ 5336,10 k¢ 30 746,10 K¢
22;,’: ggvﬁz: ‘ZZZ ‘t’:;” o 1562Ke| 37,5 5857500KE| 12300,75ke|  70875,75 K¢
Architekt senior 1799Ke| 37,5 67 462,50 K¢| 14 167,12 K¢ 81 629,62 K¢
Specialista legislativy senior 1458 37,50 54 675,00 K¢| 11481,75 K¢ 66 156,75 K¢
fgsg‘:' ista zdkaznickych pozadavki |, 515 051 50 608500 Ke|  1277,85 ke 7 362,85 K&
Bezpecnostni architekt senior 2 182,00 60,00 130920,00 K¢| 27493,20K¢| 158 413,20 K¢
CELKEM — Aktivity NAKIT 853 952,50 K¢| 179 330,03 K¢ | 1 033 282,53 K¢

Externi doddvka (B)

Popis komponenty

Cena / ks

Pocet

Cena celkem
bez DPH

DPH 21 %

Cena celkem
s DPH

IPS/IDS sonda
vC. implementace, podpory
vyrobcem a licence na 1 rok

3259277,00 K¢

9777 831,00 K¢

2053 344,51 K¢

1183117551 K¢

Celkem - Externi dodavka

9777 831,00 K¢

2 053 344,51 K¢

11831 175,51 K¢

Narodni agentura pro komunikacni a informacni technologle, S. p
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4.3. Smluvni strany se zavazuji upravit cenu PInéni dle ¢l. 4.2. tak, Ze:

- budou zohlednény skutecné vykonané Cinnosti ze strany NAKIT (poloZka , Aktivity NAKIT“);

- cena za , Externi doddvku” bude odpovidat cendm uhrazenym Poskytovatelem externimu

dodavateli/¢i dodavateld.

4.4. Soucasti faktury za Doddvku HW (tj. IPS/IDS sondy) v¢. implementacni sluZzby externiho dodavatele

a za konzultacni sluzby externiho dodavatele a za ndklady NAKIT bude akceptacni protokol, jehoZ
nedilnou soucdsti je dodaci list a faktura od externiho dodavatele, aktivity report praci

Poskytovatele a faktura od externiho dodavatele.

4.5. Platebni podminky véetné podminek fakturace jsou uvedeny v Rdmcové dohodé, a to zejm. v ¢l. 8.

4.6. Smluvni strany se z divodu zmény legislativy dohodly, Ze pokud bude v okamZiku uskutecnéni

zdanitelného pInéni sprdvcem dané zverejnéna zptisobem umoZzriujicim ddlkovy pfistup skutecnost,
Ze Poskytovatel jako dodavatel zdanitelného pinéni je nespolehlivym pldtcem ve smyslu § 106a
zdkona o DPH, nebo Ze uplata za toto plnéni mad byt poskytnuta zcela nebo z¢dsti bezhotovostnim
prevodem na jiny ucet neZ ucet Poskytovatele, ktery je sprdvcem dané zverejnén, zplsobem
umozZnujicim ddlkovy pristup ve smyslu ust. § 96 zdkona o DPH, je prijemce zdanitelného plnéni
(Objednatel) oprdvnén cdst ceny odpovidajici dani z pridané hodnoty zaplatit pfimo na bankovni
ucet sprdvce dané ve smyslu ust. § 109a zékona o DPH. Na bankovni ucet Poskytovatele bude
v tomto pfipadé uhrazena &dst ceny odpovidajici vysi zdkladu dané z pfidané hodnoty. Uhrada ceny
plnéni (zakladu dané) provedend Objednatelem v souladu s ustanovenim tohoto odstavce Dil¢i

smlouvy bude povaZovdna za fadnou thradu ceny plnéni poskytnutého dle této Dil¢i smlouvy.

5. Harmonogram plnéni

5.1. Predpokladany harmonogram Plnéni je ndsledujici:

Cadst Aktivita ‘ Termin
1 Akceptace nabidky Dilci smlouvy ze strany Objednatele T0
2 Priprava VZ a smluvni zajisténi externi doddvky T1=T0 +4 tydni
3 Doddvka HW a Instalace T2 =T1 + 4 tydny
4 Implementace dodaného reseni a jeji pfeddni do uZivani T3 =T2+12 tydni
5 Akceptace a fakturace T4 = T3+ 1 tydny

5.2. Zasadni zmény harmonogramu budou upraveny dodatkem k této Dilci smlouvé.

Narodni agentura pro komunikacni a mformacnl technologle, S. p-
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6. PozZadavky na soucinnost Objednatele
6.1. Objednatel zajisti alokaci financnich prostredkd na ndsledujici obdobi v ramci provoznich ndkladu
NHS v predpoklddané vysi uvedené v odstavci 7.3 a). Cena za poskytovdni podpor vyrobce a licenci
ve 2. roce (tj. po prvnich 12 mésicich od akceptace externimu dodavateli IPS sondy) bude
fakturovdna v ramci provoznich ndkladi sluzby G5
6.2. Objednatel zajisti alokaci financnich prostredki na obdobi od 1. 1. 2026 v rdmci provoznich
ndkladi NHS v predpokldadané vysi uvedené v odstavci 7.3 b) za poskytovdni podpory externiho

dodavatele pro zajisténi SLA v ramci provoznich ndkladi sluzby G5

7. Prohldseni Poskytovatele
7.1. Poskytovatel prohlasuje, Ze prislusné Ccinnosti Poskytovatele (realizované prostfednictvim
pfislusnych pracovnich roli) slouZici k realizaci Plnéni dle této Dilci smlouvy nejsou soucdsti
pausdlnich plateb generdlnich ani zdkaznickych sluZeb dle ¢l. 3.2.1 a 3.2.2 Smlouvy o zajisténi
spravy, provozu a rozvoje komunikacni infrastruktury, ¢.j. MV-126064 /SIK5-2018 (ddle také ,,NHS”)
ani nejsou v jejich ramci hrazeny. Poskytovatel zaznamend cinnosti provedené Plnéni dle této Dilci
smlouvy do prislusného interniho systému na vykazovdni ¢innosti AVYK.
7.2. Realizace Predmétu Dilci smlouvy nemd bezprostredni dopad do provozni ¢innosti Objednatele.
7.3. Realizace Predmétu Dil¢i smlouvy md dopad na provozni ndklady Objednatele za:
a) Podporu a porizeni licenci pofizenych komponent na dalsi obdobi (6 mésici) ve vysi
1 915 000 K¢ bez DPH, které budou promitnuty v pFislusné kapitole Prilohy 7 NHS. Tyto ndklady
se projevi u IPS/IDS sond po prvnim roce od podpisu preddvaciho protokolu externimu
dodavateli IPS. Tyto ndklady se projevi po prvnim roce od podpisu pfeddvaciho protokolu
externimu dodavateli v ramci sluZby G5.
b) Odborné konzultace specialiti IPS k porizenym komponentam dodavatelem v maximdlnim
mnoZstvi 300 MD a maximdlni celkové vysi 4 770 000,00 K¢ bez DPH. Tyto ndklady se projevi
ndsledujicim kalenddrfnim roce po podpisu smlouvy a budou fakturovdny dle skute¢ného

Cerpdni v ramci sluZzby G5.

8. Uprava prechodu viastnického préva
8.1. Od data prevzeti PInéni na zdkladé akceptacniho protokolu dochdzi k prevodu viastnického prdva,
resp. prava hospodarit, a postoupeni opravnéni k vykonu prdva uzit PInéni na Objednatele.

8.2. Kazda ze Smluvnich stran nese své naklady spojené s prejimacim rizenim sama.

Narodni agentura pro komunikacni a informacni technologie, s. p.
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9. Sankce
9.1. Sankce spojené s realizaci PInéni jsou upraveny v ¢l. 16. Radmcové dohodly.
9.2. Pro vylouceni pochybnosti (s ohledem na ¢l. 16.1 Rdmcové dohody) se uvddi, Ze pokud je
Poskytovatel v prodleni s poskytnutim jen ¢dsti PInéni dle Dil¢i smlouvy je Objednatel oprdvnén po
Proddvajicim poZadovat uhrazeni smluvni pokuty ve vysi 0,05 % z ceny cdsti PInéni dle Dilci smlouvy,

s jejiZ doddnim je v prodleni, a to za kaZdy i zapocaty den prodleni.

10. Kontaktni osoby

10.1. Kontaktm’ osoby Poskytovatele
PR DT R
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11. Zpracovani osobnich udaji

11.1. Pro rddné poskytovdni SluZzeb dle této Smlouvy se vyZaduje zpracovdni osobnich udaji
zaméstnancl Objednatele a Poskytovatele, jakoZto kontaktnich osob. Tyto osobni udaje
zameéstnancl budou zpracovavdny v ndsledujicim rozsahu:

* jméno a prijmeni, titul;
e telefonni ¢islo;
e e-mailovd adresa.

11.2. Vznikne-li v priibéhu smlouvy nutnost zpracovdni jinych osobnich udaji neZ kontaktnich osob,
zavazuji se obé smluvni strany k neprodlenému uzavieni Zpracovatelské smlouvy v souladu s
poZadavky Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaji), kterd se stane
nedilnou soucdsti této smlouvy.

11.3. Zpracovadni osobnich udaju je definovdno prislusnou prdavni upravou, pficemzZ se jednd zejména
o jejich shromaZdovdni, ukldddni na nosice informaci, pouZivani, tridéni nebo kombinovdni,
blokovani a likvidace s vyuZitim manudlnich a automatizovanych prostredku v rozsahu nezbytném
pro zajisténi fadného poskytovdni Sluzeb dle této Smlouvy.

11.4. Osobni udaje budou zpracovavdny po dobu poskytovdni Sluzeb dle této Smlouvy. Ukonéenim
této Smlouvy nezanikaji povinnosti Poskytovatele tykajici se bezpecnosti a ochrany osobnich udaji

aZ do okamZziku jejich protokoldrni tplné likvidace Ci protokoldrniho preddni jinému zpracovateli.

12. Zavérecnd ustanoveni

12.1. Veskerd ujednani této Dil¢i smlouvy navazuji na Ramcovou dohodu a touto Rdmcovou dohodou
se Fidi, tj. prdva, povinnosti Ci skutecnosti neupravené v Dil¢i smlouvé se Fidi ustanovenimi
Rdmcové dohody. V pripadé, Ze ujedndni obsaZené v této Dil¢i smlouvé se bude odchylovat od
ustanoveni obsaZzeného v Rdmcové dohodé, mad ujedndni obsaZené v této Dilci smlouvé prednost
pred ustanovenim obsaZzenym v Rdmcové dohodé, ovsem pouze ohledné plnéni sjednaného v této
Dilci smlouvé. V otdzkdch touto Dilci smlouvou neupravenych se pouZiji ustanoveni Ramcové
dohodly.

12.2. Objednatel a Poskytovatel se dohodli, Ze veskeré PInéni souvisejici a poskytnuté v souladu s touto

s 7 ve

Dil¢i smlouvou a Rdmcovou dohodou do nabyti ucinnosti této Dilci smlouvy se povaZuje za PInéni
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poskytnuté v souladu s poZadavky a podminkami stanovenymi touto Dil¢i smlouvou a Rdmcovou
dohodou a bude tak na néj nahliZeno.

12.3. Tato Dilci smlouva nabyvd platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti
dnem uverejnéniv registru smluv dle zakona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich
predpisu. Zverejnéné Dilci smlouvy v registru smluv zajisti Objednatel.

12.4. Smluvni strany prohlasuji, Ze si tuto Dil¢i smlouvu pfecetly, Ze s jejim obsahem souhlasi a na dikaz
toho k ni pripojuji svoje podpisy.

12.5. Pokud v této Dil¢i smlouvé neni uvedeno jinak, plati ustanoveni Rdmcové dohody.

12.6. Nedilnou Soucdsti této Dil¢i smlouvy je priloha ¢. 1 — Specifikace pfedmétu plnéni.

Narodni agentura pro komunikacni a informacni technologie, s. p.
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Priloha ¢. 1 Dil¢i smlouvy - Specifikace predmétu plnéni
1. Popis soucasného stavu
1.1. Technologie Trellix (McAfee) IPS v CMS 2.0
Ndstroj Trellix (dfive McAfee) Intrusion Prevention System (ddle jen ,IPS“) funguje jako IDS detekcni

ndstroj (Intrusion detection system) a byl plivodné zamyslen jako ,,anti-DDoS” feseni pro CMS 2.0.

V pripadé vypadku IPS sond technologie Trellix (McAfee) dojde k vypadku veskeré internetové
konektivity CMS 2.0 — tim také dojde k nedostupnosti veskerych poskytovanych sluZzeb CMS 2.0

s vazbou do verejné sité Internet.

Sondy funguji v reZimu Active/Stand-by, kdy na aktivni sondé dochdzi k vyhodnocovadni jednotlivych

bezpecnostnich alertii a zméndm konfigurace. Ndsledné dochdzi k synchronizovdni jednotlivych

konfiguraci mezi sondami. Proto je dileZité prdce nejdrive provadét na sondé v rezimu Stand-by, aby se

zamezilo moZnému vypadku konektivity CMS, kterd momentdiné tece pres sondu v Active reZimu.
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Technologie Trellix (McAfee) IPS v CMS 2.0

Datum ukonceni

Lokalita ZaFizeni Oznateni Sériové Umisténi v Oznaceni Pozice Tvo zaboieni Pocet SFP Zivostnosti produktu
Cislo DC racku v racku yp zapo) konektoru a podpory od
dodavatele
DC Trellix
Malesice IPS DC1DDO1 1072434084 2-3 F23.9 23-24 SFP _M1|8|GE -
DC1 NS9100 30.06.2025
DC Trellix
" IPS DC1DDO01- SFP - 10 GE -
MTDI?:.?ce NS9100 SPARE 1072436035 2-3 F23.9 31-32 MM
(Zalozni) 30.06.2025
NDC Trellix
Vapenka IPS DC2DDO1 1072442018 301 MVP6 27-28 SFP _l\/lll\(leE - 8
DC2 NS9100 30.06.2025

Tabulka 1 - Seznam zarizeni IPS Trellix v CMS 2.0
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2. Nadvrh technického reseni

Detailni technicky ndvrh Feseni (TNR) - bude zpracovdn aZ po vyhldseni vitéze v rémci VZ na vyménu
technologie IPS pro CMS2.0.

Realizace technického feSeni bude provddéna za ucasti provoznich tymiG CMS (datové sité,

infrastruktura), a to vcetné zajisténi odborného preddni ze strany realizdtora.

Navrhované resSeni IPS je ndhradou provozovaného technologie IPS-NS9100 od vyrobce Trellix, v
celkovém poctu 3ks IPS hardwarové sond (2ks aktivni a 1ks ndhradni), technologie je on-premise ve

dvou geograficky oddélenych datovych centrech, ve dvou lokalitdch.
Celd sprdva IPS bude resena on-premise. Jakékoliv cloudové reseni neni pfipustné.

Porizené reseni IPS bude pouZivat minimdlné metodu signaturové detekce s pravidelnymi aktualizacemi

a moZnost vytvdreni a importovdni vlastnich signatur.

Reseni IPS bude schopné provddét upravu generovdni jednotlivych alertii za pomoci uZivatelsky

definovanych politik, nebo pomoci tzv. , Whitelistovdni*“.

Reseni IPS bude schopné pracovat se sitovym provozem za pomoci protokolti ISO/OSI vrstvy ¢.3 - IPv4 a

IPv6, a také schopné provddét operace IPS azZ do urovni protokolt ISO/OSI vrstvy ¢.7.

IPS bude umét provddét upravu sitového provozu, napfiklad pomoci blokovdni GeolP nebo jednotlivych

sitovych subnetu a detekci na zakladé prahovych hodnot a heuristické analyzy.

IPS bude schopno provddét preklad sitové komunikace ze dvou navzdjem nezdvislych virtudlnich
lokdlnich siti (VLAN) — tzv. ,,VLAN-Translace

Reseni IPS, a jednotlivé komponenty, bude spravovdno centrdiné véetné pokrocilé sprdvy, jako napfiklad

aktualizovdni databdze signatur a vytvdreni zdloh jednotlivych komponent.

Celé reseni bude pfripojeno do monitorovaciho a dohledového ndstroje Zabbix, a to pomoci

monitorovacich agentt, nebo SNMP verze 3 protokolu.

IPS bude zaznamendvat a preddvat bezpecnostni a provozni uddlosti dle poZadavki zékona ¢. 181/2014
Sb. (ddle jen ,ZoKB“) ve znéni pozdéjsich predpist, do SIEM reseni pomoci protokolu Syslog, kde

preferovanou variantou je vyuZiti CEF standartu

Narodni agentura pro komunikac¢ni a informacéni tec
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Fyzicky hardware / hardwarova appliance vyrobce s instalaci do datového rozvadéce

2.1. Pofizovand technologie

Druh . )

komponenty Popis komponenty Potet
Trellix Network Security IPS NS9600 Appliance v uvedeném celkovém poctu

1PS/IDS sonda 3ks IPS sond jsou 2ks aktivni a 1ks ndhradni. 5

Trellix Network Security 8-Port 10/1 GigE SR Fiber Network I/O Expansion
Module (with Built-In Fail-Open) vZdy po 1ks per aktivni IPS

Trellix Network Security IPS NS9600 Appliance - Advanced RMA (next business
day ship) Hardware Support

Trellix IPS NS9600 - 20Gbps Software license (Throughput based entitlement)
- subscription licence

Trellix IPS NS9600 - 20Gbps Failover (HA) Software license (Throughput based
Licence entitlement) - subscription licence 3
Trellix Network Security 8-Port 10/1 GigE SR Fiber Network I/O Expansion
Module (with Built-In Fail-Open) - Advanced RMA (next business day ship)
Hardware Support

Trellix Network Security Manager Software Subscription Standard Edition -
subscription licence

Podpora Servisni podpora a Service-level agreement na 1. rok 3

2.2. Technické specifikace IPS sond

Id PoZadavek ‘ Hodnota
1. Funkéni pozadavky
11 Fyzicky hardware / hardwarova appliance vyrobce s instalaci do datového ANO
o rozvadéce
1.2. Provoz ve vysoké dostupnosti mezi datovymi centry ANO
1.3. MozZnost budouci Skalovatelnosti az na hranici provozu 300 Gbps ANO
(6x100GBps) v reZzimu vysoké dostupnosti.
1.4. Funkce IDS ANO
1.5. Funkce IPS ANO
1.6. Detekce sitovych protokoll aZ na Groveri ISO/OSI vrstvy ¢.7 v redlném case | ANO
1.7. Blokace sitovych protokoll az na Uroveri ISO/OSI vrstvy €.7 dle uZivatelsky minimalné
definovanych pravidel v redlném case 5,000
1.8. Pocet DDoS profill minimalné
30,000
1.9. Pocet ACL pravidel ANO
1.10. Provoz v tzv. ,ostrovnim reZzimu“ bez dostupnosti internetu ANO
1.11. MozZnost nastaveni vice Urovriové opravnéni (RBAC) ANO
1.12. Ovérovani vici internim doménam (napfiklad pomoci RADIUS nebo LDAP) ANO
1.13. Manualni odchytdvani sitové komunikace (PCAP) ANO
1.14. MozZnost Skalovani IPS sond reseni pro zvyseni propustnosti ANO

Narodni agentura pro komunikacni a informaéni technologie, s
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[2]
(1)
o000

‘ Hodnota
ANO

1.16.

Moznost nastaveni prichodu provozu bez VLAN translace (Passthru)

ANO

1.17.

Zalohovani jednotlivych komponent pres spolecnou spravu IPS

ANO

1.18.

Technologie miize byt pouzitd, nesmi byt kompromitovana ¢i poskozend
(ruci dodavatel).

1.19.

Podpora ze strany vyrobce musi byt po celou dobu poZzadovaného Zivotniho
cyklu feseni — 5let od zah3ajeni fizeni verejné zakazky, tj. nesmi vyjit po tuto
dobu z podpory.

Bezpecnostni poZzadavky

2.1.

Technologie musi reflektovat varovani NUKIB z hlediska hrozeb a
ekonomickym sankcemi - Ruska federace a Bélorusko, Huawei a ZTE.

ANO

2.2.

Technologie musi splfiovat pozadavky zakona ¢. 181/2014 Sb. ,,Zdkon o
kybernetické bezpeénosti” a dalSich navazujicich predpisu.

ANO

Rozsifena detekce hrozeb

3.1.

Protokolova pfichozi dekrypce sitového provozu SSL/TLS bez dopadu na
vykon dané IPS sondy

ANO

3.2.

Odchozi SSL/TLS dekrypce sitového provozu

ANO

3.3

Regeni musi umoznit dekrypci kryptografickych algoritmt dle aktualniho
NUKIB , Doporuceni v oblasti kryptografickych prostiedka” viz:
https://nukib.gov.cz/download/publikace/podpurne_materialy/Minimalni_
pozadavky_v4_FINAL.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/Minimalni_
pozadavky_Priloha_v2_FINAL.pdf

ANO

3.4.

Podporované SSLv3 kryptografické algoritmy:
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA
TLS_RSA_WITH_AES_128 CBC_SHA
TLS_RSA_WITH_SEED_CBC_SHA
TLS_RSA_WITH_CAMELLIA_128 CBC_SHA
TLS_RSA_WITH_RC4_128 SHA
TLS_RSA_WITH_RC4_128 MD5
TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_NULL_SHA
TLS_RSA_WITH_NULL_MD5
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA
TLS_DH_anon_WITH_AES_256_CBC_SHA
TLS_DH_anon_WITH_CAMELLIA_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA
TLS_DHE_RSA_WITH_SEED_CBC_SHA
TLS_DHE_RSA_WITH_CAMELLIA_128 CBC_SHA
TLS_DH_anon_WITH_AES_128_CBC_SHA
TLS_DH_anon_WITH_SEED_CBC_SHA
TLS_DH_anon_WITH_CAMELLIA_128 CBC_SHA
TLS_DH_anon_WITH_RC4_128 MD5
SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DH_anon_WITH_3DES_EDE_CBC_SHA

ANO

3.5.

Podporované SSL TLS verze 1.2 kryptografické algoritmy:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

ANO

Narodni agentura pro komunikacni a informacni technologie, s. p.
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Id PoZadavek ‘ Hodnota

TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8
TLS_ECDHE_ECDSA_WITH_AES_256_CCM
TLS_ECDHE_ECDSA_WITH_ARIA_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_CAMELLIA_256_CBC_SHA384
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CCM_8
TLS_RSA_WITH_AES_256_CCM
TLS_RSA_WITH_ARIA_256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 CCM_8
TLS_ECDHE_ECDSA_WITH_AES_128_CCM
TLS_ECDHE_ECDSA_WITH_ARIA_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_ARIA_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_CAMELLIA_128 CBC_SHA256
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_128_CCM_8
TLS_RSA_WITH_AES_128_CCM
TLS_RSA_WITH_ARIA_128 GCM_SHA256
TLS_RSA_WITH_AES_128 CBC_SHA256
TLS_RSA_WITH_CAMELLIA_ 128 CBC_SHA256
TLS_RSA_WITH_NULL_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_DHE_RSA_WITH_AES_256_CCM_8
TLS_DHE_RSA_WITH_AES_256_CCM
TLS_DHE_RSA_WITH_ARIA_256_GCM_SHA384
TLS_DH_anon_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA256
TLS_DH_anon_WITH_AES_256_CBC_SHA256
TLS_DH_anon_WITH_CAMELLIA_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_128 CCM_8
TLS_DHE_RSA_WITH_AES_128_CCM
TLS_DHE_RSA_WITH_ARIA_128_GCM_SHA256
TLS_DH_anon_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA256
TLS_DH_anon_WITH_AES_128_CBC_SHA256
TLS_DH_anon_WITH_CAMELLIA_128_CBC_SHA256
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Id PoZadavek ‘ Hodnota
Podporované SSL TLS verze 1.3 kryptografické algoritmy:
TLS_AES_128_CCM_SHA256

36 | TLS_AES_128 CCM_8_SHA256 ANO
TLS_AES_128_GCM_SHA256
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
4. Funkce IPS/IDS
41 Definovani uzivatelsky definovanych signatur jako doplnéni signatur ANO
o definovanych vyrobcem
4.2. Nativni podpora pro SNORT signatury ANO
43 Blokovani v redalném ¢ase na zakladé kombinovani behaviordlni analyzy a ANO
e signaturové detekce
44 Uprava generovanych alerttl za pomoci definovanych politik (napt. ANO
o Whitelisting)
4.5, Automatické prepinani v pripadé failover stavu a nasledna funkce failback ANO
5. Detekce a ochrana botnetti a malware
5.1. Detekce a blokace Botnetli a Malware ANO
5.2. Detekce a blokace C2C ANO
53 Definovani uzivatelsky definovanych signatur jako doplnéni signatur ANO
o definovanych vyrobcem
5.4. Korelace nad vice Gtoky ANO
6. DoS a DDoS ochrana
6.1. Detekce na zékladé prahovych hodnot a heuristické analyzy ANO
6.2. Vlastni uéeni na zakladé probihajiciho provozu ANO
6.3. Ochrana na zakladé uZivatelsky definovanych profilQ
6.4. Limitace po¢tu spojeni na jednotlivé hosty ANO
6.5 Moznost blokovani na zakladé uzivatelsky definovanych IP nebo GelP
o databaze aktualizované vyrobcem
7. Management
7.1. Sprava zafizeni pfes webovy management HTTPS ANO
7.2. Sprava zafizeni pres pfikazovou Fadku CLI — protokol SSH
7.3. Sprava pres konzolovy port R$232 — RI-45 zasuvka ANO
7.4. Dedikovany port pro spravu 1GbE ANO
7.5. SNMPv3 ANO
76 Management aplikace ¢i VM appliance pro spole¢nou spravu vsech ANO
o instalovanych sond pro kazdé datové centrum
77 Management aplikace ¢i VM appliance museji umoznit fungovani v rezimu ANO
o multi-master
8. Monitoring
8.1. Sbér udalosti ohledné prihladeni a uzivatelskych akci ve spravé IPS ANO
8.2 Zasilani logl protokolem Syslog dle specifikaci IETF/RFC 5424, nebo ANO
- IETF/RFC 5425(TLS) pro splnéni pozadavk( ZoKB
83 Monitoring pomoci monitorovaci technologie pomoci monitorovacich ANO
o agent( nebo SMTP verze 3 protokolu (napfiklad Zabbix)
9. Pozadovany vykon jedné IPS sondy
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Id PoZadavek ‘ Hodnota
91 Pozadovany agregovany vykon minimalné
o 20Gbps
Maximalni agregovany vykon — moZnost navySeni az na minimalné
9.2.
60Gbps
9.3. Maximalni propustnost (UDP, 1512B) 15 Gbps
9.4. Nova pripojeni za sekundu 450 000
9.5. HTTP pfipojeni za sekundu 260 000
9.6 Propustnost pfi desSifrovani SSL minimalné
o 10Gbps
9.7. Maximalni pocet SSL tokd 1 000 000
9.8 Pocet importovanych SSL klict 1024
9.9, Pocet virtualnich IPS systém 1000
9.10. Maximalni pocet DoS profilQ 5000
ACL pravidla minimalné
9.11. 10 000
10. Sitové komunikaéni porty
10.1. 10/1 Gb Ethernet porty véetné SFP+ - Multi-Mode Minimalné 6 ks
10.2. Zabudované porty 100 Gb Ethernet porty Minimalné 4ks
10.3. MozZnost rozsifeni na 100 Gb Ethernet porty Minimalné 12ks
10.4 Dedikovany Out-Of-Band management port 1GbE BASE-T (metalicky port 1ks
o R45)
10.5. Dedikovany konzolovy port RS232 se zasuvka RS45 ANO
11. Fyzické vlastnosti IPS sondy
111 Interni Ulozisté redundantni 400 GB M.2
o NVMe disk
11.2 Zatizeni musi obsahovat redundantni zdroje napajeni 240V/50Hz s ANO
o napajecimi kabely C13/C14
11.3. K veskerému doddvanému HW musi byt pfedano Prohlaseni o shodé. ANO
114 Chlazeni v rezimu teplé/studené ulicky Pfedo-zadni/
o zado-predni
12. Rozméry
12.1. Montdz do racku 19“ ANO
12.2. Maximalni hloubka pro montaz do racku 80 cm ANO
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