Smlouva o pristupu k e-infrastruktuire CESNET a ramcova smlouva o spolupraci
a o dalSich sluzbach sdruzeni CESNET ¢. RSC-004
(dale jen , Smlouva®), kterou niZze uvedeného dne, mésice a roku uzavtely

CVESNET, z:ijmovg’ sdruzeni pravnickych osob, se sidlem Generala Piky 430/26, Dejvice, 160 00 Praha 6,
ICO 63839172, DIC CZ63839172, zastoupené Ing. Jakubem Papirnikem, feditelem, zapsané ve spolkovém rejstiiku
vedeném u Méstského soudu v Praze pod sp. zn. L. 58848, (dale jen ,,sdruzeni CESNET®)

a

Vvysokzi $kola b:il'l§ké — Technicka univerzita Ostrava, se sidlem 17. listopadu 2172/15, Poruba,' 708 00 Ostrava,
ICO 61989100, DIC CZ61989100, zastoupena prof. Ing. Igorem Ivanem, Ph.D., rektorem, (dale jen ,,Utastnik;
sdruzeni CESNET a Ucastnik spole¢né dale také jen jako , Smluvni strany™)

s ohledem na to, Ze:

(A) sdruzeni CESNET je zajmovym sdruZenim pravnickych osob a provozovatelem vyzkumné e-infrastruktury
CESNET (dale jen ,e-infrastruktura CESNET®), kterd je soucasti velké vyzkumné infrastruktury s nazvem
e-INFRA CZ a ktera umoziuje pfistup k unikatnimu souboru sluzeb informa¢nich a komunika¢nich technologii
(dale jen ,,Sluzby e-infrastruktury CESNET®) pro ¢leny sdruzeni CESNET a dal$i organizace plisobici zejména
v oblasti védy, vyzkumu a vzdélavani; sdruzeni CESNET dale poskytuje dalsi sluzby v oblasti informacnich a
komunika¢nich technologii (dale jen ,Dalsi sluzby sdruzeni CESNET®), realizuje vzdélavaci aktivity v této
oblasti a provadi nezavisly vyzkum a vyvoj v oblasti $pickovych informacénich a komunika¢nich technologii
véetné vyzkumné a dalsi spoluprace;

(B) Utastnik je fadnym &lenem sdruzeni CESNET a ma tak dle stanov sdruzeni CESNET pravo na pfistup
k e-infrastruktufe CESNET a c&erpani jejich sluzeb a dale moznost Cerpat Dalsi sluzby sdruzeni CESNET,
informace o jednotlivych sluzbach e-infrastruktury CESNET a o Dalsich sluzbach sdruzeni CESNET jsou
dostupné na prislusné webové strance sdruzeni CESNET na www.cesnet.cz (jednotlivé dale jen ,,Webova stranka
sluzby®);

(C) ziskanim piistupu k e-infrastruktufe CESNET se Ucastnik zaroveri pripojuje ke komunité uZivatelt, ktera je
tvofena organizacemi a lidmi z oblasti védy, vyzkumu a vzd¢lavani ¢i jinak pisobicimi v oblasti vefejného zajmu;
&lenstvi v této komunité pak umoziuje Ugastniku navazani spoluprace se sdruzenim CESNET v oblasti rozvoje
e-infrastruktur a jejich sluZeb a v oblasti souvisejiciho vyzkumu (dale jen ,,Spoluprace®).

se Smluvni strany dohodly takto:

Clanek L.
Pfedmét Smlouvy

(1) Smluvni strany se dohodly, Ze se ujednani Smlouvy budou ramcové vztahovat na:
a) cerpani Sluzeb e-infrastruktury CESNET a €erpani Dalsich sluzeb sdruzeni CESNET (spole¢né dale také jen
jako ,.Sluzby*),
b) Spolupraci v oblastech, které Smluvni strany vyslovné podfidi Smlouvé.

(2) Smluvni strany se dohodly, Z¢ Utastniku vznikne narok na Gerpani konkrétni Sluzby splnénim podminek
uvedenych na Webové strance Sluzby, pfip. ujednanych v pisemné dil¢i smlouvé, ktera bude mit podobu dil¢i
specifikace Sluzby (dale jen ,,Dil¢i specifikace sluzby™).

(3) Smluvni strany se dohodly, Ze Spoluprace mezi Smluvnimi stranami budou vznikat na zaklad¢ pisemnych dil¢ich
smluv, které budou mit podobu dil¢ich specifikaci Spoluprace (dale jen ,,Diléi specifikace spoluprace™).

Clének I
Vzajemna prava a povinnosti pri ¢erpani Sluzeb

(1) Sdruzeni CESNET se zavazuje fadné poskytovat Sluzby, na které¢ Ugastniku vznikne narok ve smyslu &l. T odst. 2
Smlouvy. Sluzba bude vzdy poskytovana s takovou garantovanou urovni, jaka bude uvedena na Webové strance
sluzby, nebo v Dil¢i specifikaci sluzby. Nebude-li garantovana troven Sluzby uvedena, je dodavana v rezimu
nejlepsiho usili sdruzeni CESNET (,,best etfort™), kdy sdruzeni CESNET s ohledem na charakter infrastruktury
neposkytuje zaruku provozuschopnosti nebo dostupnosti Sluzby.

(2) Utastnik je povinen poskytnout sdruzeni CESNET veskerou poZadovanou soudinnost potiebnou pro zprovoznéni
a Cerpani Sluzeb. Rozsah pozadované soucinnosti je uveden na Webové strance sluzby nebo je soucasti pfislusné
Dil&i specifikace sluzby. Pokud Ugastnik neposkytne potiebnou souéinnost pro zprovoznéni a &erpani Sluzby, a to
ani v dodate¢n¢ urc¢ené lhite, ma sdruzeni CESNET pravo poskytnuti sluzby odmitnout.

(3) Utastnik se zavazuje dodrzovat Podminky ptistupu k e-infrastruktute CESNET (dale jen , Podminky p¥istupu®),
jejichz aktualni znéni ke dni uzavieni Smlouvy je Pitlohou ¢. 1 Smlouvy. Sdruzeni CESNET se zavazuje zvefejnit
aktualni Podminky pfistupu také na webovych strankach sdruzeni CESNET.
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Utastnik neni opravnén umoznit piistup k e-infrastruktufe CESNET jiné pravnické osob&. Na Zadost Ugastnika
muze byt k e-infrastruktute CESNET umoznén pfistup také pravnickym osobam pusobicim v oblasti védy,
vyzkumu a vzdélavani, které¢ Ucastnik zcela vlastni a ovlada, piip. zfizuje ve smyslu zvladtni pravni upravy (dale
jen ,.dcefiné organizace™). Dcefina organizace musi trvale spliiovat Podminky pfistupu. Podminky, za kterych
sdruzeni CESNET umozni dcefiné organizaci pfistup k e-infrastruktufe CESNET, budou specifikovany
v samostatné Dil¢i specifikaci spoluprace.

Clanek IIL.
Platebni udaje

Utastnik je v souladu se stanovami zavazan fadné a véas platit sdruzeni CESNET ¢&lenské ptispévky a poplatek za
pristup k e-infrastruktufre CESNET, a to ve vysi schvalené valnou hromadou sdruzeni CESNET. Splatnost
¢lenskych prispévkl a poplatku za ptistup k e-infrastruktufe CESNET urcuji stanovy sdruzeni CESNET.

Utastnik se zavazuje fadné a véas platit sdruzeni CESNET
a) uhradu za Dalsi sluzby sdruzeni CESNET, a to v ujednané vysi dle ptislusné Dil¢i specifikace sluzby;
b) dalsi pfipadné platby ujednané mezi Smluvnimi stranami v souvislosti se Smlouvou.

Uhrada za Dal3i sluzby sdruzeni CESNET bude provadéna &tvrtletnd zpétng, a to na zakladé faktur vystavenych
sdruzenim CESNET se splatnosti 21 dni od jejich vystaveni.

Nebude-li mezi Smluvnimi stranami stanoveno jinak, plati:

a) ceny Sluzeb jsou uvadény bez DPH, souéasti kone¢né ceny bude DPH v zékonné vysi,

b) bude-li Sluzba ¢erpana pouze po ¢ast kalendafniho ¢tvrtleti, bude faktura vystavena na alikvotni ¢ast, a to za
kazdy zapoc¢aty mésic ¢erpani Sluzby,

¢) faktury budou Ucastniku zasilany elektronicky, a to na e-mailovou adresu, kterou Uastnik sdruZeni
CESNET sdéli.

Clanek IV.
Komunikace a dorucovani

Smluvni strany se dohodly, Ze pro vzajemnou komunikaci ohledné poskytovani Sluzeb ¢i realizace Spoluprace
plati ke dni uzavieni Smlouvy kontaktni udaje sdruzeni CESNET uvedené v Piiloze & 2 Smlouvy. Takto uvedené
kontaktni udaje sdruzeni CESNET lze zménit pouze pisemnym ozndmenim Uastnikovi. Sdruzeni CESNET se
zavazuje zménu v kontaktnich udajich oznamit do datové schranky Uastnika bez zbytedného odkladu.

Smluvni strany se dohodly, 7e pro vzajemnou komunikaci ohledné poskytovani Sluzeb ¢i realizace Spoluprace
plati ke dni uzavieni Smlouvy kontaktni udaje Utastnika uvedené ve formulafi ,Kontaktni tidaje Ucastnika
e-infrastruktury CESNET* (dale jen ,,FormulafF pro kontakty™), ktery je Prilohou & 3 Smlouvy. Kontaktni udaje
Utastnika lze zménit pouze pisemnym oznamenim sdruZeni CESNET. Utastnik se zavazuje oznamit jakoukoliv
zménu v kontaktnich udajich bez zbyte¢ného odkladu, a to:

a) dorucenim oznameni o zméné kontaktnich tdaji do datové schranky sdruzeni CESNET,

b) ozndmenim zmény kontaktnich udajl Povéfenym zastupcem, bude-li k tomu prostfednictvim Formulafe pro

kontakty povéren.

Clének V.
Bezpecnost e-infrastruktury

Utastnik se zavazuje respektovat viechna technickd a organizaini opatieni zavedena za Ucelem zajisténi
kybernetické bezpec¢nosti e-infrastruktury CESNET, ktera je za timto t¢elem monitorovana a chranéna pomoci
fady bezpeCnostnich nastroji. Aktudlni informace k zabezpeceni e-infrastruktury CESNET ke dni uzavieni
Smlouvy jsou uvedeny v Pitloze ¢ 4 Smlouvy. Sdruzeni CESNET se zavazuje zvefejilovat aktualni informace
k zabezpeceni e-infrastruktury CESNET také na webovych strankach sdruzeni CESNET.

Utastnik se zavazuje poskytnout sdruzeni CESNET souginnost potfebnou k zajisténi kybernetické bezpeénosti
e-infrastruktury CESNET v rozsahu a formé, které odpovidaji povaze vyuzivanych Sluzeb. Ugastnik se zejména
zavazuje oznamovat podezieni na vznik bezpeCnostnich udalosti a incidentll v e-infrastruktufe CESNET
bezpecnostnimu tymu CESNET-CERTS (certsicesnet.cz) a poskytnout mu sou¢innost pfi jejich feseni.

Clanek VL
Ochrana osobnich ddaji

Smluvni strany jsou si védomy, Ze pii Spolupraci ¢i Cerpani Sluzeb mohou vstupovat do role spravce, spole¢ného
spravce, zpracovatele, predavajiciho ¢i pfijemce osobnich udajii ve smyslu nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR™), a proto se zavazuji
dodrzovat vsechna pravidla stanovena GDPR a dal$imi obecné zavaznymi pravnimi pfedpisy z oblasti ochrany
osobnich udajii a soukromi osob. Smluvni strany prohlasuji, Ze poskytuji dostate¢né zaruky zavedeni vhodnych
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technickych i organizaé¢nich opatieni tak, aby zpracovani osobnich udajli pfi provozu spliiovalo tato pravidla a aby
byla zajisténa ochrana prav subjektt udaju.

Kazda ze Smluvnich stran se zavazuje vést v souladu s GDPR dokumentaci o zpracovani osobnich udaji a o
ptijatych technickych a organizacnich opatfenich pro ochranu osobnich udaji. Smluvni strany se zavazuji sdilet
tuto dokumentaci v rozsahu nezbytném pro plnéni vzajemnych prav a povinnosti specifikovanych v dil¢ich
ujednanich Sluzeb ¢i Spoluprace a dle pozadavki pravnich predpist.

Budou-li Smluvni strany ve vztahu ke zpracovavanym osobnim udajim tzv. spole¢nymi spravci osobnich udaji ve
smyslu ¢l. 26 GDPR, t]. budou-li spole¢né stanovovat ucely a prostiedky jejich zpracovani, zavazuji se Smluvni
strany mezi sebou transparentnim ujednanim vymezit své podily na odpovédnosti za plnéni povinnosti podle
GDPR, a to s ohledem na jejich ulohu pfi zpracovani osobnich udajli a jejich vztahy vici subjektim udaji.
Smluvni strany jsou takto povinny stanovit Ucely, rozsah, zplisob, prostfedky a doby zpracovani a pripadné
pozadavky na zabezpeCeni osobnich 0idaji. Smluvni strany se zavazuji na vyzvu kterékoliv ze Smluvnich stran
kdykoliv poskytnout potfebnou soucinnost a informace ohledné spoleéného zpracovani osobnich udajli, a to
zejména pfi zajistovani souladu zpracovani s GDPR a plnéni dal$ich povinnosti Spravce dle GDPR. Smluvni
strany se zavazuji neprodlen¢ se navzajem informovat v pfipadé, Ze podle jejich nazoru dochazi pfi spole¢ném
zpracovani k poruseni GDPR nebo jinych pravnich pfedpisii tykajicich se ochrany osobnich udaji.

S ohledem na to, Ze nutnym pfedpokladem pro poskytovani SluZeb je zpravidla zpracovani osobnich udaju, kter¢
bude pro Ucastnika provadét jako zpracovatel ve smyslu GDPR sdruzeni CESNET, Smluvni strany timto uzaviraji
dohodu o zpracovani osobnich udaji ve smyslu ¢l. 28 GDPR:

a) Sdruzeni CESNET je povinno zpracovavat osobni Udaje pfi poskytovani Sluzby vylu¢n€ v rozsahu
pottebném pro poskytovani Sluzby, v souladu s pravnimi pfedpisy a dle pokynl Ucastnika.

b) Sdruzeni CESNET je povinno na Webovych strankach sluzeb uvést kategorie subjektl udaji, typ
zpracovavanych osobnich udaju a povahu, i¢el a dobu jejich zpracovani, a dale subjekty, kterym jsou osobni
udaje predavany ¢i ktefi jsou dal§imi zpracovateli. Tyto informace je sdruzeni CESNET povinno udrZzovat
aktualni a Ugastnik ma pravo kdykoliv pozadat o jejich pisemné potvrzeni.

¢) Sdruzeni CESNET je povinno pfijmout takova opatieni, ktera povedou k predchdzeni, odhalovani a zvladani
pfipadd poruseni zabezpeceni osobnich udaji (mj. nahodné &i protipravni zniceni, ztrata, zména nebo
neopravnéné poskytnmuti nebo zpfistupnéni osobnich udaji), a to zejména:

1. pravidelny monitoring funk¢nosti a bezpecnosti Sluzby;

ii. omezeni pristupu k osobnim udajim — nastaveni vnitfnich pravidel v oblasti autorizace a autentizace,
minimalizace pfistupovych opravnéni;

iii. nastaveni pravidel pro zalohovani dat k zajisténi jejich dostupnosti, divérnosti a integrity;

iv. zajisténi zavazku mléenlivosti osob provadé¢jicich za sdruzeni CESNET zpracovani osobnich udajd ().
povéienych pracovnikli sdruzeni CESNET zajistujicich Sluzbu).

d) Sdruzeni CESNET informuje neprodlené Ugastnika pfipadé, Ze podle jeho nazoru uréity pokyn Utastnika
porusuje nafizeni GDPR nebo jiné pravni pfedpisy tykajici se ochrany osobnich udajii. Sdruzeni CESNET
poskytne Ugastniku veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti stanovené
v ¢lanku 28 GDPR, a umozni za timto G¢elem Utastniku &i jim povéiené osobé provést audit &i inspekeci.

e) Informacni povinnost dle ¢l. 13 a ¢l. 14 GDPR, ve vztahu k subjektim udajd, jejichz osobni tdaje jsou
zpracovavany pii poskytnuti Sluzby, bude plnéna U¢astnikem.

f)  Sdruzeni CESNET nezapoji do zpracovani Zadného dalsiho zpracovatele bez predchoziho pisemného
informovani U¢astnika.

g)  Sdruzeni CESNET bez zbyte¢n¢ho odkladu, jakmile zjisti poruSeni zabezpeceni osobnich udajd, ohlasi toto
poruseni Ucastniku. Ohlaseni bude provedeno elektronickou postou na e-mailovou adresu, kterou Ucastnik
sdruzeni CESNET sdéli.

Clanek VIL
Doba trvani Smlouvy a jeji zmény

Smlouva se uzavira na dobu neuréitou. Dil¢i specifikace sluzby ¢i Diléi specifikace spoluprace se uzavira na dobu
neuréitou, neni-li ujednano jinak.

Zména Smlouvy je mozna pouze oboustrannou dohodou Smluvnich stran, neni-li ve Smlouvé uvedeno jinak, a to
formou pisemnych ¢&islovanych dodatkl ke Smlouvé. Zména Diléi specifikace sluzby ¢i Diléi specifikace
spoluprace je mozna pouze pisemnou oboustrannou dohodou, neni-li ujednano jinak. Dokumenty, které jsou
v ptilohach ¢. 1 a 4 Smlouvy, mize sdruzeni CESNET kdykoliv jednostranné zménit. Sdruzeni CESNET je
povinno o kazdé zméné téchto dokumentti pisemné informovat Ugastnika, a to nejméné 30 kalendatnich dnti pied
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planovanou u¢innosti zmény. To plati obdobné také pro zménu informaci uvedenych na Webové strance Sluzby,
ktera by vyznamné ménila pfedmét, rozsah ¢i podminky Sluzby.

Smlouva kongi automaticky ke dni zaniku &lenstvi Uastnika ve sdruzeni CESNET; k tomuto dni také zanikne
pravo na pristup k e-infrastruktufe CESNET dcefiné organizaci Uastnika, byl-li ji pfistup umoZnén postupem dle
¢l. II odst. 4 Smlouvy. Smlouvu lze ukon¢it pisemnou dohodou smluvnich stran, nebo pisemnou vypovédi
s Sestimési¢ni vypovédni dobou. Vypovédni doba v takovém pfipadé zaCina béZet prvnim dnem kalendainiho
ctvrtleti nasledujiciho po dni doruceni vypovédi.

Dil¢i specifikaci sluzby ¢i Diléi specifikaci spoluprace lze ukonéit pisemnou dohodou smluvnich stran, nebo
pisemnou vypovédi s vypovédni dobou. Nebude-li ujednano jinak, konéi vypovédni doba poslednim dnem
kalendainiho Ctvrtleti, ve kterém byla vypovéd dorucena druhé smluvni strané. V pifipadé poruseni Diléi
specifikace sluzby ¢i Dil¢i specifikace spoluprace, které nebude ani na vyzvu druhé Smluvni strany v dodate¢né
lhité napraveno, ma kterakoliv ze Smluvnich stran pravo ukoncit dotCenou Dil¢i specifikaci sluzby ¢i Dilci
specifikaci spoluprace pisemnou vypovédi bez vypovédni doby.

Clanek VIIL
Zavérefna ujednani
Smluvni strany se ve smyslu § 1902 zakona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich predpisu

dohodly, Ze touto Smlouvou rusi a nahrazuji tyto smlouvy:
a) Smlouva o poskytovani nadstavbovych sluzeb e-infrastruktury CESNET ¢. 99/040-2021 ze dne 1. 7. 2021,

s vyjimkou dil¢ich specifikaci uzavienych na zakladé této smlouvy, které se povazuji za Diléi specifikace

sluZzeb uzaviené dle Smlouvy, a to:

1)  Dil¢i specifikace ¢. 1 ve smyslu odst. 4.2. Smlouvy ¢. 99/040-2021 o poskytovani nadstavbovych sluzeb
e-infrastruktury CESNET ze dne 1. 7. 2021 ve znéni dodatku o zmén¢ dil¢i specifikace ¢. 1 Smlouvy ¢&.
99/040-2021 o poskytovani nadstavbovych sluzeb e-infrastruktury CESNET ze dne 2. 2. 2022,

1)  Dil¢i specifikace ¢. 3 ve smyslu odst. 4.2, Smlouvy ¢. 99/040 o poskytovani nadstavbovych sluzeb e-
infrastruktury CESNET ze dne 20. 4. 2023,

1)  dalsich dil¢ich specifikaci uzavienych mezi smluvnimi stranami v dobé od podpisu této Smlouvy do jeji
ucinnosti,
b) Smlouva o zpracovani osobnich udajt pfi poskytovani sluzby CESNET TCS ze dne 7. 5. 2021.
¢) Smlouva o zpracovani osobnich udajt pii poskytovani sluzby CESNET eIDAS ze dne 20. 9. 2021.

Smluvni strany se dohodly, Ze kontaktni informace uvedené ve vyse uvedenych dil¢ich specifikacich jsou timto
nahrazeny kontakty uvedenymi v pfilohach ¢. 2 a 3.

Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami. Uéastnik se zavazuje bez zbyte¢ného
odkladu zajistit uvefejnéni Smlouvy a dalsich ujednani uzavienych v souvislosti s touto Smlouvou v informa¢nim
systému registru smluv podle zak. ¢ 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv,
uvetejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozd¢jsich predpist, a sdruzeni
CESNET o uvefejnéni Smlouvy informovat prostfednictvim datové schranky. Smlouva nabyva u€innosti
dne 1. 1. 2026, nebo prvnim dnem kalendainiho ¢tvrtleti nasledujiciho po zvefejnéni Smlouvy v registru smluv,
podle toho, které datum nastane pozdéji.

Smluvni strany prohlasuji, Ze Smlouva byla sepsana podle jejich skute¢né a svobodné viile, Smlouvu si piecetly, s
jejim obsahem souhlasi a na diikaz toho pfipojuji podpisy svych zastupct.

Ing. Jakub Papirnik, feditel prof. Ing. Igor Ivan, Ph.D., rektor
CESNET, zajmové sdruZeni pravnickych osob Vysoka $kola barniska — Technicka univerzita Ostrava
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Priloha ¢islo 1:

Ce S n et Podminky pristupu k e infrastrukture CESNET
Em Em
EEN

CESNET, zajmové sdruzenipravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice,
160 00 Praha 6, zapsané ve spolkovémrejstiiku vedeném MEstskym soudem v Praze pod spis. zn. L 58848



Podminky pfistupu k e-infrastrukture CESNET
(dale jen ,Podminky pfistupu®)

Preambule

1 Popis a ucel e-infrastruktury CESNET

1.1

1.2

1.3

1.4

e-infrastruktura CESNET (dale v téchto Podminkach pfistupu jen
Jnfrastruktura®) je vyzkumnou infrastrukturou ve smyslu zakona ¢&. 130/2002
Sb., o0 podpofe vyzkumu, experimentalniho vyvoje a inovaci pro vyzkum a
vyvoj CR, poskytujici svym G&astnikdm unikatni soubor sluzeb v
oblasti informacnich a komunika€nich technologii.

Infrastrukturu provozuje CESNET, zajmové sdruzeni pravnickych osob, se
sidlem Zikova 1903/4, 160 00 Praha 6, IC: 63839172, zapsané ve spolkovém
rejstiiku u Méstského soudu v Praze pod spisovou znaCkou L 58848 (dale v
téchto Podminkach pfistupu jen ,Sdruzeni®). SdruZeni je ,vyzkumnou
organizaci“ ve smyslu zakona €. 130/2002 Sb., o podpofe vyzkumu,
experimentalnino vyvoje a inovaci z vefejnych prostfedki a o zméné
nékterych  souvisejicich  zakon  (zakon o0  podpoie vyzkumu,
experimentalnino vyvoje a inovaci), ve znéni pozdé&jSich pfedpisl, resp.
yorganizaci pro vyzkum a Sifeni znalosti“ nebo ,vyzkumnou organizaci® dle
Sdéleni komise — Ramce pro statni podporu vyzkumu, vyvoje a inovaci
(2014/C 198/01), bod 15. pism. ee).

Infrastruktura je neverejna a jeji provozovani neni primarné provadéno za
ucelem dosazeni zisku.

Sluzby Infrastruktury maze poskytnout pouze SdruzZeni nebo jim povéieny
smluvni partner (dale jen ,partner®).

Podminky pfistupu k infrastrukture (Access Policy, AP)

2 Pristup ucastniki k Infrastrukture

2.1

2.2

23

24

Ugastniky Infrastruktury mohou byt zejména organizace:

2.1.1 zabyvajici se predevSim vyzkumem, experimentalnim vyvojem a
inovacemi v€etné uplatnéni jejich vysledku v praxi,

2.1.2 zabyvajici se prfedevsim vzdelavanim a Sifenim vzdélanosti, kultury a
prosperity,

2.1.3 instituce verejné a statni spravy a mistni samospravy a

2.1.4 dalSi organizace vykonavajici Cinnosti ve vefejném zajmu.

Ostatnim organizacim je mozné poskytnout pfistup k Infrastruktuie pouze pro
jejich védeckeé, vyzkumné, vzdélavaci a inovacni projekty. V takovem pripadée
je pfislu$na organizace povinna zajistit, aby Infrastruktura byla vyuzita pouze
v souvislosti s touto Cinnosti.

Ugastnik Infrastruktury ziska pfistup k unikatnim prostfedkiim véetné
propojeni s obdobnymi infrastrukturami v zahranigi.

Na pfistup k Infrastruktufe neni pravni narok a rozhodnuti Sdruzeni o
pristupu k ni je konecne.



Zasady prijatelného uziti infrastruktury (Acceptable Use Policy, AUP)

3 Prava a povinnosti U¢astnika Infrastruktury

3.1

3.2

3.3

3.4

3.5

3.6

Ugastnik je opravnén uzivat Infrastrukturu pro aktivity, které jsou v souladu s

t&€mito Zasadami pfijatelného uZiti Infrastruktury, s dobrymi mravy, respekiu;ji

potfeby ostatnich Géastnika a $etfi zdroje Infrastruktury. Ugastnik je povinen

pfi uzivani Infrastruktury dodrZzovat zakony a dalS$i pravni piedpisy, ktere jsou

soudasti pravniho fadu Ceské republiky. Timto ustanovenim neni dotéeno

pravo SdruZeni na pfipadnou nahradu zpusobené 8kody ani ob&anskopravni

nebo trestnépravni odpovédnost ucastniku Infrastruktury.

Ugastnik nesmi pouzivat Infrastrukturu zejména pro &innosti, které:

3.2.1 maji povahu neopravnéného uziti, zasahu, zmény pocitaCovych
systémd, jejich €asti, nosie informaci nebo dat;

3.2.2 porusuji prava dusevniho vlastnictvi;

3.2.3 nepfiznivé pusobi na provoz Infrastruktury nebo jejich jednotlivych
sluzeb, brani dal$im uc¢astnikim v pfistupu k t&€mto sluzbam, ohroZuiji
fadny provoz Infrastruktury nebo nadmérné omezuji jeji vykon.

Pro uzivani Infrastruktury jinymi subjekty musi u€astnik pozadat pfedem o

souhlas Sdruzeni.

Ugastnik je povinen zaijistit, aby ze zafizeni v jeho pUsobnosti (jim

vlastnénych, najatych, vypuj¢enych, provozovanych apod.) nebyla

Infrastruktura vyuzivana k u¢elim odporujicim témto Podminkam &i smlouvé,

na zakladé které u€astnik vyuziva sluzby Infrastruktury.

Pokud Ugastnik uZije Infrastrukturu nebo informace o ni v rozporu s témito

Zasadami pfijatelného uziti Infrastruktury nebo smlouvou, na zakladé které

ucastnik ziskal pfistup k Infrastruktufe, nebo k takovému uZziti napomdaze tieti

osobé& umysiné nebo zanedbanim, je povinen uhradit SdruZeni nahradu
vzniklé Skody.

Podminky wvyuzZiti jednotlivych sluZzeb Infrastruktury jsou dostupné na

internetovych strankach Sdruzeni www.cesnet.cz/sluzby.

4 Prava a povinnosti Sdruzeni

4.1

4.2

SdruZeni/partner muze u€astnikovi omezit/pozastavit pfistup k Infrastrukture,
pokud ucastnik porusil jeho povinnosti uvedené vyse v €l. 2 nebo 3. nebo jiné
jeho povinnosti dohodnuté v pfislusné smlouvé, na zakladé, které ucastnik
ziskal pfistup k Infrastruktuie.

Sdruzeni mulzZe pozastavit pinéni jednotlivé povinnosti/jednotlivych
povinnosti (sluzeb) podle pfislusné smlouvy, pokud nebude mozné ji/je splinit
v dusledku mimofadné nepfedvidatelné a nepfekonatelné pifekazky vzniklé
nezavisle na jeho vlli (napfiklad, ale nejen, udalosti vy88i moci). Povinnosti
SdruZeni je v8ak bezodkladné o takovém pozastaveni informovat u€astnika,
nicméné SdruZeni v takovém pfipadé neodpovida za pfipadné vzniklé Skody.



Zavérecna ustanoveni

5 Zavérecéna ustanoveni

5.1

5.2

Sdruzeni si vyhrazuje pravo zmény téchto Podminek pfistupu. V pfipadé
zmény SdruZeni zvefejni nové znéni Podminek pfistupu na svych
internetovych strankach www.cesnet.cz a o zménach pfedem informuje
vSechny ucastniky. V pfipadé nesouhlasu je kazdy ucastnik opravnén
ukongit pfisludnou smlouvu, na zakladé které ziskal pfistup k Infrastrukture,
v souladu s podminkami stanovenymi ve smlouve.

Tyto Podminky pfistupu nabyvaji platnosti dnem podpisu feditele sdruzeni a
ucinnosti dnem 1. 1. 2017 a v plném rozsahu nahrazuji Zasady pro pristup
do Velke infrastruktury CESNET (Access Policy, AP) ze dne 14. 11. 2011
v€etné jejich Pfilony €. 1 (Zasady pfijatelného uziti Velké infrastruktury
CESNET (Acceptable Use Policy, AUP)) a €. 2 (Technicko-ekonomické
podminky pro pfistup do Velké infrastruktury CESNET).

V Praze dne 7. 12. 2016

Ing. Jan Gruntorad, CSc., v.r.

feditel
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cesnet
Kontaktni udaje sdruzeni CESNET

CESNET, zajmove sdruZeni pravnickych osob
Sidlo: Generala Piky 430/26, 160 00 Praha 6

ICO: 63839172
DIC: CZ63839172

Sdruzeni CESNET je zapsano v spolkovem rejstiiku u Méstského soudu v Praze pod spisowu zna¢kou L
58848.

Bankowni spojeni: Komercni banka, a. s.
Cislo uctu: 19-8482200297/0100

Sdruzeni CESNET timto stanowije nize uvedené kontakty pro vzajemnou komunikaci se sdruZzenim CESNET
ohledné pfistupu k e-infrastruktufe CESNET a jejim sluzbam.

Non-stop uzivatelska podpora

Pozn. non-stop dostupnost alespon jednoho
komunika¢niho prostfedkd - e-mail, nebo
telefon

Identifikator datové schranky gn35eaq

Webové stranky sdruzeni www.cesnet.cz

Bezpecnostnitym CESNET-CERTS certs @cesnet.cz

Administrativni kontakt (smlouvy a
objednavky sluzeb)

sluzby@cesnet.cz

Posledni aktualizace: 1. 6. 2025
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cesnet

Kontaktni udaje Uéastnika e-infrastruktury CESNET
provozované CESNET, zajmovym sdruZzenim pravnickych osob, ICO: 63839172, se sidlem Generala Piky 430/26, 160
00 Praha 6 (dale jen ,sdruzeni CESNET®).

Néazev VSB — Technicka univerzita Ostrava
ICO 61989100
Sidlo 17. listopadu 2172/15, 708 00 Ostrava-Poruba

(dale jen ,Ugastnik) timto v souladu se ,Smlouvou o pristupu k e-infrastruktufe CESNET a ramcovou smlouvou o
spolupraci a o dalSich sluzbach sdruzeni CESNET" (dale jen ,Ramcova smlouva“) stanovuje pro vzajemnou komunikaci
se sdruzenim CESNET nasledujici kontakty:

Povéreny zastupce pro komunikaci
ohledné otazek souvisejicich s pfistupem
k e-infrastrukture CESNET a jejim sluzbam

Nebude-li pro dalsi oblasti komunikace stanoven ¢i funkéni
Jiny kontakt, bude vedkera komunikace sméfovana
na Povéreného zastupce

Jméno

Telefonni Cislo

E-mailova adresa

Hlavni technicky kontakt
pro obecné fedeni technickych otazek

Nebude-li tento kontakt uveden &i funkéni,
vany na Povéreného zastupce

Jméno

Telefonni dislo

E-mailova adresa

Emergency kontakt
pro oznameni vypadku sluZzeb a navazujici komunikaci
(je vhodne uvést pracovisté v reZimu 24/7)

Nebude-li tento kontakt uveden &i funkéni,
budou informace smérovany na Hlavni technicky kontakt

Telefonni dislo

E-mailova adresa

Seznam mobilnich telefonnich &isel pro zaslani SMS
v pfipadé neplanovaného vypadku

Kontakt pro hlaseni incidentd
pro oznameni kybernetickych bezpecnostnich udalosti
¢i incidentd s puvodem v siti U€astnika

Nebude-li tento kontakt uveden &i funkéni,
budou informace smérovany na Povéreného zastupce

E-mailova adresa, zfizena v souladu s dokumentem
RFC 2142 ve tvaru abuse@"DoménaU¢astnika“

GDPR kontakt
pro oznameni pfipad( poruSeni ochrany osobnich
udajd

Nebude-li tento kontakt uveden &i funkéni,
budou informace smérovany na Povéreného zastupce

E-mailova adresa

Fakturace

Nebude-li kontakt pro doruc¢ovani faktur uveden &i funkéni,
budou informace smérovany na Povéreného zastupce

E-mailova adresa pro doruéovani faktur

Ugastnik bere na védomi, Ze sd&lovat, ménit &i potvrzovat kontaktni Gidaje pro ugely pinéni Ramcové smlouvy smi pouze
opravnéna osoba:

Ugastnik timto prohladuje, Ze vy$e uvedeny Povéreny zastupce je opravnén za Ugastnika zavazné sd&lovat, ménit
¢i potvrzovat kontaktni udaje pro ugely plnéni Ramcové smlouvy.

/ NEBO — nehodici se skrtnéte /

Ugastnik timto prohlasuje, Ze za n&j mize zavazneé sdélovat, meénit i potvrzovat kontakini tidaje pro ucely plnéni
Ramcove smlouvy pouze statutarni zastupce Uc€astnika.

Ugastnik bere na védomi, Ze sdélovat, ménit &i potvrzovat kontakini informace Povéfeneho zastupce smi pouze
statutarni zastupce Ugastnika.



Priloha éislo 4:

Ce S n et Informace o zabezpeceni e-infrastruktury CESNET
LR ¥ |

Emn Aktualni informace je téz dostupna na www.cesnet.cz

CESNET, zajmové sdruzeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice,
160 00 Praha 6, zapsané ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848



Ce S n et Informace o zabezpecleni e-infrastruktury CESNET
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Aktualni informace je dostupna téz na www.cesnet.cz

Kyberneticka bezpeénost e-infrastruktury CESNET

Dlouhodobé a systematicky zajistujeme bezpeénost e-infrastruktury CESNET a pfispivame ke
zvysovani kybernetické bezpeénosti v CR.

Prowzujeme rozsahlou sitowou infrastrukturu s rozsahlym portfoliem sluzeb wZadujicich wsokeé
zabezpeceni. Z tohoto divodu v&nujeme informacni bezpeénosti a bezpetnostnim aspektim provozu
siti a sluzeb velkou péci, a to po strance technické, procesni i organizacni.

Sdruzeni CESNET ma zawedeny systém fizeni bezpecnosti informaci (ISMS), je drzitelem certifikace
dle CSN EN ISO/IEC 27001:2014 a prowzuje bezpegnostni tym CESNET-CERTS, jehoZ soutasti je
Forenzni laboratof (https://flab.cesnet.cz).

Bezpecnost je jako puzzle. Skladacka z mnoha dilkid. A jednotlive dilky do sebe musi zapadat.
Vénujeme informacni bezpe&nosti a bezpe&nostnim aspektim prowozu siti a sluZzeb velkou péci, a to
po strance technické, procesni i organizacni.

Klicovy je tym nasich specialisti. Velky dliraz klademe na stabilitu a wsokou erudici nasich
zaméstnancl. Mame akreditovany bezpecnostni tym CESNET-CERTS, Forenzni laboratof (FLAB),
dohledowe centrum v reZzimu 24/7 a NOC centrum pro nepfetrZitou péci o paterni infrastrukturu.

Nastroje pro zajisténi kybernetické bezpecnosti. Vedle zku$enosti a wsoce erudovaného tymu jsou
to technologie, diky kterym uspé&sné bojujeme s kybernetickymi hrozbami.

Vedle prowozniho wwje se venujeme také wzkumnym projektiim v oblasti bezpeénosti.

Sluzby pro pripojené organizace. Zakaznikim nabizime sluzby, které jsme Casto sami wvinuli a
pouzZivame.

Certifikace. Od roku 2018 jsme drZiteli certifikace podle ISO/IEC 27001:2014.

Jak chranime vase data a osobni Udaje

S osobnimi Udaji nadich uzivatell nakladame s naleZitou péci a v souladu s platnymi pramnimi predpisy
o ochrané osobnich Gdajd. Stejné principy dodrzujeme také v pfipadé dat, které siuzivatelé unas ulozZili.

Nasi prioritou je zajistit dovernost, dostupnost a integritu dat, tj. zabranit neopraménému pfistupu k
datdm, jejich neopraménému wzrazeni, zwefejnéni nebo jinému neopraménému zpracovani, a
zarowven garantovat jejich wsokou dostupnost.

CESNET, zajmové sdruzenipravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generéla Pky 430/26, Dejvice,
160 00 Praha 6, zapsané ve spolkovémrejstiiku vedeném MEstskym soudem v Praze pod spis. zn. L 58848



Jadrem bezpec€nostnich opatfeni, ktera aplikujeme v prostfedi e-infrastruktury CESNET, jsou wspélé
technické prostfedky, wsoce kvalifikovany a eticky personal, vhodné zwlené pnky fyzické ochrany
aktiv a fada dal$ich opatieni organizaCniho charakteru. Uvdomujeme si, Ze nej\&tsi slabinou v oblasti
bezpecnosti je lidsky faktor; proto klademe welky duraz na prabézné wzdélavani zameéstnanc( a
budovani jejich povdomi o zakladnich principech bezpefnosti a ochrany soukromi.

Technicka opatieni

1. Osobni Gdaje jsou uchovavany v bezpeéném prostiedi, které je pfistupné pouze zaméstnancim
sdruzeni CESNET.

2. Prizpracovani osobnich udajd (zde pfi pfistupu k nim nebo pfi jejich pfenaseni) pouzivame Sifrovani
a Sifrované protokoly.

3. Pred pfistupem ke swm osobnim udajum (datiim) nebo jejich Upravou musi uZivatel (subjekt udajt)
owfit swou totoZnost zadanim swch osobnich pfihla§ovacich udaju.

4. Nastauli jsme pfisna pravidla pro zalohovani osobnich Udaju naSich uZivatelu (a dat obecné) tak,
abychom zajistili jejich dostupnost, didwernost a integritu.

5. Prowz petlive a systematicky monitorujeme, abychom byli schopni wtas a efektimé fesit provozni
a bezpecnostni problémy a minimalizovat jejich dopady.

6. Prowzované systémy prubézné testujeme na wskyt zranitelnosti a jiné slabiny v jejich ochrané.

Organizacni opatreni

1. Aplikujeme principy minimalizace v oblasti pfidélovani privilegovanych pfistupowch oprawnéni.

2. Aplikujeme pfisna opatfeni v oblasti spraw uZivatelskych identit a v oblasti autentizace a autorizace.

3. VSichni zaméstnanci sdruZzeni CESNET jsou vazani principy mi¢enlivosti a principy bezpeéného
nakladani s daty.

4. Poradame fadu 8koleni zamé&fenych na bezpecnost, ktera jsou dostupna (a néktera i povinna) pro
vSechny zaméstnance.

5. Jmenovali jsme powfence pro ochranu osobnich Udaji, ktery mimo jiné plsobi jako poradce v
zalezitostech ochrany soukromi.

6. Zawedli jsme postupy pro vedeni zaznam( o zpracovatelskych ¢innostech a hodnoceni rizik.

7. Uzaveli jsme dohody o zpracovani dat se subdodavateli, ktefi zpracovavaji data z powereni
sdruzeni CESNET.

Fyzicka opatfeni

1. Prostory sdruZzeni CESNET \etné technologickych sald a reZimowch pracovst jsou chranéné
fizenim pfistupu a kamerowmi systémy.

2. Kritické pnky komunikaéni infrastruktury a sluZeb maji dostatecny wkon a redundanci zajistujici
wsokou dostupnost siti a sluZzeb.

Posledni aktualizace: 8. 4. 2024

CESNET, zajmové sdruzenipravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generéla Pky 430/26, Dejvice,
160 00 Praha 6, zapsané ve spolkovémrejstiiku vedeném MEstskym soudem v Praze pod spis. zn. L 58848



