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2.

SMLOUVA O VYPUJCCE

uzaviena dle § 2193 a nasl. zakona ¢. 89/2012 Sb., ob&anského zakoniku, v platném znéni

Puijcitel:

DYNEX TECHNOLOGIES, spol. s r.o.

se sidlem: Praha 1 - Nové Mésto, Vodi¢kova 791/41, PSC 11000
IC: 48108731

DIC: CZ48108731

bank. spojeni: UniCredit Bank, a.s.

¢islo uctu: 3278722001/2700

zapsana v OR sp. zn. C 15914 vedena u Méstského soudu v Praze
maly/stfedni podnik — ANO jako pujcitel (dale jen ,pujcitel)

Vypuijcitel:

Fakultni nemocnice Hradec Kralové

se sidlem: Sokolské 581, 500 05 Hradec Kralové — Novy Hradec Kralové
IC: 00179906

DIC: CZ00179906

bank. spojeni: Ceské narodni banka

¢islo uctu: 24639511/0710
jako vypujcitel (dale jen ,vypuijcitel”)

l.
Predmét smlouvy

Pujcitel touto smlouvou predava vypuijciteli k docasnému bezplatnému uzivani NGS sekvenator vcéetné
veskerého prislusenstvi s nazvem: AVITI LT, kat. ¢.: ELE-880-00003, v cené: 6 071 232,00 K¢ bez DPH,
vSe blize specifikovano v Priloze €. 1 této smlouvy (dale také jako ,pfedmét vypujcky* ¢€i ,zbozi).

Tato smlouva se uzavira v souladu se zadavaci dokumentaci vypuijcitele, a to na zakladé vysledku nadlimitni
vefejné zakazky s ndzvem ,,Vypujéka NGS sekvenatoru pro FUP, véetné dodavky spotiebniho materialu
a servisniho zabezpecéeni*

(dale jen ,vefejna zakazka“), zadané v otevieném fFizeni pod evidencnim cCislem pfidélenym ve Véstniku
vefejnych zakazek: Z2025-010809, dle § 56 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni, a dale v souladu s nabidkou puijcitele, ktera je spole¢né se zadavaci dokumentaci vefejné zakazky
nedilnou souc¢asti této smlouvy.

Nedilnou soucasti vypujcky je:

instala¢ni protokol,

doklad o instruktazi (proSkoleni) obsluhy,

dodani navodu k pouziti v ¢eském jazyce 1x v listinné podobé, 1x v elektronické podobé na datovém
nosi¢i (CD, USB flash disk). Vypdjcitel zde upozorriuje pdjcitele, Ze navod k pouZiti zdravotnického
prostfedku je oficialnim materidalem vyrobce a jeho verze bude souhlasit s dodavanou verzi
zdravotnického prostredku. Tato podminka se tyka i pripadné dodavaného spotfebniho materialu, je-li
zdravotnickym prostredkem, a vyrobce k tomuto zdravotnickému prostfedku navod ¢i pribalovou
informaci vydal,

ES prohlaSeni o shodé vyrobku (EC Declaration of Conformity) dle zakona ¢&. 375/2022 Sb., o
zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro v platném znéni
a narizenim Evropského parlamentu a Rady (EU) 2017/745 (resp. nafizenim Evropského parlamentu
a Rady (EU) 2017/746) dale také jen ,z&kon &. 375/2022 Sb., o zdravotnickych prostfedcich®), s
uvedenim tfidy dodaného ZP nebo zdravotnického diagnostického prostfedku in vitro (IVD/IVDR),
jedna-li se dle platné pravni Upravy o ZP/IVD/IVDR. Pokud se vypuj¢ka sklada z vice samostatnych
komponent, jsou jeji soucasti platna prohlaSeni o shodé na vSechny komponenty vypujcky,

na vSechny doklady pfedkladané v jiném nez v Ceském jazyce je soucasti vypujcky téz jejich Eesky
preklad, za jehoz spravnost odpovida puijcitel,

dodani SW produktl s ¢asové neomezenou licenci,

likvidace obald a odpadu, které byly soucasti dodavky,

veSkeré prace vyplyvajici ze zadavaci dokumentace, které jsou nezbytné k fddnému dokonceni a
predani predmétu verejné zakézky, soucasti vypljcky musi byt i provedeni praci &i €innosti, které



1.

nejsou v zadavaci dokumentaci explicitné uvedeny, ale které pujcitel musi s ohledem na jim nabizeny

predmét vefejné zakazky a jeho fadnou a Uplnou realizaci/instalaci provést k dosazeni pozadovaného

cilového stavu vypuijcitele,
- po dobu vypuljcky se pujcitel zavazuje k provadéni bezplatného servisu, Udrzby a dalSich ¢innosti
zahrnuijici:

o upgrade dodaného HW/SW na nejnovéjSi verzi uvolnénou vyrobcem k distribuci a bezplatné
instalace potfebnych bezpeénostnich zaplat,

e pujcitel se zavazuje oznamit vypuijciteli uvolnéni upgradu a updatu softwaru zafizeni vzdy
nejpozdéji do 60 dnii ode dne uvolnéni dotéeného upgradu &i updatu vyrobcem (softwaru)
zafizeni, do 30 dnti ode dne potvrzeni souhlasu vyplijcitele se zavazuje dotéeny upgrade
anebo update softwaru zafizeni Fadné nainstalovat a zprovoznit,

e pujcitel se zavazuje o kazdém provedeném upgradu nebo updatu softwaru zafizeni
vypracovat protokol a do 3 dnll od jeho provedeni jej pfedlozit vypuijcitel,

o provadéni vesSkerého kompletniho servisu a oprav vypujéeného zboZi, véetné dodavek vesSkerych
potfebnych nahradnich dild a spotfebniho materidlu nezbytného pro veSkeré opravy, aby byl
zajistén fadny a bezvadny provoz a servis vypujceného zbozi,

o vesSkeré kontroly, testy, kalibrace a validace které jsou nezbytné pro zajisténi fadného a
bezvadného provozu servisovaného zbozi dle platné pravni Upravy a doporuceni vyrobce a to v
terminech a v rozsahu danych platnymi pravnimi predpisy, profesnimi nafizenimi nebo
doporucenimi vyrobce €i servisni organizace (napfiklad bezpecnostné technické kontroly podle
zakona €. 375/2022 Sb., o zdravotnickych prostfedcich, ZDS, ZPS, elektro revize, validace a dalsi)
véetné vystaveni a dodani protokoll vypuijciteli. Pokud je pro provedeni prislusné kontroly &i testu
vyZzadovan spotfebni materidl, je tento vzdy soucasti provedeni kontroly, a proto nemuze byt
Gctovan. Za soucast vSech téchto kontrol povazuji smluvni strany téz vystaveni a predani
odpovidajicich protokold, uvedeni vysledk( provedenych méfeni a vydani rozhodnuti o dalSi
bezpecné a spravné funkénosti kontrolovaného zbozi. Kontroly provadi pujcitel v pfedepsanych
terminech automaticky, a tedy k jejich provedeni jej nemusi vypujcitel vyzyvat,

o likvidaci odpadu vzniklych v souladu s provadénim predmétu plnéni (napf. likvidace vadnych ¢i
poskozenych nahradnich dilt apod.),

o bezplatné zpétvzeti nefunkéniho/omezené funkéniho nahradniho dilu na zakladé Zadosti
vypuijcitele,

o predkladani aktualné platnych povéfeni vyrobcem k provadéni servisni ¢innosti dle zakona ¢.
375/2022 Sb., a to po celou dobu platnosti této smlouvy. Povéfeni vyrobce je puj€itel povinen
predlozit vypujciteli i na jeho vyzvu, a to i zpétné. PujCitel se zavazuje zajiStovat servisni a dalSi
¢innosti pfislusnou osobou opravnénou k provadéni téchto ¢innosti v souladu s podminkami
uvedenymi v této smlouve,

o veSkerd doprava, ztrata hodin na cesté, prace technika, likvidace oball a odpadu,

o instruktaze/zaskoleni vSech zainteresovanych pracovnikd prfislusného pracovisté vypuijcitele pro
plné uzivatelské uzivani ZP v souladu se zakonem €. 375/2022 Sb., o zdravotnickych prostfedcich
a diagnostickych zdravotnickych prostfedcich in vitro (dale také jen ,o zdravotnickych
prostfedcich®), v platném znéni a nafizenim Evropského parlamentu a Rady (EU) 2017/745 (resp.
nafizenim Evropského parlamentu a Rady (EU) 2017/746), vzdy, kdyz o né&j vypUjcitel zazada.

o bezplatné zajisténi kybernetické bezpecénosti u dodaného zbozi (technologie, SW produkty), které
bude pfipojeno do siti elektronickych komunikaci (véetné rozhrani ¢ SW aplikaci slouzicich pro
Ucely propojeni s ostatnimi informacnimi systémy vypuijcitele, jsou-li sou¢asti predmétu pInéni této
smlouvy), a to po celou dobu vypulj¢ky dle této smlouvy uzaviené na zakladé vySe uvedené
verejné zakazky. V takovém pfipadé musi byt pujcitelem po takio stanovenou dobu u dodaného
zbozi bezplatné zajisténa kyberneticka bezpecnost v souladu se Zakonem ¢&. 181/2014 Sb. o
kybernetické bezpecnosti, v platném znéni a pfilohou €. 2 této smlouvy ,Pozadavky na zapojeni a
provoz pocitacu/zafizeni v datové siti FN HK".

Il
Doba vypujcky
Doba vypujcky je sjednana na dobu 36 mésici od data zprovoznéni vypajéeného zbozi a uvedeni do
rutinniho provozu. Vypujcéitel, jako zadavatel verejné zakazky, si vyhrazuje v souladu s ustanovenim
§100 odst. 1 zakona moznost prodlouzit dobu vypujéky az o 36 mésicu, a to v pripadé, Ze tak vyzaduji
jeho provozni potfeby ¢i ekonomické diivody. Vyhrazena zména zavazku ze smlouvy tykajici se prodlouzeni
doby platnosti a Uc¢innosti této smlouvy muze byt u€inéna pouze na zakladé pisemného oznameni kupujiciho
prodavajicimu.



Pujcitel se zavazuje dodat a zprovoznit vypuijciteli pfedmét vypljcky podle této smlouvy nejpozdéji do 8 tydnt
od doruceni pisemné vyzvy.

O predani a prevzeti predmétu vypljcky bude sepsan predavaci protokol podepsany opravnénymi zastupci
obou smluvnich stran. Pfevzetim pfedmétu vypujcky pfechazi na vypujCitele nebezpeci Skody na pfedmétu
vypujcky.

Vypluijcitel se zavazuje predat predmét vypljcky zpét puljciteli posledni den trvani této smlouvy. PUjcitel se
zavazuje zajistit demontaz predmétu vypuijcky a jeho odvoz ze sidla vypujc€itele na vlastni naklady.

M.
Misto plnéni

Mistem plInéni je Fakultni nemocnice Hradec Kralové — Fingerlandav ustav patologie, Sokolska 581, 500 05
Hradec Kralové — Novy Hradec Kralové.

Pujsitel oznami termin predani predmétu vypujcky zastupci vypuijcitele (pani | NEGcTcNGGEGE
). oo ji povéienému zastupci. Jedna se o pracovnika pro tento
pravni ukon povéreného statutarnim organem vypuijcitele.

Iv.

Prava a povinnosti smluvnich stran
Pujcitel se zavazuje bezplatné dodat vypuijciteli predmét vypujcky do mista plnéni ve stavu zplsobilém k
fadnému uzivani, spolu s navodem k obsluze v €eském jazyce, a to 1x v ti§téné a 1x v elektronické podobg,
dale s prohladenim o shodé (pokud neni v ¢eském jazyce, tak vEetné jeho pfekladu do cestiny) a s pfesnou
identifikaci vyrobce pfedmétu vypljcky véetné jeho kontakinich udaju. Dale se pujcitel zavazuje provést
bezplatnou instalaci pfedmétu vypujcky a nést kompletni naklady na servis a veSkeré kontroly. Pujcitel se dale
zavazuje po dobu trvani vypljcky ovéfovat funkénost pfedmétu vypljCky, provadét vesSkeré potiebné
zkous$ky, testy a ovéfovat deklarované technické parametry pfedmétu vypujcky.
Pujcitel se dale zavazuje zajistit bezplatnou instruktaz pfisluSnych zaméstnanct vypuijcitele a zajistit bezplatné
pouceni vyrobcem minimalné dvou zaméstnancd vypuijcitele pro instruovani daldich zaméstnancd vypuijcitele
(ve smyslu zdkona ¢&. 375/2022 Sb., o zdravotnickych prostfedcich a diagnostickych zdravotnickych
prostfedcich in vitro, v platném znéni). O téchto Ukonech bude proveden pisemny zéapis. Pljcitel se déle
zavazuje provadét instruktaz a Skoleni obsluhy vzdy, kdyz o to vypujcitel zazada.
Pujcitel se dale zavazuje k likvidaci obald a odpadd, které vzniknou pfi dodani a instalaci predmétu vypujcky Ci
jakychkoli material( pouzitych pujcitelem.
Po dobu vypuijcky je puijcitel dale povinen bezplatné provadét servis, Udrzby a dalSich ¢innost, definovanych
v ¢lanku |. VeSkeré kontroly, zkousky a testy musi byt provadény v takovych terminech, aby byly spinény
pozadavky platné pravni Upravy a nafizeni a doporuceni vyrobce &i servisni organizace.

Pujcitel je povinen nastoupit na odstranéni vady do 24 hodin od nahlaSeni vady vypujcitelem. Za néstup k
odstranéni vady bude povaZovano i pfipojeni pomoci vzdalené spravy zafizeni, pokud je to pro pfipad feSeni
dané zavady adekvatni.

Pujcitel je povinen provést diagnostiku vady nejpozdéji do 2 pracovnich dni ode dne nahlaseni vady. Pujcitel
je v této Ihité povinen sdélit kupujicimu moznou pfi¢inu vady, kategorii vady a termin odstranéni vady.
Veskeré opravy musi byt dokonceny v nasledujicich terminech:

a. vada vyluéujici provoz musi byt odstranéna nejpozdéji do 2 pracovnich dni od nahlaseni,
b. vada omezujici provoz musi byt odstranéna nejpozdéji do 5 pracovnich dnu od nahlaseni,
c. vada neomezuijici provoz musi byt odstranéna nejpozdéji do 10 pracovnich dni od nahlaseni,

v pfipadé, Ze nebude vada vyluéujici provoz odstranéna do 2 pracovnich dni od jejiho nahlaSeni, zavazuje
se pujcitel zajistit vypUjciteli na své naklady provadéni veskerych potfebnych analyz v jiné certifikované
laboratofi vEetné zajisténi prepravy a doruceni vysledkl do 5 pracovnich dnli od prevzeti sekvenacni
knihovny. Pujcitel se zavazuje k prevzeti sekvenaéni knihovny do 3 pracovni dnd od zaslani vyzvy. Pujcitel
se zavazuje vyzvednout pfipravené sekvenacéni knihovny vypujcitele v pracovni dobé mezi 8.00 a 15.00 h.
Pujcitel se zavazuje prevazet sekvenancni knihovny v souladu s pravnimi pfedpisy a doporu¢enim vyrobce
zafizeni. P(jcCitel se v souvislosti stimto ustanovenim zavazuje dodrZzovat pravidla GDPR. Vysledna
sekvenacni data predavana vypuijciteli budou v datovém vystupu dle zadavaci dokumentace.

Servis zajisti servisni stfedisko pujCitele s moznosti hlaseni zavad v rezimu 24/7:
Adresa Lidicka 977, 273 43 Bustéhrad, servis@dynex.cz, tel.: 220 303 600

kontaktni osoby pro servis: |



kontaktni osoba pro aplika¢ni podporu: [ EGcNcNINGNGGEEEEEEEEEEEE

6. Po dobu vypUljcky je pujcitel dale povinen poskytovat vypujciteli bezplatnou technickou podporu pfi feseni
technickych problém (informacni servis) pfedmétu vypujcky.

7. Vypujcitel je povinen chranit pfedmét vypujcky pfed poSkozenim, ztratou nebo zni€enim a zavazuje se, ze bez
pisemného souhlasu pujcitele neposkytne pfedmét vypuijcky treti osobé.

8. Za pripadné poruchy, které prokazatelné vznikly nedodrzovanim néavodu k pouziti a za ztratu &i poskozeni
predmétu vypujcky, odpovida vypuijcitel.

V.
Smluvni sankce

V pfipadé nedodrzeni termind stanovenych v ¢lanku 1l., bodu 2. je vypUjcitel opravnén vyuctovat pujciteli smluvni
pokutu. Tato smluvni pokuta ¢&ini 50.000,- K&, a to za kazdy i zapocaty pracovni den do Uplného odstranéni
zavady.

Dostane-li se pujcitel do prodleni s odstranénim vad a dokon&enim servisu, bude vypujcitel opravnén Gctovat
pujciteli smluvni pokutu. Ta bude uplatiovana za kazdy i zapoc€aty pracovni den prodleni, a to az do Uplného
odstranéni reklamované vady ¢i dokonceni servisu. Tato smluvni pokuta €ini 10.000,- K& denné.

Nedodrzi-li pljcitel terminy pro vyzvednuti vzorkl, nebo doruéeni vysledkd testt (v pfipadé vady vyluéujici
provoz vypuljceného zbozi) definované v bodé 4. ¢lanku V., je vypujcitel opravnén Gctovat pujciteli smluvni pokutu.
Tato smluvni pokuta ¢ini 5.000,- K€ a to za kazdou i zapo€atou hodinu prodleni v pracovni dny (tj. max. 8 hodin za
kazdy pracovni den).

Smluvni pokuta je splatna na zakladé samostatného dokladu (fakturou), jehoz Ihita splatnosti ¢ini 30 dni ode dne
jeho doruceni pujciteli.

Smluvni pokutou neni dotéeno pravo vypujcitele na ndhradu vzniklé Skody, tzn. Ze uhrazena smiuvni pokuta se na
nahradu Skody nezapogitava.

VI
Zpracovani osobnich udaja

Varianta 1 — osobni Udaje se neukladaji ani nepfenaseji:

Pujcitel prohladuje, ze pfedmét vypljCky/servisu neobsahuje zadna datova ulozisté, do kterych by byly ukladany
osobni Udaje, at uz pacientl, obsluhujiciho persondlu nebo jinych fyzickych osob, ani neni vybaven na pfipojeni k
takovymto Ulozistim.

VII.
Zavérecna ustanoveni
1.  Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a G¢innosti dnem
jejiho uverejnéni v registru smiuv.

Tato smlouva nahrazuje vSechny predchozi dohody (pisemné ¢i Ustni), jejichz pfedmét se shoduje
s predmétem této smlouvy.

2. Tuto smlouvu Ize ukongit pisemnou dohodou smluvnich stran, nebo pisemnou vypovédi kterékoli smluvni
strany, a to i bez udani dlivodu, s Sestimési¢ni vypovédni dobou, ktera poéina bézet dnem nasledujicim po
doruceni vypovédi druhé smiuvni strané. Vypovéd je mozné ucinit nejdfive po uplynuti 36 mésicl ode dne
zprovoznéni a uvedeni NGS sekvenatoru (vypljéeného prodavajicim kupujicimu dle této smlouvy) do provozu.

3. Vypdujcitel si vyhrazuje pravo jednostranné a s okamzitou uc¢innosti odstoupit od této smlouvy v pfipadé, kdy:

e na pfedmétu vypujcky dojde béhem 12 po sobé jdoucich mésiclh k vyskytu 5 a vice zdvad stejného
typu (stejné &islo chybového hlaSeni apod.),

e nebo bude celkova doba nefunkénosti pfedmétu vypujcky v dusledku zavady vyluéujici provoz za
dobu 12 po sobé jdoucich mésict delsi nez 15 pracovnich dnd,

¢ dojde k ukonceni platnosti kupni smlouvy uzaviené mezi smluvnimi stranami v souvislosti s vefejnou
zakazkou.



4. V pfipadé, ze mezi smluvnimi stranami dojde v souvislosti s touto smlouvou ke sporu, zavazuji se smluvni
strany k jeho FeSeni smirnou cestou. Pokud tim nedojde k vyfeSeni sporu, bude spor feSen u vécné a mistné
pFislusného soudu v Ceské republice.

5. Smlouva a vSechny vztahy s ni souvisejici se fidi ¢eskym pravem, zejména zakonem ¢&. 89/2012 Sb.,
obcanskym zakonikem, v platném znéni.

6. Veskeré zmeény smlouvy Ize provést pouze pisemnymi dodatky, podepsanymi na téze listiné opravnénymi
zastupci obou smluvnich stran.

7. Smluvni strany prohlasuji, Zze si tuto smlouvu pred jejim podpisem precetly, Ze byla uzaviena podle jejich pravé
a svobodné vdle, vazné, urcité a srozumitelné a na dikaz vySe uvedeného pfipojuji své podpisy.

Pfiloha €. 1 - Specifikace predmétu vypljcky
Pfiloha €. 2 - Pozadavky na zapojeni a provoz pocitaci/zafizeni v datové siti FN HK

Za pujcitele: Za vypujcitele:

V Bustéhradu V Hradci Kralové

26.11.2025 28.11.2025

DYNEX TECHNOLOGIES, spol. s r.0. Fakultni nemocnice Hradec Kralové



Priloha €. 1: Specifikace predmétu vypujcky

Katalogové ¢islo |Nézev zbozi Popis

Sekvenator AVITI LT s vystupem az 500 mil readd/ flowcell resp.150 Cb. Na
sekvenatoru |ze spoustét low a medium output sekvenacni chemii Hement
Biosciences o délkéch ¢teni paired-end 2x75, 2x150 a 2x300 bp. Sekvenator
HE-880-00003 |Hement AVITI™System LT |disponuje dvéma nezavislymi pozicem pro Flow cell, které mGzou byt déle
déleny najednotlivé lajny, pro zajisténi co nejvétsiflexibility pfistroje.
Rozmeéry pfistroje Sirka/ vyska/ hloubka 95.5 cm/74.93 cm/72.39 cm,
hmotnost 155.1 kg.




Priloha €. 2 - Pozadavky na zapojeni a provoz po¢itacl/ zafizeni v datové siti FN HK

Pozadavky na zapojeni a provoz pocitacl/ zarizeni v datové siti FN HK
Dne 18.12. 2023 ver.9_5
Tykd se pocitacl/ zarizeni pripojenych do interni sité FN HK

Narodni Ufad pro kybernetickou a informacni bezpecnost, se sidlem Mucednicka 1125/31, 616 00 Brno, podle §
22a odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon o
kybernetické bezpecnosti), ve znéni pozdéjSich predpisl, v fizeni ve véci urceni Fakultni nemocnice Hradec
Kralové, sidlem Sokolska 581, 500 05 Hradec Kralové, ICO: 00179906, jakoZto (i&astnika Fizeni podle § 27 odst. 1
pism. b) zdkona ¢. 500/2004 Sb., spravniho fadu, ve znéni pozdéjsich predpisl, provozovatelem zakladni sluzby a
uréeni informacniho systému, na kterém je tato zakladni sluzba zavisla, informacnim systémem zakladni sluzby,
dne 18. fijna 2018 rozhodl, Zze Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581, 500 05 Hradec Kralové,
ICO: 00179906, je spravcem a provozovatelem zakladni sluzby: Poskytovani zdravotnich sluZeb. Informaéni
systém, na kterém je tato sluzba zavisla, je informacnim systémem  z&kladni  sluzby.

Instalaéni standardy kyberbezpeénosti FNHK:

a) Pocitace musi byt soperacnim systémem min. Windows 10 Prof CZ a vyssi (Windows 10 Home jsou
nepfipustné) a jsou soucasti domény MSActive Directory fnhk.cz

b) Na koncovych stanicich Windows musi mit uzivatel prava pouze jako user. Uzivatelé musi byt autorizovani
proti MSActive Directory.

¢) Uzivatel musi byt autorizovan loginem a heslem (neptipousti se jeden anonymni Gcet pro vSechny uzivatele).
Kazdy zaméstnanec FN HKma pfidélen jeden unikatnilogin.

d) Na pocitaci/zafizeni musi byt instalovan antivirovy program FN HK s centralni spravou. Aktuélni antivirovy
program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod prihlasenym
uZivatelem.

f) Share adresare jsou centralni a jsou tedy uprednostiiovany. Vyjimky je nutno zadat na oddéleni vypocetnich
systému FN HK.

g) Jakékoliv vystavené sluzby nebo zdroje v datové siti FN HK musi byt autorizovany loginem a heslem proti MS
Active Directory fnhk.cz.

h) Veskeré webové sluzby musi byt realizovany jako SSL Certifikaty poskytuje OVSFN HK.

i) Cas se synchronizuje zdomény nebo z lokalnich NTP server FN HK

j) Pocita¢/zatizeni musi mit instalovaného klienta desktop managementu, kterym je plosné zajistovana
aktualizace operacniho systému a instalovanych aplikaci. Aktualiza¢ni balicky aplikaci si zajistuje dodavatel
aplikace na vlastni naklady.

k) Administratorské heslo musi odpovidat bezpecnostnim standardidm FN HK, délka minimalné 17 mist, velka a
mala pismena, ¢isla, spec. znaky, zména hesla minimalné 1x za 18 mésicl

I) Systém musi byt napojen na SEM FN HK

m) Pro identifikaci v datové siti bude lokalni firewall umozriovat minimalné ICMP ECHO (ping)

n) Veskeré SW prislusenstvi, které tvofi nedilnou soucast predmétu plnéni (napf. operacni systém, ktery tvori
nedilnou souéast dodavaného zafizeni, ovladaci SW atd.), musi byt v posledni (nejnovéjsi) verzi, kterou
vyrobce SW k datu podani nabidky nabizi na trhu a vyrobce zafizeni v ramci svého produktového portfolia
takova zafizeni nabizi (tzn. dodavatel je povinen vzdy dodat takové zafizeni, ve kterém vyrobce zafizeni
pouziva k datu podani nabidky nejnovéjsi verzi SW prisluSenstvi). Kdodanému SW prisluSenstvi musi byt
dostupna bezplatna plnohodnotna technickd podpora. Soucasti technické podpory musi byt pribézné
provadéni aktualizaci SV (update, upgrade), véetné zajistovani aktualizace zabezpeceni, opravy hotfix atd.



Technicka podpora musi byt zajisténa bezplatné po dobu platnosti uzaviené servisni smlouvy. V pfipadé, ze
v prabéhu platnosti servisni smlouvy bude ze strany vyrobce SW ukoncena celosvétové technicka podpora a
dodavatel nebude schopen ztechnickych divodl zgjistit u dodaného zarizeni bezplatny upgrade na novéjsi
verzi systému splatnou technickou podporou, bude dodavatel povinen vramci servisni cinnosti zajistit
bezplatné kybernetickou bezpecnost na zadavatelem stanovenou minimalni droven (napf. prostfednictvim
dodani a instalace dalSich bezpecnostnich prvkl ve vztahu k moznosti setrvani pripojeni dodaného zarizeni k
siti zadavatele).

V pripadé, ze dodavatel nemuze tyto standardy dodrzet (z technologickych ddvod(), musi byt realizovany takové
opatreni, aby byly naplnény pozadavky kybernetické bezpecnosti. Na odchylky proti standardu je tfeba v nabidce
zafizeni zfetelné upozornit.

Zejména:

Pokud nelze potitad/ zafizeni spravovat centrélnim desktop managementem, musi dodavatel zajistit miniméalné 2x
roc¢né aktualizaci dostupnych aktualizaci vyrobce operacniho systému a aplikace na vlastni naklady.

Pokud fFidici pocita¢ systému nelze pfipojit do MS AD a dodavatel zajisti, na své naklady, feSeni tohoto
bezpecnostniho problému (napf. dalsi PC soucasti MS AD zajistujici prfedavani dat) tak, aby byl v souladu
s kybernetickym zakonem. Toto feSeni bude podléhat stejnym A jako dodany systém.

Pokud pocitacovy systém/dodany SW vykazuje znamé bezpecnostni chyby, které nelze opravit bezpecnostnimi
zaplatami nebo aktualizacemi, dodavatel doplni lokalni firewall slogovanim pfistupu a napojenim na centralni
SBM FN HK na viastni néklady.

Pokud nelze na pocitaci/ zafizeni pracovat sdoménovymi Ucty s pravy USERS bude ve spolupraci s OVS zakazan
pristup pocitace na internet. Pokud technologie potrebuje pristup na Internet, dodavatel musi specifikovat cil
pristupu pomoci FQDN (napf. www.nejlepsilaborator.cz).

Lokalni Ucet spravy USERS nutny pro béh systému musi odpovidat bezpecnostnim standardiim FNHK, délka
minimélné 12 mist, velka a mald pismena, ¢isla, spec. znaky, zména hesla minimalné 1x za 18 mésicd zajisti
dodavatel ve spolupraci s oddélenim, na kterém je zarizeni instalovano.

Pokud nelze na pocitaci/ zafizeni provozovat antivirovy program FN HK, dodavatel zajisti softwarové vypnuti
volnych USB port .

Pokud vyrobce nepovoluje integraci se systémem SIEM (pro Windows IBM WINCOLLECT, pro Linux doplnéni cile
syslog serveru) bude technologie izolovana v datové siti firewallem zadavatele.

Pokud vyrobce nepovoluje ICMP PING, musi uchaze¢ akceptovat bezplatné vyjezdy technikll pfi problémech na
datové siti.



http://www.nejlepsilaborator.cz/

