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1 Uvod

Zakaznik MZV pozaduje cerpat sluzby v Grovni IaaS pro shared sluzby. Jedna se o vytvoreni
spole¢ného prostiedi pro sluzby. Sluzby slouzi jako infrastrukturni pro obsluhu dalSich aplikaci

napfiklad Drozd a CAFM.

1.1 Klasifikace aktiva

IS KIS - VIS - KS KII - IS ZS - IS -
informacni vyznamny komunikacni informacni informacni
systém kritické informaéni systém kritické systém zakladni systém nebo sit

informacni systém informacni sluzby elektronickych
infrastruktury infrastruktury komunikaci
] ] [] []
ISVS BU 1 BU 2 BU 3 BU 4
(] (] [] []

Ke klasifikaci aktiva uvadime nasledujici poznamku: Na zakladé provedeného hodnoceni dle
aktualné platné VoKB a ZoKB byla provedena analyza rizik posilovaného IS s vysledkem BU 3.
S ohledem na skutecnost, ze program PROTOTYP ma pfipravit dlouhodobé udrzitelnou a bezpecnou
platformu, byl rozhodnutim Fidiciho vyboru schvalen pozadavek na zohlednéni oCekavané podoby

transpozice NIS2 do navrhu architektury.
Vyse uvedeny pozadavek predpoklada povyseni bezpecnosti predmétného systému na
BU 4.

1.2 Seznam pouzitych zkratek

Vysvétleni

Zkratka
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1.3 Terminy realizace a zainteresované tymy

Datum
Zahajeni projektu : Q2 2025
Zahajeni implementace: Q2 2025
Uvedeni do provozu TEST: Q4 2025 nejpozdéji do 31.10.2025
Ukonceni implementace: Q4 2025
Ukonceni provozu Feseni: Neni relevantni

1.3.1 Zainteresované tymy za stranu SPCSS:

1.3.2 Zainteresované tymy za stranu zakaznika:

1.3.2.1 SPOC Zakaznik
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1.3.2.2 SPOC Dodavatel

1.3.3 Provozni doba

Provozni doba

8x5 (TEST)
24x5 0
24x7 O
1.3.4 Celkova roc¢ni dostupnost
TEST | Typ SLA | Doba vyreseni kritické zavady ISVS
4 hodiny 8 hodin 12 hodin 24 hodin BU
96,16 % O O ] 1
O 99,45 % O O O O 2
O 99,9 % ] ] ] O 3
99,982
[] o O O O O 3
(1]
[] 99,99 % O O O O 4
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1.3.6 FQDN jméno pro aplikaci

Jméno aplikace FQDN jméno

2 Logicky model reseni

2.1 Logicky diagram
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3 Technické reseni

3.1 Technicky diagram
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3.2 HW parametry

3.2.1 Virtualizacni platforma

Verze dokumentu: 1.0 Strana 8 z celkovych 22



High level design

&) sPcss v

Statni pokladna
Centrum sdilenych sluZeb

3.2.1.1 MS Azure

3.2.1.1.1 FinOps - MS Azure
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3.2.1.1.2 Poznamky
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3.2.1.2 AzureStack Hub

3.2.1.2.1 Virtual Machines

3.2.1.3 VMWare

3.2.1.4 Power
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3.2.1.5 Google cloud
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3.2.2 Storage

3.2.2.1 MS Azure

3.2.2.2 MS AzureStack Hub

3.2.2.3 VM Ware

3.2.2.4 Power
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3.2.2.5 Google cloud

3.2.3 Databaze

3.2.3.1 On-Premise

3.2.3.2 Cloud (BU 3)

3.2.3.3 Poznamky

3.2.4 FW troughput
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3.2.5 VPN

3.2.6 HSM / KeyVault

3.2.7 Monitoring

3.2.7.1 On-premise
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3.2.7.2 Cloud

3.2.7.3 Poznamky

3.2.8 Logovani

3.2.8.1 On-premise

3.2.8.2 Cloud

3.2.8.3 Poznamky
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3.2.9 Zalohovani

Poznamka:
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4 Bezpecnostni pozadavky
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5 Podpisova dolozka

Informacni prouzek TLP pravidel

Pfiklad informacniho prouzku, ktery je vhodné umistit na konec dokumentu

Vyuziti poskytnutych informaci probiha v souladu s metodikou TLP (Traffic Light Protocol) Vice informaci zde> >

Informacni tabulka TLP pravidel

Priklad informacni tabulky, kterou je vhodné umistit na konec dokumentu a vzhledem k jeji obsahlosti
na novou stranku.

Podminky vyuziti poskytnutych informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach https://www.spcss.cz/tlp/). Informace je oznacena pfiznakem, ktery stanovi podminky pouZiti
informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Stitek Podminky pouziti

Informace neni uréena ke sdileni, pristup je omezen na urcené osoby (uréuje
plvodce/zdroj); poskytnuti informace dal$im subjektim uvnit¥ i vné
organizace prijemcem lIze udinit pouze s predchozim souhlasem
pavodce/zdroje informace.

TLP: RED

Sdileni informace je omezeno na uréené osoby (pFijemce) a jejich
organizace (urc¢uje plivodce/zdroj) v souladu se zasadou ,,potFebuje
nezbytné znat"“; prijemci nemohou dale sdilet tyto informace mimo
svou organizaci bez predchoziho souhlasu ptivodce informace.

Verze dokumentu: 1.0 Strana 21 z celkovych 22


https://www.spcss.cz/tlp/
https://www.spcss.cz/tlp/

High level design

SPCSS

Statni pokladna
Centrum sdilenych sluzeb

[M2V -]

Sdileni informace je omezeno na uréené osoby (pFijemce) a jejich
organizace (urcuje plvodce/zdroj); prijemci mohou sdilet tyto informace
pouze s ¢leny své organizace a s dodavateli nebo zakazniky, ktefi
nezbytné potfebuji tyto informace znat, aby se chranili nebo zabranili

vzniku daléi kody; plvodce/zdroj informace mdze rozsah sdileni dale omezit.

Informace je uréena k omezenému zvefejnéni; omezeno na komunitu
(organizace prijemce a dalsi partnerské subjekty prijemce informace), avsak
nikoliv s vyuzitim verejné dostupnych komunikaénich kanald; prijemce
nesmi informaci &ifit mimo uréenou komunitu (uréuje ptvodce).

Zverejnéni informace neni omezeno; timto ustanovenim neni dotéeno
TLP: CLEAR omezeni na zakladé prava dudevniho vlastnictvi plivodce a/nebo prijemce
¢i tretich stran.

Komunita: skupina, kterd sdili spole¢né cile, zkugenosti a neformalni dGvéryhodnost. Komunita mze byt
rlizné rozsahla - mdZe napfiiklad zahrnovat véechny odborniky na kybernetickou bezpeénost v zemi (nebo
v sektoru ¢i regionu).

Organizace: skupina, ktera sdili spole¢nou pfislusnost na zakladé formalniho ¢lenstvi a je vazana
spole¢nymi zésadami stanovenymi organizaci. Organizace mizZe zahrnovat véechny ¢leny organizace sdilejici
informace, ale jen zfidka je rozsahlejsi.

Zakaznici: osoby nebo subjekty, které vyuzivaji sluzby organizace.

Dodavatelé: osoby nebo subjekty, které organizaci dodavaji sluzby ¢i zbozi.
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