PRILOHA €. 8 SMLOUVY

Technicka specifikace pro realizaci propojeni do InterConnectu CMS

1) Podminky propojeni sité Poskytovatele do InterConnectu CMS

Poskytovatel je povinen zfidit a provozovat propojeni své sité do InterConnectu CMS za nasledujicich
podminek:

1.

Redundantni pfipojeni dvéma nezdvislymi optickymi spoji do lokalit s instalovanymi zafizenimi
InterConnect CMS - viz nasledujici obrazek. Poskytovatel musi mit do obou lokalit
InterConnectu CMS optickou trasu umoZznujici realizaci propojovacich sluzeb.
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Lokalita Adresa

IC-1 Na Vapence 915/14, Praha 3
IC-2 Sazecdska 598/7, Praha 10
2. Propojeni mezi smérovacem InterConnectu CMS a smérovacem ASBR Poskytovatele bude
realizovano spojem na bazi technologii Gigabit Ethernet (IEEE802.3z). nebo 10Gigabit Ethernet
(IEEE802.3ae). Rozhrani musi podporovat tagovani VLAN dle 802.1Q, jednotlivé VPN budou
pfeddvany formou jednotlivych VLAN. Poskytovatel musi byt schopen zajistit do 1
kalendafniho mésice od odeslani poZadavku Ministerstva upgrade na 10Gigabit Ethernet
(IEEE802.3ae).
3. Fyzické rozhrani pro predani wvyuzZivd optickou trasu Single Mode nebo Multimode
s konektorem LC/PC na strané optického patch panelu.
4. Vlastni pfipojeni k CMS a potfebné nastaveni zajistuje Poskytovatel. Poskytovatel preda

provozovateli CMS, jimz je Ndrodni agentura pro komunikacni a informacni technologie, s.p.,
(dale jen ,,Provozovatel CMS“) provozni fad véetné kontaktnich Gdaji pro nahlasovani poruch.
Poskytovatel musi prokazat schopnost spoluprace se ServiceDeskem CMS; pro tyto ucely mlze
byt pracovniky Provozovatele CMS pozadan o test komunikace a test komunikace IP VPN MPLS.



5. Propojeni Poskytovatele a smérovacl InterConnect CMS predpoklada vyuZiti technologie
MPLS VPN na strané Poskytovatele i CMS, propojeni je pak realizovano dle RFC 4364 BGP/MPLS
IP Virtual Private Networks (VPNs), sekce 10 Multi-AS Backbones, varianta A VRF-to-VRF
connections at the AS (Autonomous System) border routers.

6. Smérovaciinformace protokolu IPv6 budou pfendseny samostatnym BGP spojenim v adresnim
prostoru IPv6 (dual-stack) dle RFC 4659.

7. Smérovaci informace mezi propojovaci siti CMS a jednotlivymi poskytovateli datové
konektivity jsou pfeddvany pomoci smérovaciho protokolu eBGP dle RFC 4760 Multiprotocol
Extensions for BGP-4.

8. Adresni rozsahy IPv4 spojnic KIVS spravuje, koordinuje a Poskytovateli pridéluje Provozovatel
CMS.

9. Adresni rozsahy IPv6 spojnic KIVS spravuje, koordinuje a Poskytovateli pridéluje Provozovatel
CMS.

10. Poskytovatel musi v pfipadé potfeby zajistit, aby celd jim poskytovand komunikaéni
infrastruktura KIVS byla schopna jednotného fizeni kvality sluzby (End-to-End QoS). Operator
zajisti prepis znacek do DSCP PE-CE, tzv. " pipe" tunelovaci reZim MPLS, v némz je pfi prichodu
MPLS patefi zachovavana plvodni hodnota DSCP transportovanych IP paketl (DSCP
transparency).

11. Infrastruktura Poskytovatele musi v piipadé potieby umoznit Provozovateli CMS sbér a
vyhodnocovani provoznich statistik KIVS a poskytnout jeho dohledovému systému
informace na bazi SNMP, syslog a Netflow.

2) Pozadavky ASBR smérovace Poskytovatele

Smérovace Poskytovatele musi byt vybaveny redundantnim napajenim v rezimu minimalné N+1 a musi
byt vybaveny dualni fidici logikou v ramci jednoho Sasi. Smérovace musi byt vybaveny funkci pfepnuti
fidicich jednotek bez ukonceni sousedstvi smérovacich protokoll. Smérovace musi byt postaveny na
neblokujici architektufe wire-speed portu. Smérovace musi smérovat bez dopadu na vykonnost tzv.
smérovani v HW (smérovani v ASIC). Poskytovatel zpfistupni pfes protokol SNMP v2 nebo SNMP v3
pfistup jen ke ¢teni s maximalni periodicitou 1x za 10 Min pro ucely diagnostiky.

3) Pozadavky na koncové CPE

Z dlvodu schopnosti monitorovat kvalitu linky a moZnosti zabezpeceni Sluzby pomoci IPSEC VPN je
tfeba zajistit nasledujici poZzadavky na CPE zafizeni. CPE musi umoZnit zabezpecené pfipojeni do CMS
2.0 pres Poskytovatele. CPE musi byt bezpeénostni zafizeni nabizejici zonovy firewall, pfeklad IP adres
(NAT), IPSec VPN, IKEv2, podpora stavového firewallu pro IPv4 i IPv6. Musi umét moZnost prepnuti do
smérovaciho reZimu bez stavového firewallu na WAN portu. Pro VPN musi umét autentizaci pomoci
Pre-shared klice nebo Certifikdtu vydaného kvalifikovanou certifikaéni autoritou. PoZadovand je
podpora Route Base IPSec VPN. IPSec tunely musi podporovat minimalné sadu bezpecnostnich funkci.
Vsechny uvedené pozadavky tykajici se bezpecnosti vyplyvaji z pravnich predpist (zejm. zadkon ¢.
181/2014 Sb. o kybernetické bezpec¢nosti a o zméné souvisejicich zakond (zakon o kybernetické
bezpecnosti), vyhlaska ¢. 82/2018 Sb. o bezpeénostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhldska o kybernetické bezpecnosti) a souvisejici pravni predpisy),

Ze smérovacich protokoll je poZadovan minimalné protokol OSPFv2, OSPFv3, BGP, IS-IS s podporou
pro IPv4 i IPv6, RIPv2, RIPng. Zatizeni CPE musi umét Real-time Network Monitoring na drovni méreni
ztrdtovosti, latence, stability.



Vykonnost prvku bude dle lokality a typu dle KL a to véetné IPSEC VPN.

4) Provozni podminky zfizeni sluzby pfistupu k Interconnectu CMS

Poskytovatel na vlastni naklady zpracuje realizacni projekt (dale jen ,, RP“) konektivity. RP musi byt
zpracovan jak v pripadé zajisténi konektivity vlastnim kabelem Poskytovatele, tak i v pfipadé pronajmu
optickych vinovych délek od jinych poskytovatelll sluzeb KIVS. RP musi obsahovat textovou a
vykresovou cast feSici konektivitu do Interconnectu CMS vcéetné souhlasu Ministerstva, pfipadné i
vlastnika objektu (v pfipadé lokality Saze¢ska 598/7, Praha 10) s uloZenim v kabelovodu, pribéhem
trasy v objektu, i mimo objekt (az po ASBR Router Poskytovatele) zakoncenim optického kabelu
v technologické mistnosti — alokace mista ve stojanu pro zakonceni optického kabelu pripadné
umisténi nového stojanu.

RP se musi fidit nasledujici osnovou:

Realizacni projekt stavby

Nazev akce: Napojeni objektu Na Vapence, Sazeéska
Misto stavby: Praha

Investor:

Dodavatel:

Technickd zprava musi minimalné obsahovat:
- Profil a typ optického kabelu, optické konektory
- Instalace a montaz optického kabelu
- Optické spojky:
- Trasa a ukonceni optického kabelu
- ZpUsob nakladani s odpady
- Vliv stavby na Zivotni prostredi:
- Bezpecnost prace a protipozarni ochrana
- UZivani vefejného prostranstvi
- Reseni autorského dozoru
- Dokumentace navrhu feseni
RP musi byt schvalen Ministerstvem; Provozovatel CMS zpracuje stanovisko k RP.

Ukonceni kabell zajisti na vlastni naklady Poskytovatel ve vlastnich optickych patch panelech
maximalné 2U.

Poskytovatel doda optické patch cordy dle konektor( v propojovaci mistnosti (na strané Ministerstva
konektor LC/PC), stejné tak patch cord pro konektivitu do CMS (LC/PC-LC/PC).

Poskytovatel se dale zavazuje dodat SFP nebo XFP modul dle specifikace Provozovatele CMS.

Poskytovatel zajisti funkcnost celé trasy az po cilové optické moduly v Interconnectu CMS. Funkénost
trasy bude doloZena provedenim OTDR méreni z lokality IC CMS az aktivnim prvkim Poskytovatele,
nebo v pfipadé vyuziti WDM technologie odpovidajicim mérenim propustnosti vyuziti vinové délky.
V pfipadé poutZiti transportni sité, zaloZzené na technologii Ethernet, bude méreni provedeno dle
RFC2544.

Konfigurace IP connectivity a autonomniho systému Poskytovatele na rozhrani k CMS; tj., BGP peering,
bude provadéna dle specifikace Provozovatele CMS.

Poskytovatel se zavazuje do CMS Sifit (propagovat) pouze routy specifikované Provozovatelem CMS
a na své strané neprovadét jakoukoli manipulaci s adresami subjektd (NAT, Pat, apod.), ktefi nejsou
uZivateli sluzeb CMS, tj. zabranit pfistupu ke sluzbam CMS neopravnénym osobam.



Pozadavky na zfizeni, zmény a zruseni sluzeb spojenych s konektivitou do CMS predklada Povétujici
zadavatel pripojeny pres Poskytovatele standardni cestou na Ministerstvo prostrednictvim technické
specifikace, a to v rozsahu aktualné platného katalogu sluzeb CMS.

Poskytovatel bere na védomi a souhlasi, Ze sluzba InterConnect CMS se nepovaZuje za nedostupnou,
pokud je nedostupnost zplsobena okolnostmi vylucujicimi odpovédnost nebo z diivodu neplnéni
provoznich podminek ze strany Poskytovatele. Za okolnost vylucujici odpovédnost se kromé okolnosti
dle obecné prdvni Upravy povaiuje také vyhlaseni mimofddného nebo vyjimeéného stavu nebo
poZadavek Ministerstva na omezeni nebo docasné zruseni pfistupu k CMS z ddvodu ohroZeni
bezpecénosti.

Poskytovatel se dale zavazuje provadét ochranu pred Utoky DDoS a ostatnimi zndmymi hrozbami ze
svych siti (napf. monitoringem poskytovanych sluzeb). V pfipadé, Ze k takovému utoku dojde, je
Provozovatel CMS opravnén odpojit bez ndhrady Poskytovatele od systému CMS do doby odstranéni
bezpecnosti hrozby, kterda vznikla na strané tohoto Poskytovatele. V takovémto pripadé je
odpovédnost na strané Poskytovatele a pfipadné smluvni pokuty za nedodrzeni SLA a vicenaklady na
strané Provozovatele CMS i Povéfujicich zadavatell hradi Poskytovatel.

Pozadavky na zménu operatorského rozhrani/prostfedi predklada Poskytovatel Provozovateli CMS
souCasné s predbéinym souhlasem Povétujicich zadavatell, ktefi jsou jeho pripojkami do CMS
pfipojeni a souhlasu odpovédného zdstupce Ministerstva. PoZzadavek je zadan 3 mésice pred
pozadovanou zménou.

Informace o planovaném provoznim vypadku poskytované sluzby musi Poskytovatel prokazatelné
dorucit na odpovédné pracovisté Ministerstva — DCeGOV (dale jen ,,DCeGOV MV*), a to minimalné 30
dni pfed planovanym vypadkem.

Informace o zdvadach, vypadcich a chybovosti sluzby je Poskytovatel povinen neprodlené poskytnout
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Poskytovatel musi poskytovat sluzbu HelpDesk/ServiceDesk (déle jen ,HD/SD”), a to s dostupnosti
24x7. Poskytovatel predlozi detailni popis procest jeho HD/SD.

Veskera komunikace spojend s odstrafiovanim poruch, vypadky a chybovosti Sluzeb musi byt
realizovana prostfednictvim DCeGOV MV a HD/SD Poskytovatele, a to dle stanovenych proces(.

Poskytovatel musi definovat rozhrani loopback pro ovéreni konektivity na strané Poskytovatele, a to
pro kazdou jednotlivou sluzbu poskytovanou Povérujicimu zadavateli.

Do prostfedi CMS neni Poskytovateli poskytovan dalkovy pfistup, a to ani pro ovéreni konektivity.
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