UVN-VoFN Praha - kyberneticka bezpeénost_monitoring - nakup - software - &ast 1 SABRA

Nazev dodavatele: Thein Security s.r.o.
1€0: 27415546
Jméno osoby adpavédné za padanau nabidku
E-mail odpaveédné osob:
yrobce nahizeného fese: ala Alto Networks / Cortex XSIAM

Spliuje pozadovany parametr:
Miniméini pazadované technické parametry na XDR Feseni: (ANO/NE) V pripade, ze Gcastnik doplni
ne, znamena to nespinéni minimalnich
ek a bude vyloucen

bod
i Obecné pozadavky:
Vsechny pozadované funkce tykajici se koncového bodu, jakymi jsou zejmeéna, ale nikoliv vylucné ochrana pred nakazou, sbér dat k analyze,
zajisténi shody s pravidly (compliance), jsou provadény vihradné jedinym agentem béZicim na koncovém bodg.
Viechny ukony 1yka|lcl se ze|ména, ale nikollv vyluEng konflgurace systému, spravy a ochrany koncovych zafizenl, forenznl analyzy |sou
provadény v jednoine kenzoli, pfisiupné pomoci webového rozhrani.
3
Dodévany systém umoiuje spravu koncovych zarizenl, Ktera nedisponu( pfimou Konektiviiou do Internelu. K fomu Je rmo2no pouZit on-
premise virtuaini server, slougici jako proxy pro komunkaci s managemertem , a ktery je zahrnut v cené dodévaného systému, nebo je jeho
pouziti bezplatne. Vypoéztni prostiedky nutne pro jeho béhjsou dodavany zadavatelem
4
Dodavany systém musi umozni volitelné rozsireni o funkei pro shér dat z on-premise zdroji, jako jsou Windows event logy. syslog, netflow
apod. K zaslani téchio log do centralniho ulo2&ts & moZno pouzit on-premise virtudlni server, klery je zahrmut v cens dodavansho systému,
nebo je jeho pouZiti bezplatné. Vypoteini prostiedky nutné pro jeho béh jsou dodavany zadavatelem.
5|
Dodavany systém zajistuje shér takovych dat z koncovych zafizeni, kieré jsou relevantni k zastaveni nebo delekci Gtoku a nasledné forenzni
analyze.
8
Dodavany systém musi umozni volitelné rozsireni o funkci pro detekci a prevenci bezpecnostnich incidentii pro dala zejmeéna, nikoliv wluéné
2 néskedujicich zdroju: Netflow, firewallové logy nezavislé na wrobci FW, Windows Everl logy.
7
Dodavany systém Lmoziuje napojeni na zdroje idenik minimaing nasledujicich fypi: Entra ID, on-premise AD, Okta. Tato dala jsou uréena
pro obohaceni detektnich schopnosti systému.
8|
Dodévany systém spravuje adminisirétorské ucty Intemg, nebo pouZiva Identity uloZené u Jakéhokollv IdP pomocl protokolu SAML VEechry
variarty musi podporovat MFA.
9|
Dodévany systém umoZiuje segregacl rolf tak, Ze Jednotiivym spréaveim zpi(stupni pouze vybrané funkclonallty systému
10
Dodavany systém umoziuje segregaci roli tak, z& jednotlivym spraveiim umozni spravovat pouze vybrané skupiny kencovych zafizeni.
1
Dodévany systém umoZiuje segregaci roli tak, Ze jednotlivym spraveim umozni pfislupovat powze k tém dalim v systému. ke kterym je mu
udélen pristup.
12]
Dodavany systém obsahuje moZnost zapnout muliifaktorovou autentizaci pro spravce bez nulnosti poskytnout toto feSeni ze strany
zakaznika.
13|
Dodévany systém obsahuje API pro umoZn&nl Integrace nastro|( ifel(ch stran a pra provad&ni adminisirativich ukon(
14
Dodévany systém umoZiuje export dat ve formalu syslog pro nasiroj spravy loga tieti strany.
15
Dodavany systém Lmoziuj tvorbu dynamickych dashboardu, €erpajici data definovana lbovoinym uzivatelskym pohledem do baze dal
16
Data |sou uchovana vyhradng v rémel EU.
17
Data |sou uchavana vyhradng v datovch cenirech certifikovanych na SOC2 Type Il+.
18]
VVgrabce dodavallcl systém ra platnou certifikacl ISO 27001
18]
Dodévany systém umoZiuje pouit viastnl slfrovac kilte pro zabezpedenl sebranych dat.
20
Dodavany systém licencnd neom ezuje mnoZstvi dal, sebranych z koncovych bodu ageniem sysiému.
21

Dodavany systém umoZiuje zpracovavat 100 GB dat tiztich stran (napf. dat z autentizacnich siuzeb, firevallt apod ) denné.

Zpuisob (piipadné licence) Jakym Je uvedeny parametr
napinén a kde miize, dopini i¢astnik odkaz na
dokumentaci vyrobce, apad.




23|

V/8echny udalostl (nejen alerty a k nim pAdriené Informace) v maximainim detallu Jsou uchovavéany po dobu minimaing thcetl dnd, s
moZnosti pmdlomenl v hol, nebo cold stnrage

>
R

Zajisteni visibility:

Dodévany systém ziskéva pro analjzu uz a data (¢ énové jméno,
Wivatel spoustEjici proces) napojenim na interni adresarovou siuZbu.

slozka, email adresa, typické koncové zarizeni,

Dodavany systém ziskava pro anatyzu irformace o koncover zafizeni (IP adresa, MAC adresa, nazev a dom éna, informace o OS
informace o inslalovaném SW) prostiednictvim agenta nai ého na koncovém zarizeni.

Dodavany system ziskava pro anafyzu irformace o procesu (¢asové razitko, cesta a jméno, ID procesu, hash MDS nebo SHA-256,
paramelry) spousténém na koncovém zafizeni. pomoci agenta. kiery je na koncovém zafizeni nainstalovén.

27
Dodavany systém ziskéva pro analyzu informace o souborech (Sasové razitko. cesta & jméno, hislorie umisténi a jména, hash MDS nebo
S$HA-256) a pr. imi (vytvoFeni. smazani, prej ani, pfesun, zkopirovani prosifedrictvim agenta nai ého na é
zarizeni

28
Dodavany systém ziskavé pro analyzu Informace o regisirech systému Windows (¥asowvé razitke, nazev zaplsu, Jeho hodnota a typ, historle
zmén) prosifedni agenta na k ém zafizeni.

29
Dodévany systém ziskava pro anatyzu informace o systémovych udalostech, jako je zejména, nikoliv viak wiugng prihlaseni a odhlaseni
wZivatele prostiednicivim agenta nail 1ého na koncovém zafizeni.

30
Dodavany systém musi umozni dopinéni dat z yeh zafizeni k & ziskanym z daliich zafizeni (funkce XDR),
jakymi jsou mimo jing IPS, firewally nové generace, aplikacni firewally apod.

3

Dodévany systém musi umoznit volitelng rozSifeni umoZiyjici ziskani informace pro analyzu ze sitovych prvku (Casové razitko, zdrojova a
cilova IP adresa i port. pfeneseny objem dal, protokel, geolokaéni data. integrace s aplikacnim firewallem pro kompletni analyzu layer 7
vEeiné jména aplkace. doba spojeni. razSirena dala o kliteweh prolakolech - DNS, HTTP. DHCP, RPC. ICMP, ARP). K famu musi byl
schopen pouz it stavajici sitova zafizeni instalavana v siti zakaznika. Podpora minimainé firewalll nové generace virobeu Cisco, Fartinet,

> Checkpoint. Palo Ako Nelworks.

o
k=)

Snizeni plochy pro litok:

Dodévany systém umoZiuje omezlt sadu soubord, které Je moZné na dané koncové stanicl spusik na saubory pfedem defnované
prostrednictvim tzv. allow listu nebo block listu na zékladé hash hadnoty, umisténi a digitéiniho podpisu souboru.

Dodavany systém umoZFiuje 2akazal spousténi souborl 2 administratorem definovanych lokaci (sitova GloZists. stazené soubory apod.).

35
Dodévany systém umoZiuje 2akazal spousténi soubord, kieré nejsou é duveryhodnym
36
Dodavany systém umoziuje vynutit a overt sifrovani disku koncového zafizeni minimalné pro systémy VWindows a MacOS
37
Dodévany systém umo&iuje nastavit pravidla lokiniho firewallu koncevého zafizeni minim ainé pro systémy Windows a MacOS.
38|
Dodévany systém poskytuje infc 0 i ého zafizeni.
29|
Dodévany systém poskytule Inf o HW a op: systeru zafizenl.
40|
Dodavany systém poskytuje informace o aplikacich nainstalovanych na koncovém zafizeni
41

Dodavany systém poskytuje informace o lokainich étach, sdilenych discich a pfslusnosti lokainich uétd ke skupinam, napf. pro moznost

2 identifikace lokanich administratord koncovjch zafizeni.

42

Dodévany systém umoZiuje Fizen! vyui( porll USB, Jakyml Jsou nejen prenosna UloZIstE, ale | dall libavolnd USE zaftzenl, vietn moZnost|

povolk i zalkazat pouze specificky 1yp zafizeniAyrobce.

44

Dodévany systém umoiule fizenl bluelooth zafizenl, viein& moZnostf povollt ¥ zakézat poize specificky typ zafizenlArgrabee.

45

Dodéavany systém poskytuje moZnosi skenovéni koncovych stanic za Gtelern nalezeni makvare dle planu & na vyZadani.

Dodavany systém zajisfuje spravu koncovych zafizeniiza ucelem identffikace cizich zafizeni, nabizi fedy tzv. assel management.

Prevence (toku:

48

Dodéavany systém provadi kontrolu procesu ji pred jeho spusténim a na zékladé repulace souboru povoli, nebo zakéZe jeho spusténi.

49

Dodavany systém poskytuje funkei povoleni spusiéni pouze znamych neskodnych souboni a zakazu vsech ostatnich (neznamych, ¢i
Skodlivych) a to i bez pristupu k internelu

Dodéavany systém poskytuje ochranu pied znamym Skodiivym kédem ibez nutnosti pravidelné aktualizace databaze signatur.




Dadévany systém poskytuje ochranu ped znarmym | neznamym Skodivym kédem i bez nutnosti byt v tu chwili pfipojen k internetu iinterni
siti.

Dodéavany systém brani spusténi Skodlivich procesu, stejng jako Einnosti, kiera je vyhodnocena jako Skodliva aZ v prib&hu bEhu procesu.

Dodavany systém brani skodlivéru chovani, které je zplsobeno l2gtimnimi procesy.

Dodavany systém poskytuje achranu pred bezsouberovymi Utaky.

o
&

Dodévany systém provadi dynamickou analyzu chovani béZicich procesu.

Dodévany systém obsahuje furkei dynamické analyzy v sandboxu, véelns doruteni reportu, popisujiciho chovéni souboru,

w
<

Dodévany systém poskytuje funkei sandboxu, zajitujici dynamickou analyzu spustitelnych souborll pro operaéni systémy Windows, MacOS,
[Android a Linux. Tenlo sandbox je sougasti poskytovaného feSeni.

Dodavany systém poskytuje dynamickou analyzu dat v sandboxu, jak s vyuzitim viuainiho, 1ak bare-metal prostiedi pro zabranéni
evazivnimu chovani Skodlivého kédu.

Dodavany systém dokaze zastavil spusténi neznamého souboru, dokud neziska verdikt z dynamicke analyzy sandboxu.

Dodévany systém umoZiuje manualni zménu verdiktu poskytnuiého dynamickou analyzou.

Dodavany systém odesila vzorky k analyze do sandboxu na zakladé hash hodnot. Jeden identicky soubor tak neni analyzovan zbylecné
vicekral. byt ma rozdilny nazev.

Dodavany systém obsahuje funkci lokaini anatyzy, vuzivajici prvky strojoveho uzeni.

Dodavany systém umoZiuje vytvoreni pravidel/zasad, které zamezi konkrétnim scénarlim spusténi Skodliveho kédu

Dodavany systém poskytuje ochranu pfed tlokem pomoci manipulace s pam éti a spusténim kodu z dalové oblasti (techniky DEP, JIT,
ROP).

Dodavany systém umoznuje blokaci ttocnych technik jakymi je napfiklad vkladani kédu.

Dodavany systém umouje blokaci DLL krihoven s nebezpeénym umisténim

Dodévany systém umoZiuje blokaci utoénych technik manipulLjicich s obsahem (heap spray, buffer overflow apod.).

Dodavany systém umoZiuje kontrolu sifového provozu a blokacl Skodilvé ko unlkace

Dodévany systém umoiue tvorbu Wwivatelem definovanych pravidel pro blokacl specifickych hrozeb.

o

9
0| Detekce pokrocliych hrozeb (APT):

Dodavany systém polZiva k detekci hrozeb vytvoreni standardniha chovéni sitového provezu, uzivaleld, i konkrétnich koncovych zafizeni
(1zv. haseline) a sleduje odchyky zachycen# systémem sirojového uceni.

Dodévany systém provadi detekcl anomallf sitovéhe pravozu a chovéanl zndmych procesil nejen na zaklad# baseline vtvorené v prostred(
dané organizace, ale i srovnanam s béZnym chovanim dal§ich organzaci ve svéte

Dodéavany systém provadi detekci hrozeb na zakladé pravidel definovanych virobcem, zaloZenych na zakladé chovéni. které je pii dtocich
vyuZivana (TTP MITRE ATT&CK).

Dodévany systém umoiu)e tuorbu L2ivatelskych IOC na 2&klad& zadanl celé cesty um ISt&n( souboru, [ména souboru, navitévovane
domeny. IP adresy, hashe souboru, nebo pokrotile hehavioraini IOC skladajici se 2 fetézce udalosti jako je nepf. vytvareni soubor,

4 spousisni speciickych procesuy, Gprav registru, iniiace sitové komunikace.

Dodévany systém umo2iuje prebiran( Informac! o novych hrozbach ze zdrajl tretich stran ve form atu JSON a CSV.




Dodévany systém umoZiuje vytvareni IOC pomoci AP, vEelné moznosti importu vice I0C najednou a im portu 10C 2z CSV souhoru v konzoli|
pro spravu.

Dodavany systém umoziuje nastavit pro jednotiivé I0C hodnotu zavaznosti.

77
Dodavany systém umoziuje tvorbu korelacnich pravidel napfic daty v ném uloZenymi, nezaviske na tom  jestli se jedna o data, ktera byla
nativné systémem vytvofena, nebo o data ze zdroju tetich stran, ktera byla do systému preposiana.

78]

73| Dodavany systém detekuje é nd ici udalosti:

i sitova i jako je neuspésna komunikace, zmé&na v objemu z pohledu mnoZstvi dat, nebo relaci, prvni Gspésné
phhidseni z nove zemé, phihlaseni jednim Uctem z vice zemi v kratkém tasovém Useku, adm inistratorska komunikace ze stanice, ktera byla)
dfive pouze uzivatelskou, neoéekavana SMTP a SSH spojeni.

80
Spusténi nove sludby, ktera neodpovida charakteru koncového zafizeni.

a1
Nestandardni uzivatelsice chovani, kieré je v rozporu s charakterem ostatnich typovych koncovych zafizeni, nestandardni kom unikace
znamych procesu, spusiéni znamych zneuzilenych procesu napi. z dokument MS Office.

82
Neslandardni préce s wivatelskymi Géty, jako jsou vyjimezna priniaSeni vchozimi Géty, snaha o pihlaseni zablokovanym ugtem, nebo
uctem, ktery nebyl dlouho pouZil, neuspésna snaha o prihlaseni stejmym ugtern na vice koncovych zarizenich. snaha o ziskani uloZenych
pPhiagovacich uda) (mimkatz, cmdkey). wjime&ny pristup k datim , nestandardn| chovan Intemiho uZvatele, nestandardni modifikace
opravnéni Uctu, exfitrace dat na fyzicka ulozisté apod

82
Dodavany systém musi umozni volitelné rozsireni o defekci nestandardniio DNS chovani, jako je DNS tunneling, vice nelispésniych DNS
dotazd.

54
Neslandardn( prace se soubory, Jako Je napl. zpoZd&né smazanl. zavisié na ovirenl kankrétnl komunikace

85|
‘Skenovéni okolnich potitati, at ji& pomoci standardnich port ¢i sweep skent. nebo powzii WIMIC.

86
Snaha o prolomeni hesel, jako je bruteforce utok.

a7
Chovani, odpovidajici zname utotné technice.

88
Analyza PovrerShell skripti pomoci analiiky zaloZené na Al

89|

90]Reakce na hrozby:
Dodavany systém umo&iuje v reakci na detekci bezpenostni udalosti spuslit sken vedaleného poéitace pro nalezeni dalSihe Skodiivého
software

9N
Dodévany systém umoZiuje zabezpedeny a logovany terminalovy piisiup na koncovou slanici. Tento vzdaleny pristup musi byt moZné pro
kritické clle mo2no nevratng vypnout.

92
Dodavany systém umo&iuje v reakcina 1 hrozbu, nebo i &In& spustit skript i piikaz v prostiedi Windows (CMD,
PowerShell, Python) a skripty typu bash a Python v prosifed( MacQSX a Linux.

a3
Dodavany systém umoZiuje spusténi Pylhon skriptu na vice koncawch zafizenich nezéviske na jejich OS (Windows, macOS. Linux) a bez
nutnasti instaloval prostredi Python. Skripl je interpretovan soucasti agenta nainsialovaného na koncovém zafizeni.

94
Dodévany systém obsahuje pfeddefinovanou sadu skriptil pro snadny sbér dat, jejich analyzu a vyhodnaceni, slejné jako pro servisni zasah:
okamzité blokujici Utok probihajici na koncovéem zafizeni

98|
Dodavany systém umoZiuje automaticky izoloval jedno i vice nakaZerych koncovych zarizeni talk, Ze koncoveé zafizeni ma moznost

pouze s mar 2 systému, nebo s cili, definovanymi admiristratorem systému

96|
Dodavany systém musi umozni funkci pro vzdalené smazani podezfelého &i Skodlivého souboru z jednoho &i vice koncovych zafizeni
najednou pomoci grafického rozhrani i pomoci skriptu.

a7
Dodéavany systém musi unozni spusit viSe uvedené akce manuaing. nebo na zakladé delekce specifické udalosti

98|
Dodévany systém musi poskylnout automalizovany névral do stavu pied incidentem, nebo popis postupu, jak se do takového slavu dosiat.

99|

100] Analyza incidentu a vySetfovani:




Dodavany systém poskytuje automatizovanou analjzu hlani pficiny jakéhokoliv incideriu. vceind nastroju a dat pro detailni forenzni analyzu.

Dodavany systém provad! vizualzacl jednotivych krok( tvoFicich Incident, viein® mozZnostl prehledn® sledovat |¢jich tasovou posloupnost,
vEeiné soucasného vysiylu na dalSich koncovych zarizenich
102

Dodavany systém poskytuje nastroj pro vyhledavani ve vSech nasbirarych datech pomoci plnohodneiného dotazovaciho jazyka. Tento
nastro) za)lsil maZnost whiedat Jakoukoliv ulo2enou Informacl.

103

Dodévany systém poskytuje uZivatelsky privétivy nastroj pro vyhledavani v nasbiranych datech pomoci grafického rozhrani spraveovské
konzale.

104

Dodévany systém vrémeci incideriu automaticky propoji 8 pfehiedné prezentuje informace ze v&ech zdroj(l dat, vziahujici se k detekovanému|
incidentu.

Dodavany systém prezentuje vSechny akce a incidenty na casové ose.

Dodévany systém prezentuje informaci o tom, jestli byla Skodliva Einnosi blokovana agentem na koncovém bodu, firevallem, nebo jinou
preventivni technologil

Dodévany systém poskytu|e pouze relevantn! Informace a poilatuje Sum, napt. odstrandnf bezwznamnych binamich soubord a DLL
kninoven 2 felézce Ldalosti. Tylo pollacene’ informace, které nejsou relevantni k Vyiéﬁ‘mlﬂhl inudenmje Viak stale mozZno dohledat

108

Dodavany systém umoZiuje vyhledavat indikatory kom promitace naptic jednotivymi kancovymi zafizenimi, napr. v pripadé vyskylu
skodlivého souboru na jednom z koncovych zafizeni je mozné automaticky prohledat, jestli se tento soubor nevyskytuje i na dakich
spravovanych koncovych zafizenich, nebo pii wskytu Skodlivé komunikace je mozno vyhledat. ktera koncova zafizeni (i ta bez

nair ¢ho agenta) i obdobngé.

109

Dodévany systém poskytuje funkci zpdtného vyhledavani v historickych dalech. Ve chyil, kdy je vitvoren Ci vjrobcem dopinén novy 10C
nebo BIOC, je systém schopen prohledat dostupna hisloricka data a vytvoit incidenty, ke kterym doslo v minulosti. kdy jesté konkrétni
zpiisab Utoku nebyl znamy.

Dodévany systém poskytuje funkei Fizeného vyhledavani hrozeh na zakladé 10C pro snadné a rychlé provéreni celého prostredi.
111

Dodévany systém zobrazuje u kaZdé Casli incideniu jeji névaznosti na standardizovany framework MITRE ATT&CK.

112

Dodévany systém obsahuje integrovanou MITRE ATT&CK matici s viznacerymi technikami, kieré dana Cast Gtoku pouziva.

Dodévany systém umoZiuje tvorbu vastnich pravidel, které definuji skére jednotlivych incidentt pro utely jejich prioritizace.

Dodavany systém umoziuje sbér dat pro forenzni analyzu i ze zafizeni, ktera jsou kompletné adpojena 2 datové sité
15

Dodévany systém umoZiuje sla¥en( aktuainiho obsahu operaén( pamzti

1E

Dodéavany systém umoiuje sbér forenznich dat nejen po vzniku incidentu, ale i v pribéhu b&2né Cinnosti koncove sianice. Je tak mozZné
srovnénl stavu pred a po vznlku Incldentu.

117

18| Foreznl anafjza:

[Aulomatizovany shér forenznich dat 2 koncového zafizeni (miniméiné procesy, sitova spojeni, registr, soubory, siLZby. pfihlaseni, kompletni
obsah operacni paméti).

119

MozZnost dalkoveho spusténi sbéru forenznich dat hez fyzickeho prisiupu ke sianici.
120

121 Provadeni forenzni analyzy bez naruseni ¢innosti uzivatele (stealth mode).

Preddefinované Sablony shéru dal dle typu incidentu nebo podezielého chovani.

122

Ceriralizované zobrazeni vysledkd s moZnosti filtrovani. porovnani a ¢asové analyzy.

123

124 Analyza arlefaki( v kontexiu bezpecnostnino incidentu.

Retence forenznich dat po dobu minimalné 30 dni.
125

NMozZnost exportu vysledki do standardnich form &l (napi. JSON, CSY, PDF).
126

Integrace s dalsimi moduly platfarmy (napf. incident managemert, threat inleligence).
127

Sprava modulu z ceniréini platformy/kontroini konzole.

128




mezi ym bodem a centralni platformou.

Auditovalelnost vSech provedenych forenznich operaci.

130

MozZnost licencovani dle poctu koncovich zafizeni.

121

132|Sprava i

Dodavany systém poskytuje funkci incident mar pro udalosti 8 , stejné jako pro udalosti detekovang jinymi
systémy v ramci XDR (IPS, firewally apod.)

133

Dodavany systém udrZuje Zivotni cyiclus incidentu, jako je jeha otevieni, pfirazeni fesileli, wySelreni, uzavieni

134

Dodévany systém aulamalicky seskupuje souvise]icl udélostl do Jednoho Incidentu.
135

Dodévany systém umoXiule manuainl prepsani zdvaZnosil incldenu

138

Dodavany systém poskytuje informaci o vsech , zafizeni, a doménach zapoj do konkrétnino incidentu.

137

Dodévany systém umoZiuje manuain sloutent Inckdentd.

138

Dodavany systém umoZiuje priradit incident konkrétniru fesiteli, véetné zaslani notifikace

139

Dodévany systém umo&iuje priradit incidentu komentare.

140

Dodévany systém umoZiuje exportoval inform aci o incidentu do nésiroju tetich siran
141

142|Parametry a sprdva agenta koncovych zaffzeni:

 Agent Insialovary na kancové zafizenl zasadn neoviivnl Jeha vykan pro b&2nou nnast.

Agent nainstalovany na kancovém zaftzen( 2Zadnym zplisohem nenaruiule &nnast VPN agent(l a [ 1y
144 )zakaznikern .

Dodévany systém zaruduje, e koncovi uZivatelé nejsou schopniobejit bezpecnostni pravidia, i kdyz maji prava mistnich spraveu.

145

Dodavany systém zarucuje, Ze agenta neniz koncového zafizeni mozné odinstalovat/odstrantt bez znalosti ¢asové omezeného tokenu.

146

Dodavany systém zarucuje, Ze ani lokalni adminstratofi nemohou zastavit agenta nebo souvisejici siuzby.

147

Dodévany systém zaruéule. Ze anl lokainl adminstratofl nemohou upravt sougast! systému ochrany kencowych zaffzenl, pragramové slozky a
zaznamy v registru, které jsou potfebné pro pinohodnoinou ochranu.

148

Dodévany systém zaruue. Ze agenta Je mozno aklualizovat z prastredf centréintho managementu.

149

Dodévany systém zarutuje podparu provozu v non-persistentnim VDI prostredi

Agent Je mo2no nalnstalovat minm4hg na nasledujiel platformy a OS:

151

VEechny aktualné podporované verze Microsoft Windows (32-bit. 64-biy
152

Viachny aktuainé podporované verze Microsoft Windows Server (32-bit, £4-bit)
153

Vsachny erterprise distribuce Linux (Debian, Ubuntu, Red Hat, SUSE Linux Enferprise szrver, CentOS, AlmaLinux, Oracle Linux,
Rocky Linux, Amazon Linux)




V¥echny aktuain® padporavané verze Apple MAC OS a MAC OS X — min. Calalna a novi|4( vietné Sequola

155)
Apple i0S 15 a noveéjsi
156
Citrix XenDesktop RDS + VDI, XenApp
157
VMware Horizon View, Appvolumes, ThinApp
158
Androld OS 10 a nové)s(
159

180

Dodavany systém je pinahodnotnou nahradou antivirového feseni a systém Microsoft Windows ho lak ve svém system centru zobrazuje

181

Dodéavany systém zarutuje. Ze agent pro operatni systém Linux poskytue moZnost vyu2itl user space, pokud nenl mo2né pouzit kernel
mode.

162

Integrace s dal$iml systénmy:

163

Dodévany systém bude dodavatelem integrovan s pouzivanymi firewally (Checkpairt) tak, aby byly frewally automaticky a okamzité po
ziskani informace schopny blokovat IP adresy &i domény oznacené dodavanym systémem jako nevhodné.

164

Dodévany systém musi umo2nk phljetl udélostl 2 IPS pouZivaného firewaliu (Checkpoini) a obohalit tulo udalost o data z koncovych stanlc
tak, aby bylo ihned ziejmé, jaka stanice. LZvatel a posloupnost procest stala za vznikem detekované udélosti

Dodévany systém musi umozZiioval odesilani detekovanych udalosti do plaiformy SIEM, hostované v prosifedi Zadavatele.

166

Dodévany systém umoiuje Integracl se SOAR Fesenim pra analyzu Incldentd, hostovanyrn v prostfed! Zadavatele

1

=

7

Dodévany systém umoZiuje integraci se systémy Threat Intel, jako napi. Virus Total

1

=

8|

Dodévany systém umoZiuje nativn| ntegracl a sb¥r logd 2 AWS, Azure. GoogleCloud

169

Dodévany systém umoiuje natin( Integracl a sbér logl 2 nastro)ii Rapld7 InsightVM a Tenable

170

Dodavany systém um oZiuje nativni integraci a shér lagl z O265/M365

171

[Automatizované funkcionality - Security Or ion, Automation & P (SOAR)

172

Dodévany systém mus| obsahovat Integrovany néstro] pro automatzacl a orchestracl bezpe&nostnich Incldent (SOAR), ktery Je soutastl
nabidky bez potfehy pouZili produkctil tretich stran.

173

Dodavany systém musi obsahovat graficky edilor playbook( (automatizacnich scénarl) s moznosii vétveni, podminek, paralelzace tioh a
rozhranim .drag & drop“.

174

Dodévany systém musi umoznt automatizované vySetiovani incidentu, véetné interakce s externimi systémy (napf. Active Directory, firewall,
e-mailové brany) bez nutnosli psani vasinino kodu

175

Dodévany systém umoZnuje automatizaci rutinnich bezpe¢nostnich operaci (napi'. blokovani IP adres, Zzolace endpointt).

Dodavany systém umaznuje orchestraci procesl mezi nzmymi bezped imi iemi (SIEM, EDR, Threal [ NGFWV)

Dodévany systém umoznuje padporu tvorby a ispravy playbookil pro reakel na Incidenty standardizovangm zplisebem.

178

Dodéavany systém umomuje shrom aZdovani, centralizaci zpracovani hezpeénosinich udalosti a nasledny case management hezpeénostnich

178

Dodavany systém um oznuje podporu workflow pro eskalaci a Feseni bezpecnosthich incidentil.




0] Dodavany systém umoznuje pfidélovani incidenti/ukoki Elenum bezpeénosiniho tymu.

1

=

181|Dodavany systém podparuje Integracls Threat Feeds pro detekce hrozeb.

182 | Dodavany s;

ém umonuje automatizované vyhodnoceni indikatord kompromitace 10C)

1

o

3| Dadéavany systém umoznuje vyLERi API pro integraci s daiSimi bezpecnosinimi nastroji.

@

4| Dadavany systém umoznuje roziteni funkcionalit pom oci viastnich skripta a konektort.

185 | Dodévany systém obsahuje sz Integraceml na 3rd party zdroje dat., integrace pro umo: response ake|.

186 | Dodévany systém umoznuje areportl o SLA

187 | Dodévany systém obsahuje audini stopu pro vSechny provedené akce

188 | Automatizované Funkci = Threat Intelligence Platform {TIP]

1

o

3| Dodévany systém obsahuje modul pro i TIP - Threal i Platform

1

©

0|Dodévany systém musi inimalngé jeden komertni feed Threat Intelligence zdroje.

Dodéavany systém umoZiuje autom atzované shrom azdovéni dat z vice Threat Inteligence zdroji (open-source, komeréni, komunitni,
191]Mastni).

132|Dodévany systém podporuje integracis externimi Threat i feedya & i (STIX/TAXIL, MISP, VirusTolal, atd.).
Dodévany systém musi mit integrovanou Threat Intelligence platformu s m oZnosti spravy, deduplikace a automatického enrichmeniu I0Cs z
193] vice extemich zdrojii.

Dodévany systém musi umo2nk automatické mapovani Indkatoni hrozeb (I0Cs) na MITRE ATT&CK technlky a korelacl s redlnym| uddlostrl

134|v systernu.

o
£

Dodéavany systém musi podporoval vytvéieni viestnich intel feedi a jejich disirbuci do ostetnich bezpeénostnich nastrojii (napf. SIEM, EDR,
195|Fw).

Dodévany systém obsahuje m ypro hrozeb ¥l WHQIS, reputace, CVE, MTRE
138|ATTACK).
197|Dodévany systém um oZiuje p r a priorttizacl Threat Infeligence dal
195 | Dodavany systém obsahuje engine pro korelaci hrozeb napfic riznymi zdroji dat

18%] Dodévany systém
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S
S

Dodavany systém podporuje autom atizované skérovani IOC na zakladé duvénhodnosti zdroji a kontextu hrozby.

2

S

Dodavany systém umozZiuje vizuaizaci vztahd mezi hrozbami (graph-based analysis. ertity inking).

2i

=3
53

Dodavany systém umoziuje autom atzované enrichment IOC pomoci pfipojenych Threat | ntelligence zdroji.




=1

3| Dodévany systém podporuje tvorhui a spousténi playbooki na zakiadé korelace hrozeb.




