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Technicka specifikace

POPIS STAVAJICIHO STAVU:

Ustredni vojenska nemocnice (UVN) disponuje z&kladnim rdmcem kybernetické bezped&nosti, ktery
odpovida souéasnym pozadavkim na provoz zdravotnického zafizeni s vysokym stupném dostupnosti
a davérnosti dat. Kyberneticka bezpe€nost je zajistovana kombinaci technickych, organizaénich a
personalnich opatfeni a vychazi z platné legislativy a internich smérnic Ministerstva obrany CR.

Zakladni monitoring provozu ICT infrastruktury je zajistén vybranymi nastroji a pravidelné
vyhodnocovan. Rizeni incidentl probiha ve spolupraci mezi IT oddélenim a odborniky na informaéni
bezpetnost. V provozu jsou kliGové bezpecnostni technologie na urovni perimetru, koncovych zafizeni
i vnitfni infrastruktury, které chrani pfed nejb&znéjsimi typy hrozeb. Zasady fizeni pfistupovych prav a
spravy identit jsou zavedeny a postupné rozvijeny.

V oblasti uZivatelské bezpeénosti je kladen dlraz na osvétu a prevenci — zaméstnanci jsou seznamovani
s bezpeénostnimi zasadami a riziky, zejména ve vztahu k e-mailoveé komunikaci, pFistupim do systemu
a ochrané citlivych udaju.

Z pohledu strategického Fizeni kybernetické bezpegnosti si UVN uvédomuje nutnost dalsiho rozvoje v
oblasti bezpeénostni architektury, posileni detekénich a analytickych schopnosti, zajisténi kontinualniho
rozvoje kompetenci a pfipravy na nové legislativhi poZadavky, zejména v souvislosti s transpozici
smérnice NIS2 a novelizaci zakona o kybernetické bezpecnosti. Prvky bezpeénosti jsou postupné
systematizovany a sladovany s celkovou IT architekturou nemaocnice.

SPECIFIKACE POZADOVANEHO PLNEN:I:

Zadavatel pozaduje, aby vybrany dodavatel zajistil predmét plnéni na svlj naklad a nebezpedi, fadné a
v&as v nasledujicim rozsahu:

Dodavka fedeni pro kybernetickou bezpecnost - SABRA, Logmanagement a sitovy dohled, Software
pro klasifikaci dat, Software pro skenovani zranitelnosti (€ast €. 1, 2, 3 a 4 VZ).

Pfedmétem dodavky je komplexni zajisténi kybernetické bezpeénosti prostfednictvim dodavky a
implementace modernich nastroju a platforem pro pokro&ily bezpeZnostni dohled, detekci a reakci.
Zakazka zahrnuje systém SABRA, logmanagement, monitoring sitovych toku, software pro klasifikaci
dat a nastroj pro skenovani zranitelnosti. Cilem je posilit ochranu IT prostfedi nemocnice v souladu s
legislativou (véetné smérnice NIS2), zvysit efektivitu spravy a zajistit rychlou, auditovatelnou a
automatizovanou reakci na bezpefnostni incidenty. Integrované feSeni pfinasi technologickou
provazanost, provozni efektivitu a minimalizuje rizika spojena s implementaci.

DalSi pozadavky na predmét plnéni je uveden v Priloze €. 5 Verifikacni tabulky, kde je dodavatel
povinen vyplnit hodnoty nabizeného predmétu pInéni.

SpInéni min. technickych pozadavku je pro plnéni pfedmétné zakazky zavazné. V pripadé, Zze se
prokaze nesplnéni jakéhokoliv technického poZadavku, bude tato skuteé¢nost divodem pro
vylouceni tGcastnika ze zadavaciho fizeni.

POZADAVKY NA JEDNOTLIVE CASTI:
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UVN-VoFN Praha - kyberneticka bezpeénost monitoring - ndkup - software - éast 1 SABRA

Zadavatel pozaduje dodani integrované bezpecénostni platformy nové generace, ktera konsoliduje
klitové bezpe&nostni schopnosti v ramci jednoho prostfedi. Redeni musi zahrnovat funkcionalitu pro
pokrocilou detekci a reakci na hrozby, automatizaci a orchestraci bezpe&nostnich procesu a vyuzivani
zdrojU threat intelligence pro obohacovani detekovanych bezpecnostnich udalosti. Cilem je zajistit
rychlou a efektivni detekci, vySetfovani a feSeni bezpetnostnich incidentl na zakladé centralizovaného
sbéru dat, pokrocgilé analytiky, korelace udalosti a automatizovanych zasahU napfi€ rlznymi
bezpecénostnimi nastroji a IT prostfedimi. Dlraz je kladen na jednotnou architekturu, datové propojeni
jednotlivych komponent, vizualni spravu automatizacnich scénafl a podporu rozhodovani na zakladé
aktualnich hrozeb, indikatorll kompromitace a MITRE ATT&CK ramce.

Pfedmétem pinéni této smlouvy je zavazek poskytovatele k poskytovani po stanovenou dobu
bezpeénostniho systému XDR (extended detection and response) ur¢eného k ochrané 2000 ks
koncovych stanic v&. vyhodnocovani aZz 100 GB denniho pFirlstku dat z tfetich zdroju a souvisejicich
nastroju pro automatizaci, orchestraci a reakci na bezpecnostni incidenty v datové siti objednatele,
vCetné zavazku poskytovat servisni a rozvojové sluzby, a to za blizSich podminek vymezenych
smlouvou a verifikaéni tabulkou.

V pfipadé pochybnosti o vlastnostech nabizeného systému si vyhrazujeme pravo vyzadat si funkéni
vzorek nabizeného FeSeni pro ovéfeni funkénich vlastnosti a provést ovéfovaci testy jesté pfed
ukonéenim vybérového fizeni. V tomto pripadé je dodavatel povinen dodat funkéni vzorek do 1
tydne od vyzvy zadavatele a poskytnout souc¢innost s testovanim.

Ovéreni funkcnich vlastnosti a véech pozadavku z verifikacni tabulky nabizeného systému bude
provadét zadavatel, vychazeje z dokumentace k nabizenému systému. V pfipadé nejasnosti
zadavatel vyzve k Ucasti zastupce dodavatele/uchazeée, ktery mu poskytne potfebnou souéinnost, a to
maximalné do 3 pracovnich dnl po doru€eni vyzvy uchazedi. Testy budou provedeny v prostiedi
zadavatele. Po ukongeni testovani budou funk&ni vzorky uchazeci vraceny (uchazeg si vyzvedne vzorky
na vlastni naklady v misté pIné&ni).

OvéFovani bude zakon&eno vyhotovenim zapisu. V pfipadé, Ze testovany systém neprojde Usp&Snym
ovéfenim funkénich vlastnosti, neuzavfe zadavatel s takovym uchazeéem smlouvu a vyzve k dodani
testovacich vzorkld uchazege, ktery se v hodnoceni nabidek umistil jako dal$i v pofadi.

Kompletni technicka specifikace je definovana v Pfiloze &. 5 pro danou ¢ast.

UVN-VoFN Praha - kybernetickd bezpe&nost monitoring - nakup - software - &ast 2
Logmanagement a sit'ovy dohled

Zadavatel poptava:

1. Hardware pro centralizované ukladani a spravu logu z libovolnych zdroji véetné
podpory vyrobce v délce trvani minimalné 60 mésicu

2. Implementacni sluzby

Analyza — uc¢astnik provede v ramci realizace dila vstupni analyzu a vytvofi ,Implementaéni
plan projektu®. Soucasti tohoto planu projektu bude technicky popis feSeni, v&. finalni
podoby implementace (nastaveni) dodavaného TYeSeni, testovaciho scénare,
harmonogramu realizace projektu, potfebnych instalagnich postupl a poZadavkld na
zajisténi soudinnosti.

= |Instalace — U€astnik zrealizuje dodavané feSeni do prostiedi Zadavatele ve shodé s

Implementaénim planem projektu a s ohledem na infrastrukturu Zadavatele.
» Nedilnou sougasti instalanich praci musi byt zejména:
v Instalace zafizeni pro ukladani logl do infrastruktury Zadavatele
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v" Konzultace pfi nastaveni infrastruktury Zadavatele tak, aby zasilala
logy do logovaciho néastroje
v" Nastaveni v8ech parametrl o sitové infrastruktufe do logovaciho
systému (DNS, DHCP atd.)
= |Implementace — dodavatel provede potfebnou konfiguraci a nastaveni vSech modull —
dashboardd, integrovanych parserd, alertd
= Testovani — Uéastnik zajisti Fadné otestovani fedeni dle navrZzenych Zadavatelem
schvalenych testovacich scénafi v Implementadnim planu projektu
= Dokumentace — dokumentace bude sepsana vyhradné v eském jazyce a je vyZzadovana
v nasledujicim rozsahu:
¢ Implementacni plan projektu, v&. popisu architektury feSeni a finalni konfigurace
* Produktova dokumentace vyrobce ke v8em dodavanym modulim
+ Instalaéni dokumentace (pfedpis pro prvotni instalaci a instalaéni postupy pro
udrzbu a rozvoj dodavaného feseni) a dokumentace k integrovanym systémim
* Administratorské a uzivatelskeé pfiruéky (manualy)
= Za3koleni spravcl — v prostorach Zadavatele a v Ceském jazyce

3. Servisni a konzultaéni sluzby

Zadavatel pozaduje specializovanou spravu, udrzbu a servisni podporu centralniho tlozisté
logl pro plné automatizovany sbér provoznich udalosti z provoznich systémU( pozadovanou
pfes Helpdesk uchazece (technicka urover podpory L2/L3) zahrnujici: zmény konfiguraci,
aktualizace, servisnich zasahy, konzultace k auditni a bezpeénostni problematice v nize
uvedeném rozsahu po dobu 60 mésicu.

Predmét zakazky:

Navrhnout, dodat a implementovat centralni Ulozi$té pro sbér a analyzu logd (SEM/SIEM feseni)
s mozZnosti nasledné analyzy a feSeni bezpeénostnich udalosti/fincidentl z kritickych systémd a aplikaci.
Navrzeny systém musi zachovavat original logl za Uéelem bezpeénostniho auditu a umozrovat spinéni
legislativnich norem a pozadavkl, zejména pak doloZzenim souladu nabizeneho systému s pozadavky
ISO/CSN 27001:2013 pro pofizovani auditnich zaznami. Systém musi byt schopen shromazdit
provozni data ze v3ech dllezitych systému na jednom misté a dlouhodobé je uchovavat. Timto operator
IT/Bezpeénosti dostane moznost zjistit informace o bezpeénostnich incidentech, provoznich stavech a
pfipadnych zavadach v IT v realném ¢ase i v pohledu do minulosti nejméné jeden rok zpét. Toto ulozZisté
musi byt schopné generovat reporty o aktivitach systému i uzivatell, véetné auditnich reportl na
vyZzadani, nebo se stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti pouzivat SQL
syntaxi pro vytvareni reportd.

Soucasti dodavky musi byt Uplna a podrobna dokumentace systému v ¢estiné. Neni pFipustné predlozit
Seskou dokumentaci, ktera bude odkazovat do dokumentace, ktera bude v jiném jazyce, nez je destina.
Dodany systém planujeme provozovat vilastnimi lidskymi zdroji, proto by nabizeny system maél
umoznovat nadim pracovnikim IT provadét zakladni i stfedné pokrocilé konfigurace bez nutnosti
konzultovat dodavatele nebo vyrobce. Nabizeny systém proto musi splfiovat ofekavané parametry
uzivatelske privétivosti a integrity uzivatelského rozhrani a vyhnout se nutnosti pouzivani skriptd, maker,
konfiguraci v pfikazové Fadce nebo terminalu. Dale by dokumentace méla poskythout jednoznaéné
navody, jak konfigurovat nej¢astéjSi zdrojova zafizeni pro spolupraci s nabizenym systémem.

V pfipadé pochybnosti o vlastnostech nabizeného systému si vyhrazujeme pravo vyzadat si funkéni
vzorek nabizeného feSeni pro ovéfeni funkénich vlastnosti a provest ovéfovaci testy jesté pred
ukonéenim vybérového Fizeni. V tomto pripadé je dodavatel povinen dodat funkéni vzorek do 1
tydne od vyzvy zadavatele a poskytnout souc¢innost s testovanim.

Zadavatel vramci testovaciho provozu na dodaném testovacim vzorku, vychazeje z dodané
dokumentace k nabizenému systému, provede tyto prace a vytvofi zaznam o jednotlivych &innostech
a jejich vysledcich. Jedna se zejména tyto testy:

- Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostfedi zadavatele,
véetné vytvofeni uZivateld s rozdiinym systémovym i databazovym opravnénim, a to
v jednotném webovem rozhrani nabizeného systému
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Zapojeni péti vybranych zdrojovych systému logl odesilajicich logy prostfednictvim Syslog
protokolu pfes UDP/TCP/TLS z prostfedi zadavatele a otestovani nasledujicich vlastnosti:
o Nastaveni klasifikace zdroj
o Nastaveni znacek (tagl) pro vybrané zdrojoveé systémy
o Filtrovani udalosti
o Uprava normalizace existujiciho zdroje v grafickém rozhrani nastroje
o Vytvoreni reportd a exportu logu a vybranych udaji z logl
- Konfiguraci péti vybranych systému Microsoft Windows tak, aby posilaly EVTx a textove logy
do testovaného systému, s konfiguraci pouze v jednotném grafickém rozhrani nabizeného
systému
- Ovéfeni funkénich a vykonovych parametri Windows agenta a jeho centralizované spravy v
nabizeném systému — viz Technicka specifikace, véechny body z odstavce ,Sbér udalosti
z Microsoft prostfedi®
- Konfiguraci kolektoru logl z prostfedi Microsoft Office365 s licenci E3 zadavatele v jednotném
webovém rozhrani nabizeného systému bez nutnosti instalovat produkty tfetich stran
- Konfigurace kolektoru logll z jedné databaze z prostfedi zadavatele v jednotném webovém
rozhrani nabizeného systému bez nutnosti instalovat na databazovy server daldi produkty
tfetich stran
- Oprava ze zaloh po simulovaném uplném selhani nabizeného systému v nasledujicich krocich:
o Provedeni zalohy konfigurace a dat na externi systém
VytaZeni dvou libovolnych diskd za béhu systému
o Nastaveni systému do tovarniho nastaveni
o Obnoveni konfigurace a v8ech dat z vytvofenych zaloh
o Kontrola tplnosti obnovené konfigurace a dat ze zaloh
- NavySeni a poniZeni software nabizeného systému v grafickém rozhrani a provedeni kontraly,
Ze v pfipadé ponizeni nedojde ke ztraté dfive shromazdénych dat
- Kontrola, jakym zpUuscbem se nastavuje systém ve vysoké dostupnosti (vytvofeni clusteru)
v jednotném webovém rozhrani systému a Uplnost dokumentace k mozZznym havarijnim
scénarim
- Kontrola vykonu systému v bézné zatézi — generatorem logl se odesle vzorek originalnich
dat sesbiranych béhem predchozich testl. A to rychlosti odpovidajici nabizenému systému, po
dobu minimalné 30 minut. Sledované hodnoty budou: pfijeti vS8ech logl a jejich spravné
zafazeni do databaze s asovym razitkem odpovidajicim skute&né dobé pfijeti logu. Dale bude
provedena kontrola, zda nedoslo b&hem zpracovani logu k jejich podkozeni nebo ztraté. Logy
museji byt kompletné zpracovany bez ztraty dat, se spravnym Zasovym razitkem ulozeny
v databazi, normalizovany a doplnény o rozSifujici informace typu metadata, DNS-PTR a
geolokace
- Kontrola vykonu systému v kratkodobém pretizeni — generatorem logu se odesle vzorek
originalnich dat sesbiranych béhem pfedchozich testt. A to rychlosti odpovidajici dvojnasobku
vykonu nabizeného systému po dobu 10 minut. Sledované hodnoty budou: pfijeti vSech logl a
jejich spravné zarazeni do databaze s ¢asovym razitkem odpovidajicim dobé pfijeti logu
systémem. Dale kontrola, zda nedoslo béhem zpracovani logU k jejich poskozeni nebo ztrate.
Logy musi byt kompletné zpracovany bez ztraty dat, se spravnym Sasovym razitkem uloZeny
v databazi, normalizovany a doplnény o rozsifujici informace typu metadata, DNS-PTR, Cislo a
jméno ASN a geolokace
- Kontrola kompletnosti dokumentace pro nabizeny systém v Eeském jazyce
- Soucasti ovéreni funkénich vlastnosti mdze byt i ovéfeni poZzadované funkcionality a parametr(
dodaného funkéniho vzorku systému dle Technické specifikace tohoto zadani.

(e]

Ovéreni funkénich vlastnosti nabizeného systému bude provadét zadavatel, vychazeje z
dokumentace k nabizenému systému. V pfipadé nejasnosti zadavatel vyzve k Ugasti zastupce
dodavatele/uchazecge, ktery mu poskytne potfebnou souéinnost, a to maximalné do 3 pracovnich dnd
po doruéeni vyzvy uchazeéi. Testy budou provedeny v prostfedi zadavatele. Po ukon&eni testovani
budou funkéni vzorky uchazeéi vraceny (uchazeg si vyzvedne vzorky na viastni naklady v misté pinéni).
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Ovéfovani bude zakon&eno vyhotovenim zapisu. V pfipadé, Ze testovany systém neprojde Uspé&Snym

ovéfenim funkcnich vlastnosti, neuzavfe zadavatel s takovym uchazeem smlouvu a vyzve k dodani
testovacich vzork( uchazece, ktery se v hodnoceni nabidek umistil jako dal$i v pofadi.

Monitoring sitovych toku

Zadavatel poptava:

1) Hardware a software pro monitoring sité vcetné ulozisté pro dlouhodobé uchovani
informaci o siti a podpory vyrobce v délce trvani minimalné 60 mésicu

2) Implementaéni sluzby
= Analyza — U¢astnik provede v ramci realizace dila vstupni analyzu a vytvofi ,Implementacni
plan projektu”. Souéasti tohoto planu projektu bude technicky popis feSeni, vé. finani
podoby implementace (nastaveni) dodavaného fe3eni, testovaciho scénafe,
harmonogramu realizace projektu, potfebnych instalaénich postupl a pozadavkl na
zajisténi soucinnosti.
= Instalace — U&astnik zrealizuje dodavané FeSeni do prostfedi Zadavatele ve shodé s
Implementaénim planem projekiu a s ohledem na infrastrukturu Zadavatele.
- Nedilnou souéasti instalanich praci musi byt zejména:
v Instalace sondy a Ulozisté do infrastruktury Zadavatele
v Konzultace pfi nastaveni sitové infrastruktury Zadavatele tak,
aby zasilala data do sond
¥" Nastaveni vSech potfebnych modull na hardwarovém ulozisti
v' Nastaveni vSech parametri o sitové infrastrukture do
monitorovaciho systému (DNS, DHCP atd.)
= |Implementace — dodavatel provede potfebnou konfiguraci, nastaveni a odladéni vdech
modull — tj. pro behavioraini analyzu, vé. odladéni zakladnich fals positive, nastaveni
zakladnich dashboardl v soucinnosti se Zadavatelem, nastaveni modulu pro automatickou
analyzu zachyceného provozu a interpretaci dat z paketa.
= Testovani — u&astnik zajisti fadné otestovani feSeni dle navrZzenych zadavatelem
schvalenych testovacich scénara v Implementaénim planu projektu
= Dokumentace — dokumentace bude sepsana vyhradné v eském jazyce a je vyZzadovana
v hasledujicim rozsahu:
¢ Implementaéni plan projektu, v&. popisu architektury feSeni a finalni konfigurace
¢ Produktova dokumentace vyrobce ke vSem dodavanym modulim
¢ Instalaéni dokumentace (pfedpis pro prvotni instalaci a instalaéni postupy pro
udrzbu a rozvoj modull) a dokumentace k integrovanym systémum
e Administratorské a uzivatelské pfiruéky (manualy)
= Zakoleni spravcl — v prostorach Zadavatele a v ¢eském jazyce

NiZe jsou uvedeny pozadavky na celé feSeni rozdélené do nasledujicich kategorii:
= Obecné pozadavky na monitorovaci systém

Pozadavky na sondu

PoZadavky na kolektor

PoZadavky na modul monitoringu anomalii

Pozadavky na modul zachytu sitového provozu

Pozadavky na zaru€ni podporu vyrobce

Spinéno:

Souhrn poptdvaného feseni ANO/NE

Minimalni poZzadavak: 2 ks hardwaroveho
monitorovaciho zafizeni (sondy) 2x10Gb ethernet
monitorovaci port (véetné SPF+ modulu)

Minimalni poZzadavek: 1ks hardwarového lloZisté

s kapacitou 12 TB, které bude slouZit pro
vyhodnocovani a analyzu z monitorovaciho zafizeni
Modul monitoringu anomalii — minimalné az pro 5000
tokU/s a § zdroju dat
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Spinéno:

Souhrn poptavaného feseni ANO/NE

Modul pro zachyt sitového provozu s licenci pro 2
sondy

Monitorovaci systém:

Monitorovaci systém musi umozfovat dlouhodobé detailni monitorovani veSkerého provozu na
pocitaové siti. Ziskane statistiky o provozu datové sité musi umoznit v realném Case sledovat a
vyhodnocovat objemy a strukturu provozu, analyzovat pfi¢iny provoznich nebo vykonnostnich problémd
a odhalovat bezpe€nostni hrozby. Je nezbytné, aby monitorovaci systém byl zcela nezavisly na pouzité
sitové infrastruktufe a svou funkci monitorovanou sit neovliviioval. Ze strany sledovaneé sité nesmi byt
monitorovaci systém detekovatelny.

UloZeni a zpracovani statistik musi byt redundantni na k tomu ur€enych specializovanych zafizenich —
kolektorech. Ty musi byt vybaveny SW nebo HW RAIDem, pfipadné s mozZnosti provozu na
virtualizované infrastruktufe. Kolektory musi poskytovat grafické uZivatelské rozhrani a analytické
nastroje pro praci se sitovymi statistikami bez nutnosti instalovat jakykoliv software na klientské stanice
a dale pak poskytovat automatizované reporty i notifikace na nestandardni situace. Ukladani dat probiha
kontinualné s dostupnosti bez jakékoliv ztratoveé agregace po dobu nékolika mésicl. SamozFfejmosti je
plna customizace zplsobu prezentace dat a reportll na zakladé cilového prostredi.

Systém musi pracovat s technologii datovych tokd (NetFlow/IPFIX/jFlow/NetStream/cflow) a s
modernimi cloudovymi FlowLog daty. Tato technologie pfedstavuje nejmoderngjsi prostfedek pro
monitorovani siti véetné hybridnich siti a oproti konkurencnim technologiim nabizi vyhody zpracovani
v8ech paketl bez vzorkovani, imunitu viéi Sifrovanému provozu, Skalovatelnost i pro vysokorychlostni
sité nebo specializovana prostfedi pramyslovych, tj. non IT siti.

Pozadavky na sondu:

Zdroje flow (NetFlow/IPFIX) dat (sondy) jsou vykonna autonomni zafizeni, ktera monitoruji sitovy
provoz, vytvari o ném statistiky v podobé IP tokd (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor
pro ulozeni a dal$i zpracovani. NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym,
jak dlouho, jakym protokolem, kolik pfenesl dat a dalsi informace ze sitové (L3) a transportni (L4) vrstvy
OS] modelu. Sondy musi umoznovat analyzu aplikaéni vrstvy (L7), identifikaci aplikaci (NBAR2) a
podrobny monitoring hlavnich aplikaénich protokold (napf. HTTP, DNS, DHCP). Mimo objemovych
charakteristik provozu musi sondy poskytovat rovnéz vykonové parametry datové sité (napf. RTT, SRT,
jitter) pro analyzu zpozdéni na siti. Diky tomu pfinasi sonda komplexni pfehled a detailni informace o
déni v siti a ushadfiuje tak feSeni sitovych problému, spravu a optimalizaci sité a zvysuje jeji
bezpednost.

Sondy musi byt nezavislé na pouZité sitové infrastruktufe a svou funkci nijak neovliviiuji sledovanou
sit. K siti musi byt pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo pomoci TAPu. Ze
strany monitorovacich rozhrani pfipojenych do sledované sité nesmi byt zafizeni detekovatelné. Sonda
musi byt vybavena vlastni kolektorovou aplikaci umozniujici lokalni ukladani a analyzu vlastnich
NetFlow/IPFIX dat.

Pozadavky na kolektor:

Kolektor musi splfiovat nasledujici poZzadavky: Kolektory je zafizeni (datové uloZisté) s vysokou
diskovou kapacitou uréena pro ulozeni, vizualizaci a vyhodnoceni sitovych statistik exportovanych
NetFlow/IPFIX dat. Kolektor musi podporovat flow data ve formatech jFlow, sFlow, NetStream a dalSi
kompatibilni s NetFlow, a tudiz je na néj mozné exportovat flow data z riznych zdrojl (routery, switche,
firewally apod.). Kolektor musi byt pfipraven pro hybridni sité a podporuje sbér nativnich cloudovych
VPC flow logl. Zobrazeni ulozenych flow dat a jejich analyza (vyhledavani, agregace, vypisy aj.) musi
probihat na kolektoru prostfednictvim zabezpeteného webového rozhrani. Ulozena data a vysledky
analyz musi byt dostupné ve formé dlouhodobych grafl a top statistik s mozZnosti zobrazeni dat az na
urovni jednotlivych komunikaci (jednotlivé NetFlow/IPFIX zaznamy). Kolektor musi poskytovat funkce
reportovani statistik o sitovém provozu a systém notifikaci v pfipadé vyskytu definované
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udalostifanomalie. Kolektor tak pfinasi kompletni pfehled o déni v siti a umoZnfiuje operatorim pfesné,
rychle a efektivné fesSit problémy v siti, zvysit jejich bezpetnost diky detekci analyze provozu,
optimalizovat sit, planovat budouci rozvoj a kapacitni pozadavky a snizit provozni naklady.

Funkénost kolektoru musi byt mozné dale rozsifit o systémy pro automatické vyhodnocovani
NetFlow/IPFIX dat, zachyt sitového provozu.

Modul pro detekci anomalii

Systém pro automatickeé vyhodnocovani IP tok( musi umozfiovat automatickou detekci bezpe&nostnich
nebo provoznich anomalii datové sité a jejich hlaseni formou udalosti. Systém musi byt zaloZen na
pokro€ilych metodach tzv. behavioralni analyzy a umozhovat tak odhalovat hrozby a incidenty, které
pfekonaly zabezpeteni na perimetru nebo bezpe&nostnich ochranu koncovych stanic, a pro ktere dosud
neni dostupna signatura. Jedna se tak o systém v€asné detekce a reakce na bezpecnosti incidenty,
ktery vhodnym zplsobem doplfiuje stavajici nastroje pro pfedchazeni kybernetickym bezpeénostnim
incidentim. Detekované udalosti musi byt mozné dale analyzovat, vizualizovat nebo automaticky
reportovat, pfipadné integrovat s dohledovymi systémy, incident handling systémy a systémy typu
SIEM. Automaticka detekce bezpeénostnich incidentl, anomalii provozu sité a konfiguragnich problému
musi vyrazné zjednoduSovat spravu datové sit€, zvySuje jeji bezpe€nost a umozfiuje proaktivné
identifikovat pficiny probléma.

Modul pro zachyt sitového provozu

Systém na zachyt a analyzu sitového provozu umozfiuje zaznam datového provozu vEetné jeho obsahu
a jeho naslednou analyzu, diky ¢emuz pomaha s feSenim provoznich problému na siti. Na zakladé
zadanych filtraénich kritérii systém provede zachyt sitového provozu. Zachyt |ze nasledné automaticky
analyzovat a interpretovat zachycené komunikace srozumitelnou formou. V pfipadé detekce
nestandardnich &i chybovych stavi je uzivateli prezentovan detailni popis nastalé situace spole¢né s

doporucenim jejiho feSeni. Systém tak vyznamné rozsifuje moznosti v oblasti identifikace a feSeni pficin
provoznich a komunikacnich problému, které jdou za hranici analytickych moznosti IP tokd.

Dalsi technicka specifikace je definovana v PFiloze €. 5 pro danou &ast.

UVN-VoFN Praha - kyberneticka bezpeénost_monitoring - nakup - software - €ast 3 Software pro
klasifikaci dat

Specifikace funkcionalit bezpe€nostni platformy pro ochranu dat

Podet uzivatell v Active Directory: 3501

Pocet uZivatelu pro sdilené souborove systémy, automatickou klasifikaci, alertovani a automatické
opravy je 2501

Prehled funkcionalit

a. Obousmeérna viditelnost opravnéni

+ Podporované platformy:
o Windows File Systém
o SMB a NAS ulozisté
o MB365 (Sharepoint Online, OneDrive, Exchange Online, MS Teams) — pouze jako
moznost budouciho ro§ifeni
e Zobrazeni uzivatell a skupin s opravnénim k urcité slozce.
¢ Naopak zobrazeni slozek pfistupnych urgitému uZivateli nebo skupiné.
e Systém zobrazuje u uzivatele vSechny skupiny a podskupiny ve kterych se nachazi.

@ X

o Vsystému je na prvni pohled jasné, zdali dany uéet je v AD, Entra ID ,enable” & ,disable®.
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b. Auditni zaznamy (Logy)

¢ Podporované platformy a potfebné moduly:
o Active Directory

o SMB
=  Windows File Systém
= NetApp
=  Del/EMC
= HPE
= [IBM

o M365 (Sharepoint Online, OneDrive, Exchange Online, MS Teams, Entra ID) —
pfipadné rozsiteni
o VPN, DNS, Proxy — pfipadné rozsiteni
s Systém pro sledované servery pofizuje o kazdé operaci provadéné nad datovym objektem
auditni zaznam.
e Systém audituje operace provadéné v samotném bezpeénostnim SW. Tento Udaj obsahuje
informace o dané udalosti, a pfedev&im identitu Uctu, ktery operaci vykonal.
¢ Vauditnich zaznamech nad dokumenty jsou viditelné zaznamy, zdali se jedna o klasifikovany
soubor s informaci o klasifikaénim pravidle. Napf.: dokument obsahuje rodné &islo, datum
narozeni atp.
¢ Nad auditnimi zaznamy je moZno provadét vyhledavani, filtrovani a tfidéni.
s  Sbér dat ma minimalni dopad na vykonnost serveru.
e Sbér dat je provadén skrze agenty/sluzby nainstalované na jednotlivych informaénich
systémech nebo skrze &teni/odesilani logh.
¢ Prosbér logla z AD musi byt podporovano bezagentové feseni.

c. Systém doporuéeni a automatické politiky pro sjednani napravy
+ QOdebirani anonymnich odkazui na sloZky/soubory obsahujici citlivé udaje.
e (Odebirani pfistupovych opravnéni pro celou organizaci, napf. Domain Users, Everyone,
Authenticated Users, ...
¢ QOprava nekonzistentnich opravnéni na slozkach.
¢ Odebirani ¢lenstvi ve skupinach/opravnéni pro disabled uzivatele.
¢ Disablovani nepouzivanych uctl (moznost definovani doby neaktivity uctu).
+ Odebrani nepouZivanych pfimych opravnéni.

V ramci automatickych politik je moZnost defintovat tato nastaveni:
« Definovat rozsah (napf. slozka, organizaéni jednotka, datovy zdroj, ...)
¢ Moznost zcela automatické napravy nebo moznost schvalovani navrhovanych oprav.
MoZnost zobrazeni navrhovanych oprav.
Moznost kontinualniho béhu nebo periodického spousténi oprav.
¢ MoZnost vraceni zmén provedenych automatickou opravou.

[ ]

d. Centralni sprava systému

e  Systém umoznuje veskerou funkcionalitu v ramci jednoho webového rozhrani.

e Systém pfehledl a sestav pro management, provozni administratory a bezpecnostni oddéleni,
interni audit, compliance, DPO.

¢ MozZnost vytvareni Sablon pfehledl a sestav.

¢ Export vyhledavanych a filtrovanych dat.

o Vysoce Skalovatelné prostfedi.

e Centralni management disponuje moznosti rozdéleni opravnéni pro samotné administratory &i

jednotlivé role v ramci organizace. Napt.: Administratofi, auditofi, helpdesk, Data

Protection Officer, Security IT atp.

Systém nevyZaduje dodateéné komeréni licence tfetich stran, napf. MSSQL.
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e. |dentifikace vlastnikl informaci

e Systém umozfiuje nastaveni vlastnikd/garantl pro jednotlivé sloZky. Tyto viastnici jsou vedeni
pouze v bezpetnostnim softwaru a nemaji Zadny dopad na vlastnictvi sloZek z pohledu
zakladniho systému napf.: Microsoft File System.

s SloZky €i zdroje umoZfuji vice vliastnikd.

e Systém umoZfiuje rozesilani reportd na jednotlivé viastniky. Tim je mySleno, Ze systém
vyhleda nad zdroji jednotlivé viastniky, nasledné vygeneruje jednotlivé reporty a ty jim rozesle.
Z pohledu administrace se jedna o nastaveni jednoho reportu, ktery bude automaticky
distribuovan na jednotlivé vlastniky.

Klasifikace informaci
¢ Podporované platformy:
o Windows File Systém, SMB
o OneDrive, Sharepoint Online, MS Teams, Exchange Online

s Systém umoZiuje automaticky prohledavat nestrukturovana data skrze regularni vyrazy a
textoveé Fetézce s mozZnosti vyuziti slovnikd.

e Systém umoZiiuje validaci téchto nalezl skrze matematicky algoritmus napft.: eské rodné
Cislo identifikuje skrze regularni vyraz. Po shodé formatu Cisla provede jeho ovéfeni skrze
matematickou funkci. Timto je zamezeno identifikovani faleSnych rodnych Cisel a systém
maximalné identifikuje osobni Udaje.

 Systém umoZiuje kategorizaci dat na zakladé jejich metadat, napF.: identifikace dat dle jejich
formatu *.pdf, *.doc, *.cad a veskeré multimedialni soubory.

e Systém na zakladé klasifikovani metadat umozriuje klasifikovani soubord, které jsou starsi
neZz napf.; 180 dni a maji velikost vétsi nez xx a Zadny uzivatel s nimi nepracuje.

s Systém umoziuje nastaveni na citliva a necitliva klasifikaéni pravidla z divodu nezkreslovani
vyslednych reportl pfi klasifikaci multimedialnich a starych soubort.

e Systém umozfiuje sledovat a vyhodnocovat nesrovnalosti s politikami fizeni pFistupu
k elektronickym informacim dle jejich klasifikace. Tim je my$leno napf.: Pokud jsou
klasifikovana personalni data zaméstnancu, systém upozorfiuje na nakladani s t&émito daty
pracovniky, ktefi nejsou z personalniho oddéleni. Toto tzv. kfiZzeni roli je mozné individualné
nastavovat.

¢ MoZnost vytvéaret vlastni slovniky, které budou pouZity pii prohledavani dat.

e Systém umoZriuje nastaveni negativnich kli¢ovych slov.

s Systém umoZzfuje nastaveni vyjimek k regularnim vyrazdm.

+ Kilasifikace dat neni provadéna na zdrojovych ulozistich (nezatézuje datovy zdroj).

e Vysledky klasifikace jsou zobrazeny v centralnim managementu pfimo u danych
slozek/souborl a také u udalosti v logu, tak aby na prvni pohled bylo zfejme, jaké data
konkrétni slozka obsahuje.

+ Kiasifikace umozriuje napojeni na MS Sensitive Labels

e Systém pracuje ve standardu MS Sensitive Labels.

e Zobrazeni label( u jednotlivych soubort.

e Moznost labely zachovat nebo soubor pfelabelovat v pfipadé nesouladu.

g. Detekce hrozeb a moznost integrace se SW tfetich stran
e Alerty umoznuji reakci na zalogovaneé udalosti, napf. zmény pfistupovych opravnéni véetné
prace s klasifikovanymi dokumenty.

e Alertni systém muZe byt integrovany s produkty tfetich stran napf. SIEM.

¢ Alertni systém umoznuje vykonat akce:
o Zaslani emailu
o SYSLOG message
o EventLog
o SNMP Trap
o Spusténi aplikace nebo skriptu
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¢ Systém ma definovatelnou strukturu vyse uvedenych akci
e Systém jiz obsahuje pfeddefinovana best practise pravidla, napf.
o ldentifikace generickych hrozeb typu RANSOMWARE
Prace s citlivymi daty.
Nakladani s administratorskymi a dalSimi privilegovanymi ucty.
Systém automaticky rozpoznava privilegované Ucty.
Hlageni anomalii chovani uzivatele zaloZzene na strojovém ugeni, vyhodnocovani
z pohledu jednotlivych uctl (UEBA).

o
o
(o]
o

h. Monitorovani Microsoft Copilot — umélé inteligence (pouze rozsiteni)
s« Systém je napojeny na korporatni Al platformu Microsoft Copilot
o Systém zobrazuje po€et komerénich licenci v ramci organizace

e Systém loguje veSkeré dotazy od jednotlivych uzivatell, v ramci tohoto logu je vidét pfesna
otazka od uzivatele a kompletni odpovéd od Caopilotu.

« Systém eviduje veSkeré dokumenty, na které v ramci svych odpovédi odkazuje uZivatele. Tim
jsou mysSleny dokumenty v ramci datovych zdroju.

e Systém v ramci téchto dokumentl zobrazuje informaci o jejich obsahu, tedy zobrazuje
jednotliva klasifikacni pravidla.

e Systém graficky zobrazuje, které slozky a soubory jsou pod rizikem vyhledavani Copilotem,
zejména se jedna o citlivé informace, které jsou pfistupné v8em U&tim v MS Active Directory
¢i Entra ID skrze ploSné skupiny.

Dalsi technicka specifikace je definovana v PFiloze €. 5 pro danou &ast.
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Kompletni technicka specifikace je definovana v Pfiloze &. 5 pro danou ¢ast.

Potvrzuji splnéni vsech technickych pozadavki pro UVN-VoFN Praha - kyberneticka
bezpeénost_monitoring - nakup - software - ¢ast 1 SABRA.
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