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Kyberneticka bezpecnoste-infrastruktury CESNET

Dlouhodobé a systematicky zajistujeme bezpecnost e-infrastruktury CESNET a prispivame ke
zvysovani kybernetické bezpeénosti v CR.

Provozujeme rozséhlou sitowou infrastrukturu s rozsahlym portfoliem sluZzeb wZadujicich wysoké
zabezpeceni. Z tohoto duvodu vénujeme informacni bezpe€nosti a bezpe€nostnim aspektim provozu
siti a sluzeb velkou péci, a to po strance technické, procesni i organizacni.

SdruZeni CESNET ma zawedeny systém fizeni bezpec€nosti informaci (ISMS), je drzitelem certifikace
dle CSN EN ISO/IEC 27001:2014 a prowozuje bezpe&nostni tym CESNET-CERTS, jehoZ soudasti je
Forenzni laborator (https://flab.cesnet.cz).

Bezpecnost je jako puzzle. Skladacka z mnoha dilkd. A jednotlive dilky do sebe musi zapadat.
Vénujeme informaéni bezpeénosti a bezpe¢nostnim aspektim prowozu siti a sluzeb velkou péci, a to
po strance technické, procesni i organizacni.

Klicovy je tym nasich specialistli. Velky diraz klademe na stabilitu a wsokou erudici naSich
zaméstnancd. Mame akreditovany bezpe€nostni tym CESNET-CERTS, Forenzni laboratof (FLAB),
dohledové centrum v rezimu 24/7 a NOC centrum pro nepretrzitou péci o paterni infrastrukturu.

Nastroje pro zajisténi kybernetické bezpecnosti. Vedle zkuSenosti a wsoce erudovaného tymu jsou
to technologie, diky kterym UspéSné bojujeme s kybernetickymi hrozbami.

Vedle provozniho wwje se v&nujeme také wzkumnym projektlim v oblasti bezpe&nosti.

Sluzby pro pfipojené organizace. Zakaznikim nabizime sluzby, které jsme ¢asto sami wvinuli a
pouzivame.

Certifikace. Od roku 2018 jsme drZiteli certifikace podle ISO/IEC 27001:2014.

Jak chranime vase data a osobni udaje

S osobnimi Gdaji nasich uzivatelll nakladame s nalezitou pécéi a v souladu s platnymi prawimi predpisy
o ochrané osobnich udaju. Stejné principy dodrzujeme také v pfipadé dat, které siuzivatelé unas ulozili.

Nasi prioritou je zajistit divernost, dostupnost a integritu dat, tj. zabranit neopramménému pfistupu k
datim, jejich neopraménému wyzrazeni, zwefejnéni nebo jinému neopraménému zpracovani, a
zaroven garantovat jejich wsokou dostupnost.
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Jadrem bezpecnostnich opatfeni, ktera aplikujeme v prostfedi e-infrastruktury CESNET, jsou wspélé
technické prostfedky, wsoce kvalifikovany a eticky personal, vhodné zwlené pnky fyzické ochrany
aktiv a fada dalSich opatfeni organiza¢niho charakteru. Uvdomujeme si, Ze nejvétSi slabinou v oblasti
bezpec€nosti je lidsky faktor; proto klademe welky diraz na praibézné vzdélavani zaméstnancl a
budovani jejich povédomi o zakladnich principech bezpec¢nosti a ochrany soukromi.

Technicka opatieni

1. Osobni udaje jsou uchovavany v bezpeéném prostredi, které je pfistupné pouze zaméstnancim
sdruzeni CESNET.

2. Pfizpracovani osobnich udajl (zde pfi pfistupu k nim nebo pfi jejich pfenaseni) pouzivame Sifrovani
a Sifrované protokoly.

3. Pred pfistupem ke swm osobnim udajim (datim) nebo jejich Upravou musi uzivatel (subjekt udaja)
owefit swou totoZznost zadanim swch osobnich pfihlaSovacich Gdaja.

4. Nastavili jsme pfisna pravidla pro zalohovani osobnich UGdaji naSich uzivatelt (a dat obecné) tak,
abychom zajistili jejich dostupnost, divérnost a integritu.

5. Prowz peclive a systematicky monitorujeme, abychom byli schopni v€as a efektivné FeSit provozni
a bezpecnostni problémy a minimalizovat jejich dopady.

6. Prowozované systémy prubézné testujeme na wyskyt zranitelnosti a jiné slabiny v jejich ochrané.

Organizacéni opatieni

1. Aplikujeme principy minimalizace v oblasti pfidélovani privilegovanych pfistupowch oprawméni.

Aplikujeme pfisna opatieni v oblasti spravy uzivatelskych identit a v oblasti autentizace a autorizace.

3. VSichni zaméstnanci sdruzeni CESNET jsou vazani principy miéenlivosti a principy bezpe¢ného
nakladani s daty.

4. Pofadame fadu Skoleni zaméfenych na bezpec€nost, ktera jsou dostupna (a néktera i povinna) pro
vSechny zaméstnance.

5. Jmenovali jsme povéfence pro ochranu osobnich udajl, ktery mimo jiné pUsobi jako poradce v
zalezitostech ochrany soukromi.

6. Zawedli jsme postupy pro vedeni zaznam( o zpracovatelskych ¢innostech a hodnoceni rizik.

7. Uzaweli jsme dohody o zpracovani dat se subdodavateli, ktefi zpracovavaji data z povéfeni
sdruzeni CESNET.
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Fyzicka opatreni

1. Prostory sdruzeni CESNET wetné technologickych sall a rezZimowch pracovi§t jsou chranéné
fizenim pfistupu a kamerowmi systémy.

2. Kiritické prky komunikaéni infrastruktury a sluzeb maji dostate¢ny wkon a redundanci zajistujici
wsokou dostupnost siti a sluzeb.
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