
Dílčí smlouva č. 2025/16838�

Obnova SSL VPN koncentrátorů a Extranet FW

k Rámcové dohodě na zajištění obnovy, rozvoje a podpory DSČP včetně nákupu CISCO a
souvisejících služeb č. 2023/07001�

ze dne 27.9.2023

Česká pošta, s.p. ¤ ¤ ¤

se sídlem: ¤ Politických vězňů 909/4, 225 99, Praha 1 ¤ ¤

IČO: ¤ 47114983 ¤ ¤

DIČ: ¤ CZ47114983¤ ¤

zastoupen: ¤ Ing. Martinem Götzem, ředitelem úseku ICT ¤ ¤

zapsán v obchodním rejstříku u: ¤ Městského soudu v Praze, oddíl A, vložka 7565 ¤ ¤

bankovní spojení: ¤ XXXXXXXXXXXXXX XXXXXXXX XXXXXX XXXX

XX XXX XXXXXXXXXXXXXX¤

¤

dále jako „ Objednatel “

a

ICZ.INFRA a.s. ¤ ¤

se sídlem: ¤ Na hřebenech II 1718/10, Nusle, 140 00 Praha 4 ¤ ¤

IČO: ¤ 61859117 ¤ ¤

DIČ: ¤ CZ699000372¤ ¤

zastoupena:¤ XXXX XXXXXXXX XXXXXXXX XX XXXXXXX XXXX XXXX ¤ ¤

zapsána v obchodním rejstříku u: ¤ Městského soudu v Praze, oddíl B, vložka 2788 ¤ ¤

bankovní spojení: ¤ XXXXXXXXX XXXX XXXXX XXXXXXXX XXX XXXXXXXXX XXXX

XX XXX XXXXXXXXXXXXXXX¤

¤

dále jako „ Dodavatel “ ¤ ¤ ¤

dále jednotlivě jako „ Smluvní strana “ nebo společně jako „ Smluvní strany “ uzavírají v souladu
s ustanovením § 1746 odst. 2 a § 2358 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění
pozdějších předpisů (dále jen „ Občanský zákoník “) a dle příslušných ustanovení zákona č. 134/2016
Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů („ ZZVZ “), tuto Dílčí smlouvu (dále
jen „ Smlouva “) k Rámcové dohodě na zajištění obnovy, rozvoje a podpory DSČP včetně nákupu
CISCO a souvisejících služeb č. 2023/07001, ze dne 27.9.2023 (dále jen „ Rámcová dohoda “).

1.� Předmět Smlouvy

1.1� Předmětem této Smlouvy je dodání hardware s ovládacím software - SSL VPN koncentrátorů a
Extranet FW Dodavatelem Objednateli, v souladu se specifikací uvedenou v příloze č. 1 této
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Smlouvy (dále jen „ HW “). Předmětem Smlouvy je rovněž poskytnutí licence k
software nezbytnému pro užívání HW (tzv. systémový software) a pro zajištění funkcionalit
popsaných v příloze č. 1 Smlouvy (dále jen „ Licence “)a zajištění technické podpory dle
specifikace uvedené v příloze č. 1 této Smlouvy (dále jen „ Služby “).

Plnění dle odst. 1.1 Smlouvy dále společně jen jako „ Plnění “.

1.2� Dodavatel se zavazuje dodat Objednateli Plnění za podmínek uvedených v této Smlouvě a
Rámcové dohodě ve sjednaném sortimentu, množství, jakosti a čase, převést na něj vlastnické
právo k HW, poskytnout Licence a poskytovat Služby.

1.3� Objednatel se zavazuje řádně poskytnuté Plnění převzít a zaplatit za ně v souladu s touto
Smlouvou cenu dle čl. 2 Smlouvy.

1.4� Nedílnou součástí HW je i systémový software dle přílohy č. 1 Smlouvy, který bude součástí
dodávky. Software bude již instalován v HW (nedílnou součástí).

1.5� Po uzavření Smlouvy sdělí Objednatel Dodavateli tzv. číslo objednávky (OBJ), která má pouze
evidenční charakter pro Objednatele a nemá žádný vliv na plnění Smlouvy.

2� Cena

2.1� Cena Plnění činí celkem 6 346 229,09 Kč bez DPH. Podrobná kalkulace ceny Plnění je obsažena
v Příloze č. 1 Smlouvy.

2.2� Cena dle této Smlouvy bude Dodavateli uhrazena způsobem a za podmínek uvedených �

v Rámcové dohodě.

2.3� Smluvní strany se dohodly, že pokud bude v okamžiku uskutečnění zdanitelného plnění správcem
daně zveřejněna způsobem umožňujícím dálkový přístup skutečnost, že poskytovatel
zdanitelného plnění (tj. Dodavatel) je nespolehlivým plátcem ve smyslu § 106a Zákona o DPH
nebo nastane některá z dalších skutečností uvedených v § 109 Zákona o DPH, je příjemce
zdanitelného plnění (tj. Objednatel) oprávněn část ceny odpovídající dani z přidané hodnoty
zaplatit přímo na bankovní účet správce daně ve smyslu § 109a Zákona o DPH. Na bankovní účet
Dodavatele bude v tomto případě uhrazena část ceny odpovídající výši základu daně z přidané
hodnoty. Úhrada ceny plnění (základu daně) provedená Objednatelem v souladu s ustanovením
tohoto odstavce Smlouvy je řádnou úhradou ceny plnění poskytnutého dle Smlouvy.

2.4� Bankovní účet uvedený na daňovém dokladu, na který bude ze strany Dodavatele požadována
úhrada ceny za poskytnuté zdanitelné plnění, musí být Dodavatelem zveřejněn způsobem
umožňujícím dálkový přístup ve smyslu § 96 Zákona o DPH. Smluvní strany se výslovně
dohodly, že pokud číslo bankovního účtu Dodavatele, na který bude ze strany Dodavatele
požadována úhrada ceny za poskytnuté zdanitelné plnění dle příslušného daňového dokladu,
nebude zveřejněno způsobem umožňujícím dálkový přístup ve smyslu § 96 Zákona o DPH, �
je Objednatel oprávněn zaslat daňový doklad zpět Dodavateli k opravě. V takovém případě se
doba splatnosti zastavuje a nová doba splatnosti počíná běžet dnem vystavení opraveného
daňového dokladu s uvedením správného bankovního účtu Dodavatele, tj. bankovního účtu
zveřejněného správcem daně.

3� Doba a místo plnění

3.1� Dodavatel je povinen dodat Objednateli HW nejdéle do 60 dní ode dne uzavření Smlouvy.
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3.2� Služby budou poskytovány na dobu určitou 36 měsíců ode dne podpisu akceptačního protokolu
o dodání HW.

3.3� Místem plnění je: Olšanská 38/9, Praha 3, 130 00 a Sazečská 598/7, Praha 10 – Malešice.

3.4� Služby mohou být podle své povahy poskytovány vzdáleným přístupem, pokud je to uvedeno �

v příloze č. 1 Smlouvy.

3.5� K potvrzení o poskytnutí Plnění dojde odsouhlasením a potvrzením akceptačního protokolu
kontaktní osobou Objednatele ve věcech technických uvedenou v Rámcové dohodě.

4� Licenční podmínky

4.1� Dodavatel poskytuje Objednateli Licence systémového software včetně uživatelské
dokumentace, v souladu s licenčními pravidly jednotlivých výrobců software, a to:

4.1.1� jako nevýhradní ve smyslu § 2361 Občanského zákoníku;

4.1.2� jako časově omezené na dobu trvání autorských majetkových práv k software.

4.2� Licence jsou Objednateli Smlouvou uděleny za účelem využití HW k výkonu předmětu činnosti
Objednatele. Objednatel není povinen Licence využívat.

4.3� Licence poskytnutá dle Smlouvy se poskytuje ve stejném rozsahu také k upgrade a update
software, stejně jako k dokumentaci dodané k software či k její aktualizaci.

5� Pravidla bezpečnosti ICT systémů Objednatele

5.1� Objednatel zastává pozici pověřené osoby ve smyslu zákona č. 181/2014 Sb., o kybernetické
bezpečnosti, ve znění pozdějších předpisů (dále jen „ ZKB “) a vyhlášky č. 82/2018 Sb., �
o kybernetické bezpečnosti, ve znění pozdějších předpisů (dále jen „ VKB “) a je správcem kritické
informační infrastruktury (dále jen „ KII “). Předmět plnění je nedílnou součástí KII Objednatele,
a proto je Dodavatel jmenován významným dodavatelem ve smyslu uvedených právních
předpisů.

5.2� Dodavatel se zavazuje respektovat bezpečnostní politiky Objednatele (včetně ochrany osobních
údajů a chráněných informací Objednatele) definované Smlouvou, zejména její Přílohou č.2, a to
v rozsahu a míře, ve které jsou ze strany Objednatele aplikovány na předmět plnění Smlouvy.
Dodavatel je uplatní i vůči všem svým zaměstnancům, externistům i subdodavatelům, a to i v
případě jejich zřetězení. Zejména to pro Dodavatele znamená:

a)� povinnost využít pro poskytování Služeb pouze bezúhonné subjekty a osoby, na jejichž
straně nestojí žádné bezpečnostní překážky a povinnost poskytnout veškerou potřebnou
součinnost pro provedení hodnocení rizik (tato součinnost je Dodavatelem již zohledněna
v ceně poskytování Služeb);

b)� povinnost informace (dále jen data), ke kterým získá přístup při plnění Služeb v souladu se
Smlouvou, jen k účelu, pro který mu byla poskytnuta a jen za podmínek, které byly pro
jejich využití stanoveny, rovněž tak povinnost zachovávat důvěrnost dat, a to i po ukončení
smluvního vztahu;

c)� povinnost splnit opatření směřující k vrácení nebo zničení informací po ukončení
smluvního vztahu (nebo i v jeho průběhu, pokud o to Objednatel Dodavatele písemně
požádá). Způsob a rozsah musí vycházet z parametrů uvedených v Příloze č. 4 VKB;
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d)� povinnost respektovat omezení v oblasti vytváření evidence kopií dat souvisejících �

s poskytovanými plněními Smlouvy;

e)� povinnost i na své straně evidovat přístup svých pracovníků a/nebo dodavatelů �

k rozhraním, službám a prostředkům Objednatele, pokud jim byly v rámci smluvního
vztahu poskytnuty;

f)� povinnost včas oznamovat veškeré personální a jiné změny u svých zaměstnanců či
subdodavatelů, kterým byly poskytnuty přístupové údaje k systémům Objednatele, a které
jsou relevantní pro přidělování, změny nebo odnímání oprávnění, pokud jim byly
poskytnuty;

g)� akceptaci oprávnění Objednatele monitorovat činnost zaměstnanců Dodavatele �
a subdodavatelů při užívání rozhraní, služeb a prostředků Objednatele;

h)� že Dodavatel uznává právo na zakázání činnost svých zaměstnanců a/nebo subdodavatelů,
při plnění zakázky, v případě porušení politik a pravidel Objednatele;

i)� odpovědnost Dodavatele za veškeré funkce vlastního kódu, a také za veškeré instalace,
konfigurace, změny technického i programového vybavení a další úkony jím provedené v
rámci Předmětu plnění;

j)� povinnost využít pro realizaci Služeb pouze zdroje jako jsou zdrojové kódy, moduly,
hardware, software a další komponenty, na jejichž straně nestojí žádné bezpečnostní
překážky pro použití v rámci poskytování Služeb;

k)� povinnost nahlásit Objednateli podezření na bezpečnostní slabiny či bezpečnostní události
nebo incidenty vzniklé v jakékoliv souvislosti poskytováním Služeb a mají vliv na
bezpečnost, a to především s ohledem na příslušná ustanovení ZKB a VKB;

l)� povinnost nastavit systém řízení změn.

5.3� Dodavatel se zavazuje podrobit se auditu bezpečnosti, a to v přiměřeném rozsahu, ať už
realizovaného ze strany Objednatele nebo jiných kontrolních orgánů, a tento závazek aplikuje v
případném zřetězení na všechny své externisty a subdodavatele.

5.4� Dodavatel je povinen zúčastnit se bezpečnostního školení organizovaného Objednatelem a
dodržovat při výkonu své činnosti všechny bezpečnostními požadavky stanovené v Příloze č. 2 –
Podmínky pro významného dodavatele. Objednatel je oprávněn provádět v Podmínkách pro
významného dodavatele změny. O změnách bude Dodavatel Objednatelem informován.
Dodavatel je povinen řídit se novým obsahem Podmínek pro významného dodavatele od data
stanoveného Objednatelem, nejdříve však ode dne, kdy byl o změně informován.

5.5� Detailní bezpečnostní požadavky jsou uvedeny v Příloze č. 2 této Smlouvy.

6� Závěrečná ustanovení

6.1� V otázkách touto Smlouvou neupravených se použijí ustanovení Rámcové dohody.

6.2� Tato Smlouva nabývá platnosti dnem podpisu obou Smluvních stran a účinnosti dnem zveřejnění
v registru smluv.
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6.3� Je-li Smlouva vyhotovena v listinné podobě, je vyhotovena ve dvou stejnopisech s platností
originálu a každá ze Smluvních stran obdrží po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobě, Smluvní strany obdrží elektronický originál opatřený podpisy
obou Smluvních stran, včetně časového razítka dle příslušných právních předpisů.

6.4� Nedílnou součástí této Smlouvy jsou následující přílohy:

Příloha č. 1 - Specifikace a cena Služeb

Příloha č. 2 – Podmínky pro významného dodavatele

6.5� Smluvní strany potvrzují, že si při uzavírání Smlouvy vzájemně sdělily všechny skutkové a právní
okolnosti, o nichž ví nebo vědět musí, tak, aby se každá ze Smluvních stran mohla přesvědčit
o možnosti uzavřít platnou Smlouvu a aby byl každé ze Smluvních stran zřejmý zájem druhé
Smluvní strany Smlouvu uzavřít.

NA DŮKAZ TOHO, že Smluvní strany s obsahem Smlouvy souhlasí, rozumí jí a zavazují se k jejímu
plnění, připojují své podpisy a prohlašují, že tato Smlouva byla uzavřena podle jejich svobodné a vážné
vůle prosté tísně, zejména tísně finanční.

V Praze ¤ V Praze ¤ ¤

_______________________________________¤ _______________________________________¤

¤

Ing. Martin Götz
ředitel úseku ICT
Česká pošta, s.p. ¤

XXXX XXXXXX XXXXX
XX XXXXXXX XXXX XXXX
ICZ.INFRA a.s. ¤

¤

Page Break
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Příloha č. 1 – Specifikace a cena Plnění

Page Break
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Příloha č. 2 – Podmínky pro významného dodavatele

1.�OBECNÁ USTANOVENÍ

1.1. �Tato Příloha tvoří nedílnou součást Smlouvy uzavřené mezi Objednatelem a Dodavatelem.

1.2. �Není-li dále stanoveno jinak nebo nevyplývá-li jinak z kontextu, mají pojmy počínající velkým
písmenem v této Příloze shodný význam, jaký mají ve Smlouvě.

2.�KONTAKTNÍ OSOBY

2.1. �Dodavatel jmenuje zodpovědnou kontaktní osobu pro potřeby zajištění plnění bezpečnostních
požadavků vyplývajících ze Smlouvy a této Přílohy a pro potřeby související komunikace mezi
Smluvními stranami ohledně tohoto tématu (dále také jen „ Kontaktní osoba “). Kontaktní osoba
na straně Dodavatele je:

XXXXXX �� XXXXX XXXXXXXXXXX

XXXXXXX� XXXXXXXX XXXXXXXX

XXXXXXX X� XXXXXXXXXXXXXXXXXXXXXX

XXXXXXXX� XXXX XXX XXX XXX

2.2. �Dodavatel je povinen zajistit, aby Kontaktní osoba pro bezpečnost na straně Dodavatele nejpozději
do 5 pracovních dnů od uzavření Smlouvy potvrdila písemně Objednateli, že všechny osoby
podílející se na poskytování plnění Smlouvy za stranu Dodavatele a/nebo jeho poddodavatelé byli
prokazatelně seznámeni bezpečnostními požadavky dle této Přílohy.

2.3. �Dodavatel je ve stejné lhůtě povinen předat Objednateli kontaktní matici, která obsahuje kontaktní
údaje v rozsahu jméno, příjmení a pracovní emailová adresa všech osob podílejících se na dodání
předmětu Smlouvy.

3.�OBECNÁ UJEDNÁNÍ

3.1. �Dodavatel se zavazuje respektovat bezpečnostní požadavky Objednatele v rozsahu a míře, ve které
jsou ze strany Objednatele definovány v této Smlouvě.

3.2. �Rozsah zapojení Dodavatele na rozvoji a provozu primárních a podpůrných aktiv je určen
předmětem Smlouvy. Rozsah zapojení Dodavatele na zajištění bezpečnosti těchto aktiv je určen
touto Přílohou.

3.3. �Dodavatel je povinen seznámit všechny uživatele, bez ohledu na úroveň oprávnění,
s  bezpečnostními požadavky dle této Přílohy.

3.4. �Dodavatel se zavazuje při nakládání s aktivy Objednatele chránit jejich důvěrnost, dostupnost a
integritu s ohledem na jejich povahu a klasifikaci. V případě přístupu Dodavatele k aktivům
Objednatele v prostředí Objednatele, platí totéž ve stejném rozsahu.

3.5. �Dodavatel se zavazuje, že se bude řídit požadavky Objednatele na řízení bezpečnosti informací a
poskytne Objednateli veškerou nezbytnou součinnost v otázkách řízení bezpečnosti informací u
Objednatele. Pokud Dodavatel využívá při poskytování plnění Objednateli dalšího poddodavatele,
zajistí, že bude Objednateli poskytnuta veškerá nezbytná součinnost v otázkách řízení bezpečnosti
informací také od těchto poddodavatelů.
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3.6. �Dodavatel se zavazuje přijmout, udržovat a dokumentovat systém řízení bezpečnosti informací
spočívající v přijetí dostatečných organizačních a technických opatření pro zajištění kybernetické
a informační bezpečnosti, mít jej připravený k Auditu dle odst. 6.1 této Přílohy a kdykoliv jej na
žádost Objednatele bezodkladně (nejdéle do 5 pracovních dnů) předložit. Taková žádost nebude
zasílána dříve než 30 dnů ode dne uzavření Smlouvy

3.7. �Objednatel a Dodavatel budou používat příznaky TLP ke vzájemnému předávání chráněných
informací viz doporučení NÚKIB a oficiální stránky FIRST: [|https://www.first.org/tlp/]. Dodavatel
pak seznámí s protokolem TLP všechny osoby podílející se na poskytování plnění Smlouvy za
stranu Dodavatele a/nebo jeho poddodavatele.

4.�BEZPEČNOST INFORMACÍ, DAT A JEJICH UŽITÍ

4.1. �Pokud v rámci poskytování plnění dle Smlouvy bude mít Dodavatel ve své dispozici data jemu
předaná Objednatelem či jiným způsobem získaná nebo vytvořená při plnění Smlouvy (dále jen
„ Data “), je oprávněn je při poskytování plnění dle Smlouvy užívat pouze v rozsahu nezbytném ke
splnění Smlouvy.

4.2. �Dodavatel bere na vědomí a souhlasí, že veškerá Data zůstávají předmětem výhradních práv
Objednatele.

4.3. �Dodavatel je povinen užívat Data, ke kterým získá přístup při plnění Smlouvy, jen k účelu, pro
který byla poskytnuta a jen za podmínek, které byly pro jejich využití stanoveny Smlouvou a
bezpečnostními požadavky Objednatele v rozsahu a míře, ve které jsou ze strany Objednatele
definovány v této Smlouvě, rovněž tak povinnost zachovávat důvěrnost dat, a to i po ukončení
Smlouvy za podmínek dle Smlouvy. Dodavatel nesmí zpracovávat (shromažďovat, ukládat,
využívat nebo sdílet aj.) data a informace Objednatele pro jiné účely a/nebo jiným způsobem, než
jsou vymezeny ve Smlouvě.

4.4. �Dodavatel se zavazuje zachovávat mlčenlivost a důvěrnost Dat a zavazuje se, že tato Data nebudou
Dodavatelem nebo vinou Dodavatele zneužita, využita nebo poskytnuta třetím osobám.

4.5. �Dodavatel je oprávněn užít Data pouze v rozsahu nezbytném ke splnění Smlouvy, pouze v souladu
se Smlouvou, účely vymezenými ve Smlouvě a příslušnými právními předpisy, zejm. ZKB a VKB
a dále nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně
fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o
zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) a zákonem č. 121/2000 Sb.,
o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů
(autorský zákon), ve znění pozdějších předpisů, a pouze po dobu trvání Smlouvy (příp. povinnosti
předat Data zpět Objednateli).

5.�AUTORSTVÍ A LICENCE

5.1. �Pokud bude výsledkem činnosti Dodavatele a součástí plnění Dodavatele dle Smlouvy plnění, které
naplňuje znaky díla dle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících
s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů,
a také v případě, že bude jakékoli dílo naplňující tyto znaky autorského díla při plnění Smlouvy
Dodavatelem použito, prohlašuje Dodavatel, že Dodavatel na základě Smlouvy a v souladu s ní
získal veškerá potřebná oprávnění k takovému autorskému dílu a Dodavatel je povinen zajistit, že
Objednatel bude na základě Smlouvy a v souladu s ní oprávněn takové autorské dílo užít tak, aby
byl splněn účel Smlouvy, včetně případného oprávnění k provádění změn a předání novému
dodavateli v rámci převzetí činností při ukončení Smlouvy, a umožní převzetí činností Dodavatele
při ukončení Smlouvy Objednatelem nebo jiným dodavatelem Objednatele.
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5.2. �Odměna za poskytnutí, zprostředkování nebo postoupení licence k autorskému dílu či za její
zajištění je zahrnuta v ceně dle Smlouvy.

6.�KONTROLA A AUDIT

6.1. �Objednatel je oprávněn, na základě předchozí výzvy doručené v přiměřeném časovém předstihu,
provést kontrolu a audit údajů, účtů, záznamů, pracovních postupů, technické dokumentace, jiných
dokladů, podkladů, aktiv, a/nebo těch prostor Dodavatele, které jsou využívány k plnění Smlouvy
(včetně kontroly fyzického bezpečnostního perimetru) a technických prostředků používaných
k plnění Smlouvy, a to za účelem uskutečnění auditu provozních procesů, bezpečnostních opatření
zavedených Dodavatelem (či jeho poddodavatelem) při plnění povinností vyplývajících ze
Smlouvy a této Přílohy (dále jen „ Audit “).

6.2. �Dodavatel umožní Objednateli po dobu účinnosti Smlouvy a 2 roky po ukončení účinnosti Smlouvy
provedení Auditu, jehož rozsah bude ohraničen aktivy a uloženými či zpracovávanými daty a
informacemi, které souvisejí s plněním Smlouvy.

6.3. �Objednatel je oprávněn provést Audit i mimořádně bez předchozí výzvy, a to v návaznosti na
prokázanou existenci nebo hrozbu kybernetického bezpečnostního incidentu, kybernetické
bezpečnostní události a/nebo nové kritické či prohloubení stávající zranitelnosti. Počet a frekvence
mimořádných Auditů nejsou nijak omezeny.

6.4. �Objednatel je oprávněn při Auditu využít třetí stranu, která není v soutěžním postavení
s Dodavatelem. V případě využití třetí strany bude Objednatel odpovídat za třetí stranu, jako by
kontrolu prováděl sám, včetně odpovědnosti za způsobenou újmu a zachování mlčenlivosti.

6.5. �Dodavatel má povinnost Audit Objednateli či Objednatelem pověřené osobě dle předchozího
odstavce této Přílohy umožnit, případně zajistit možnost jeho provedení v prostorách jeho
poddodavatele, přispět k jeho provádění a poskytnout Objednateli či Objednatelem pověřené osobě
k jeho provedení maximální možnou součinnost, kterou lze po Dodavateli rozumně požadovat,
zejména zajistit účast kvalifikovaných zaměstnanců, umožnit přístup k aktivům a dalším údajům za
účelem uskutečnění Auditu. Dodavatel umožní Objednateli provést Audit vzdáleně, pokud to
budou technické prostředky umožňovat.

6.6. �Jakákoliv data, informace nebo jiná aktiva získaná při Auditu mohou být použita výhradně pro
účely Auditu, k vyhodnocení výsledků a navržení a sledování nápravných opatření a k dalším
oprávněným potřebám Objednatele při řízení vztahu s Dodavatelem.

6.7. �Dodavatel je povinen nedostatky zjištěné v rámci Auditu odstranit ve lhůtě určené v písemném
oznámení Objednatele. Za nedostatek se považuje i nesoulad plnění účinných obecně závazných
aktů NÚKIB (opatření obecné povahy) vydaných k časovému okamžiku zahájení auditu.
Nestanoví-li Objednatel lhůtu v písemném oznámení, zavazují se Smluvní strany dohodnout na
lhůtě pro odstranění nedostatku. Pokud se Smluvní strany nedohodnou, platí lhůta 45 kalendářních
dnů.

7.�DODAVATELSKÝ ŘETĚZEC

7.1. �Dodavatel se zavazuje zavést pravidla výběru a postupy pro řízení a evidenci svých poddodavatelů,
podílejících se na plnění této zakázky v souladu s pravidly a postupy Objednatele.

7.2. �Dodavatel se zavazuje využít pro plnění zakázky pouze bezúhonné subjekty a osoby, na jejichž
straně nestojí žádné bezpečnostní překážky (ve smyslu kybernetické bezpečnosti).

7.3. �Dodavatel se zavazuje, že pravidla dle této Přílohy budou dodržovat jeho zaměstnanci, pracovníci
i pracovníci třetích stran podílejících se na plnění Smlouvy. Dodavatel se zavazuje soustavně
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(případně pravidelně dle povahy) dohlížet na plnění podmínek dle této Přílohy ze strany svých
poddodavatelů a jejich pracovníků. Za porušení těchto pravidel poddodavatelem odpovídá
Dodavatel Objednateli tak, jako by je porušil sám. Dodavatel odpovídá za zajištění dostatečné
znalosti pravidel dle této Přílohy, jakož i Bezpečnostních požadavků ze strany svých dodavatelů a
jejich pracovníků, a to včetně zajištění případných bezpečnostních školení takových osob.

7.4. �Dodavatel se zavazuje přenést na tyto subjekty povinnost poskytnout veškerou potřebnou
součinnost pro provedení hodnocení rizik.

7.5. �Dodavatel se zavazuje bezodkladně doložit Objednateli na základě jeho výzvy smluvní dokumenty
se svými poddodavateli, ze kterých bude vyplývat závazek poddodavatele poskytovat plnění
v souladu s bezpečnostními požadavky vyplývajícími z této Přílohy.

7.6. �Dodavatel může ke schválení navrhnout nebo do plnění Smlouvy zapojit pouze takové
poddodavatele, kteří nejsou v rozporu s požadavky Objednatele na Dodavatele, a kteří s ohledem
na znalost informačních systémů Objednatele Dodavatelem představují totožná a/nebo nižší rizika
pro zajištění bezpečnosti informací, jako Dodavatel.

8.�ŘÍZENÍ ZMĚN

8.1. �Pro řízení změn v rámci předmětu plnění se použijí příslušná ustanovení Smlouvy o změně.

9.� INFORMAČNÍ POVINNOST DODAVATELE

9.1. �Dodavatel je povinen vyhodnocovat bezpečnostní události aplikací a nástrojů a souvisejících
podpůrných aktiv, které se podílejí na této zakázce a mohou ovlivnit bezpečnost informačních
systému Objednatele.

9.2. �Dodavatel je povinen nahlásit Objednateli podezření na bezpečnostní zranitelnosti, bezpečnostní
události nebo bezpečnostní incidenty vzniklé v jakékoliv souvislosti s plněním povinností
Dodavatele, ať už by k tomu došlo při užívání rozhraní, služeb a prostředků Objednatele anebo na
straně Dodavatele či jeho poddodavatele (či kterékoliv jiné osoby, např. pracovníků), které jsou
relevantní pro zachování bezpečnosti informací aktiv Objednatele (včetně schopnosti způsobit
změnu v hodnocení rizik) a/nebo by mohly mít negativní vliv na předmět plnění nebo ohrozit chod
IS Objednatele. Pokud je v takovém případě možné přijmout opatření k zabránění vzniku
bezpečnostního incidentu, je Dodavatel povinen je přijmout a doporučit Objednateli kroky k přijetí
takových opatření (na ostatním prostředí Objednatele).

9.3. �Dodavatel je povinen oznámit Objednateli a evidovat každý bezpečností incident vzniklý v
jakékoliv souvislosti s plněním povinností Dodavatele, ať už by k tomu došlo při užívání rozhraní,
služeb a prostředků Objednatele anebo na straně Dodavatele či jeho poddodavatele (či kterékoliv
jiné osoby, např. pracovníků), které jsou relevantní pro zachování bezpečnosti informací aktiv
Objednatele (včetně schopnosti způsobit změnu v hodnocení rizik) a/nebo by mohly mít negativní
vliv na předmět plnění nebo ohrozit chod IS Objednatele. Dodavatel je povinen oznámit takový
bezpečností incident nejpozději do čtyř hodin po jeho zjištění, aby Objednatele mohla případně
splnit svou ohlašovací povinnost dle ZKB.

9.4. �Dodavatel je povinen Objednatele bez zbytečného odkladu informovat o identifikovaných
kybernetických bezpečnostních incidentech anebo podezření na ně souvisejících s plněním
Smlouvy a poskytnout:

9.4.1.�podrobný popis incidentu včetně jeho závažnosti a dopadu (pokud je schopen je určit);

9.4.2.�druh hrozby nebo základní příčinu, která incident pravděpodobně spustila;
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9.4.3.�učiněná a probíhající opatření ke zmírnění následků, včetně zranitelností, které incident
využívá; a

9.4.4.�případně přeshraniční dopad incidentu;

to vše v rozsahu, v jakém se dané informace týkají plnění Smlouvy a aktiv, ke kterým má Dodavatel
přístup pro potřeby plnění Smlouvy.

9.5. �Dodavatel je povinen ohlásit jednotlivý bezpečnostní incident nebo událost e-mailem na e-
mailovou adresu [|XXXXXXXXXXXXXX

9.6. �Dodavatel je dále povinen pravidelně informovat Objednatele jakožto povinnou osobu o způsobu
řízení rizik na straně Dodavatele, které mohou mít vliv na plnění této Smlouvy. Informace
poskytnuté Objednateli podle tohoto ustanovení musí obsahovat identifikaci potenciálních rizik,
opatření k minimalizaci těchto rizik a stav implementace těchto opatření. Zprávy o řízení rizik
budou dodávány Objednateli pravidelně 1 x ročně a mohou být dodávány dle potřeby v případě
identifikace nových rizik nebo změn v existujících rizikových profilech. Tyto zprávy musí být
srozumitelné, podrobné a obsahovat veškeré relevantní informace týkající se řízení rizik a
zbytkových rizik souvisejících s plněním Smlouvy.

9.7. �Dodavatel souhlasí s tím, že bude Objednatele kdykoliv neprodleně informovat o jakýchkoli
zbytkových rizicích souvisejících s plněním této Smlouvy, která zůstávají po implementaci opatření
k řízení rizik. Zbytková rizika mohou představovat zejména (avšak nikoliv výlučně) nedostatečnou
efektivitu zavedených opatření, externí faktory mimo kontrolu dodavatele nebo nově
identifikované rizikové situace.

9.8. �Dodavatel je povinen neprodleně informovat Objednatele o jakékoli významné změně ovládání
Dodavatele v souladu se zákonem o obchodních korporacích nebo změně vlastnictví zásadních
aktiv, včetně změny oprávnění nakládat s těmito aktivy, které by mohly mít vliv na plnění této
Smlouvy. Takové změny zejména (nikoliv však výlučně) změnu majoritního vlastníka, změnu
kontrolujících osob, změnu v řídící struktuře společnosti nebo jakékoli jiné změny, které by mohly
ovlivnit schopnost Dodavatele plnit své povinnosti podle Smlouvy.

10. �BEZPEČNÉ UKONČENÍ SMLOUVY A SPRÁVY DAT

10.1. �Při ukončení této Smlouvy je Dodavatel povinen zajistit, aby veškeré aktivity související s
ukončením plnění Smlouvy byly provedeny s důrazem na zachování bezpečnosti ICT prostředí
Objednatele. Veškeré aktivity související s ukončením Smlouvy musí být prováděny v souladu s
bezpečnostními postupy a standardy platnými pro Objednatele jakožto povinnou osobu.

10.2. �Dodavatel je povinen provést likvidaci veškerých Dat a informací, které byly zpracovány nebo
uloženy v rámci plnění Smlouvy, v souladu s bezpečnostními požadavky Objednatele jakožto
povinné osoby. Likvidace Dat musí být provedena takovým způsobem, který zaručí, že žádná
citlivá nebo osobní data nezůstanou zachována a nebudou přístupná třetím stranám.

10.3. �Při ukončení Smlouvy je Dodavatel povinen předat veškerá Data, dokumenty a informace, které
jsou v jeho držení v souvislosti s plněním Smlouvy, Objednateli. Předání musí být provedeno
způsobem, který zajistí bezpečnost a integritu dat a minimalizuje riziko zneužití nebo ztráty
informací.

10.4. �Objednatel si vyhrazuje právo provést Audit nebo ověření dodržování bezpečnostních požadavků
v souvislosti s ukončením Smlouvy.

10.5. �Dodavatel je povinen poskytnout veškerou spolupráci a informace potřebné k provedení Auditu
nebo ověření.
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10.6. �V případě porušení povinností stanovených tímto článkem této Přílohy má Objednatel právo
uplatnit sankce v souladu s ustanoveními Smlouvy.

11. �ŘÍZENÍ KONTINUITY ČINNOSTÍ

11.1. �Dodavatel může být zařazen do havarijních plánů Objednatele a být integrován do procesu řízení
kontinuity činností Objednatele. Za tímto účelem budou Dodavateli přiděleny specifické úkoly a
odpovědnosti v rámci plánu kontinuity činností, které musí být prováděny v souladu s
dohodnutými postupy a harmonogramem Smlouvy.

11.2. �Úkoly přidělené Dodavateli v rámci řízení kontinuity činností musí být jasně definovány a
dokumentovány v havarijních plánech Objednatele. Úkoly musí zahrnovat, ale nejsou omezeny
na, opatření k zajištění nepřetržité dostupnosti služeb a systémů dle předmětu plnění Smlouvy.
Dodavatel je povinen na své straně přijmout taková opatření k zajištění dostupnosti služeb a
systémů poskytovaných dle Smlouvy.

11.3. �Dodavatel je povinen spolupracovat s Objednatelem při vývoji a provádění havarijních plánů a
opatření pro řízení kontinuity činností, ale pouze v rozsahu plnění Smlouvy.

11.4. �Havarijní plány dle předchozího odstavce a plány pro řízení kontinuity činností budou pravidelně
revidovány a aktualizovány s ohledem na změny v podmínkách a prostředí. Dodavatel je povinen
podílet se na revizích a aktualizacích těchto plánů v souladu s dohodnutými postupy a časovými
harmonogramy dle Smlouvy. Dodavatel je povinen aktivně přispívat k řízení kontinuity činností
Objednatele a být schopen účinně reagovat na havarijní situace a výpadky, které by mohly ovlivnit
plnění Smlouvy.

12. �PŘEDÁNÍ DAT

12.1. �Předání Dat, provozních údajů a informací Objednateli bude prováděno v souladu s dohodnutými
podmínkami, které jsou specifikovány v rámci Smlouvy.

12.2. �Předání strukturovaných Dat, která jsou určena ke zpracování a interpretaci strojem, nebo
automatizovanými systémy bude realizováno ve strojově čitelném formátu, jako jsou CSV, XML
nebo JSON, pro snadnou automatizaci zpracování Dat. Každý předávaný soubor dat bude
doprovázen kontrolním součtem nebo hashem pro ověření integrity Dat během přenosu.

12.3. �Nestrukturované nebo polostrukturované dokumenty, které obvykle obsahují text, obrázky a další
multimediální prvky se předávají v obecně uznávaných formátech dokumentů zahrnují soubory
ve formátech Microsoft Word (.docx), Excel (.xlsx) nebo PowerPoint (.pptx), stejně jako soubory
ve formátu PDF (Portable Document Format).

12.4. �Předání Dat je možné pouze prostřednictvím zabezpečeného kanálu na základě vzájemné dohody
Smluvních stran, ale tak aby byla minimalizována možnost neoprávněného přístupu nebo zneužití
dat.

12.5. �Zašifrování citlivých dat musí být realizováno před předáním Objednateli, a musí umožnit
dešifrování těchto dat pouze na straně Objednatele za použití vhodných klíčů nebo certifikátů.

13. �LIKVIDACE DAT A POSTUPY PŘI UKONČENÍ SMLOUVY

13.1. �Dodavatel se zavazuje při ukončení účinnosti Smlouvy, případně na písemnou žádost
Objednatele, bez zbytečného odkladu po předání Dat, nejpozději však do 14 dnů, zlikvidovat Data
v souladu touto Přílohou za podpůrného užití přílohy č. 4 VKB, a to za možného dozoru zástupce
Objednatele.
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13.2. �V případě, že má Dodavatel na svých nosičích Data vysoké či kritické úrovně, má Dodavatel
povinnost tuto skutečnost nejpozději při ukončení Smlouvy oznámit Objednateli a dle volby
Objednatele tyto nosiče fyzicky protokolárně zlikvidovat nebo je předat k likvidaci Objednateli.
Neučiní-li Objednatel volbu v přiměřené lhůtě stanovené v oznámení, je Dodavatel oprávněn
nosiče zlikvidovat.

13.3. �V případě, že likvidaci Dat po ukončení Smlouvy brání legislativa České republiky, legislativa
země výrobce či dodavatele, nebo interní podmínky výrobce, Dodavatel je povinen informovat
Objednatele jakožto povinnou osobu o takových omezeních a společně s Objednatelem jakožto
povinnou osobou hledat řešení pro dodržení právních požadavků.

13.4. �Dodavatel je povinen navrhnout a dodržovat proces likvidace dat, který zahrnuje identifikaci,
klasifikaci a zpracování dat před jejich likvidací. Likvidace dat musí být prováděna takovým
způsobem, aby byla zajištěna definitivní a nevratná ztráta dat a minimalizováno riziko jejich
zneužití nebo neoprávněného přístupu.

13.5. �Po provedení likvidace Dat je Dodavatel povinen zaznamenat a dokumentovat veškeré kroky
provedené v procesu likvidace, včetně detailních informací o způsobu a rozsahu likvidace.

13.6. �Dodavatel je také povinen umožnit Objednateli ověření provedené likvidace dat a poskytnout
veškerou potřebnou dokumentaci a důkazy o provedených postupech.

13.7. �Dodavatel je plně odpovědný za správné provedení likvidace dat a dodržení veškerých
příslušných právních požadavků a postupů.

13.8. �Před vrácením paměťových médií Dodavateli musí být veškerá data Objednatele vymazána
způsobem, který znemožňuje jejich opětovné obnovení; pokud toto již nebylo provedeno ze strany
Objednatele, je Dodavatel povinen dané provést. O tomto je Dodavatel povinen sepsat protokol a
na výzvu Objednatele jej bezodkladně (nejdéle do 5 pracovních dnů) předložit.

14. �PRÁVO JEDNOSTRANNÉHO ODSTOUPENÍ OD SMLOUVY:

14.1. �Objednatel si vyhrazuje právo jednostranně odstoupit od této Smlouvy v případě významné
změny kontroly nad Dodavatelem nebo nad zásadními aktivy využívanými Dodavatelem k plnění
podle této Smlouvy. Významnou změnou kontroly se v tomto případě rozumí převzetí nebo
změna vlastnictví, ovládacího podílu nebo managementu Dodavatele, která má zásadní vliv na
jeho schopnost plnit povinnosti vyplývající ze Smlouvy.

14.2. �Právo jednostranně odstoupit od Smlouvy v případě významné změny kontroly nad Dodavatelem
nebo nad zásadními aktivy slouží k ochraně zájmů Objednatele a zajištění kontinuity
poskytovaných služeb či dodávaných produktů.

14.3. �V případě, že nastane výše popsaná situace významné změny kontroly nad Dodavatelem nebo
nad zásadními aktivy využívanými Dodavatelem k plnění podle této Smlouvy, je Objednatel
povinen informovat Dodavatele písemně o svém záměru využít právo jednostranného odstoupení
od Smlouvy. Dodavatel má následně lhůtu k vyjádření se k této informaci a případnému
nápravnému opatření, pokud je to možné a relevantní.

14.4. �V případě, že Objednatel využije svého práva jednostranně odstoupit od Smlouvy v důsledku
významné změny kontroly nad Dodavatelem nebo nad zásadními aktivy využívanými
Dodavatelem k plnění podle této Smlouvy, bude Smlouva ukončena nejdříve ke dni uplynutí lhůty
uvedené v upozornění na odstoupení dle předchozího odstavce. Veškeré náklady a závazky
spojené s ukončením Smlouvy v důsledku tohoto odstoupení ponese Dodavatelem.

14.5. �Právo jednostranně odstoupit od Smlouvy v případě významné změny kontroly nad Dodavatelem
nebo nad zásadními aktivy využívanými Dodavatelem k plnění podle této Smlouvy slouží k
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ochraně zájmů Objednatele jakožto povinné osoby a zajištění kontinuity poskytovaných služeb či
dodávaných produktů.

15. �SANKCE ZA NEPLNĚNÍ ČI PORUŠENÍ BEZPEČNOSTNÍCH POŽADAVKŮ

15.1. �Porušení bezpečnostních požadavků definovaných v rámci Smlouvy a jejích přílohách mohou být
kategorizována na základě jejich dopadu pro Objednavatele, přičemž se rozlišují následující
kategorie:

15.1.1. �Kategorie 1 - Závažné Porušení:
Závažné porušení bezpečnostních požadavků, které představuje vysoké riziko pro důvěrnost,
integritu nebo dostupnost dat nebo informací Objednatele. Například: ztráta citlivých dat, únik
důvěrných informací, úmyslné nebo vážné nedbalé chování ohrožující bezpečnostní postupy.

15.1.2. �Kategorie 2 - Střední Porušení:
Porušení bezpečnostních požadavků, které může mít střední dopad na důvěrnost, integritu nebo
dostupnost dat nebo informací Objednatele. Například: nedbalé chování při zacházení s
citlivými daty, nedostatečné dodržování bezpečnostních postupů.

15.1.3. �Kategorie 3 - Mírné Porušení:
Porušení bezpečnostních požadavků, které má minimální dopad na důvěrnost, integritu nebo
dostupnost dat nebo informací Objednatele jakožto povinné osoby. Například: drobné
nedostatky v bezpečnostních postupech, neúmyslné porušení bezpečnostních pravidel.

15.2. �V případě neplnění či porušení bezpečnostních požadavků stanovených v této Smlouvě je
Dodavatel povinen nést následující sankce:

15.2.1.� Pro Kategorii 1 - Závažné Porušení:
��Objednatel si vyhrazuje právo požadovat finanční kompenzaci za škodu způsobenou

závažným porušením a pokutu ve výši XXX XXX XXX
��Může dojít k okamžitému pozastavení plnění Smlouvy nebo ukončení Smlouvy ze strany

povinné osoby.

15.2.2.� Pro Kategorii 2 - Střední Porušení:
��Dodavatel je povinen zaplatit pokutu ve výši XX XXX XXX
��Objednatel si vyhrazuje právo na dodatečné monitorování a auditování Dodavatele.

15.2.3.� Pro Kategorii 3 - Mírné Porušení:
��Dodavatel je povinen přijmout korektivní opatření, zlepšit své bezpečnostní postupy a

zaplatit pokutu ve výši X XXX XXX

16. �PERSONÁLNÍ BEZPEČNOST

16.1. �Dodavatel se zavazuje dodržovat bezpečnostní požadavky dle této Přílohy a seznámit s nimi
zaměstnance Dodavatele a další pracovníky třetích stran podílející se na poskytování plnění dle
Smlouvy. Dodavatel odpovídá za zajištění dostatečné znalosti pravidel dle této Přílohy ze strany
svých zaměstnanců a dalších pracovníků třetích stran podílejících se na poskytování plnění dle
Smlouvy, a to včetně zajištění případných školení.

16.2. �Dodavatel je povinen pracovníky Dodavatele písemně zavázat k dodržování bezpečnostních
požadavků dle této Přílohy a v souladu se Smlouvou Objednateli protokolárně potvrdit seznámení
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pracovníků a poddodavatelů s Bezpečnostními požadavky, a to nejpozději před započetím
poskytování plnění dle Smlouvy.

16.3. �Osoby, které se přímo a/nebo nepřímo podílejí na plnění Smlouvy, musí splňovat požadavky na
personální bezpečnost danou platnou a účinnou legislativou v oblasti kybernetické bezpečnosti,
zejména musí být řádně a prokazatelně proškoleny v oblasti bezpečnosti dat a informací,
kvalifikovány k výkonu příslušných činností a případně být držiteli požadovaných certifikací
a musí zachovávat zvýšenou opatrnost, aby při své práci nenarušili dostupnost, důvěrnost a
integritu aktiv, které se nachází v prostředí Objednatele.

16.4. �Dodavatel je povinen zajistit personální zastupitelnost pro hlavní bezpečnostní aspekty plnění
Smlouvy (zajištění kontinuity dodávky; zastupitelnost pracovníků, zejména Kontaktní osoby).

16.5. �V případě změny této Přílohy se Objednatel zavazuje aktuální znění bez zbytečného odkladu od
provedení změny předat Dodavateli. Objednatel zašle Dodavateli aktuální znění způsobem pro
doručování dle Smlouvy. Dodavatel se zavazuje v přiměřené lhůtě a ne později, než 10 pracovních
dnů od předání protokolárně Objednateli potvrdit, že se s aktuálním zněním této Přílohy seznámil,
že se je zavazuje dodržovat. Současně, pokud aktuální znění této Přílohy bude ukládat Dodavateli
přijetí nových bezpečnostních opatření, stanoví Objednatel po konzultaci s Dodavatelem termín
pro jejich zavedení a implementaci.

17. �FYZICKÁ BEZPEČNOST

17.1. �Přístup pracovníků Dodavatele do prostor Objednatele je povolen, pouze pokud je jejich
přítomnost nezbytná pro plnění pracovních povinností a na dobu nezbytně nutnou pro plnění
pracovních povinností ze Smlouvy.

17.2. �Pracovníci Dodavatele jsou povinni se v prostorách Objednatele pohybovat pouze v doprovodu
odpovědného zaměstnance Objednatele.

17.3. �Volný pohyb pracovníků Dodavatele v prostorách Objednatele je povolen pouze v případě, že
dané osobě byla vystavena osobní přístupová karta. Pracovník Dodavatele je povinen přístupovou
kartu chránit, mít ji vždy při sobě na bezpečném místě, udržovat ji v místě odstíněném od
potenciálního neoprávněného čtení (RFID ochrana) a není oprávněn přístupovou kartu dále
zapůjčit jiným pracovníkům a/nebo třetím osobám a/nebo umožnit přístup jiných pracovníků
a/nebo třetích osob do prostor Objednatele.

17.4. �Pracovníci Dodavatele nejsou oprávněni do prostředí Objednatele přinést zbraně, výbušniny,
hořlaviny, bojové prostředky, jedy, radioaktivní a toxické látky, popř. jakékoli jiné látky
ohrožující lidský život a/nebo zdraví.

17.5. �Bez písemného povolení Objednatele je zakázáno vynášení jakýchkoliv předmětů nepatřících
pracovníkům Dodavatele a/nebo nesloužících k plnění Smlouvy, zejména jakékoliv dokumentace
a/nebo paměťové médium (CD/DVD/Blu-ray disk, flash disk / paměťové karty, hard disk,
zálohovací pásky apod.) z prostor Objednatele, popř. jiného místa plnění příslušné Smlouvy
určeného Smlouvou, a jejich kopírování, fotografování, pořizování videozáznamů, připojování k
jiným zařízením (než zařízení Objednatele) apod., pokud není ve Smlouvě anebo jinde písemně
dohodnuto jinak.

17.6. �Přístup pracovníků Dodavatele do prostor Objednatele se zvýšeným stupněm bezpečnosti –
chráněných zón se řídí provozním řádem daného pracoviště. Odpovědný zaměstnanec daného
pracoviště za stranu Objednatele seznámí pracovníka Dodavatele s pravidly daného pracoviště
před prvním vstupem do dané chráněné zóny.
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17.7. �V případě ztráty přístupové karty nebo v případě podezření ze ztráty přístupové karty je pracovník
a/nebo Dodavatel povinen bezodkladně nahlásí ztrátu přístupové karty tak, aby Objednatel mohl
zajistit blokaci předmětné přístupové karty.

17.8. �Za prostory Objednatele se považují také prostory využívané Objednatelem na základě smluvního
vztahu s jejich vlastníkem a/nebo oprávněným uživatelem.

18. �ŘÍZENÍ PŘÍSTUPU

18.1. �Dodavatel je povinen omezit přístup k aktivům Objednatele pouze na ty zaměstnance a
pracovníky třetích stran podílejících se na plnění Smlouvy, u kterých přístup k těmto aktivům
vyžaduje plnění Smlouvy nebo plnění zákonných povinností. Dodavatel musí o těchto třetích
stranách Objednatele prokazatelně informovat neprodleně po uzavření Smlouvy.

18.2. �Dodavatel nesmí umožnit přístup k aktivům Objednatele jiným třetím stranám bez
předcházejícího písemného souhlasu Objednatele. Vysloví-li Objednatel ve Smlouvě nebo jinak
písemně souhlas se zapojením konkrétního poddodavatele do plnění Smlouvy, uděluje tím
souhlas se zpřístupněním aktiv Objednatele poddodavateli v rozsahu nezbytném pro plnění
Smlouvy.

18.3. �Dodavatel je povinen přidělovat svým jednotlivým pracovníkům oprávnění k výkonu činností a
přísně při tom dodržovat bezpečnostní zásadu tzv. „potřeba vědět“ (need-to-know principle), tedy
zejména dbát na to, aby byla minimalizována rizika spojená s nežádoucím a neautorizovaným
přístupem k aktivům Objednatele.

18.4. �Dodavatel se zavazuje, že udělený přístup musí mít jedinečný identifikátor a tento přístup nesmí
být sdílen více zaměstnanci Dodavatele a/nebo zapojených třetích osob, např. dalších
poddodavatelů.

18.5. �Dodavatel je povinen průběžně dokumentovat, kontrolovat a vyhodnocovat oprávněnost přístupu,
jak fyzického, tak logického, u všech osob na straně Dodavatele, které přistupují k aktivům
spojeným s předmětem plnění Smlouvy. Pokud dojde na straně Dodavatele ke skutečnosti, která
vyžaduje odebrání přístupu k aktivům spojených s plněním Smlouvy na straně Objednatele (např.
ukončení pracovního poměru zaměstnance Dodavatele), o této skutečnosti Objednatele
neprodleně informuje.

18.6. �Dodavatel se zavazuje zajistit, aby osoby podílející se na poskytování plnění Objednateli, které
přistupují do interní sítě a/nebo technologického nebo komunikačního systému chránily
autentizační prostředky a údaje k systémům Objednatele. Dodavatel bere na vědomí, že v případě
série většího počtu neúspěšných pokusů o autentizaci uživatele může být příslušný účet
zablokován a řešen jako bezpečnostní incident ve smyslu této Přílohy a mohou být uplatněny
příslušné postupy zvládání bezpečnostního incidentu (např. okamžité zrušení přístupu
k informačním aktivům Objednatele) – v takovém případě nebudou při prvních 3 takových
případech uplatňovány sankce dle Smlouvy, pokud se na tu to situaci vztahují.

18.7. �Dodavatel se během poskytování plnění pro Objednatele zavazuje dostatečně zabezpečit veškerý
přenos dat a informací z pohledu bezpečnostních požadavků na jejich důvěrnost, integritu a
dostupnost před hrozbami v kybernetické bezpečnosti.

18.8. �Dodavatel bere na vědomí, že veškeré aktivity Dodavatele a jeho plnění realizované v prostředí
Objednatele jsou monitorovány a vyhodnocovány v rozsahu předmětu plnění a v souladu
s Bezpečnostními požadavky, se kterými byl Dodavatel seznámen.

18.9. �Dodavatel se zavazuje, že nebude vyvíjet, kompilovat a šířit v jakékoliv části technologického
nebo komunikačního systému programový kód, který má za cíl nelegální ovládnutí, narušení,
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nebo diskreditaci informačního nebo komunikačního systému nebo nelegální získání dat a
informací.

19. �OSTATNÍ UJEDNÁNÍ

19.1. �Dodavatel je povinen poskytnout Objednateli veškerou součinnost nezbytnou k tomu, aby
Objednatel řádně naplňoval právní povinnosti stanovené ZKB a VKB, opatřeními a metodikami
NÚKIB v rozsahu této Smlouvy. Zejména se Dodavatel zavazuje poskytnout Objednateli
součinnost směřující k zavedení a provádění bezpečnostních opatření podle ZKB a VKB.

19.2. �Dodavatel se zavazuje provádět veškerá plnění dle Smlouvy v souladu se Smlouvou, příkazy
Objednatele, s předanými podklady a dále v souladu s právními předpisy. Dodavatel se zavazuje
při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou nevhodnost jeho
příkazů či doporučení vztahujících se k pravidlům bezpečnosti, jejichž následkem může
vzniknout újma nebo nesoulad s právními předpisy a zajistit ve spolupráci s Objednatelem
náhradní způsob naplnění pravidel bezpečnosti, pokud stávající řešení přestalo být funkční nebo
efektivní.

19.3. �Pokud není ve Smlouvě nebo v této Příloze uvedeno jinak, odměna za provádění opatření a
poskytování součinnosti dle této Přílohy je součástí ceny dle Smlouvy.

19.4. �Smluvní strany jsou povinny vzájemně si poskytnout nezbytnou součinnost k tomu, aby řádně
naplňovaly právní povinnosti stanovené platnou legislativou, zejména pak ZKB a VKB. Jestliže
Dodavatel při plnění Smlouvy zjistí či jako odborník mohl a měl zjistit rozpor ustanovení
Bezpečnostních požadavků s legislativou anebo rozhodnutím či jiným pokynem NÚKIB, je
povinen takový rozpor Objednateli neprodleně ohlásit a poskytnout Objednateli součinnost k jeho
odstranění.

19.5. �V případě, že dojde k jakémukoliv rozporu mezi Dodavatelem a třetí osobou, která není jeho
poddodavatelem a je dodavatelem software nebo jiných technologií dotčených plněním
povinností Dodavatele dle Smlouvy, je Dodavatel povinen tuto skutečnost bez zbytečného
odkladu oznámit Objednateli.

19.6. �V případě rozporu mezi ustanovením Smlouvy a touto Přílohou se uplatní ustanovení nejprve
Smlouvy, pak tato Příloha.
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