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SMLOUVA O PROVEDENÍ AUDITU KYBERNETICKÉ BEZPEČNOSTI  

Smluvní strany: 

 

1) Město Ústí nad Orlicí 

se sídlem:  Sychrova ulice 16, 562 24 Ústí nad Orlicí 

IČO, DIČ:  00279676, CZ00279676 

bankovní spojení:  Komerční banka a.s. 

číslo účtu:  19-420611/0100 

zastoupené:  Petr Hájek, starosta 

 

jako objednatel na straně jedné (dále jen „Objednatel“) 

 

a 

 

2) Top Solution s.r.o. 

se sídlem  Golčova 485, Kunratice, 148 00 Praha 4 

IČ:  24825891 

společnost zapsaná v obchodním rejstříku vedeném MS v Praze oddíl C vložka 177883 

zastoupená Annou Tvrzníkovou Melenovou 

bankovní spojení: Fio banka, a.s. číslo účtu: 2200523200/2010 

 

jako zhotovitel na straně druhé (dále jen „Zhotovitel“) 

 

  

uzavřely dnešního dne podle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších 

předpisů, tuto 

smlouvu o provedení auditu kybernetické bezpečnosti 

 

 

1. ÚVODNÍ USTANOVENÍ 

1.1. Podkladem pro uzavření této smlouvy je nabídka Zhotovitele, podaná v poptávkovém řízení nazvaném 

„Audit kybernetické bezpečnosti“, (dále jen „Veřejná zakázka“), zadávaném v poptávkovém řízení 

realizovaném v souladu s vnitřními předpisy zadavatele a neřídí se zákonem č. 134/2016 Sb., zákon o 

zadávání veřejných zakázek, v platném znění (dále jen „zákon“ nebo „ZZVZ“). Na základě výsledku 

poptávkového řízení uzavírá Objednatel tuto smlouvu o provedení auditu kybernetické bezpečnosti se 

Zhotovitelem.  

1.2. Smluvní strany uzavírají tuto smlouvu za účelem splnění předmětu Veřejné zakázky. 

2. SMLUVNÍ STRANY 

2.1. Zhotovitel prohlašuje, že splňuje veškeré podmínky a požadavky v této smlouvě stanovené, disponuje 
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potřebnými odbornými znalostmi a kapacitami a je oprávněn tuto smlouvu uzavřít a řádně plnit 

povinnosti v ní obsažené.  

2.2. Zhotovitel je připraven plnit své povinnosti vyplývající z této smlouvy a realizovat předmět Veřejné 

zakázky v souladu s principy „best practice“ dle svého nejlepšího vědomí, ve prospěch Objednatele 

a s ohledem na úsporu nákladů Objednatele. 

2.3. Objednatel dále prohlašuje, že je povinným subjektem dle § 2 odst. 1 písm. m) zákona č. 340/2015 Sb., 

o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“), a jako takový má 

povinnost zveřejnit tuto smlouvu v registru smluv. S ohledem na skutečnost, že právo zaslat smlouvu 

k uveřejnění do registru smluv náleží dle zákona o registru smluv oběma smluvním stranám, dohodly se 

smluvní strany za účelem vyloučení případného duplicitního zaslání smlouvy k uveřejnění do registru 

smluv na tom, že tuto smlouvu zašle k uveřejnění do registru smluv Objednatel. Objednatel bude 

ve vztahu k této smlouvě plnit též ostatní povinnosti vyplývající pro něj ze zákona o registru smluv. 

 

3. PŘEDMĚT A ÚČEL SMLOUVY  

3.1. Předmětem této smlouvy je povinnost Zhotovitele za odměnu provést pro Objednatele audit 

kybernetické bezpečnosti dle specifikace uvedené v části 4  přílohy č.1 této smlouvy.  

3.2. Zhotovitel je povinen plnit své povinnosti dle odst. 3.1. této smlouvy počínaje účinností této smlouvy a 

v rozsahu a za podmínek blíže upravených v Příloze č. 1 této smlouvy. 

3.3. Účelem této smlouvy je především zajištění plnění povinností Objednatele ve vztahu k dosažení 

potřebné úrovně kybernetické bezpečnosti informačních a komunikačních systémů a technologií, jak 

jsou tyto povinnosti stanoveny anebo vyplývají z právní úpravy dané zejména zákonem č. 264/2025 Sb., 

o kybernetické bezpečnosti (zákon o kybernetické bezpečnosti), a vyhlášky č. 410/2025 Sb., o 

bezpečnostních opatřeních v režimu nižších povinností, a v návaznosti na to dle opatření, doporučení a 

stanovisek Národního úřadu pro kybernetickou a informační bezpečnost. Účelem této smlouvy je na 

základě Zhotovitelem provedeném auditu kybernetické bezpečnosti přijmout taková opatření, která 

posílí úroveň kybernetické a informační bezpečnosti u Objednatele, jenž tak bude schopen předcházet 

a čelit známým či předpokládaným hrozbám pro jím provozované informační a komunikační systémy a 

technologie a bude schopen efektivně zvládat případné následky těchto hrozeb. Takto definovaný účel 

smlouvy je také základním vodítkem a principem pro výklad všech ujednání obsažených v této smlouvě. 

 

4. TERMÍNY PLNĚNÍ 

4.1. Zhotovitel bude plnit své povinnosti průběžně tak, aby bylo řádně a včas dosaženo účelu této smlouvy, 

a současně aby byly splněny termíny stanovené touto smlouvou v části 5 přílohy č.1 této smlouvy. 

4.2. Zhotovitel zahájí plnění povinností podle této smlouvy bez zbytečného odkladu po nabytí její účinnosti. 

4.3. Audit kybernetické bezpečnosti bude vyhotoven v českém jazyce a bude předána Objednateli ve dvou 

vyhotoveních v listinné podobě s podpisem osob oprávněných zastupovat ve věci plnění této smlouvy 

Zhotovitele a v jednom vyhotovení v elektronické podobě v editovatelném formátu. 

4.4. Smluvní strany sepíší o předání a převzetí auditu kybernetické bezpečnosti písemný předávací protokol. 
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5. POVINNOSTI ZHOTOVITELE 

5.1. Zhotovitel je povinen při plnění svých povinností dodržovat příslušná ustanovení obecně závazných 

právních předpisů a jiných standardů týkajících se jeho odborné a profesní činnosti, zejména pokud jde 

o povinnosti stanovené zákonem č. 264/2025 Sb., o kybernetické bezpečnosti, zákonem č. 89/2012 Sb., 

občanský zákoník, ve znění pozdějších předpisů, včetně prováděcích předpisů k těmto zákonům, dále 

pokud jde o mezinárodně uznávané standardy kybernetické bezpečnosti a opatření, doporučení a 

stanoviska Národního úřadu pro kybernetickou a informační bezpečnost. 

5.2. Zhotovitel je povinen ověřit a zajistit, že jím zhotovený audit kybernetické bezpečnosti podává věrný a 

úplný obraz o stavu informačních a komunikačních systémů a technologií Objednatele, dále jaká je 

stávající úroveň kybernetické a informační bezpečnosti v prostředí Objednatele. 

5.3. Zhotovitel při plnění smlouvy postupuje tak, aby získal dostatečné a potřebné informace, které mu 

možní provést audit kybernetické bezpečnosti v souladu s touto smlouvou a v rozsahu stanoveném 

touto smlouvou. Při získávání informací vztahujících se k provádění auditu kybernetické bezpečnosti 

poskytne Objednatel Zhotoviteli potřebnou součinnost a je povinen předložit mu dokumenty a sdělit 

informace týkající se všech skutečností relevantních pro provedení auditu kybernetické bezpečnosti. 

Smluvní ujednání o ochraně důvěrných informací tímto odstavcem smlouvy nejsou nijak dotčena.  

5.4. Zhotovitel je povinen předem s Objednatelem projednat veškeré své závěry z auditu kybernetické 

bezpečnosti, který má být předložena Objednateli. 

5.5. Zhotovitel je povinen Objednatele neprodleně informovat o zjištěných nedostatcích týkajících se plnění 

předmětu této smlouvy, zejména pokud jde o nedostatky při poskytování součinnosti ze strany 

Objednatele. Zhotovitel bude v návaznosti na svá zjištění informovat Objednatele o navrhovaných 

postupech ke zlepšení a zefektivnění smluvní spolupráce. 

 

6. POVINNOSTI OBJEDNATELE 

6.1. Objednatel je povinen poskytnout Zhotoviteli potřebnou součinnost, zejména mu poskytnout podklady 

a informace potřebné pro plnění povinností Zhotovitele podle této smlouvy. Zhotovitel je povinen 

o takovou nebo jinou součinnost Objednatele dle této smlouvy požádat s dostatečným časovým 

předstihem tak, aby Objednatel mohl vyžádanou součinnost včas poskytnout. Smluvní strany se 

dohodly, že požadavky vznesené Zhotovitelem na Objednatele nesmějí být nepřiměřené a nesmějí 

zatížit Objednatele jakýmikoliv náklady nad rámec obvyklých mzdových nákladů spojených s činností 

zaměstnanců a dalších pracovníků Objednatele.  

6.2. Objednatel je povinen zpřístupnit Zhotoviteli v nezbytném rozsahu dokumentaci vztahující se k jím 

používaným informačním a komunikačním technologiím a systémům včetně systémové architektury a 

bezpečnostních politik. Ujednání obsažená v odst. 6.1. této smlouvy tím nejsou nijak dotčena. 

6.3. Objednatel se zavazuje zajistit nezbytnou součinnost členů statutárního orgánu Objednatele a dalších 

dotčených pracovníků zejména z oddělení informačních technologií. 

 

7. ODMĚNA ZHOTOVITELE 

7.1. Zhotoviteli náleží za splnění jeho povinností dle této smlouvy odměna ve výši 150.000,- Kč (slovy sto 

padesát tisíc korun českých) bez DPH. K této odměně bude připočtena daň z přidané hodnoty podle 
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sazby platné ke dni uskutečnění zdanitelného plnění. Odměna bude uhrazena na základě řádně 

vystavené faktury Zhotovitele. 

7.2. Odměna uvedená v odst. 7.1. této smlouvy náleží Zhotoviteli za úplné a řádné (bezvadné) splnění jeho 

povinností podle této smlouvy. 

7.3. V odměně Zhotovitele jsou zahrnuty veškeré náklady, které Zhotoviteli při plnění jeho povinností dle 

této smlouvy vzniknou, včetně nákladů na pracovníky Zhotovitele, jeho poddodavatele a spolupracující 

osoby, cestovní výdaje, výdaje spojené s ubytováním, náklady na pojištění atd. Zhotovitel není oprávněn 

domáhat se po Objednateli úhrady jakýchkoliv svých nákladů nebo hotových výdajů. V odměně 

Zhotovitele jsou zahrnuty i činnosti, které nejsou výslovně uvedeny v této smlouvě, které jsou však 

k řádnému provedení Díla nezbytné a o kterých Zhotovitel vzhledem ke své kvalifikaci a zkušenostem 

měl nebo mohl vědět. 

7.4. Právo Zhotovitele na vyúčtování odměny za splnění jeho povinností podle této smlouvy vzniká dnem 

předání a převzetí úplných a konečných výstupů z auditu kybernetické bezpečnosti dle odst. 4.5. této 

smlouvy. 

7.5. Odměna se považuje za zaplacenou v okamžiku, kdy byla příslušná částka odepsána z účtu Objednatele 

ve prospěch účtu Zhotovitele. Zhotovitel není oprávněn požadovat po Objednateli žádné zálohy. 

Odměna bude hrazena na účet Zhotovitele uvedený na příslušné faktuře. 

7.6. Zhotovitel je povinen vystavit fakturu nejdříve dnem, kdy mu vzniklo právo na odměnu. Splatnost faktury 

je čtrnáct (14) dnů od jejího vystavení. Zhotovitel je povinen fakturu odeslat Objednateli nejpozději 

následující pracovní den po jejím vystavení. Skutečné datum odeslání faktury prokazuje Zhotovitel. 

7.7. Faktura Zhotovitele musí obsahovat následující údaje: označení smluvních stran a adresy jejich sídla, IČ 

a DIČ smluvních stran, číslo faktury, den vystavení a den splatnosti faktury, den uskutečnění 

zdanitelného plnění, označení peněžního ústavu a číslo účtu, na který se má platit v souladu s touto 

smlouvou, fakturovanou částku, razítko, podpis oprávněné osoby a případné další náležitosti stanovené 

příslušnými právními předpisy. Faktura bude rovněž obsahovat název projektu, registrační číslo projektu 

a informaci, že se jedná o projekt podpořený z Národního plánu obnovy, a to následujícím způsobem: 

Projekt „Bezpečné datové centrum digitálních služeb“, registrační číslo projektu: 

CZ.31.2.0/0.0/0.0/23_093/0008491 je spolufinancován z Národního plánu obnovy. 

7.8. Nebude-li faktura obsahovat stanovené náležitosti, nebo v ní nebudou správně uvedené údaje dle této 

smlouvy, je Objednatel oprávněn fakturu vrátit ve lhůtě deseti (10) dnů od jejího obdržení Zhotoviteli. 

V takovém případě se přeruší běh lhůty splatnosti a nová lhůta splatnosti počne běžet doručením 

opravené faktury. 

7.9. Zhotovitel vystaví fakturu v elektronické formě ve formátu PDF, a v této formě ji odešle do datové 

schránky Objednatele. Faktura odeslaná v rozporu s tímto požadavkem nebude považována za 

doručenou. Takto vystavená faktura musí splňovat formální náležitosti vyplývající z příslušných právních 

předpisů a musí být zaslána způsobem, jak je uvedeno shora. 

7.10. Objednatel je oprávněn zčásti nebo zcela odepřít plnění odměny, pokud Zhotovitel neposkytoval svá 

plnění v plném rozsahu nebo jím poskytnuté plnění není použitelné pro stanovený účel předvídaný touto 

smlouvou. 
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8. TRVÁNÍ A UKONČENÍ SMLOUVY 

8.1. Smlouva se stává závaznou dnem jejího podpisu oběma smluvními stranami a nabývá účinnosti dnem 

jejího uveřejnění v registru smluv. Smlouva se uzavírá na dobu potřebnou ke splnění smluvních 

povinností vyplývajících ze smlouvy. 

8.2. Smluvní strany mohou odstoupit od smlouvy z důvodů upravených v příslušných právních předpisech a 

z důvodů uvedených v této smlouvě. Odstoupení musí být učiněno v písemné formě a musí být odesláno 

druhé smluvní straně. 

 

9.  ODPOVĚDNOST ZA ÚJMU A SANKCE 

9.1. Smluvní strany si vzájemně odpovídají za újmu (včetně újmy nemajetkové), kterou způsobí druhé 

smluvní straně porušením právní povinnosti. Odpovědnost smluvních stran za újmu způsobenou 

v souvislosti s touto smlouvou se řídí příslušnými právními předpisy České republiky. 

9.2. Každá ze smluvních stran je povinna předcházet vzniku újmy, učinit vhodná a přiměřená opatření 

k odvrácení hrozící újmy a v případě vzniku újmy učinit veškerá rozumně požadovatelná opatření 

k tomu, aby rozsah škody byl co nejnižší, a současně nahradit újmu (včetně újmy nemajetkové), která 

druhé smluvní straně vznikla. 

 

10. KOMUNIKACE A JEDNÁNÍ SMLUVNÍCH STRAN  

10.1. Smluvní strany uvedly za účelem komunikace smluvních stran budou používat následující kontaktní 

údaje: 

Objednatel:  

Kontaktní osoba: Ing. Jiří Čajka 

E-mail: cajka@muuo.cz 

Telefon: +420 777 736 323 

 

Zhotovitel:  

Kontaktní osoba: Jakub Radiměřský 

E-mail: jakub@top-solution.cz 

Telefon: +420 777 774 533 

   

10.2. Za jednání smluvních stran dle této smlouvy se vedle jednání statutárních orgánů smluvních stran 

rozumí ve smyslu ustanovení § 430 občanského zákoníku též jednání oprávněných zástupců pověřených 

smluvní stranou, aby za ni jednala v záležitostech týkajících se této smlouvy a jejího plnění. 

10.3. Smluvní strany tímto jmenují a pověřují osoby oprávněné vzájemně jednat v záležitostech týkajících se 

plnění této smlouvy: 

10.3.1. za Objednatele bude jednat ve věci plnění této smlouvy jako zástupce: Ing. Jiří Čajka, 

cajka@muuo.cz, +420 777 736 323 

10.3.2. za Zhotovitele bude jednat ve věci plnění této smlouvy jako zástupce: Jakub 

Radiměřský, jakub@top-solution.cz, +420 777 774 533 

mailto:cajka@muuo.cz
mailto:jakub@top-solution.cz
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10.4. Smluvní strany se dohodly, že veškerá oznámení, žádosti či sdělení dle této smlouvy budou činěna 

v českém jazyce. V českém jazyce bude probíhat též jiná komunikace mezi smluvními stranami vedená 

v souvislosti s touto smlouvou. 

 

11.  OCHRANA INFORMACÍ 

11.1. Smluvní strany se zavazují zachovávat mlčenlivost o všech skutečnostech a informacích, o kterých se 

dozvěděly v souvislosti s touto smlouvou. Povinnost mlčenlivosti se nevztahuje na ty skutečnosti, které 

jsou nebo se stanou obecně známými, aniž by se tak stalo v důsledku porušení této smlouvy. Za všech 

okolností jsou smluvní strany povinny zachovávat výrobní a obchodní tajemství druhé smluvní strany 

jakož i mlčenlivost o veškerých skutečnostech, které by mohly negativně ovlivnit konkurenceschopnost 

druhé smluvní strany. 

11.2. Objednatel má zvláštní zájem na ochraně důvěrnosti informací, které mají dopad na kybernetickou a 

informační bezpečnost v prostředí Objednatele, včetně informací o informačních a komunikačních 

systémech a technologiích Objednatele, způsobech jejich ochrany a zabezpečení, o obsahu 

bezpečnostních politik a dalších interních dokumentů Objednatele upravujících oblast informačních a 

komunikačních systémů a technologií, a dále má zvláštní zájem na ochraně důvěrnosti informací, které 

takto budou Objednatelem výslovně označeny. 

11.3. Smluvní strana, která získala skutečnost či informaci chráněnou dle tohoto článku smlouvy od druhé 

smluvní strany, se zavazuje zajistit, aby tuto skutečnost či informaci uchoval v tajnosti a nezneužil ji 

žádný z jejích pracovníků, orgánů nebo členů jejích orgánů bez ohledu na jeho zařazení, který se dostane 

nebo by se mohl dostat do styku s touto skutečností či informací. 

11.4. Omezení stanovená v odst. 11.1. a odst. 11.2. této smlouvy se nevztahují na poskytování informací 

spolupracujícím osobám a/nebo konzultantům obou smluvních stran v potřebném rozsahu, pokud tyto 

spolupracující osoby a/nebo konzultanti budou zavázáni k ochraně informací nejméně ve stejném 

rozsahu jako smluvní strany. 

11.5. Smluvní strany jsou však oprávněny podávat potřebná vysvětlení a údaje příslušným oprávněným 

státním a veřejným úřadům a institucím v České republice a/nebo oprávněným veřejným úřadům a 

institucím Evropské unie, jakož i plnit oznamovací povinnosti a uveřejňovat údaje, dokumenty a 

informace, pokud jsou k tomu povinny dle příslušných obecně závazných právních předpisů. 

11.6. Získá-li některá smluvní strana od druhé smluvní strany dokumenty, které obsahují skutečnosti či 

informace chráněné dle tohoto článku smlouvy, bez ohledu na jejich formu, která může být listinná či 

elektronická, je tato smluvní strana povinna zajistit bezpečné uložení těchto dokumentů tak, aby 

nemohlo dojít k prozrazení či zneužití chráněných skutečností či informací. Smluvní strany jsou povinny 

si bez zbytečného odkladu po ukončení této smlouvy vrátit veškeré dokumenty, které obsahují 

skutečnosti či informace chráněné dle tohoto článku smlouvy, a to bez ohledu na jejich formu, která 

může být listinná či elektronická.  

11.7. Smluvní strany se zavazují dodržovat povinnosti uvedené v tomto článku smlouvy po celou dobu trvání 

smlouvy i po dobu od ukončení této smlouvy. 

11.8. Zhotovitel se výslovně zavazuje zachovávat mlčenlivost o všech osobních údajích a/nebo jiných údajích 

chráněných zvláštními právními předpisy, se kterými se případně dostane do styku při plnění této 
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smlouvy. Zhotovitel se zavazuje po ukončení této smlouvy odstranit veškeré údaje a data uložená ve své 

výpočetní technice a/nebo na paměťových mediích nebo uložená v listinné podobě tak, aby tyto údaje 

a data nebylo možno žádným způsobem zneužít, obnovit a/nebo s nimi dále jakkoli nakládat. 

11.9. Při nakládání s osobními údaji a/nebo jinými údaji chráněnými zvláštními právními předpisy, se kterými 

se případně Zhotovitel dostane do styku při plnění této smlouvy, je vždy rozhodujícím hlediskem 

ochrana práv a zájmů Objednatele. 

 

12.  ZÁVĚREČNÁ USTANOVENÍ 

12.1. Smluvní strany prohlašují, že si tuto smlouvu přečetly, že s jejím obsahem souhlasí a že vyjadřuje jejich 

pravou, svobodnou a vážnou vůli. Smluvní strany dále prohlašují, že tuto smlouvu neuzavřely v tísni ani 

za nápadně nevýhodných podmínek. Na důkaz toho připojují jejich oprávnění zástupci své vlastnoruční 

podpisy. 

12.2. Pokud v této smlouvě není stanoveno jinak, řídí se právní vztahy z ní vzniklé právním řádem České 

republiky, zejména zákonem č. 89/2012 Sb., občanským zákoníkem, ve znění pozdějších předpisů. 

12.3. Tato smlouva může být měněna pouze písemnými, číslovanými dodatky, uzavřenými na základě dohody 

obou smluvních stran. 

12.4. Zhotovitel je povinen uvádět povinné prvky publicity podle podmínek strukturálních fondů EU na všech 

tištěných dokumentech vytvořených v souvislosti s předmětem této smlouvy (nevztahuje se na interní 

účetní dokumentaci apod.). Tyto povinné prvky publicity sdělí a poskytne Zhotoviteli na vyžádání 

Objednatel. 

12.5. Zhotovitel je povinen při kontrole poskytnout na vyžádání kontrolnímu orgánu daňovou evidenci 

v plném rozsahu. Zhotovitel je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole 

ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, 

osobou povinou spolupůsobit při výkonu finanční kontroly.  

12.6. Zhotovitel je povinen minimálně do konce roku 2035 poskytovat požadované informace a dokumentaci 

související s realizací projektu, z něhož je Veřejná zakázka hrazena, zaměstnancům nebo zmocněncům 

pověřených orgánů (MV ČR, CRR, MMR ČR, MF ČR, Evropské komise, Evropského účetního dvora, 

Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů státní 

správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k 

realizaci projektu a poskytnout jim při provádění kontroly součinnost. 

12.7. Zhotovitel bere na vědomí, že úhrada ceny za předmět plnění bude provedena s využitím dotačních 

prostředků, získaných Objednatelem a podléhajících kontrole z hlediska vykazování účelnosti jejich 

čerpání. Zhotovitel se zavazuje, že Objednateli nahradí veškeré škody a náklady, které mu vzniknou nebo 

budou muset být vynaloženy, pokud z důvodu porušení této smlouvy Zhotovitelem vznikne Objednateli 

závazek vrátit dotaci nebo její část, poskytnutou na úhradu ceny za předmět plnění, jejímu poskytovateli, 

a to i včetně penále případně vyměřeného jako důsledek porušení pravidel nakládání s veřejnými 

prostředky. To platí obdobně, pokud Zhotovitel znemožní řádný výkon kontroly orgánům, oprávněným 

ke kontrole účelnosti vynaložení dotačních prostředků, resp. nepředloží jimi požadované doklady. 

12.8. Zhotovitel se zavazuje k dodržování mezinárodních sankcí Evropské unie, přijatých v souvislosti s ruskou 

agresí na území Ukrajiny vůči Rusku a Bělorusku, zejména nařízení Rady EU č. 2022/576, nařízení Rady 
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(EU) č. 269/2014 ve spojení s prováděcím nařízením Rady (EU) č. 2022/581, nařízení Rady (EU) č. 

208/2014 a nařízení Rady (ES) č. 765/2006 nebo v jejich prospěch (dále jen „mezinárodní sankce EU“). 

12.9. Nedílnou součástí této smlouvy je její Příloha č. 1 – Specifikace poptávkové řízení. Smluvní strany 

prohlašují, že se s touto přílohou řádně seznámily a že porozuměly jejímu obsahu. 

12.10. Tato smlouva je podepsána v souladu s podmínkami 134/2016 Sb., elektronicky. 

12.11. Rada města Ústí nad Orlicí souhlasila s uzavřením této smlouvy na svém jednání dne 24.11.2024 

usnesením č. 2473/105/RM/2025 

 

Zhotovitel: 

 

V Praze dne dle data el. podpisu 

 

 

Objednatel: 

 

V Ústí nad Orlicí dne dle data el. podpisu 

 

 

 

............................................. 

Anna Tvrzníková Melenová 

jednatelka 

Top Solution s.r.o.  

............................................. 

Petr Hájek, starosta  

Město Ústí nad Orlicí 
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Vaše č.j.:  Naše č.j.: MUUO/91804/2025/OKT/čj 

 
Vyřizuje: Ing. Jiří Čajka 

Ze dne:  Číslo spisu: 17350/2024 Tel: 465 514 310 
  Poč. listů: 0 E-mail: cajka@muuo.cz 
  Poč. příloh: 3 Datum: 4.11.2025 
  Poč. lis. př.: 0 Místo: Ústí nad Orlicí 

 

POPTÁVKA VÍCE ZÁJEMCŮM 
K PLNĚNÍ VEŘEJNÉ ZAKÁZKY MALÉHO ROZSAHU 

1.  Název poptávky – veřejné zakázky 

Název poptávky: Audit kybernetické bezpečnosti 

 

2.  Identifikační údaje zadavatele 

Název: Město Ústí nad Orlicí 

Sídlo: Sychrova 16, 562 24 Ústí nad Orlicí 

IČ: 00279676 

DIČ: CZ00279676 

Telefon: +420 465 514 111 

ID datové schránky bxcbwmg 

Email: podatelna@muuo.cz  

Osoba oprávněný jednat jménem 
zadavatele:  

Petr Hájek, starosta města 

Kontaktní osoba: Ing. Jiří Čajka 

Telefon: +420 465 514 310, +420 777 736 323 

Email: cajka@muuo.cz 

 

 

mailto:podatelna@muuo.cz


 

 

adresa: Sychrova 16, 562 24 Ústí nad Orlicí IČ:  00279676   DIČ:  CZ00279676 bankovní spojení: 
tel.: +420 465 514 111  email: podatelna@muuo.cz KB Ústí nad Orlicí, č.ú.: 9005-527611/0100 
fax: +420 465 525 563 web: http://www.ustinadorlici.cz ID datové schránky: bxcbwmg 

 
 
 

 

 

 
 

 

3.  Velikost poptávkového řízení a druh zadávacího řízení 

Velikost poptávkového řízení: Veřejná zakázka malého rozsahu 

Druh zadávacího řízení: 

Toto poptávkové řízení na dodávku je realizováno v souladu 
s vnitřními předpisy zadavatele a neřídí se zákonem č. 134/2016 
Sb., zákon o zadávání veřejných zakázek, v platném znění (dále 
jen „zákon“). Pokud zadavatel použil v této zadávací 
dokumentaci odkaz na zákon, nebo na jeho konkrétní 
ustanovení, jedná se vždy o odkaz na postup analogický dle 
zákona. 

 

4.  Předmět plnění veřejné zakázky 

Předmětem plnění veřejné zakázky je provedení auditu kybernetické bezpečnosti v níže uvedeném 
rozsahu. 

Cíl auditu 

• Cílem zadavatele je prověřit funkčnost technických opatření provedením penetračního 
testu včetně nalezení zranitelností nebo jinými technicky obdobnými postupy, 
organizačních opatření a celkovou bezpečnost sítě pomocí auditu kybernetické 
bezpečnosti. Audit bude proveden jako prověření funkčnosti zavedených technických 
opatření před dokončením implementace. 

Legislativní požadavky 

Hlavním předpisem je Vyhláška č. 82/2018 Sb. Vyhláška o bezpečnostních opatřeních, 
kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti 
kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) – dále VKB a Zákon 
č. 264/2025 Sb. Zákon o kybernetické bezpečnosti. 

Auditor musí splňovat: 

• požadavky na roli Auditora kybernetické bezpečnosti podle §7 odst. 4 VKB, 

• požadavky definované VKB v příloze č. 6, tab. 4. 

Vlastní audit bude proveden podle §16 VKB zejména v oblastech: 

• ověření shody interních bezpečnostních politik a další bezpečnostní a provozní 
dokumentace s požadavky VKB, 

• ověření stavu a funkčnosti systému řízení bezpečnosti informací, 

• ověření stavu a funkčnosti organizačních a technických opatření, 

• identifikaci nesouladu, rizik, problematických oblastí a příležitostí ke zlepšení, 

• návrh doporučení k řešení nesouladu nebo vedoucích ke zlepšení systému řízení 
bezpečnosti informací, 

• přípravu a projednání auditní zprávy se Zadavatelem, 

• kontrola a řízení vypořádání nápravných a preventivních opatření vyplývajících z nálezů. 
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Výstup auditu 

• Výstupem auditu bude kompletní dokumentace a Certifikát (akceptační protokol nebo 
podobný dokument) vydaný v souladu s národní legislativou kompetentním orgánem 
vlastnícím daný informační systém osvědčující zvýšení kybernetické bezpečnosti 
informačního systému realizovanými technickými opatřeními projektu v souladu s 
požadavky zákona č. 181/2014 Sb., o kybernetické bezpečnosti. 

Prověření opatření 

Audit bude ověřovat naplnění kybernetických požadavků na opatření realizovaná z projektů 
Berzpečné datové centrum Ústí nad Orlicí a Digitílní služby města Ústí nad Orlicí.  

Fáze 1: 

• Pořízení elektronické spisové služby pro příspěvkové organizace města – VERA Radnice 

• Pořízení agendových informačních systémů Portál občana a Portál úředníka – VERA 
Radnice 

Fáze 2: 

A. Zabezpečení komunikační sítě a segmentace sítě 
Jedná se o technické opatření podle §18 VKB 

• Ověřování přístupu prověření zejména: 

o Zhodnocení, zda je v síti implementováno ověřování zařízení a uživatelů při připojování 
do LAN (drátová i bezdrátová síť) prostřednictvím protokolu IEEE 802.1X. 

o Prověření správnosti a bezpečnosti konfigurace RADIUS serveru. 
o Identifikace případných výjimek nebo obcházení ověřování a jejich důsledky. 
o Ověření použití bezpečných metod autentizace. 

• Segmentace prověření zejména: 

o Ověření, zda segmentace odpovídá bezpečnostním zásadám (např. oddělení IT správy, 
kancelářských stanic, IoT zařízení, provozních systémů apod.). 

o Posouzení řízení přístupů mezi segmenty (např. ACL, firewallové politiky). 
o Identifikace případných rizik z nedostatečné nebo neadekvátní segmentace. 

• Používané šifrovací protokoly a zabezpečení přenosu dat prověření zejména: 

o Prověření, jaké šifrovací protokoly a verze jsou používány v rámci síťové komunikace 
(např. TLS, SSH, IPsec). 

o Posouzení, zda nejsou v provozu zastaralé nebo zranitelné verze (např. SSL, TLS 1.0/1.1, 
RC4, 3DES apod.). 

o Zhodnocení politik řízení šifrování a souladu s doporučeními. 

B. Pořízení a implementace NGFW  
Jedná se o technické opatření podle x FortiGate 121§18 VKB, jde o prověření zejména: 

• Ověření, zda je umístění firewallu v souladu s bezpečnostní politikou a minimalizuje 
možnosti obcházení ochrany. 

• Prověření využití HA režimu a mechanismů redundance. 

• Ověření, zda jsou definovány a uplatňovány granularní bezpečnostní politiky podle 
principu minimálních oprávnění. 
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• Ověření aktivního využití pokročilých funkcí NGFW, zejména: 

o Application control – řízení provozu na základě typů aplikací. 
o Intrusion Prevention System (IPS) – detekce a blokace síťových hrozeb. 
o Antimalware a sandboxing – kontrola škodlivého obsahu. 
o URL filtering – filtrování přístupu na nevhodné nebo škodlivé weby. 
o SSL/TLS dešifrování – detekce hrozeb v šifrovaném provozu (pokud aktivní). 

• Zhodnocení úrovně dohledatelnosti klíčových bezpečnostních událostí a incidentů. 

• Identifikace případných zranitelností nebo nesprávně nastavených parametrů, které by 
mohly být zneužity útočníkem. 

C. Pořízení a implementace nástroje pro logmanagement - LogManager 
Jedná se o technické opatření podle §24 VKB. U nástroje pro logmanagement prověření zejména: 

• Zhodnocení rozsahu pokrytí z hlediska kritických systémů, aplikací a síťových prvků. 

• Ověření, že jsou přenášena dostatečně podrobná a relevantní data (události, auditní logy, 
autentizace, administrativní zásahy apod.) 

• Ověření existující sady korelačních pravidel pro detekci bezpečnostních incidentů (např. 
brute-force, lateral movement, privilege escalation, podezřelé chování uživatelů). 

• Ověření existence nastavených notifikací a eskalačních scénářů pro různé typy incidentů. 

• Ověření zabezpečení samotného logmanagement systému (autentizace, řízení 
přístupových práv, auditní logy správy systému). 

• Prověření pravidelného zálohování konfigurací a logů, možností obnovy a detekce 
manipulace s daty. 

D. Zálohování a archivace 
Jedná se o technické opatření podle §25 VKB. U zálohování a archivace prověření zejména: 

• Zhodnocení, zda jsou zálohovány všechny kritické systémy, služby a datové úložiště. 

• Ověření, zda jsou zálohovaná data chráněna proti neoprávněnému přístupu (např. 
šifrování, přístupová práva, segregace). 

• Prověření použití principu 3-2-1 (min. 3 kopie, na 2 různých médiích, 1 off-site/offline). 

• Ověření, zda je zajištěna integrita záloh a jejich ochrana proti ransomwaru či manipulaci. 

• Posouzení Disaster Recovery Plan (DRP). 

• Ověření zabezpečení samotného zálohovacího systému (např. řízení přístupu, auditní logy, 
aktualizace). 

• Prověření napojení zálohovací infrastruktury na monitorovací. 

• Návrh konkrétních opatření ke zvýšení bezpečnosti, dostupnosti a spolehlivosti záloh a 
archivovaných dat. 

E. Servery a disková úložiště, která budou přímo využita v rámci zajištění kybernetické bezpečnosti 
(serverová virtualizace, virtualizace uložiště aj.) 
Jedná se o technické opatření podle §27 VKB. Jde o prověření zejména: 

• Ověření, zda jsou kritické komponenty provozovány ve vysoké dostupnosti nebo mají 
stanovený alternativní režim. 

• Zhodnocení návrhu a nasazení klíčových infrastrukturních komponent z pohledu 
redundance a eliminace Single Points of Failure (SPOF) 
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5.  Doba a místo plnění veřejné zakázky 

Doba plnění: 
1.fáze – 1.-15.12.2025 
2.fáze  - 1.12.2025 – 31.1.2026 

Místo plnění: Město Ústí nad Orlicí, Sychrova 16, 562 24 Ústí nad Orlicí 

 

6.  Způsob hodnocení nabídek 

Kritéria pro hodnocení nabídek: 

Hodnocení nabídek bude probíhat podle základního hodnotícího 
kritéria, kterým je nejnižší nabídková cena včetně DPH při 
respektování všech specifických podmínek vyplývajících z této 
poptávky a s přihlédnutím k vnitřním pravidlům zadavatele.  

 

7.  Prokázání způsobilosti 

Účastník je povinen nejpozději do lhůty stanovené pro podání nabídek prokázat svoji způsobilost. 

Zadavatel požaduje prokázání základní způsobilosti (analogicky dle § 74 odst. 1 až 3 zákona).  

Účastníci prokazují splnění způsobilosti doklady požadovanými zadavatelem v této textové části 
zadávací dokumentace.  

Doklady prokazující základní a profesní způsobilost musí prokazovat splnění požadovaného kritéria 
způsobilosti nejpozději v době 6 měsíců přede dnem zahájení poptávkového řízení. 

Účastník prokáže splnění základní způsobilosti předložením čestného prohlášení, ze kterého budou 
výše uvedené skutečnosti vyplývat. Zadavatel doporučuje pro předložení čestného prohlášení využít 
vzorový formulář (viz příloha č. 2 této poptávky).   

 

8.  Způsob zpracování nabídkové ceny a platební podmínky 

Účastník zpracuje nabídkovou cenu vlastní kalkulací dle vymezeného předmětu plnění veřejné 

zakázky.  

Celková nabídková cena bude stanovena jako maximální, bude v sobě zahrnovat všechny související 

náklady a bude uvedena s těmito údaji: cena bez DPH, výše DPH a cena s DPH.   

 

9  Způsob zpracování nabídky 

Obecné požadavky na 
zpracování nabídky: 

Každý účastník poptávkového řízení musí splnit požadavky 
zadavatele uvedené v této poptávce.  
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Nabídka a doklady k prokázání splnění kvalifikace účastníka na 
tuto veřejnou zakázku bude zpracována v jednom originálním 
písemném vyhotovení v českém jazyce. 

Nabídka musí obsahovat krycí list nabídky a čestná prohlášení.  

Účastník musí podat nabídku na celou veřejnou zakázku. Nelze 
podat nabídku jen na některou část požadovaného předmětu 
plnění. Nabídka musí být zpracována v plném rozsahu.  

Nabídka musí být podána elektronicky. 

Nabídka musí být ve formátu jednoho nebo sady PDF souborů.  

Celá nabídka nebo minimálně Krycí list nabídky ve formě PDF 
souboru musí být elektronicky podepsán zaručeným 
elektronickým podpisem oprávněné osoby uchbazeče.  

Požadavky na sestavení a řazení 
nabídky: 

Účastník sestaví nabídku v tomto pořadí: 

1. Krycí list nabídky (vzor v příloze č. 1). 
2. Doklad prokazující splnění základní způsobilosti (vzor 

v příloze č. 2). 
3. Cenový návrh. 
4. Ostatní informace uchazeče, které tvoří nabídku. 

 

10.  Lhůta a místo pro podání nabídek 

Lhůta pro podání nabídek: 
Účastníci podají své nabídky tak, aby byly zadavateli doručeny 
nejpozději do 14.11.2025. 

Místo podání nabídek: 

Nabídky je možno zaslat elektronicky do datové schránky 
poptávajícího zadavatele: 

• ID datové schránky: bxcbwmg 

nebo e-mailem na kontaktní osobu zadavatele 

• Ing. Jiří Čajka, e-mail: cajka@muuo.cz 

nejpozději však do konce lhůty pro podání nabídek.  

 

11.  Zadávací lhůta 

Zadavatel stanovuje zadávací lhůtu na 15 dnů od konce lhůty pro podání nabídek. Všichni účastníci 
jsou až do okamžiku uplynutí této lhůty svými nabídkami vázáni. 
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12.  Práva zadavatele 

Zadavatel si vyhrazuje právo: 

• zrušit poptávkové řízení za níže uvedených podmínek a dále analogicky za podmínek uvedených 
v ustanovení § 127 zákona; 

• jednat o konečném znění příslušné smlouvy; 

• nevybrat žádnou nabídku a zrušit poptávkové řízení bez udání důvodu; 

• uveřejnit smlouvu uzavřenou v souvislosti s tímto poptávkovým řízením včetně příloh 
prostřednictvím registru smluv. 

 
 
 
 
 
 
 
 podepsáno elektronicky 
 
Za zadavatele:       …………………………………… 

                Petr Hájek 
        Starosta města 
 

Seznam příloh: 

Příloha č. 1: Krycí list veřejné zakázky k doplnění údajů účastníkem 

Příloha č. 2: Prohlášení o splnění základní způsobilosti 

 
 
 
 
 
 
 
 


		2025-11-05T14:53:18+0100


		2025-11-27T11:52:48+0100


		2025-11-28T09:07:19+0100
	Anna Tvrzníková Melenová




