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SMLOUVA O PROVEDENIi AUDITU KYBERNETICKE BEZPECNOSTI

Smluvni strany:

1) Maésto Usti nad Orlici

se sidlem: Sychrova ulice 16, 562 24 Usti nad Orlici
ICO, DIC: 00279676, CZ00279676

bankovni spojeni: Komercni banka a.s.

Cislo uctu: 19-420611/0100

zastoupené: Petr Hajek, starosta

jako objednatel na strané jedné (ddle jen ,,Objednatel”)

2) Top Solution s.r.o.
se sidlem Golcova 485, Kunratice, 148 00 Praha 4
IC: 24825891
spolecnost zapsand v obchodnim rejstfiku vedeném MS v Praze oddil C vlozka 177883
zastoupenad Annou Tvrznikovou Melenovou
bankovni spojeni: Fio banka, a.s. ¢islo G¢tu: 2200523200/2010

jako zhotovitel na strané druhé (ddle jen , Zhotovitel”)

uzaviely dnesniho dne podle § 2586 a ndsl. zdkona ¢. 89/2012 Sb., oblansky zdkonik, ve znéni pozdéjsich
predpisd, tuto

smlouvu o provedeni auditu kybernetické bezpecnosti

1. UVODN{ USTANOVEN(

1.1. Podkladem pro uzavreni této smlouvy je nabidka Zhotovitele, podana v poptavkovém fizeni nazvaném
»Audit kybernetické bezpecnosti“, (dale jen ,Vefejna zakazka“), zadavaném v poptavkovém fizeni
realizovaném v souladu s vnitfnimi predpisy zadavatele a nefidi se zdkonem ¢&. 134/2016 Sb., zakon o
zadavani verejnych zakazek, v platném znéni (dale jen ,zdkon“ nebo ,ZZVZ"). Na zakladé vysledku
poptavkového fizeni uzavira Objednatel tuto smlouvu o provedeni auditu kybernetické bezpecnosti se

Zhotovitelem.

1.2. Smluvni strany uzaviraji tuto smlouvu za Ucelem splnéni predmétu Verejné zakazky.
2. SMLUVNi STRANY
2.1. Zhotovitel prohlasuje, Ze spliuje veskeré podminky a pozadavky v této smlouvé stanovené, disponuje

Strana 1 (celkem 8)



2.2.

2.3.

3.1.

3.2.

3.3.

4.1.

4.2.

4.3.

4.4,

*

*
* X

“ PLAN OBNOVY

REFM Financovano , NARODNi
o Evropskou unii P \-

NextGenerationEU
potfebnymi odbornymi znalostmi a kapacitami a je opravnén tuto smlouvu uzavfit a radné plnit

povinnosti v ni obsazené.

Zhotovitel je pfipraven plnit své povinnosti vyplyvajici z této smlouvy a realizovat predmét Verejné
zakazky v souladu s principy ,best practice” dle svého nejlepSiho védomi, ve prospéch Objednatele

a s ohledem na Usporu naklad(i Objednatele.

Objednatel dale prohlasuje, Ze je povinnym subjektem dle § 2 odst. 1 pism. m) zdkona €. 340/2015 Sb.,
o registru smluv, ve znéni pozdéjsich predpisti (dale jen ,zakon o registru smluv“), a jako takovy ma
povinnost zverejnit tuto smlouvu v registru smluv. S ohledem na skutecnost, Ze pravo zaslat smlouvu
k uverfejnéni do registru smluv ndlezi dle zdkona o registru smluv obéma smluvnim strandm, dohodly se
smluvni strany za ucelem vylouceni pfipadného duplicitniho zaslani smlouvy k uvefejnéni do registru
smluv na tom, Ze tuto smlouvu zasle k uverejnéni do registru smluv Objednatel. Objednatel bude

ve vztahu k této smlouvé plnit téZ ostatni povinnosti vyplyvajici pro néj ze zdkona o registru smluv.

PREDMET A UCEL SMLOUVY

Pfedmétem této smlouvy je povinnost Zhotovitele za odménu provést pro Objednatele audit

kybernetické bezpecnosti dle specifikace uvedené v ¢asti 4 prilohy ¢.1 této smlouvy.

Zhotovitel je povinen plnit své povinnosti dle odst. 3.1. této smlouvy pocinaje uc¢innosti této smlouvy a

v rozsahu a za podminek blize upravenych v Priloze €. 1 této smlouvy.

Ucelem této smlouvy je predeviim zajisténi plnéni povinnosti Objednatele ve vztahu k dosaZeni
potfebné Urovné kybernetické bezpecnosti informacnich a komunikaénich systémui a technologii, jak
jsou tyto povinnosti stanoveny anebo vyplyvaji z pravni Upravy dané zejména zakonem &. 264/2025 Sb.,
o kybernetické bezpeténosti (zdkon o kybernetické bezpeénosti), a vyhlasky ¢. 410/2025 Sb., o
bezpecnostnich opatrenich v rezimu nizsich povinnosti, a v navaznosti na to dle opatfeni, doporuceni a
stanovisek Narodniho Gfadu pro kybernetickou a informacni bezpeénost. Uéelem této smlouvy je na
zakladé Zhotovitelem provedeném auditu kybernetické bezpecnosti pfijmout takova opatreni, kterd
posili Uroven kybernetické a informacni bezpecnosti u Objednatele, jenz tak bude schopen predchazet
a Celit zndmym ¢i predpokladanym hrozbam pro jim provozované informacni a komunikacni systémy a
technologie a bude schopen efektivné zvladat pripadné nasledky téchto hrozeb. Takto definovany ucel

smlouvy je také zakladnim voditkem a principem pro vyklad vSech ujedndni obsaZzenych v této smlouvé.

TERMINY PLNENI{

Zhotovitel bude plnit své povinnosti priibézné tak, aby bylo fadné a v¢as dosazeno Ucelu této smlouvy,

a soucasné aby byly spInény terminy stanovené touto smlouvou v ¢asti 5 pfilohy ¢.1 této smlouvy.
Zhotovitel zahaji plnéni povinnosti podle této smlouvy bez zbyteéného odkladu po nabyti jeji d¢innosti.

Audit kybernetické bezpecnosti bude vyhotoven v ¢eském jazyce a bude preddna Objednateli ve dvou
vyhotovenich v listinné podobé s podpisem osob opravnénych zastupovat ve véci plnéni této smlouvy

Zhotovitele a v jednom vyhotoveni v elektronické podobé v editovatelném formatu.

Smluvni strany sepiSi o predani a prevzeti auditu kybernetické bezpecnosti pisemny predavaci protokol.
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POVINNOSTI ZHOTOVITELE

Zhotovitel je povinen pfi plnéni svych povinnosti dodrZovat pfislusnd ustanoveni obecné zdvaznych
pravnich predpisl a jinych standardu tykajicich se jeho odborné a profesni ¢innosti, zejména pokud jde
o povinnosti stanovené zdkonem ¢. 264/2025 Sb., o kybernetické bezpecnosti, zakonem ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpistl, véetné provadécich predpist k témto zakonlm, dale
pokud jde o mezinarodné uznavané standardy kybernetické bezpecnosti a opatfeni, doporuceni a

stanoviska Narodniho Gfadu pro kybernetickou a informacni bezpecnost.

Zhotovitel je povinen ovéfit a zajistit, Ze jim zhotoveny audit kybernetické bezpecnosti podava vérny a
uplny obraz o stavu informacénich a komunikacnich systému a technologii Objednatele, dale jaka je

stdvajici uroven kybernetické a informacni bezpecnosti v prostfedi Objednatele.

Zhotovitel pfi plnéni smlouvy postupuje tak, aby ziskal dostatecné a potiebné informace, které mu
mozni provést audit kybernetické bezpecnosti v souladu s touto smlouvou a v rozsahu stanoveném
touto smlouvou. Pfi ziskavani informaci vztahujicich se k provadéni auditu kybernetické bezpecnosti
poskytne Objednatel Zhotoviteli potfebnou soucinnost a je povinen predlozit mu dokumenty a sdélit
informace tykajici se vSech skutecnosti relevantnich pro provedeni auditu kybernetické bezpecnosti.

Smluvni ujednani o ochrané divérnych informaci timto odstavcem smlouvy nejsou nijak dotcena.

Zhotovitel je povinen pfedem s Objednatelem projednat veskeré své zavéry z auditu kybernetické

bezpecnosti, ktery ma byt predlozena Objednateli.

Zhotovitel je povinen Objednatele neprodlené informovat o zjisténych nedostatcich tykajicich se plnéni
predmétu této smlouvy, zejména pokud jde o nedostatky pfi poskytovani soucinnosti ze strany
Objednatele. Zhotovitel bude v ndvaznosti na svd zjisténi informovat Objednatele o navrhovanych

postupech ke zlepseni a zefektivnéni smluvni spoluprace.

POVINNOSTI OBJEDNATELE

Objednatel je povinen poskytnout Zhotoviteli potfebnou soucinnost, zejména mu poskytnout podklady
a informace potrebné pro plnéni povinnosti Zhotovitele podle této smlouvy. Zhotovitel je povinen
o takovou nebo jinou soucinnost Objednatele dle této smlouvy pozadat s dostatecnym casovym
predstihem tak, aby Objednatel mohl vyZzadanou soucinnost véas poskytnout. Smluvni strany se
dohodly, Ze poZadavky vznesené Zhotovitelem na Objednatele nesméji byt nepfiméfené a nesméji
zatiZit Objednatele jakymikoliv ndklady nad ramec obvyklych mzdovych néakladli spojenych s ¢innosti

zaméstnancu a dalSich pracovnikd Objednatele.

Objednatel je povinen zpfistupnit Zhotoviteli v nezbytném rozsahu dokumentaci vztahujici se kjim
pouzivanym informac¢nim a komunikacnim technologiim a systémim vcéetné systémové architektury a

bezpecnostnich politik. Ujednani obsazena v odst. 6.1. této smlouvy tim nejsou nijak dot¢ena.

Objednatel se zavazuje zajistit nezbytnou soucinnost ¢lent statutarniho orgdnu Objednatele a dalSich

dotéenych pracovnik( zejména z oddéleni informacnich technologii.

ODMENA ZHOTOVITELE

Zhotoviteli ndlezi za splnéni jeho povinnosti dle této smlouvy odména ve vysi 150.000,- K¢ (slovy sto

padesat tisic korun ceskych) bez DPH. K této odméné bude pfipoctena dan z prfidané hodnoty podle
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sazby platné ke dni uskutecnéni zdanitelného plnéni. Odména bude uhrazena na zdkladé radné
vystavené faktury Zhotovitele.

Odmeéna uvedena v odst. 7.1. této smlouvy nalezi Zhotoviteli za Uplné a fadné (bezvadné) splnéni jeho

povinnosti podle této smlouvy.

V odméné Zhotovitele jsou zahrnuty veskeré naklady, které Zhotoviteli pfi plnéni jeho povinnosti dle
této smlouvy vzniknou, véetné naklad( na pracovniky Zhotovitele, jeho poddodavatele a spolupracujici
osoby, cestovni vydaje, vydaje spojené s ubytovanim, naklady na pojisténi atd. Zhotovitel neni opravnén
domahat se po Objednateli Ghrady jakychkoliv svych nakladd nebo hotovych vydaji. V odméné
Zhotovitele jsou zahrnuty i Cinnosti, které nejsou vyslovné uvedeny v této smlouvé, které jsou v3ak
k Fadnému provedeni Dila nezbytné a o kterych Zhotovitel vzhledem ke své kvalifikaci a zkuSenostem
mél nebo mohl védét.

Pravo Zhotovitele na vyuctovani odmény za splnéni jeho povinnosti podle této smlouvy vznikd dnem
predani a prevzeti Uplnych a konec¢nych vystupt z auditu kybernetické bezpecnosti dle odst. 4.5. této

smlouvy.

Odmeéna se povaZuje za zaplacenou v okamziku, kdy byla prislusna ¢astka odepsana z uctu Objednatele
ve prospéch uctu Zhotovitele. Zhotovitel neni opravnén pozadovat po Objednateli zadné zalohy.

Odména bude hrazena na ucet Zhotovitele uvedeny na pfislusné fakture.

Zhotovitel je povinen vystavit fakturu nejdrive dnem, kdy mu vzniklo pravo na odménu. Splatnost faktury
je ¢trnact (14) dnl od jejiho vystaveni. Zhotovitel je povinen fakturu odeslat Objednateli nejpozdéji

nasledujici pracovni den po jejim vystaveni. Skute¢né datum odeslani faktury prokazuje Zhotovitel.

Faktura Zhotovitele musi obsahovat nasledujici Udaje: oznaceni smluvnich stran a adresy jejich sidla, IC
a DIC smluvnich stran, &islo faktury, den vystaveni a den splatnosti faktury, den uskute¢néni
zdanitelného plnéni, oznaceni penézniho Ustavu a Cislo Uctu, na ktery se ma platit v souladu s touto
smlouvou, fakturovanou ¢astku, razitko, podpis opravnéné osoby a pripadné dalsi ndlezitosti stanovené
pfislusnymi pravnimi predpisy. Faktura bude rovnéz obsahovat nazev projektu, registracni ¢islo projektu
a informaci, Ze se jedna o projekt podpofeny z Narodniho planu obnovy, a to néasledujicim zplisobem:
Projekt ,Bezpecné datové centrum digitdlnich sluZeb”, registracni Cislo projektu:
C€Z.31.2.0/0.0/0.0/23_093/0008491 je spolufinancovdn z Ndrodniho plénu obnovy.

Nebude-li faktura obsahovat stanovené nalezitosti, nebo v ni nebudou spravné uvedené tGdaje dle této
smlouvy, je Objednatel opravnén fakturu vratit ve Ih(ité deseti (10) dnl od jejiho obdrZeni Zhotoviteli.
V takovém pfipadé se prerusi béh lhaty splatnosti a nova lhdta splatnosti pocne bézet dorucenim

opravené faktury.

Zhotovitel vystavi fakturu v elektronické formé ve formatu PDF, a v této formé ji odesle do datové
schranky Objednatele. Faktura odeslana v rozporu s timto poZadavkem nebude povaZovéna za
dorucenou. Takto vystavena faktura musi splfiovat formalni nalezitosti vyplyvajici z ptislusnych pravnich

predpist a musi byt zaslana zpGsobem, jak je uvedeno shora.

Objednatel je opravnén zc¢asti nebo zcela odepfit plnéni odmeény, pokud Zhotovitel neposkytoval sva
plnéniv plném rozsahu nebo jim poskytnuté plnéni neni pouzitelné pro stanoveny ucel predvidany touto

smlouvou.
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TRVANI A UKONCENI SMLOUVY

Smlouva se stdva zdvaznou dnem jejiho podpisu obéma smluvnimi stranami a nabyva ucinnosti dnem
jejiho uverejnéni v registru smluv. Smlouva se uzavira na dobu potrebnou ke splnéni smluvnich

povinnosti vyplyvajicich ze smlouvy.

Smluvni strany mohou odstoupit od smlouvy z dGvod( upravenych v ptislusnych pravnich predpisech a
z dGivodi uvedenych v této smlouvé. Odstoupeni musi byt u¢inéno v pisemné formé a musi byt odeslano
druhé smluvni strané.

ODPOVEDNOST ZA UJMU A SANKCE

Smluvni strany si vzajemné odpovidaji za Ujmu (véetné Gjmy nemajetkové), kterou zpUsobi druhé
smluvni strané porusenim pravni povinnosti. Odpovédnost smluvnich stran za Ujmu zplsobenou

v souvislosti s touto smlouvou se Fidi p¥islunymi pravnimi predpisy Ceské republiky.

Kazda ze smluvnich stran je povinna predchazet vzniku djmy, ucinit vhodnda a primérena opatreni

k odvraceni hrozici djmy a v pfipadé vzniku Ujmy ucinit veSkera rozumné poZadovatelnd opatreni

vy

druhé smluvni strané vznikla.

KOMUNIKACE A JEDNANi SMLUVNICH STRAN

Smluvni strany uvedly za ucelem komunikace smluvnich stran budou pouzivat nasledujici kontaktni

udaje:

Objednatel:

Kontaktni osoba: Ing. Jifi Cajka

E-mail: cajka@muuo.cz
Telefon: +420777 736 323
Zhotovitel:

Kontaktni osoba: Jakub Radimérsky
E-mail: jakub@top-solution.cz
Telefon: +420777 774 533

Za jednani smluvnich stran dle této smlouvy se vedle jednani statutarnich orgdnl smluvnich stran
rozumi ve smyslu ustanoveni § 430 obcanského zakoniku téz jednani opravnénych zastupcl povérenych

smluvni stranou, aby za ni jednala v zaleZitostech tykajicich se této smlouvy a jejiho pInéni.

Smluvni strany timto jmenuji a povéruji osoby opravnéné vzajemné jednat v zaleZitostech tykajicich se

plnéni této smlouvy:

10.3.1. za Objednatele bude jednat ve véci pInéni této smlouvy jako zastupce: Ing. Jifi Cajka,
cajka@muuo.cz, +420 777 736 323
10.3.2. za Zhotovitele bude jednat ve véci plnéni této smlouvy jako zastupce: Jakub

Radimérsky, jakub@top-solution.cz, +420 777 774 533
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Smluvni strany se dohodly, Ze veSkera oznameni, zadosti ¢i sdéleni dle této smlouvy budou c¢inéna
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v Ceském jazyce. V Ceském jazyce bude probihat téz jina komunikace mezi smluvnimi stranami vedena

v souvislosti s touto smlouvou.

OCHRANA INFORMACI

Smluvni strany se zavazuji zachovavat mlcenlivost o vSech skutecnostech a informacich, o kterych se
dozvédély v souvislosti s touto smlouvou. Povinnost mlicenlivosti se nevztahuje na ty skutecnosti, které
jsou nebo se stanou obecné zndmymi, aniz by se tak stalo v disledku poruseni této smlouvy. Za vsech
okolnosti jsou smluvni strany povinny zachovavat vyrobni a obchodni tajemstvi druhé smluvni strany
jakoz i ml¢enlivost o veskerych skute¢nostech, které by mohly negativné ovlivnit konkurenceschopnost

druhé smluvni strany.

Objednatel ma zvlastni zajem na ochrané dlivérnosti informaci, které maji dopad na kybernetickou a
informacni bezpecnost v prostfedi Objednatele, véetné informaci o informacnich a komunikacnich
systémech a technologiich Objednatele, zplUsobech jejich ochrany a zabezpeceni, o obsahu
bezpecnostnich politik a dalSich internich dokumentl Objednatele upravujicich oblast informacnich a
komunikacnich systéma a technologii, a ddle ma zvlastni zajem na ochrané dlvérnosti informaci, které

takto budou Objednatelem vyslovné oznaceny.

Smluvni strana, ktera ziskala skutecnost ¢i informaci chranénou dle tohoto ¢lanku smlouvy od druhé
smluvni strany, se zavazuje zajistit, aby tuto skutecnost ¢i informaci uchoval v tajnosti a nezneuzil ji
zadny z jejich pracovnikl, orgdnd nebo ¢lenl jejich orgdnl bez ohledu na jeho zarazeni, ktery se dostane

nebo by se mohl dostat do styku s touto skute¢nosti ¢i informaci.

Omezeni stanovena v odst. 11.1. a odst. 11.2. této smlouvy se nevztahuji na poskytovani informaci
spolupracujicim osobam a/nebo konzultantim obou smluvnich stran v potfebném rozsahu, pokud tyto
spolupracujici osoby a/nebo konzultanti budou zavazani k ochrané informaci nejméné ve stejném

rozsahu jako smluvni strany.

Smluvni strany jsou vSak opravnény podavat potfebnd vysvétleni a Udaje pfislusSnym opravnénym
statnim a verejnym uraddm a institucim v Ceské republice a/nebo opravnénym verejnym uradim a
institucim Evropské unie, jakoZ i plnit oznamovaci povinnosti a uverejfiovat Udaje, dokumenty a

informace, pokud jsou k tomu povinny dle pfislusnych obecné zavaznych pravnich pfedpis(.

2]

Ziska-li nékterd smluvni strana od druhé smluvni strany dokumenty, které obsahuji skutecnosti

informace chranéné dle tohoto ¢lanku smlouvy, bez ohledu na jejich formu, ktera maze byt listinna ¢i

elektronickd, je tato smluvni strana povinna zajistit bezpecné uloZeni téchto dokumentd tak, aby
nemohlo dojit k prozrazeni ¢i zneuziti chranénych skutecnosti ¢i informaci. Smluvni strany jsou povinny
si bez zbytecného odkladu po ukonceni této smlouvy vratit veskeré dokumenty, které obsahuiji
skutecnosti ¢i informace chranéné dle tohoto ¢lanku smlouvy, a to bez ohledu na jejich formu, ktera

mUZe byt listinna ¢i elektronicka.

Smluvni strany se zavazuji dodrZovat povinnosti uvedené v tomto ¢lanku smlouvy po celou dobu trvani

smlouvy i po dobu od ukonceni této smlouvy.

Zhotovitel se vyslovné zavazuje zachovéavat mléenlivost o véech osobnich tdajich a/nebo jinych udajich

chranénych zvlastnimi pravnimi predpisy, se kterymi se pfipadné dostane do styku pfi plnéni této
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smlouvy. Zhotovitel se zavazuje po ukonceni této smlouvy odstranit veskeré Udaje a data uloZzena ve své
vypocetni technice a/nebo na pamétovych mediich nebo uloZena v listinné podobé tak, aby tyto Udaje

a data nebylo mozno Zzadnym zplisobem zneuZit, obnovit a/nebo s nimi dale jakkoli nakladat.

P¥i nakladani s osobnimi Gdaji a/nebo jinymi Gdaji chranénymi zvlastnimi pravnimi predpisy, se kterymi
se pripadné Zhotovitel dostane do styku pfi plnéni této smlouvy, je vidy rozhodujicim hlediskem

ochrana prav a zajm( Objednatele.

ZAVERECNA USTANOVENI

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a Ze vyjadfuje jejich
pravou, svobodnou a vaznou vili. Smluvni strany déle prohlasuji, Ze tuto smlouvu neuzavrely v tisni ani
za napadné nevyhodnych podminek. Na dikaz toho pfipojuji jejich opravnéni zastupci své vlastnorucni

podpisy.

Pokud v této smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vzniklé pravnim radem Ceské

republiky, zejména zakonem ¢. 89/2012 Sh., obanskym zakonikem, ve znéni pozdéjsich ptedpist.

Tato smlouva mUZe byt ménéna pouze pisemnymi, ¢islovanymi dodatky, uzavienymi na zakladé dohody

obou smluvnich stran.

Zhotovitel je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondi EU na vSech
tisténych dokumentech vytvorenych v souvislosti s predmétem této smlouvy (nevztahuje se na interni
ucetni dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne Zhotoviteli na vyzadani
Objednatel.

Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu dafovou evidenci
v plném rozsahu. Zhotovitel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole
ve vefejné spraveé a o zméné nékterych zakon( (zakon o financ¢ni kontrole), ve znéni pozdéjsich predpisq,

osobou povinou spolupUsobit pfi vykonu financni kontroly.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu, z ného? je Vefejna zakazka hrazena, zaméstnanclim nebo zmocnénciim
povéienych organd (MV CR, CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora,
Nejvyssiho kontrolniho Ufadu, pFislusného organu finanéni spravy a dalSich opravnénych organ( statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k

realizaci projektu a poskytnout jim pfi provadéni kontroly soucdinnost.

Zhotovitel bere na védomi, Ze Uhrada ceny za pfedmét plnéni bude provedena s vyuzitim dotacnich
prostredkd, ziskanych Objednatelem a podléhajicich kontrole z hlediska vykazovani ucelnosti jejich
Cerpani. Zhotovitel se zavazuje, Ze Objednateli nahradi veskeré skody a naklady, které mu vzniknou nebo
budou muset byt vynaloZeny, pokud z dlvodu poruseni této smlouvy Zhotovitelem vznikne Objednateli
zavazek vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za pfedmét plnéni, jejimu poskytovateli,
a to i véetné pendle prfipadné vyméreného jako dlsledek poruseni pravidel nakladani s verejnymi
prostredky. To plati obdobné, pokud Zhotovitel znemozni fadny vykon kontroly organim, opravnénym

ke kontrole Géelnosti vynaloZeni dotac¢nich prostredkd, resp. nepredloZi jimi poZadované doklady.

Zhotovitel se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou

agresi na Gzemi Ukrajiny vci Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady
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(EU) €. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, natizeni Rady (EU) ¢.
208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (déle jen ,,mezindrodni sankce EU“).

12.9. Nedilnou soucasti této smlouvy je jeji Priloha ¢. 1 — Specifikace poptavkové fizeni. Smluvni strany

prohlasuji, Ze se s touto ptilohou radné seznamily a Ze porozumeély jejimu obsahu.
12.10. Tato smlouva je podepsana v souladu s podminkami 134/2016 Sb., elektronicky.

12.11. Rada mésta Usti nad Orlici souhlasila s uzavienim této smlouvy na svém jednani dne 24.11.2024
usnesenim ¢. 2473/105/RM/2025

Zhotovitel: Objednatel:
V Praze dne dle data el. podpisu V Usti nad Orlici dne dle data el. podpisu
Anna Digitalné podepsal
Tvrznikova e o Digitaln& podepsal Petr Hajek

. Datum: 2025.11.28 Datum: 27.11.2025 11:52:48 +01:00
Melenova  o9:07:19+0100
Anna Tvrznikova Melenova Petr Hajek, starosta
jednatelka Mésto Usti nad Orlici

Top Solution s.r.o.
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Vase ¢.j.: Nase ¢.j.: MUUO/91804/2025/0KT/¢j
Ze dne: Cislo spisu:  17350/2024

Poc. lista: 0

Poc. pfiloh: 3

Poc. lis. pf.: 0

Vyfizuje:
Tel:
E-mail:
Datum:
Misto:

POPTAVKA VICE ZAJEMCUM
K PLNENI VEREJNE ZAKAZKY MALEHO ROZSAHU

.. NARODNI

>\ PLAN OBNOVY

Ing. Jiti Cajka
465514 310
cajka@muuo.cz
4.11.2025

Usti nad Orlici

1. Nazev poptavky — verejné zakazky

Nazev poptavky:

Audit kybernetické bezpecnosti

2. Identifikacni udaje zadavatele

Nazev: Mésto Usti nad Orlici

Sidlo: Sychrova 16, 562 24 Usti nad Orlici
IC: 00279676

DIC: CZ00279676

Telefon: +420 465514 111

ID datové schranky

bxcbwmg

Email:

podatelna@muuo.cz

Osoba opravnény jednat jménem
zadavatele:

Petr Hajek, starosta mésta

Kontaktni osoba: Ing. Ji¥i Cajka
Telefon: +420 465 514 310, +420 777 736 323
Email: cajka@muuo.cz

adresa: Sychrova 16, 562 24 Usti nad Orlici
tel.:  +420465514 111
fax: +420 465 525 563

1&: 00279676 DIC: CZ00279676
email: podatelna@muuo.cz
web:

http://www.ustinadorlici.cz

bankovni spojeni:
KB Usti nad Orlici, €.4.: 9005-527611/0100
ID datové schranky: bxcbwmg
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3. Velikost poptavkového fizeni a druh zadavaciho fizeni

Velikost poptavkového Fizeni: Verejna zakdzka malého rozsahu

Toto poptavkové fizeni na dodavku je realizovdno v souladu
s vnitfnimi predpisy zadavatele a nefidi se zdkonem ¢. 134/2016
Sb., zakon o zadavani verejnych zakazek, v platném znéni (dale
Druh zadavaciho fizeni: jen ,zadkon“). Pokud zadavatel pouZil vtéto zadavaci
dokumentaci odkaz na zdkon, nebo na jeho konkrétni
ustanoveni, jedna se vidy o odkaz na postup analogicky dle
zakona.

4. Predmét pInéni verejné zakazky

Predmétem plnéni verejné zakazky je provedeni auditu kybernetické bezpecnosti v nize uvedeném
rozsahu.

Cil auditu

e (Cilem zadavatele je provéfit funkénost technickych opatfeni provedenim penetracniho
testu véetné nalezeni zranitelnosti nebo jinymi technicky obdobnymi postupy,
organizacnich opatreni a celkovou bezpecénost sité pomoci auditu kybernetické
bezpecénosti. Audit bude proveden jako provéreni funkénosti zavedenych technickych
opatreni prfed dokoncéenim implementace.

Legislativni pozadavky

Hlavnim predpisem je Vyhlaska €. 82/2018 Sbh. Vyhlaska o bezpeénostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) — dale VKB a Zakon
€. 264/2025 Sh. Zakon o kybernetické bezpecnosti.

Auditor musi splfiovat:

e pozadavky na roli Auditora kybernetické bezpecnosti podle §7 odst. 4 VKB,
e pozadavky definované VKB v pfiloze €. 6, tab. 4.

Vlastni audit bude proveden podle §16 VKB zejména v oblastech:

e ovéfeni shody internich bezpecnostnich politik a dal$i bezpe€nostni a provozni
dokumentace s pozadavky VKB,

e ovéreni stavu a funkénosti systému fizeni bezpecnosti informaci,

e ovéreni stavu a funkénosti organizacnich a technickych opatteni,

e identifikaci nesouladu, rizik, problematickych oblasti a pfileZitosti ke zlepseni,

e navrh doporuceni k feseni nesouladu nebo vedoucich ke zlepSeni systému fizeni
bezpecnosti informaci,

e pfipravu a projedndani auditni zpravy se Zadavatelem,

e kontrola a fizeni vyporadani napravnych a preventivnich opatreni vyplyvajicich z nalez(.

adresa: Sychrova 16, 562 24 Usti nad Orlici | 1&: 00279676 DIC: CZ00279676 bankovni spojeni:
tel.: +420 465 514 111 email: podatelna@muuo.cz KB Usti nad Orlici, &.G.: 9005-527611/0100
fax: +420 465 525 563 web:  http://www.ustinadorlici.cz ID datové schranky: bxcbwmg



S, Financovano B , . NARODNI
L Evropskou unii ‘-

. “ PLAN OBNOVY
NextGenerationEU

Vystup auditu

e Vystupem auditu bude kompletni dokumentace a Certifikat (akceptacni protokol nebo
podobny dokument) vydany v souladu s narodni legislativou kompetentnim organem
vlastnicim dany informacni systém osvédcujici zvyseni kybernetické bezpecénosti
informacéniho systému realizovanymi technickymi opatrenimi projektu v souladu s
pozadavky zdkona €. 181/2014 Sb., o kybernetické bezpeénosti.

Provéreni opatreni

Audit bude ovérovat naplnéni kybernetickych pozadavk( na opatfeni realizovana z projektd
Berzpeéné datové centrum Usti nad Orlici a Digitilni sluzby mésta Usti nad Orlici.

Faze 1:

e Pofizeni elektronické spisové sluzby pro prispévkové organizace mésta — VERA Radnice
e Potizeni agendovych informacnich systém( Portal obc¢ana a Portal Gfednika — VERA
Radnice

Faze 2:

A. Zabezpeceni komunikacni sité a segmentace sité
Jedna se o technické opatreni podle §18 VKB

e Qvéfovani pfistupu provéreni zejména:

o Zhodnoceni, zda je v siti implementovano ovérovani zafizeni a uzivatell pfi pripojovani
do LAN (dratova i bezdratova sit) prostfednictvim protokolu IEEE 802.1X.

o Provéreni spravnosti a bezpecnosti konfigurace RADIUS serveru.

o ldentifikace pfipadnych vyjimek nebo obchazeni ovérovani a jejich dasledky.

o Ovéreni pouZiti bezpecnych metod autentizace.

e Segmentace provéreni zejména:

o Ovéreni, zda segmentace odpovida bezpecnostnim zasadam (napf. oddéleni IT spravy,
kancelarskych stanic, loT zafizeni, provoznich systému apod.).

Posouzeni fizeni pfistupl mezi segmenty (napr. ACL, firewallové politiky).

Identifikace pFipadnych rizik z nedostate¢né nebo neadekvatni segmentace.

o O

e Pouzivané Sifrovaci protokoly a zabezpeceni prenosu dat provéreni zejména:

o Provéreni, jaké sifrovaci protokoly a verze jsou pouzivany v ramci sitové komunikace
(napf. TLS, SSH, IPsec).

o Posouzeni, zda nejsou v provozu zastaralé nebo zranitelné verze (napt. SSL, TLS 1.0/1.1,
RC4, 3DES apod.).

o Zhodnoceni politik fizeni Sifrovani a souladu s doporucenimi.

B. Pofizeni a implementace NGFW
Jedna se o technické opatfeni podle x FortiGate 121§18 VKB, jde o provéreni zejména:

e Qvéfeni, zda je umisténi firewallu v souladu s bezpeénostni politikou a minimalizuje
moznosti obchdzeni ochrany.

e Provéreni vyuziti HA reZimu a mechanism( redundance.

e Qvéreni, zda jsou definovany a uplatfiovany granularni bezpecnostni politiky podle
principu minimalnich opravnéni.

adresa: Sychrova 16, 562 24 Usti nad Orlici | 1&: 00279676 DIC: CZ00279676 bankovni spojeni:
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e Qvéreni aktivniho vyuziti pokrocilych funkci NGFW, zejména:

Application control — fizeni provozu na zakladé typU aplikaci.

Intrusion Prevention System (IPS) — detekce a blokace sitovych hrozeb.
Antimalware a sandboxing — kontrola Skodlivého obsahu.

URL filtering — filtrovani pfistupu na nevhodné nebo skodlivé weby.
SSL/TLS desifrovani — detekce hrozeb v Sifrovaném provozu (pokud aktivni).

O O O O O

e Zhodnoceni Grovné dohledatelnosti klicovych bezpecénostnich udalosti a incidentd.
o |dentifikace pFipadnych zranitelnosti nebo nespravné nastavenych parametrdq, které by
mohly byt zneuZity utocnikem.

C. Pofizeni a implementace ndstroje pro logmanagement - LogManager
Jedna se o technické opatieni podle §24 VKB. U ndstroje pro logmanagement provéieni zejména:

e Zhodnoceni rozsahu pokryti z hlediska kritickych systém, aplikaci a sitovych prvka.

e Qvéreni, Ze jsou prenasena dostatecné podrobna a relevantni data (udalosti, auditni logy,
autentizace, administrativni zasahy apod.)

e QOvéreni existujici sady korelacnich pravidel pro detekci bezpecénostnich incidentl (napft.
brute-force, lateral movement, privilege escalation, podezielé chovani uZivatel().

e Qvéreni existence nastavenych notifikaci a eskalacnich scénara pro rizné typy incidentu.

e Qvéreni zabezpeceni samotného logmanagement systému (autentizace, fizeni
pfistupovych prav, auditni logy spravy systému).

e Provéreni pravidelného zalohovani konfiguraci a logli, moZnosti obnovy a detekce
manipulace s daty.

D. Zalohovani a archivace
Jedna se o technické opatieni podle §25 VKB. U zalohovani a archivace provéreni zejména:

e Zhodnoceni, zda jsou zalohovany vSechny kritické systémy, sluzby a datové ulozZisté.

e Qvéreni, zda jsou zdlohovana data chranéna proti neopravnénému pristupu (napf.
Sifrovani, pristupova prava, segregace).

e Provéreni poufZiti principu 3-2-1 (min. 3 kopie, na 2 rliznych médiich, 1 off-site/offline).

e Qvéfeni, zda je zajiSténa integrita zaloh a jejich ochrana proti ransomwaru ¢i manipulaci.

e Posouzeni Disaster Recovery Plan (DRP).

e QOvéreni zabezpeceni samotného zalohovaciho systému (napf. fizeni pfistupu, auditni logy,
aktualizace).

e Provéfeni napojeni zalohovaci infrastruktury na monitorovaci.

e Navrh konkrétnich opatreni ke zvyseni bezpecnosti, dostupnosti a spolehlivosti zaloh a
archivovanych dat.

E. Servery a diskova ulozisté, kterd budou pfimo vyuzita v rdmci zajisténi kybernetické bezpecnosti
(serverova virtualizace, virtualizace uloZisté aj.)
Jedna se o technické opatreni podle §27 VKB. Jde o provéreni zejména:

e Qvéreni, zda jsou kritické komponenty provozovany ve vysoké dostupnosti nebo maji
stanoveny alternativni rezim.

e Zhodnoceni ndvrhu a nasazeni klicovych infrastrukturnich komponent z pohledu
redundance a eliminace Single Points of Failure (SPOF)
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5. Doba a misto plnéni verejné zakazky
Doba plnén: 1.faze —1.-15.12.2025
P ) 2.fadze -1.12.2025-31.1.2026
Misto plnéni: Mésto Usti nad Orlici, Sychrova 16, 562 24 Usti nad Orlici

6. Zpusob hodnoceni nabidek

Hodnoceni nabidek bude probihat podle zakladniho hodnoticiho

evvs

Kritéria pro hodnoceni nabidek: | respektovani viech specifickych podminek vyplyvajicich z této

poptavky a s pfihlédnutim k vnitfnim pravidlim zadavatele.

7. Prokazani zpusobilosti

Ucastnik je povinen nejpozdéji do Ihity stanovené pro poddni nabidek prokdzat svoji zp(isobilost.

Zadavatel poZaduje prokazani zakladni zpUsobilosti (analogicky dle § 74 odst. 1 aZz 3 zdkona).

U&astnici prokazuji spInéni zpGsobilosti doklady poZadovanymi zadavatelem v této textové &asti
zadavaci dokumentace.

Doklady prokazujici zakladni a profesni zpUsobilost musi prokazovat splnéni poZzadovaného kritéria
zpUsobilosti nejpozdéji v dobé 6 mésicl prede dnem zahajeni poptavkového fizeni.

Ucastnik prokaze splnéni zakladni zplsobilosti pfedlozenim Eestného prohlaseni, ze kterého budou
vySe uvedené skutecnosti vyplyvat. Zadavatel doporucuje pro predloZeni ¢estného prohlaseni vyuzit
vzorovy formular (viz pfiloha €. 2 této poptavky).

8. Zpusob zpracovani nabidkové ceny a platebni podminky

Ucastnik zpracuje nabidkovou cenu vlastni kalkulaci dle vymezeného predmétu plnéni vefejné
zakdazky.

Celkova nabidkova cena bude stanovena jako maximalni, bude v sobé zahrnovat vSechny souvisejici
naklady a bude uvedena s témito Udaji: cena bez DPH, vySe DPH a cena s DPH.

9 Zpusob zpracovani nabidky

Obecné pozadavky na Kazdy ucastnik poptavkového fizeni musi splnit pozadavky
zpracovani nabidky: zadavatele uvedené v této poptdvce.
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Nabidka a doklady k prokazani splnéni kvalifikace ucastnika na
tuto verejnou zakdzku bude zpracovdna v jednom originalnim
pisemném vyhotoveni v ¢eském jazyce.

Nabidka musi obsahovat kryci list nabidky a ¢estnd prohlaseni.

Ué&astnik musi podat nabidku na celou vefejnou zakdzku. Nelze
podat nabidku jen na nékterou ¢ast pozadovaného predmétu
plnéni. Nabidka musi byt zpracovana v plném rozsahu.

Nabidka musi byt podana elektronicky.
Nabidka musi byt ve formatu jednoho nebo sady PDF soubord.

Celd nabidka nebo minimalné Kryci list nabidky ve formé PDF
souboru musi byt elektronicky podepsan zarucenym
elektronickym podpisem opravnéné osoby uchbazece.

Ucastnik sestavi nabidku v tomto potadi:

1. Kryci list nabidky (vzor v pfiloze €. 1).

2. Doklad prokazujici splnéni zakladni zpUsobilosti (vzor
v pfiloze ¢. 2).

Cenovy navrh.

4. Ostatni informace uchazece, které tvofi nabidku.

Pozadavky na sestaveni a razeni
nabidky:

w

10. Lhita a misto pro podani nabidek

Ucastnici podaji své nabidky tak, aby byly zadavateli doru¢eny

Lhita pro podani nabidek: nejpozdéji do 14.11.2025.

Nabidky je moZno zaslat elektronicky do datové schranky
poptavajiciho zadavatele:

e |ID datové schranky: bxcbwmg
Misto poddani nabidek: . ,
nebo e-mailem na kontaktni osobu zadavatele

e Ing. Jifi Cajka, e-mail: cajka@muuo.cz

nejpozdéji vSak do konce IhGty pro podani nabidek.

11. Zadavaci lhata

Zadavatel stanovuje zaddavaci Ihitu na 15 dnid od konce lhlty pro podani nabidek. VSichni Gcastnici
jsou az do okamziku uplynuti této lhaty svymi nabidkami vazani.
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12. Prava zadavatele

Zadavatel si vyhrazuje pravo:

e  zrusit poptavkové fizeni za nize uvedenych podminek a dale analogicky za podminek uvedenych
v ustanoveni § 127 zakona;

e jednat o kone¢ném znéni pfislusné smlouvy;
e nevybrat Zddnou nabidku a zrusit poptavkové fizeni bez udani divodu;

uverejnit smlouvu uzavienou v souvislosti stimto poptavkovym fizenim véetné pfiloh
prostfednictvim registru smluv.

Digitalné podepsal Petr Hajek
Datum: 05.11.2025 14:53:18 +01:00

podepsano elektronicky

Za zadavatele:

Petr Hajek
Starosta mésta

Seznam priloh:

Priloha ¢. 1: Kryci list vefejné zakazky k doplnéni udaja ucastnikem

Pfiloha €. 2: Prohldseni o splnéni zakladni zplsobilosti
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