Smlouva o poskytovani sluzeb ZKB

1. SMLUVNI STRANY

Objednatel: Meésto Breclav

se sidlem: namésti T. G. Masaryka 42/3, 690 02 Breclav

zastoupeny: Ing. Zdertkem MareSem, vedoucim odboru kanceldfe tajemnika
ICO: 00283061

DIC: CZ00283061

(dale jen ,Objednatel”)

a
Poskytovatel Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7

zastoupeny: Mgr. Ondiejem Dedkem, jednatelem

ICO: 062 91 031

DIC: CZ06291031

zapis v OR: spisova znacka: C 279627 vedena u Méstského soudu v Praze

(dale jen ,Poskytovatel” )

(Objednatel a Poskytovatel déle také dohromady jen jako ,Smluvni strany”)

2.2

uzaviraji v souladu se zakonem ¢. 89/2012 Sb., obcansky zakonik, v platném znéni, tuto
Smlouvu o poskytovani sluzeb

(dale jen ,,Smlouva“)

UVODN/{ USTANOVENI

Utelem této Smlouvy je u Objednatele zavedeni pozadavk(l kybernetické bezpe&nosti na
poskytovatele regulované sluzby vreZimu nizsich povinnosti, které vychazeji z pozadavkd
SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince 2022 o
opatrenich k zajisténi vysoké spolecné Urovné kybernetické bezpecnostiv Unii a 0 zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (dale jen
,smeérnice NIS 2“) a zakona ¢. 264/2025, o kybernetické bezpecnosti, v platném znéni (dale jen
,ZKB“) a na néj navazujicich vyhlasek ¢i jejich navrh(.

Cilem je zajistit zavedeni pozadavk( kybernetické bezpecnosti dle pozadavk( smérnice NIS2 do
prostfedi Objednatele (dale jen , kybernetickd bezpecnost®). PoZzadavky NIS2 budou realizovany
zavedenim systému fizeni bezpecénosti informaci v souladu s pozadavky aktualniho znéni
pfipravované Vyhlasky o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
nizsich povinnosti, jak je pfilohou této Smlouvy, a kterd by méla byt pfijata v souvislosti se zménou
zdkona o kybernetické bezpecnosti ve znéni ZKB (dale také ,Vyhlaska“). Smluvni strany se
dohodly, Ze v pfipadé, Ze by znéni Vyhlasky bylo odlisné od znéni vyhlasky, ktera bude pfijata a
nabyde ucinnosti v dobé trvani Smlouvy, budou Sluzby poskytnuty, pfipadné upraveny (pokud by
uz Sluzby byly poskytnuté) tak, aby odpovidaly znénf prijaté a ucinné vyhlasky.
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Poskytovatel potvrzuje, Ze disponuje odbornymi znalostmi a zkuSenostmi z oblasti kybernetické
bezpecnosti, stejné jako dalSimi odbornymi znalostmi z oblasti IT a bezpecnosti tak, aby byl
schopen podporit Objednatele pfi zajisténi plnéni pozadavkd stanovenych pfislusnymi obecné
zavaznymi pravnimi predpisy (jakoz i pfipravované Vyhlasky).

PREDMET SMLOUVY

Pfedmétem Smlouvy je zdvazek Poskytovatele poskytnout pfedem sjednané sluzby z oblasti
kybernetické bezpecnosti v souladu s poZadavky Vyhlasky, a to konkrétné v rozsahu dle pfilohy ¢.
1 (dale jen ,Sluzby”).

Soucasti SluZzeb podle této Smlouvy neni/nejsou:
3.2.1.migrace ¢i instalace novych verzi systéma.
3.2.2.dodavka HW vybaveni.

Objednatel se zavazuje zaplatit Poskytovateli za fadné a véas poskytnuté Sluzby cenu dohodnutou
v této Smlouveé, zplsobem a ve Ihité dle této Smlouvy.

Sluzby budou poskytovany Objednateli postupné po jednotlivych etapach, jak jsou tyto popsany
v priloze této Smlouvy, pficemz se jedna o tyto etapy (uvedené terminy jsou pouze orientacni):

3.4.1.Etapa 1: Provedeni srovnavaci analyzy soucasného stavu bezpecnosti informaci (prosinec
2025 — leden 2026)

3.4.2.Etapa 2: Provedeni hodnoceni rizik a navrh bezpecénostnich opatreni (Unor 2026 — kvéten
2026)

3.4.3.Etapa 3 — Podpora pfi zavedeni ISMS (kvéten 2026 — srpen 2026).

Sluzby jsou Poskytovatelem poskytnuté radné dokonéenim cinnosti v ramci dané etapy a
predanim vystupu z dané etapy Objednateli, jak je tento vystup definovany v pfiloze Smlouvy u
dané etapy. V pfipadé, Ze vystup dana etapa nevyzaduje, tj. neni tento vystup popsan v pfiloze
Smlouvy, plati, Ze Sluzba je vramci dané etapy poskytnuta splnénim posledni z uvedenych
¢innosti nebo splnénim Gcelu dané etapy. V pfipadé, Ze ma byt v jedné etapé zpracovano a
preddno vice vystupl, je pro ucely splnéni Sluzby v dané etapé rozhodny okamzik predani
posledniho z nich.

Objednatel bere na védomi, Ze Objednatel neodpovida za nespravnost nebo neaktualnost Sluzby
ani vystupu ¢i udaj v ném obsaZenych, pokud dojde k jakékoliv zméné Vyhlasky ¢i souvisejicich
pravnich predpisl. Poskytovatel odpovida vyhradné za to, Ze vystup a Sluzby budou v souladu s
pravnimi pfedpisy ve znéni a ve stavu ke dni poskytnuti SluZeb a v pfipadé Vyhlasky ve znéni dle
pfilohy této Smlouvy.

CENA A PODMINKY POSKYTOVANI SLUZEB

Objednatel se zavazuje uhradit Poskytovateli za provedené Sluzby odménu celkem ve vysi
357.000,- K¢ bez DPH (dale jen ,Cena“). Cena je dana souctem dil¢ich odmén za jednotlivé etapy,
jak jsou tyto popsany v pfiloze.

Cenu se Objednatel zavazuje uhradit nasledovné:

4.2.1.0dménu za Etapu 1 a Etapu 2 ve vysi 187.000 K¢ bez DPH se zavazuje uhradit Poskytovateli
nejpozdéji do 31.12.2025 bez ohledu na to, jestli vterminu splatnosti budou Sluzby
v uvedenych etapach poskytnuty (tj. bude se jednat o zalohovou platbu) a

4.2.2.0dménu za Etapu 3 se Objednatel zavazuje uhradit po poskytnuti Sluzeb v ramci této
etapy.
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Narok Poskytovatele na Uhradu odmény za jednotlivou etapu vznikd okamzikem poskytnuti
Sluzeb v ramci dané etapy ve smyslu odst. 3.5, a to na zakladé Poskytovatelem vystaveného
danového dokladu (faktura). Pro vylouceni pochybnosti Smluvni strany stanovi, Ze podepsany
akceptacni protokol neni podminkou naroku Poskytovatele na odménu za danou etapu, resp. na
Cenu.

Poskytovatel se zavazuje kvystaveni faktury sdatem uskutecnéni zdanitelného plnéni
k poslednimu dni mésice, ve kterém byly Sluzby poskytnuty, a to nejpozdéji do 15 kalendarnich
dnll od data uskutecnéni zdanitelného plnéni. Splatnost faktury ¢ini 14 dn(. Objednatel se
zavazuje uhradit fakturu, kterd bude zasldna na adresu fakturace@breclav.eu, ve Ih(ité splatnosti.

Ke vsem castkam uvedenym v této Smlouvé bude vidy pfipoctena DPH v zakonné vysi.
Faktura musi splfiovat vSechny néleZitosti danového dokladu dle pfislusnych pravnich predpist.

V pfipadé, ze Objednatel neuhradi jakoukoliv fakturu dle této Smlouvy, je Objednatel povinen
uhradit Poskytovateli nad ramec dluzné castky i smluvni pokutu ve vysi 0,1 % z dluzné &astky
s DPH za kaZzdy den takového prodleni.

Objednatel se zavazuje hradit veskeré platby ve prospéch Uc¢tu Poskytovatele uvedeného na
fakture.

TERMIN A MiSTO PLNENI

Poskytovatel se zavazuje zahdjit plnéni Sluzeb dle této Smlouvy bez zbyteéného odkladu po
podpisu Smlouvy obéma Smluvnimi stranami, nedohodnou-li se Smluvni strany jinak. Sluzby se
Poskytovatel zavazuje poskytnout nejpozdéji do konce zari 2026.

V pfipadé, Ze bude Poskytovatel v prodleni s poskytnutim Sluzeb maximalné o 14 dni oproti
terminu dle pfedchoziho odstavce, informuje o tom Objednatele; takové prodleni neni divodem
k odstoupeni od Smlouvy ze strany Objednatele ani k uplatnéni jinych narokd Objednatele.

Sluzby v rémci dané etapy jsou poskytnuty ve smyslu odstavce 3.5, pokud jsou vSechny vystupy
ze vSech etap predany Objednateli. Po predani vystupu/vystupl z dané etapy Objednateli je
Objednatel opravnén vznést ke kazdému pisemnému vystupu své pripominky, a to nejpozdéji do
5 pracovnich dnl od predani takového vystupu Objednateli (nebo odeslani e-mailu obsahujiciho
vystup Objednateli). Pokud v uvedené Ih(té Objednatel nesdéli své pripominky, povazuje se
vystup za bezvadny a Sluzby za fadné poskytnuté a Objednatel je povinen podepsat akceptaéni
protokol bez vyhrad. Jsou-li k vystupu vzneseny opravnéné pfipominky, zapracuje je Poskytovatel
do vystupu v pfimérené [h(té. Preddnim vystupu se zapracovanymi pripominkami vznika
Objednateli povinnost k podpisu akceptacniho protokolu.

Mistem plnéni jsou prostory Poskytovatele na adrese U Uranie 954/18, HoleSovice, 170 00 Praha
7 nebo sidlo ¢i jiny prostor urceny Poskytovatelem.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Kazda Smluvni strana se zavazuje informovat bez zbyte¢ného odkladu druhou Smluvni stranu o
veskerych skutecnostech, které jsou nebo mohou byt vyznamné pro pinéni zavazkd Smluvnich
stran dle této Smlouvy.

Poskytovatel je povinen realizovat pfedmét této Smlouvy radné, peclivé a v souladu s obecné
zavaznymi pravnimi predpisy.

Poskytovatel je povinen poskytovat Sluzby v dohodnutych terminech.

Poskytovatel je povinen neprodlené oznamit Objednateli pfekazky, které mu brani v poskytovani
SluZzeb a vykonu dalsich ¢innosti souvisejicich s plnénim pfedmeétu Smlouvy.
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Poskytovatel je povinen upozorfiovat Objednatele na pfipadnou nevhodnost pokyn(
Objednatele.

Poskytovatel je opravnén k poskytovani Sluzeb vyuzit subdodavatele.

Poskytovatel neodpovida za vady Sluzeb v pfipadé, Ze byla Sluzba provedena na zakladé chybnych
nebo nedostatecnych vstupl, dokumentl ¢i informaci Objednatele nebo v pfipadé nasledné
zmény téchto informaci, podkladt ¢i pravnich predpisa.

Poskytovatel neposkytuje na Sluzby zaruku. Objednatel se mize domadhat svych narok( z titulu
odpovédnosti za vady poskytnutych Sluzeb, pricemZz mu v pfipadé vady poskytnutych Sluzeb
nalezi vyhradné narok na opravu nebo doplnéni Sluzeb, resp. pisemnych vystupd, a to ve smyslu
odst. 5.3. Jakékoliv dalsi naroky Smluvni strany vyslovné vylucuji. Pro vylouéeni pochybnosti
Smluvni strany stanovi, Zze uplynutim Ih{ty dle odst. 5.3 zanikd pravo Objednatele na Upravu,
opravu i doplnéni pisemnych vystup(.

SOUCINNOST

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli veSkerou soucinnost pro
poskytovani Sluzeb (dale jen ,,soucinnost”), a to soucinnost popsanou v této Smlouvé (v¢. jejich
priloh) nebo soucinnost, ke které vyzve Objednatele Poskytovatel, a ktera je nutna nebo vhodna
pro radné poskytovani Sluzeb.

Soucinnost se Objednatel zavazuje poskytnout neprodlené, nejpozdéji vsak ve lhaté 7 dni ode
dne vyzvy Poskytovatele, nebude-li dohodnuta jina lhdta mezi Smluvnimi stranami. Vyzva maze
byt u¢inéna i prostrednictvim e-mailu.

V pfipadé prodleni Objednatele s poskytnutim soucinnosti nevznikd prodleni na strané
Poskytovatele s poskytovanim Sluzeb. O prodleni Objednatele s poskytnutim soucinnosti se
automaticky prodluzuji terminy plnéni Poskytovatele dle této Smlouvy.

V pfipadé prodleni Objednatele s poskytnutim soucinnosti poskytne Poskytovatel Objednateli
nahradni lhatu k poskytnuti soucinnosti alesporni v délce 10 dni. V pfipadé, Ze soucinnost
Objednatel neposkytne aniv ndhradni Ih(té, je Poskytovatel opravnén poZzadovat a Objednatel je
povinen uhradit smluvni pokutu ve vysi 500,- K¢ za kazdy den prodleni s poskytnutim soucinnosti
pocinaje prvnim dnem nasledujicim po konci nahradni Ihdty. Soucasné, pokud Objednatel
neposkytne Poskytovateli soucinnost ani v ndhradni Ihté poskytnuté dle tohoto odstavce, je
Poskytovatel oprdvnén odstoupit od Smlouvy s U¢inkem k okamziku doruceni oznameni o
odstoupeni Objednateli.

Smluvni pokuta dle tohoto ¢lanku je splatna ve |hdté 7 dni ode dne vyzvy k jeji Uhradé. Vyzva
muUZe byt ucinéna i prostfednictvim e-mailu.

ODPOVEDNOST

Poskytovatel odpovidd vyluéné za djmu (zejm. Skodu) vzniklou v pficinné souvislosti s
umyslnym porusenim povinnosti Poskytovatele dle této Smlouvy ¢i dle zékona.

Povinnosti k ndhradé skody se Poskytovatel zprosti, prokaze-li, Ze mu ve splnéni povinnosti ze
Smlouvy docasné nebo trvale zabranila mimofadnd nepredvidatelnd, neodvratitelnd
a/nebo neprekonatelnd prekazka vznikla nezavisle na jeho vuli (vy$si moc). Poskytovatel se vsak
povinnosti nahradit skodu nezprosti, pokud Slo o prekazku, ktera (i) vznikla z jeho osobnich
pomeérd, (ii) vznikla az v dobé, kdy byl s pInénim smluvené povinnosti v prodleni, nebo (iii) kterou
byl podle Smlouvy povinen prekonat. Smluvni strany vyslovné stanovi, Ze didvodem ke zprosténi
odpovédnosti Poskytovatele dle tohoto odstavce je napf. dopravni nehoda Poskytovatele nebo
nékteré z osob poskytujici sluzby za Poskytovatele, vypadek elektrické energie nebo internetové
konektivity nezavisly na vili Poskytovatele apod. Pokud vznikne Objednateli Ujma v dlsledku
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téchto ¢i obdobnych situaci, zprosti se Poskytovatel k ndhradé takto vzniklé skody.

V kazdém pripadé je odpovédnost Poskytovatele omezena maximalné do vyse 2.000.000,-K¢ za
dobu trvani Smlouvy, a to bez ohledu na to, jestli bude této ¢astky dosazeno jednim narokem
nebo nékolika naroky v souctu. Pro odstranéni pochybnosti se Objednatel veskerych narok( nad
¢astku dle predchozi véty vyslovné vzdava.

Smluvni strany si vyslovné sjednavaji, Ze se neaplikuje § 2952 obcanského zakoniku. Strany se
dohodly na tom, Ze se bude hradit pouze skutecna $koda, nikoliv usly zisk nebo jakékoli jiné
nepfimé ¢i nemajetkové Ujmy.

Poskytovatel neodpovidd za skodu, kterd vznikla v dlsledku vécné nespravného nebo jinak
chybného nebo nedplného zadani, které obdrzel od Objednatele.

Objednatel neni opravnén jednostranné zapocitat své pohledavky za Poskytovatelem v{ci
pohledavkam Poskytovatele za Objednatelem.

Pfipadné obchodni zvyklosti, tykajici se pInéni této Smlouvy, nemaji prednost pred ujednanimi v
této Smlouvé, ani pred ustanovenimi zakona, byt by tato ustanoveni neméla donucujici ucinky.

Smluvni strany se dohodly, Ze na vztah zaloZeny touto Smlouvou se nepouziji §§ 1793 az 1795
obcanského zakoniku.

LICENCNI UJEDNANI

Bude-li soucasti Sluzeb nebo vysledkem cinnosti Poskytovatele provadéné dle této Smlouvy
autorské dilo podle zdkona ¢. 121/2001 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkon( (autorsky zdkon), ve znéni pozdéjsich predpist (dale jen
,autorské dilo“), nabyvd Objednatel dnem poskytnuti autorského dila Objednateli k uzivani
nevyhradni pravo uzit takovéto autorské dilo, avsak jen za Gcelem naplnéni ucelu vyplyvajiciho z
této Smlouvy, a to po celou dobu trvani autorského prava k autorskému dilu bez omezeni rozsahu
mnozZstevniho, technologického, teritoridlniho.

V pfipadé, 7e dojde k Upravdm nebo zdsahim do autorského dila, nenese Poskytovatel za
provedené zmény jakoukoliv odpovédnost.

10. OCHRANA DUVERNYCH INFORMACI

10.1. Smluvni strany jsou si védomy toho, Ze v rdmci pInéni Smlouvy:

e si mohou vzdjemné Umysiné nebo i opominutim poskytnout informace, které budou
povazovany za divérné (déle jen , dlGvérné informace”),

e mohou jejich zaméstnanci nebo tfeti osoby ziskat védomou cCinnosti druhé Smluvni strany
nebo i jejim opominutim i jinak pristup k dvérnym informacim druhé Smluvni strany.

10.2. Predavajici strana zlstava vyluénym nositelem prav kveskerym ddvérnym informacim a

prijimajici strana vyvine pro zachovani jejich dlvérnosti a pro jejich ochranu stejné Usili, jako by
se jednalo o jeji vlastni divérné informace, zejména bude o nich zachovavat mlicenlivost a zajisti,
aby je ve stejném rozsahu zachovavaly i jiné osoby, kterym je poskytne v souladu s touto
Smlouvou. S vyjimkou plnéni této Smlouvy se obé strany zavazuji neduplikovat Zzadnym zplsobem
dlvérné informace druhé strany, nepredat je treti strané ani svym vlastnim zaméstnancim a
zastupclm s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohla byt tato Smlouva
rddné plnéna. V pfipadé plnéni této Smlouvy se smluvni strany zavazuji Cinit tak vidy jen
v nezbytné nutném rozsahu. Obé smluvni strany se zaroven zavazuji nepouzit ddvérné informace
druhé strany jinak nez za Ucelem plnéni Smlouvy.

10.3. Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za dlvérné implicitné vSechny
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informace, které jsou a nebo by mohly byt soucdsti obchodniho tajemstvi, tj. zejména, nikoliv vak
vyluéné popisy nebo ¢asti popisd technologickych procesd a vzorcd, technickych vzorcd a
technického know-how, informace o provoznich metoddch, procedurdch a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky,
kontrakty, smlouvy, dohody nebo jind ujednani s tfetimi stranami, informace o vysledcich
hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach a viechny dalsi
informace, jejichz zvefejnéni pfijimajici stranou by predavajici strané mohlo zpUsobit Skodu, nebo
jejichZ zverejnéni predavajici strana vyslovné zakazala. Timto ustanovenim nejsou dotéena prava
a povinnosti smluvnich stran dle &l. 9 této Smlouvy.

Poskytovatel se zavazuje dodrZovat postupy zdsad ochrany osobnich Udajd a listovnich tajemstvi,
ve smyslu zakona ¢. 110/2019 Sb., o ochrané osobnich Gdajd a narizeni GDPR.

Bez ohledu na vyse uvedend ustanoveni se za dlvérné nepovazuji informace, které:
. se staly vefejné zndmymi, aniZ by to zavinila zdmérné ¢i opominutim pfijimajici strana,

. méla pfijimajici strana legalné k dispozici pfed uzavienim Smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o
ochrané informaci, nebo pokud nejsou chranény ze zédkona,

° jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna doloZit svymi zdznamy nebo dlvérnymi informacemi treti strany,

Ustanoveni tohoto ¢lanku nenf dotéeno ukonéenim této Smlouvy z jakéhokoliv divodu.

KOMUNIKACE SMLUVNICH STRAN

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim opravnénych osob,
povéfenych zaméstnancl nebo statutarnich organ Smluvnich stran.

KaZdd ze Smluvnich stran jmenuje opravnénou osobu. Oprdvnéné osoby budou zastupovat
Smluvnfistranu v zaleZitostech souvisejicich s plnénim této Smlouvy. Neni-li viak stanoveno jinak,
nejsou opravnéné osocby opravnény ke zménam Smlouvy ani jejimu ukonceni, ledaZe ziskaji
specialni plnou moc.

Kazdd Smluvni strana je oprdvnéna zmeénit ji jmenovanou opravnénou osobu, resp. jejiho
zastupce, je vsak povinna na takovou zménu druhou Smluvni stranu pisemné upozornit (postaci
forma e-mailové komunikace), nevyplyva-li tato zména z vefejné ¢asti obchodniho rejstfiku.

Kontaktni osoby:

Opravnénou osobou na strané Objednatele je:

Opravnéné osoby na strané Poskytovatele budou stanoveny a ozndmeny Objednateli bez

zbytecného odkladu po zahajeni plnéni Sluzeb.

Vymezeni kontaktnich osob dle pfedchoziho odstavce nemd vliv na moZnost statutarnich
zastupcl zapsanych v obchodnim rejstfiku zastupovat Smluvni strany v neomezeném rozsahu.

Komunikace mezi Smluvnimi stranami mUZe probihat prostfednictvim e-mailu mezi opravnénymi
osobami nebo jinak pisemné, neni-li ve Smlouvé stanoveno jinak. Komunikace tykajici se
uplatnéni vad, odstoupeni od Smlouvy nebo jiného ukonéeni Smlouvy, jako? i uplatnéni naroku
na smluvni pokutu nebo uroku z prodleni musi byt provedena vyluéné pisemné v listinné podobé
nebo prostiednictvim datové schranky.
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UCINNOST A TRVANI SMLOUVY

Tato Smlouva se uzavira na dobu urcitou, a to do doby fadného poskytnuti Sluzeb. Ukonceni
Smlouvy nema vliv na trvani ustanoveni, kterd maji ze své podstaty trvat i po skonceni Smlouvy
(pravo na nahradu skody, povinnost mlc¢enlivosti, prava na smluvni pokuty apod.).

Tuto Smlouvu lze ukoncit:
e dohodou Smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zdvazkl a pohledavek,

e odstoupenim od Smlouvy v pfipadech uvedenych v této Smlouvé nebo ze zakonem
uvedenych ddvodd.

Objednatel je opravnén odstoupit od této Smlouvy s i¢inkem k okamziku doruceni ozndmeni o
odstoupeni Poskytovateli v téchto pfipadech:

e vstoupi-li Poskytovatel do likvidace,

e na majetek Poskytovatele bude prohlasen Upadek, Poskytovatel sdm poda navrh na zahajeni
insolven¢niho fizeni nebo insolvenéni navrh bude zamitnut proto, Ze majetek nepostacuje k
Uhradé nakladd insolvencniho fizeni,

e pozbude-li Poskytovatel jakékoliv opravnéni vyZzadované pravnimi predpisy pro poskytovani
Sluzeb,

e je-li Poskytovatel v prodleni s poskytnutim sluzeb déle nez 14 dnd ve smyslu ¢l. 5.2 této
Smlouvy.

Poskytovatel je oprdvnén odstoupit od této Smlouvy s Ucinkem k okamziku doruceni ozndmeni o
odstoupeni Objednateli v téchto pfipadech:

e je-li Objednatel v prodleni z kteroukoliv z plateb déle nez 15 dni a toto nenapravi ani
v ndhradni primérené Ih(té od doruceni pisemné upominky Poskytovatele;

e neposkytuje-li Objednatel potfebnou soucinnost, a to ani poté, co byl Poskytovatelem
k poskytnuti této soucinnosti alesponi dvakrat pisemné vyzvan.

Odstoupenim zanikaji ke dni odstoupeni prdva a povinnosti stran z této Smlouvy ohledné &asti
zavazku nesplnéné k tomuto dni. Odstoupeni od Smlouvy se nedotykd prav a povinnosti pro
splnénou ¢ast zavazku a dale ustanoveni, kterd by vzhledem ke své povaze trvala i po ukonceni
Smlouvy, zejména ustanoveni o nahradé skody a ochrané dlvérnych informaci.

RESEN{ SPORU

Veskerd vzajemna prava a povinnosti Poskytovatele a Objednatele vyplyvajici z této Smlouvy se
budou Fidit pravem Ceské republiky. Vekeré spory, které vzniknou z uzavfenych smluv nebo
v souvislosti s nimi a které se nepodafri vyresit prednostné smirnou cestou, budou rozhodovany
obecnym soudem Objednatele v souladu se zakonem ¢. 99/1963 Sb., obcéanskym soudnim radem,
ve znéni pozdéjsich predpisu.

ZAVERECNA USTANOVENI

Tato Smlouva a pravni vztahy vzniklé z této Smlouvy se fidi ¢eskym pravnim fadem, zejména
obcéanskym zakonikem.

Tuto Smlouvu lze ménit, dopliovat nebo rusit pouze pisemné, neni-li v této Smlouvé uvedeno
jinak nebo nedohodnou-li se jinak Smluvni strany.

Prava a povinnosti smluvnich stran z této Smlouvy pfechazeji na jejich pravni ndstupce.

V pfipadé, Ze se nékteré ustanoveni této Smlouvy stane neplatnym ¢i nevymahatelnym, z(stavaji
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ostatni ustanoveni i naddle v platnosti, ledaze pravni predpis stanovi jinak. Smluvni strany se
zavazuji takové neplatné ¢i nevymahatelné ustanoveni nahradit jinym, odpovidajicim ucelu
ustanoveni neplatného ¢i nevymahatelného.

14.5. Tato Smlouva je vyhotovena v elektronické podobé, kazdd ze stran obdrZi oboustranné
podepsany elektronicky origindl této Smlouvy.

14.6. Tato Smlouva nabyva platnosti dnem podpisu Smlouvy obéma Smluvnimi stranami a Ucinnosti
dnem zvefejnéni v registru smluv dle zakona C. 340/2015 Sb.,
o zvlastnich  podminkach Gcinnosti  nékterych smluv, uvefejfiovani téchto smluv
a o registru smluv (zdkon o registru smluv). Smluvni strany se dohodly,
Ze uverejnéni Smlouvy dle zakona o registru smluv zajisti zaslanim spravci registru smluv
Objednatel.  Smluvni strany vyslovené souhlasi se zvefejnénim této  Smlouvy
v jejim plném rozsahu, véetné pfiloh a dodatkd v registru smluv vedeném Ministerstvem vnitra

ve smyslu zdkona o registru smluv.
14.7. V ptipadé rozporu této Smlouvy a priloh ma prednost znéni Smlouvy.
14.8. Nedilnou soucasti této Smlouvy jsou tyto prilohy:

Pfiloha 1 — Nabidka na: ,PODPORU PRI ZAVEDENI POZADAVKU NA POSKYTOVATELE
REGULOVANE SLUZBY V REZIMU NIZSICH POVINNOSTI“

Pfiloha 2 — Aktualni znéni navrhované Vyhlasky, podle které postupuje Poskytovatel

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K NI SMLUVNI STRANY PRIPOJILY SVE
UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C. 297/2016 SB., O SLUZBACH VYTVAREJICICH
DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNENIPOZDEJSICH PREDPISU.

Digitalné v _ Digitalné
Ing° podepsal Ing. Ond e podepsal
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Zdenék oo J oneel
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1. Identifikacni udaje uchazece

Sidlo spolecnosti: U Uranie 954/18, HoleSovice,

170 00 Praha 7

IC: 06291031

DIC: CZ06291031

Spisova znacCka C 279627 vedena u Méstského soudu v Praze

Pravni forma: Spolecnost s ru¢enim omezenym

Bankovni spojeni: 301607295/0300

Statutarni organ: Mgr. Ondfej Dedek, jednatel

Weboveé stranky: WWW.NQJSs.cz

Kontaktni osoby:
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Mésto Breclav
Nameésti T. G. Masaryka 42/3
690 02 Breclav

Vazeny pane Hlavnovsky,

Jménem spoleCnosti Next Generation Security Solutions s.r.o. (dale také
,NGSS*) si Vam dovolujeme pFedlozit aktualizovanou nabidku na poskytnuti
sluzeb k zavedeni pozadavku kybernetické bezpecnosti na poskytovatele
regulované sluzby v rezimu nizSich povinnosti u mésta Breclav (dale jen ,ufad"),
které vychazeji z pozadavkd smérnice NIS 2 anavrhu nového zdkona a
navazujicich vyhlasek o kybernetické bezpecnosti.

Cilem je zajistit zavedeni pozadavku kybernetické bezpecnosti dle pozadavki
smérnice NIS2 do prostfedi Ufadu. Pozadavky NIS2 budou realizovany
zavedenim systému fizeni bezpecnosti informaci v souladu s pozadavky
pfipravované vyhlasky o bezpecnostnich opatfenich poskytovatele regulované
sluzby vrezimu nizSich povinnosti (dale také ,Vyhlasky®). Zavedeni
kybernetické bezpecfnosti navaze na provedenou srovnavaci analyzu stavu
bezpeclnosti provedenou v Bfeclavi. Nabizime Vam realizovat prace zahrnujici
realizaci zavedeni potfebnych pozadavku:

1. Provedeni hodnoceni aktiv a prijeti bezpecnostnich opatieni
k uréeni moznych rizik a navrhu jejich pokryti.

2. Implementace vybranych bezpeénostnich opatieni zahrnuje navrh
postupd, jejich popis v bezpeénostni dokumentaci a rozpracovani do
navrhu zaznamu systému fizeni bezpecnosti informaci vcetné ralizace
zakladnich postupu zajisténi kontinuity ¢innosti..

K upfesnéni nebo vysvétleni nabidky a zapracovani pfipadnych pfipominek
Vam nabizim jednani at jiz vzdalené, nebo ve Vasi spolenosti.

S pozdravem
Martin Juhas, lead consultant

Next Generation Security Solutions s.r.o. Stranka | 3
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3. Predmeét plnéni

Cilem je zvysit zabezpeceni informaci u Ufadu zavedenim systému fFizeni bezpeénosti informaci
na zakladé pozadavkd navrhu Vyhlasky. Pojem systém fizeni bezpecnosti informaci (ve zkratce
,SRBI*) se pouziva jako synonymum pro pojem zajistovani minimalni Grovné kybernetické bezpe&nosti
uzivany ve Vyhlasce.

V oblasti zavedeni pozadavkl na poskytovatele regulované sluzby v rezimu nizSich povinnosti u Ufadu
je potfebné realizovat:

e provedeni identifikace a hodnoceni aktiv a pfijeti bezpecnostnich opatfent;

e navrh bezpecnostnich postupld a jejich zapracovani do bezpecnostni dokumentace
s dirazem na vytvofenim smérnic netechnické a technické bezpecnosti a uzivatelské
bezpecnostni smérnice a zpracovani diléich postupt a jejich zdokumentovani,

e navrh postupt zajisténi kontinuity €innosti a zpracovani pfislusné dokumentace,

e provedeni interni auditu a provedeni Prezkoumani zajiStovani minimalni Grovné

kybernetické bezpeénosti (audit/kontrola nebude v rdmci nabizenych sluzeb realizovan).

Grafické znazornéni zavedeni a fizeni systému fizeni bezpeénosti informaci (SRBI) je uvedeno zde:

Zavedeni & fFizeni

SRBI dle NIS 2

Zavedeni kybernetické bezpecCnosti navaze na provedenou srovnavaci analyzu stavu bezpecnosti

provedenou v Bfeclavi.

Next Generation Security Solutions s.r.o. Stranka | 4
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3.1.Etapa 1: Posouzeni stavu bezpecnosti informaci

Posouzeni stavu bezpecnosti informaci zahrnuje provéfeni stavu bezpecnosti skrze srovnavaci
analyzu spolu s navrhem dalSiho postupu pfi odstranéni zjisténych neshod.

Pro porovnani stavu bezpecnosti budou pouzity vybrané pozadavky na poskytovatele regulované
sluzby v rezimu nizSich povinnosti.

Posouzeni stavu bude provedeno na uradé Breclav.

Vlastni provéreni pak probiha formou:

prostudovani pfedané dokumentace,

posouzeni stavu na misté, a to:

o rozhovory s odpovédnymi osobami (respondenty),

o nahledem do informacénich systém{,

o prohlidkou vstuptd do prostor spolec¢nosti a prostor, kde jsou informace zpracovavany
a ukladany spolu s prohlidkou serveroven a technologickych mistnosti,

vypracovani zavérecné zpravy, ktera bude pfedana k pfipominkam spole¢nosti.

Jednotlivé oblasti jsou rozdéleny nasledovné:

Stanoveni rozsahu Fizeni kybernetické bezpecnosti
Zaijistovani kybernetické bezpecénosti,
Bezpecnostni opatfeni,

Povinnosti vrcholného vedeni,

Bezpecnost lidskych zdroju,

Rizeni kontinuity &innosti,

Rizeni pfistupu,

Rizeni identit a jejich opravnéni,

Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti,
Reseni kybernetickych bezpeénostnich incidentd,
Bezpelnost komunikacnich siti,

Aplikaéni bezpecnost,

Kryptografické algoritmy,

Stanoveni vyznamnosti dopadu kybernetického bezpe&nostniho incidentu,

Next Generation Security Solutions s.r.o. Strénka | 5
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e Hlaseni kybernetickych bezpe&nostnich incidentd,
e Zvladani kybernetickych bezpec&nostnich incidentd,
e Informacni povinnost,
e Protiopatfeni,
e Vystraha,
e Specialni Uprava predani informaci a dat od dodavatele,
e Provéfovani rizik spojenych s dodavatelem,

e Omezeni rizik spojenych s dodavatelem.

VysSe uvedené oblasti mohou byt upraveny na zakladé upravy transpozic¢ni legislativy k NIS2.
Vystupy:

e Zprava zposouzeni stavu bezpecnosti informaci uradu Breclav dle pozadavki
na poskytovatele regulované sluzby v rezimu nizSich povinnosti, ktera bude obsahovat:
o kritéria a podminky srovnavaci analyzy,
o shrnuti zjisténi,
o zhodnoceni stavu bezpecnosti informaci s uvedenim neshod vici pozadovanému stavu
a zékladnimu doporucenimi k jejich odstranéni,

o doporuceni k zavedeni systému Fizeni bezpecnosti.

Next Generation Security Solutions s.r.o. Stranka | 6
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3.2.Etapa 2: Provedeni hodnoceni aktiv a prijeti bezpe¢nostnich

opatreni

Cilem etapy je zjistit naroky na dostupnost, davérnost a integritu u zpracovavanych informaci u ufadu.

V Uvodu etapy jsou uréeni a pouceni Garanti aktiv'a nasledné jsou s nimi provedeny rozhovory
k ohodnoceni procesu/informaci za které jsou garanti odpovédni. Rozhovory Fidi konzultanti
spole¢nosti NGSS.

Provedeni hodnoceni rizik bude provedeno ve tfech na sebe navazujicich fazich:
1. Pfiprava hodnoceni aktiv.
2. Provedeni hodnoceni aktiv.

3. Vybér opatfeni k zabezpec&eni informaci.
3.2.1. Priprava hodnoceni aktiv

Cilem této faze je pfipravit provedeni hodnoceni aktiv s dlrazem na zpracovani metodiky identifikace
a hodnoceni aktiv v zavislosti na podminkach Ufadu a upfesnéni hodnocenych aktiv.

Vystupy faze:

¢ Metodika identifikace a hodnoceni aktiv;

e Registr aktiv (evidence aktiv).

"Garant aktiva je bezpecnostni role odpovédna za zajisténi rozvoje, pouziti a bezpecénost aktiva (zejména
informaci, ale i podpurna aktiva). Garant aktiva ma metodickou a provozni znalost daného aktiva, zodpovida za
klasifikaci informaci a definovani bezpec¢nostnich pozadavku na ochranu jemu svéfenych aktiv.
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3.2.2. Provedeni hodnoceni aktiv

Cilem etapy je zjistit dulezitost informaci z hlediska narokd na dostupnost, ddvérnost a integritu uradu.

Proces hodnoceni aktiv zahrnuje ohodnoceni aktiv (informaci a prostfedku a osob podilejicich se na
jejich zpracovani), nasledny vybér bezpeclnostnich opatfeni a zpracovani planu jejich zavedeni.

V zavéru etapy bude zpracovana zprava o hodnoceni aktiv shrnujici zjiSténi z vySe uvedenych ¢innosti.

Mnozstvi potfebnych rozhovorli a odpovédnych osob bude upfesnén na zakladé informaci zjisténych
v predeslé fazi, nejvySe se pocita s provedenim 14 rozhovor(.

Vystupy faze:

e Doplnéni dokumentu Registr aktiv;
e Zprava o hodnoceni aktiv.

3.2.3. Vybér opatreni k zabezpeceni informaci

Cilem faze je vybrat bezpecnostni opatfeni k zabezpeceni zpracovavanych informaci a popsat zplsob
jejich zavedeni.

V ramci faze bude posouzeno, zda jsou existujici bezpe€nostni opatfeni dostatecna, a bude proveden
vybér dalSich opatfeni. Bude provedeno uréeni, ktera opatfeni budou realizovana a tato opatfeni budou
uvedena v Piehledu bezpecénostnich opatieni. Nasledné bude zpracovan Plan zavedeni
bezpecnostnich opatieni, ktery na zakladni Urovni popiSe zplsob implementace vybranych opatfeni.
V Planu budou zohlednény i vysledky srovnavaci analyzy stavu bezpecnosti.
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Vystupy faze:

¢ Prehled bezpecnostnich opatieni obsahuje uvedeni vybranych a nevybranych opatieni

z vyhlasky v&etné zdldvodnéni;

¢ Plan zavedeni bezpeénostnich opatieni obsahuje zaznam vybranych opatfeni s uvedenim:

O

O

O

cilt a pfinost vybranych bezpeénostnich opatteni,

potfebnych zdroju pro jednotliva bezpeénostni opatfeni,

osob zajistujicich prosazovani jednotlivych bezpecnostnich opatfeni,
terminl zavedeni jednotlivych bezpecénostnich opatfeni,

zpUsobu realizace bezpecnostnich opatfeni.
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3.3.Etapa 3: Implementace vybranych bezpeénostnich opatreni

Cilem etapy je zavést navrZzena opatfeni k ochrané informaci do praxe.

Vlastni implementace SRBI je velmi rozsahlou &innosti. Zavedeni funké&niho, pravidelné zlepsovaného
systému pak maze byt i v fadu rokd. Implementace by méla probihat v jednotlivych oblastech Vyhlasky.
Duraz by mél byt, vedle vlastnich technologickych uUprav a implementace bezpecnostnich
a monitorovacich nastroju, zaméren prfedevsim na:

e bezpecnou &innost dodavateld,
e dinnost uzivatell,
e spravu kybernetickych bezpe&nostnich incident a udalosti,
e zajisténi kontinuity Cinnosti.
V ramci implementace navrhujeme zpracovat pfedevsim:
e bezpecnostni postupy a pokyny pro uzivatele, v€etné zplsobu jejich podpory a monitoringu,
e navrh a upfesnéni opatieni:

o zaméfenych na fadny a bezpecény provoz prostfedk(l pro zpracovani informaci, sluzeb
a procesu s tim souvisejicich,

o zaméfenych na ochranu a kontrolu pfistupu k informacim, sluzbam a procesim,

o pravidel a postupl pofizovani, vyvoje a udrzby systému k prosazeni bezpecnosti informaci
do celého Zivotniho cyklu uzivanych systému od faze navrhu, vyvoje, testovani az po vlastni
provoz a udrzbu,

e navrh feSeni bezpecnostnich incidentl a zavést evidenci bezpecnostnich incidentu,
e postupy zajisténi kontinuity ¢innosti véetné zpracovani planu obnovy,
e zavedeni opatfeni v oblastech:
o netechnické bezpecénosti s dirazem na:
= ¢innost bezpecnostniho managementu,
» zapracovani bezpeénostnich pozadavkd SRBI do smluv s tfetimi stranami,
= oznacovani dokument,
= formalizace odesilani zafizeni ICT do opravy a jejich likvidace,

= zabezpeceni pfenosnych prostredkl ICT,
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= zjisténi ochrany osobnich Udaji a autorského prava,
o ICT s dlrazem na:
= formalizaci provoznich postupt ICT,
= formalizaci fizeni pFistupu k prostfedkdm ICT,
= formalizaci zménového fizeni a zavadéni novych prostfedk( ICT,
= kryptografickou ochranu prostfedku ICT.

Uroven politiky a smérnic zpracuje NGSS ve spolupraci s Gfadem, pro Uroven zaznami preda NGSS
vzory zaznamu, pouci Ufad, jak zaznamy zpracovat a ufad si doplni zaznamy za kontroly NGSS.

Vystupy:

Navrh a hierarchie dokumentl je nasleduijici:

Typ dokumentu Navrh dokumentu ufadu

Vrcholovy dokument e Politika systému zajiStovani minimalni uarovné
kybernetické bezpeénosti

Dokumenty navazujici na politiku e Smeérnice fizeni kybernetické bezpecnosti

Dokumentace pro uzivatele o Bezpecnostni uzivatelska smérnice

Vzory potfebnych zaznamt a dalSi dokumentace s dlirazem na vzory dokument Plany obnovy,
Zavére€na zprava o kybernetickém bezpeénostnim incidentu, Evidence nepodporovanych
technickych aktiv, Topologie infrastruktury., Segmentace infrastruktury, Prehled technickych
aktiv zejména sit'ovych zarizeni, aktivnich prvka, koncovych zarizeni a servert a kkntakty na
osoby povérené technickou a systémovou podporou.
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3.4.Etapa 4: Vyhodnoceni uc¢innosti zavedenych bezpecnostnich
opatreni — volitelna cast projektu

Cilem etapy je ovéfit zavedeni bezpecénostnich procestu a opatfeni, véetné aktualizace pfehledu
bezpelnostnich opatfeni.

V ramci etapy je vhodné provést:
e provedeni hodnoceni stavu zajiSténi minimalni irovné kybernetické bezpecnosti :

o pfiprava vyhodnoceni — pfiprava podkladl, upfesnéni ramce a prubéhu hodnoceni stavu
a pfiprava jeho ucastnik na strané uradu,

o provedeni hodnoceni — shromazdéni relevantnich informaci z oblasti kybernetické
bezpecnosti a provedeni rozhovorl ke zjisténi aktualniho stavu kybernetické bezpecnosti,

o zpracovani zpravy z hodnoceni — bude zjisténa uroven shody aktualniho stavu zajisténi
minimalni trovné kybernetické bezpecnosti u Ufadu.

e Zpracovani dokumentovaného vyhodnoceni u€innosti zavedenych bezpecnostnich
opatieni. Cilem je pfezkoumat zajisténi minimalni drovné kybernetické bezpecénosti a pfedlozit
ho vedeni ufadu. Pfezkoumani bude zpracovano pracovniky ufadu za soucinnosti dodavatele
ve struktufe popsané ve vystupech.

e Aktualizace Planu zavedeni bezpeénostnich opatreni, které se upravi na zakladé vysledku
hodnoceni stavu kybernetické bezpecnosti.

Vystupy:

e Zprava z hodnoceni stavu zajiSténi minimalni drovné kybernetické bezpeénosti uradu
obsahuijici shrnuti zjisténi, zhodnoceni stavu bezpec€nosti informaci s uvedenim neshod vidi
poZadovanému stavu;

e Vyhodnoceni ucinnosti zavedenych bezpecnostnich opatfeni obsahujici vyhodnoceni
stavu SRBI v pfedepsaném formatu:

o Shrnuti vyhodnoceni stavu bezpecnostnich opatfeni za uplynuly rok,
o posouzeni stavu planu zavadéni bezpecnostnich opatfenich,

o identifikace moznych zmén a okolnosti, které mohou mit vliv na zajistovani minimalni
urovné kybernetické bezpecnosti v budoucim obdobi,

o posouzeni dopadu kybernetickych bezpecénostnich incidentl na poskytované sluzby
a kybernetickou bezpecnost,

o doporuceni potfebnych rozhodnuti, bezpecnostnich opatfeni a cilli na nasledujici roki.
e Aktualizovany Plan zavedeni bezpeénostnich opatreni.
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4. Nabidkova cena

Popis Cena bez DPH
Etapa 1 — Posouzeni stavu bezpecnosti informaci 68.000,- K&
Etapa 2 — Provedeni identifikace a hodnoceni aktiv 119.000,- K&
Etapa 3 — Implementace vybranych bezpecnostnich opatfeni 170.000,- K&
Celkem 357.000,- K¢
Volitelna ¢ast projektu:
Etapa 4 — Provedeni interniho auditu a pfezkoumani SRBI 85.000,-

V pripadé potieby je mozné €erpat i individualni konzultace v cené 1 800,- Ké/hod.

Splatnost faktur je 14 dni. Platnost této nabidky je 30 dni.
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5. Navrhovany harmonogram zpracovani

Zahajeni Ukonéeni Etapa Nazev etapy
prosinec 25/ Provedeni srovnavaci analyzy sou¢asného stavu
leden 26 unor 26 Etapa 1 bezpecnosti informaci
Provedeni hodnoceni rizik a navrh bezpecnostnich
Unor 26 kvéten 26 Etapa 2 opatreni
kvéten 26 srpen 26 Etapa 3 Podpora pfi zavedeni ISMS
srpen 26 Zari 26 Etapa 4 Podpora pfi provedeniinterniho auditu
Celkem ve vSech etapach 12/2025-01/2026 — 09/2026

Harmonogram je mozné upravit po vzajemné dohodé mezi NGSS a ufadem. Tyka se zejména etapy
1, kdy je mozné s pracemi zacit ve 2.pol. prosince 2025.
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Nize uvadime seznam vybranych organizaci, ve kterych jsme provadéli nebo provadime nase

sluzby:

100 Towers Holding a.s.

Accolade, s.r.o.

AKT plastikarska technologie Cechy, spol. sr.o.
BBH Tsuchiya s.r.o.
Biotechnologicky tustav AV CR, v. v. i. (BIOCEV)
Centrum HILASE

Constellium Extrusions Dé&¢in, s.r.o.
CPI Services a.s.

Ceska spole¢nost pro jakost, z.s.
Datron a.s.

Devizova burza a.s.

Emco spol. sr. 0.

Fakultni nemocnice Ostrava
Fakultni nemocnice u sv. Anny v Brné
FutureLife a.s.

Fyzikalni ustav AV CR, v. v. i.
GENNET, s.r.o.

GLOBAL ASSISTANCE a.s.
Globus CR, v.0.s.

Gutta CR - Praha spol.s r.o.

Hlavni mésto Praha

INEP medical s.r.o.

Innovation Annywhere s.r.o.
INVENTI Group s.r.o.

Kamyk Daunen s.r.o.

Karvinska hornicka nemocnice a.s.
KOITO CZECH s.r.o.

KONFORM - Plastic, s.r.o.

Lesy Ceské republiky, s.p.

Lesy hlavniho mésta Prahy
Liberecka IS, a. s. (LIS)

Next Generation Security Solutions s.r.o.

Louda Auto a.s.

Masarykuyv Ustav a Archiv AV CR, v. v. i.
Méstska ¢ast Praha 2, 5, 9, 10, 11
METAL TRADE COMAX, a.s.

Mypa Tools s.r.o.

Nadace CERGE-EI

Nemocnice Jablonec n. N.

OILES CZECH MANUFACTURING S. R. O.
PAL Wiping Systems s.r.o.

Precision Tools Service Czech s.r.o.
PRIMAPOL-METAL-SPOT s.r.o.
Randstad HR Solutions s.r.o.

S&G Consulting s.r.o.

Sage Automotive Interiors, Strakonice Fabrics,
S.r.o.

Sellier & Bellot, a.s.

Siemens s.r.o.

Sodecia safety & interiors Leskovec, s.r.o.
Statni fond Zivotniho prostfedi Ceské republiky
Statutarni mésto Jablonec n. N.

Statutarni mésto Liberec

Stokvis Promi, s.r.o.

Strojmetal Aluminium Forging, a.s.

SKODA ICT s.r.o.

SKODA TRANSPORTATION a.s.

TBG BETONMIX a.s.

TUV NORD Czech, s.r.o.

Univerzita Karlova

Orkla Foods Cesko a Slovensko a.s.
voestalpine High Performance Metals CZ s.r.o.
Vojenska Zdravotni pojistovna Ceské republiky
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Reference od nasSich klientu

,o firmou NGSS probéhla spoluprace na zavedeni TISAX v nasi firmé&. BEéhem zavadéni byl cely tym
vzdy velmi ochotny, vstficny, k dispozici kdykoliv. Diky velmi profesionalnimu pfistupu jsme spolenymi
silami jsme do$li do uspé&sného konce. V pfipadé dalSi spoluprace nebudeme vahat oslovit znovu. Jsme
velmi spokojeni s Vasi praci a dékujeme.*

Bc. Andrea Svobodova, Manazer kvality, KONFORM-Plastic, s.r.o.

Praci NGSS tymu bych ohodnotil jako profesionalni, vstficnou a schopnou se pfizpUsobit potfebam
a znalostem klienta. V zacatcich projektu byl pro mé TISAX velkou neznamou, postupem ¢asu, po
mnoha konzultacich, kontrolnich dnech, internim auditu a nemalo navatévach, jsem s podporou tymu
NGSS v zadech ziskal potfebné znalosti, pfehled a informace, které mi pomohly systém TISAX
uspésné implementovat. Zaroven bych velmi ocenil kvalitu a obsah vypracované a poskytnuté
dokumentace, ktera byla zakladnim kamenem pro ziskani certifikace.”

Filip Pégiim, Sage Automotive Interiors, Strakonice Fabrics, s.r.o., Manazer bezpeénosti
informaci a maintenance & investition manager

,D€kujeme tymu NGSS za vynikajici praci pfi podpofe zavedeni nového systému hodnoceni rizik
a navrhu bezpecnostni architektury IT. Jejich spoluprace a konzultace pfi Upravach ,Systému fizeni
bezpeénosti informaci® odpovidala nasim pfedstavam. Jsme s jejich profesionalnim pfistupem,
spolupraci a vysledky velmi spokojeni. Vyzdvihnout musime proaktivni a lidsky pfistup kooperujicich
konzultantl. Proto bychom spole¢nost NGSS dale doporucili jako spolehlivého partnera v oblasti
informacni bezpecnosti.”

Ing. Jaroslav Bures, MBA, Predseda predstavenstva, Liberecka IS, a.s.

,DiKy spolupraci se spoleCnosti NGSS, jsme detailné zhodnotili stav bezpecénosti informaci
v Kkyberprostfedi Masarykovy univerzity. Jejich odborny tym nam poskytl komplexni analyzu,
doporuceni a postupy pro zlepSeni naSich bezpeénostnich opatfeni v souladu se Zakonem
o kybernetické bezpe&nosti a nejlepSimi praxemi a postupy v oboru. Jsme velice vdécni za profesionalni
pfistup a spolehlivou a odbornou pomoc.*

Tomas Plesnik, Vedouci pracovisté — Divize IT sluzeb, Ustav vypoéetni techniky Masarykovy
univerzity (UVT MUNI),

,Konzultanty spole¢nosti NGSS jsme poprvé vyuzili v souvislosti s Kybernetickym zakonem a analyzou
jeho dopadu na chod nasi Méstské Casti. Jelikoz jsme s vysledky i pfistupem byli spokojeni, nevahali
jsme vyuzit sluzeb i v oblasti zavadéni normy ISO 27001 a pfedevSim analyz dopadu GDPR.*

Ing. Petr Stépan, vedouci odboru informatiky, Méstska éast Praha 2
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7. Informace o spole¢nosti

Next Generation Security Solutions s.r.o. (NGSS)je ¢&eska spole€nost poskytujici sluzby
specialistl v oblasti fizeni a nastavovani bezpec¢nostnich procesu, implementace bezpecnostnich
sluzeb a projektového Fizeni. Spole¢nost nabizi svym zakaznikim zcela ojedinély koncept
komplexniho technologicky nezavislého FeSeni v oblasti fizeni a spravy bezpecnosti informaci.
Zakladateli a ¢leny realiza¢niho tymu jsou ti nejzkusenéjsi konzultanti a technicti specialisté, pusobici
v oboru minimalné 15 a vice let.

NGSS se specializuje na poskytovani sluzeb vysoce odbornych specialisti schopnych prokazat se
vSemi vyznamnymi profesnimi certifikacemi, jako jsou CISA, CRISC, CISM, CISSP, SRBI a SMS Lead
Auditor, PRINCE 2, ITIL, TOGAF, CEH a dalSimi.

Komplexni a systémovy postup naSich konzultantl Vas dovede k souladu s GDPR a navrhne veskeré
potfebné procesy a technologie vyuZiteIné zaroven v oblastech Kybernetické bezpeénosti.

Spolupracujeme s mnoha vyznamnymi zadavateli v oblasti odbornych posudkud, due dilligence,
bezpecnostnich auditd, pripravy zadavacich dokumentaci, bezpecénostnich analyz, napravnych
opatfeni i pravniho poradenstvi.

Dal$im vyznamnym pilifem naSich sluzeb je sluzba SOC (security operations center), ktera zahrnuje
mj. role pro SRBI podporu a poradenstvi, outsourcing role povéfence pro ochranu osobnich tidaji (DPO
— Data Privacy Officer), produktové nezavislou analyticko-operativni schopnost pfi FeSeni incidentd na
zakladé vystupu z nastroji SIEM, atp.

V neposledni fadé jsou Vam nasi odbornici pfipraveni poskytnout jednorazové sluzby penetraéniho
testovani informacnich systému( a ICT infrastruktury, feseni pro zabezpeceni pred ztratou dat DLP
(Data Loss Prevention) a poradenstvi v oblasti nasazeni a provozu systému pro Sifrovani dat.

Nabizime nastroj pro zajisténi povinnosti fidit rizika dle standardu NIS2. Spole¢nosti tak efektivné
fidi bezpecnostni opatfeni jednoduchou a pfehlednou formou diky systému OMIS:

e Vybrané procesy informacni bezpeénosti budou v souladu s nafizenim NIS 2, TISAX, DORA i
ISO 27001.

e Moderni a uzivatelsky atraktivni aplikace, ze které maji uzivatelé i vyvojafi radost.

e Na jeden klik pofidite elektronické dokumenty pro bezpecnostni auditory
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CESKA REPUBLIKA

Zpfistupnéna dne 14. fijna 2025

Vyhlaska ¢. 410/2025 Sb.

Vyhlaska o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu nizsich povinnosti
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410

VYHLASKA
ze dne 26. zari 2025

o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu nizsich povinnosti

Nirodni tfad pro kybernetickou a informacni bezpecnost stanovi podle § 13 odst. 3

a § 15 odst. 3 zdkona & 264/2025 Sb., o kybernetické bezpec¢nosti, (dile jen ,za-
kon®):

CAST PRVNI
UVODNI USTANOVENI]

§1
Predmét apravy

Tato vyhldska zapracovava pfislusny predpis Evropské unie') a pro poskytovatele regulované sluzby
v rezimu niz§ich povinnosti (dile jen ,povinnid osoba“) upravuje

a) obsah, zplisob zavddéni a provddéni bezpecnostnich opatfeni a

b) stanoveni vyznamnosti dopadu kybernetického bezpeénostniho incidentu.

§ 2
Vymezeni pojmu
Pro ucely této vyhlasky se rozumi
a) uzivatelem fyzickd nebo pravnickd osoba anebo orgin verejné moci, ktery vyuziva aktiva,

b) privilegovanym uZivatelem uZivatel nebo jind osoba, jejiz Cinnost na technickém aktivu muze
mit vyznamny dopad na bezpecnost regulované sluzby,

¢) administritorem privilegovany uZzivatel nebo osoba zajistujici spravu, provoz, uzivani, idrzbu
a bezpecnost technického aktiva,

d) bezpecnostni politikou soubor zdsad a pravidel, kterd uréuji zptisob zajisténi ochrany aktiv.
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(1)

2)

)

(4)

©)

(6)

CAST DRUHA
BEZPECNOSTNI OPATRENI

§3
Systém zajistovani minimdlni kybernetické bezpecnosti
Povinnd osoba pfi zajistovani kybernetické bezpecnosti
a) zavede a provadi bezpecnostni opatfeni, kterd jsou pfiméfend bezpecnostnim potrebam,
a
b) zavede a provadi alesponl bezpecnostni opatfeni podle odstaveu 2 az 6, § 4 az 6 a § 10.
Povinni osoba
a) stanovi prehled bezpefnostnich opatfeni podle prilohy & 1 k této vyhldsce, ktery ob-
sahuje prehled vSech bezpecnostnich opatfeni, kterd

1. byla povinnou osobou zavedena, véetné popisu jejich zavedeni,

2. budou povinnou osobou zavedena, véetné terminu pro jejich zavedeni, priority
jejich zavedeni a ureni osoby odpovédné za jejich zavedeni, a

3. nebyla zavedena, v€etné oduvodnéni jejich nezavedeni,

b) provede a dokumentuje alespori jednou ro¢né aktualizaci pfehledu bezpeénostnich
opatfeni, véetné vyhodnoceni téinnosti zavedenych bezpelnostnich opatfeni,

¢) uchovavi jednotlivé prehledy bezpelnostnich opatfeni a jejich aktualizace alespori po
dobu 4 let.

Povinnd osoba v rdmci fizeni bezpelnostni politiky a bezpecnostni dokumentace

a) stanovi bezpecnostni politiku a bezpeénostni dokumentaci k bezpeénostnim opatfenim
pozadovanym touto vyhldskou,

b) pravidelné pfezkoumadva a aktualizuje pravidla a postupy stanovené v bezpecnostni po-
litice a bezpecnostni dokumentaci a

¢) vynucuje dodrzovéani pravidel a postupt stanovenych v bezpeénostni politice a bezpec-
nostni dokumentaci.

Povinnd osoba v rdmci fizeni aktiv stanovi pravidla pro pouzivini a manipulaci technickych
aktiv.

Povinnd osoba pfi uzavirdni smlouvy s dodavatelem do stanoveného rozsahu podle § 12 zikona
zohledni hrozby a zranitelnosti spojené s timto dodavatelem, celkovou kvalitu produktt a po-
stupu v oblasti kybernetické bezpec¢nosti tohoto dodavatele, véetné postupti bezpecného vyvoje
a na zdkladé toho zajisti, aby smlouvy s timto dodavatelem obsahovaly relevantni pozadavky na
smluvni ujednani uvedené v pfiloze &. 2 k této vyhldsce.

Povinnd osoba v souvislosti s plinovanou akvizici, vyvojem a ddrzbou technickych aktiv sta-
novi bezpeénostni pozadavky v oblasti kybernetické bezpecnosti a vymaha jejich dodrzovani,
pfi¢emz vychdzi z pozadavkd na bezpenostni opatfeni podle této vyhlisky.
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§ 4

PoZadavky na vrcholné vedeni

Statutdrni orgdn povinné osoby nebo jind osoba anebo skupina osob v obdobném fidicim postaveni

povinné osoby (dile jen ,vrcholné vedeni“) s ohledem na zaji$tovini minimalni kybernetické bez-

pecnosti

(1)

()

a)

urli osobu povéfenou kybernetickou bezpecnosti, které svéfi pravomoci potfebné k fizeni
a rozvoji kybernetické bezpecnosti, dohledu nad stavem kybernetické bezpe¢nosti a komuni-
kaci s vrcholnym vedenim, pfi¢emz pro vykon této ¢innosti

1. absolvuje bez zbyte¢ného odkladu odborné skoleni podle § 5 odst. 2 pism. d), nebo
2. prokize odbornou znalost v kybernetické bezpeénosti,
absolvuje prokazatelné skoleni podle § 5 odst. 2 pism. a),

zajisti dostupnost zdroju potfebnych pro zajiStovani kybernetické bezpecnosti v souladu
s pfehledem bezpecénostnich opatfeni,

se prokazatelné seznamuje se stavem plnéni bezpeénostnich opatfeni uvedenym v prehledu
bezpecnostnich opatfeni podle § 3 odst. 2 pism. a),

prosazuje neustdlé zlepSovani zajistovani kybernetické bezpefnosti a za timto téelem pod-
poruje osobu povéfenou kybernetickou bezpeénosti a jiné relevantni osoby a

stanovi prioritu obnovy primarnich aktiv.

§5
Bezpecnost lidskych zdroju

Povinnd osoba v rimci bezpecnosti lidskych zdroja

a) stanovi politiku bezpeéného chovini uZzivatelt, v jejimZz rdmci zohlediiuje relevantni
témata uvedend v pfiloze ¢. 3 k této vyhlasce,

b) stanovi pravidla rozvoje bezpe¢nostniho povédomi vrcholného vedeni, uzivatelt, admi-
nistritort a osoby povéfené kybernetickou bezpecnosti, vietné pravidel pro tvorbu

hesel,

c) zajisti kontrolu dodrzovini bezpecnostni politiky ze strany uZivatelti, administrdtoru
a osoby povéfené kybernetickou bezpecnosti a

d) stanovi pravidla a postupy pro feSeni pfipadu poruseni bezpenostni politiky.
Povinnd osoba v souladu s pravidly rozvoje bezpetnostnitho povédomi zajisti

a) pouceni vrcholného vedeni o jeho povinnostech a o bezpeénostni politice, zejména v ob-
lasti zajistovani kybernetické bezpecnosti, formou vstupnich a pravidelnych skoleni,

b) vstupni $koleni v oblasti kybernetické bezpecnosti,
c) pravidelnd skoleni v oblasti kybernetické bezpecnosti a

d) potfebnd odbornd teoretickd i praktickd Skoleni administritorti a osoby povérené ky-
bernetickou bezpeénosti v souladu s jejich pracovni ndplni.
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©)

Povinnd osoba vede prehledy o provedenych skolenich a seznamy $kolenych osob podle od-

stavce 2.

§ 6

Rizeni kontinuity ¢innosti

Povinnd osoba v ramci fizeni kontinuity ¢innosti

(1)

()

(1)

a) stanovi prioritu technickych aktiv, potadi a postupy jejich obnovy a zohledni pfitom stano-

b)

venou prioritu relevantniho primarniho aktiva podle § 4 pism. f),

stanovi povinnosti a odpovédnost konkrétnich osob za jednotlivé ¢innosti pro zajisténi kon-

tinuity ¢innosti a k obnové podle pismene a) a

vytvari pravidelné zilohy informaci, dat, konfiguraci a nastaveni technickych aktiv nezbyt-

nych zejména pro ucely obnovy regulované sluzby pro pripad kybernetického bezpecnost-

niho incidentu.

§7

Rizeni pristupu

Povinnd osoba fid{ pfistup k aktivim a v rdmci néj

a)

b)

f)

pridéli kazdému uzivateli a administratorovi pfistupujicimu k aktivim pfistupovd prava
a opravnéni na droven nezbytné nutnou k vykonu jejich price a jedineény identifikdtor
daného typu Gcltu, pficemz od sebe oddéluje uzivatelské a administratorské ulty jedné
osoby,

fidi identifikdtory, pfistupova prava a oprdvnéni Gcta technickych aktiv,

zavadi bezpeénostni opatfeni potfebnd pro bezpecné pouzivani mobilnich zafizeni a ji-
nych obdobnych technickych aktiv, popfipadé i bezpecnostni opatfeni spojend s vyuZi-
tim technickych aktiv, kterd povinnd osoba nemd ve své sprivé,

provadi pravidelné prezkoumdni nastaveni veskerych pfistupovych prav a opravnéni,

zajisti bezodkladné odebrani nebo zménu pfistupovych priav a oprivnéni pfi zméné
pozice nebo zafazeni uZzivateli nebo administritorta a
zajisti deaktivaci actu a bezodkladné odebrani nebo zménu pfistupovych prav a oprav-

néni pfi ukonleni nebo zméné smluvniho vztahu, na jehoz zdkladé doslo ke zfizeni
pfistupu k aktivim.

Povinnd osoba v rimci zajisténi fyzické bezpeénosti zamezi neopravnénému pfistupu ke svym

aktivim a pfedchdzi poskozeni, odcizeni, zneuziti aktiv, neoprdvnénym zdsahtim do nich a na-

ruseni bezpelnosti poskytovini regulované sluzby.

§ 8

Rizeni identit a jejich opravnéni

Povinnd osoba pro fizeni identit, pfistupovych prav a opravnéni pouZzivd ndstroj, ktery zajistuje

a)

fizeni poctu moznych nedspésnych pokusu o prihldseni,
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b)

©)
d)

opétovné ovéfeni identity po stanovené dobé nedinnosti,
odolnost uloZenych a pfendsenych autentizaénich udaju a

fizeni pfistupovych prav, opravnéni pro ¢teni a zapis informaci a dat a zménu opravnéni.

(2) Povinni osoba pro ovéfeni identity administritort, uzivatelt a technickych aktiv vyuziva au-

tentizani mechanismus, ktery je zaloZeny na vicefaktorové autentizaci s alespori dvéma ruz-

nymi typy faktori, nebo vyuzivd autentizalni mechanismus, ktery je zaloZen na aktuilné

odolné kontinuélni autentizaci zaloZené na modelu nulové duvéry.

(3) Povinnd osoba do doby vyuzivini autentizaéniho mechanismu podle odstavce 2 vyuzivd au-

tentizaci pomoci kryptografickych kli¢a nebo certifikdrta.

(4) Povinnd osoba do doby vyuzivani autentizaéniho mechanismu podle odstavee 3 vyuziva nistroj

zaloZeny na autentizaci pomoci identifikdtoru Gétu a hesla, kdy tento nistroj musi vynucovat
pravidla

a)

b)

délky hesla alespon
1. 12 znaku pro ucty uzivateld,
2. 17 znaku pro uéty administritoru,
3. 22 znaku pro uéty technickych aktiv,
bezodkladné zmény vychoziho hesla pro ovéfeni identity technickych aktiv, pficemz
nové heslo musi byt vytvofeno nihodnym fetézcem slozenym z malych a velkych pis-
men, ¢islic a specidlnich znakd,
neomezujici pouziti malych a velkych pismen, &islic a specidlnich znaku,
povinné zmény hesla v intervalu alesponi jednou za 18 mésicu a
neumoznujici uzivatelim a administrdtorim
1. zvolit si jednoduchd a ¢asto pouzivand hesla,

2. tvofit hesla na zdkladé mnohondsobné opakujicich se znaku, pfihlasovacich jmen,
adres elektronické posty, ndzvi systému nebo obdobnym zpusobem a
3. opétovného pouziti dfive pouzivanych hesel s paméti alesponi 12 predchozich

hesel.

(5) Povinnd osoba pfi fizeni identit déle zajisti

a)
b)

c)

d)

davérnost pfi vytvafeni vychozich autentizacnich tdaju a pfi obnové pfistupu,
zménu vychoziho hesla nebo hesla slouziciho k obnové pfistupu po jeho prvnim pouziti,

zneplatnéni hesla nebo identifikitoru slouzictho k obnové pfistupu nejpozdéji do
24 hodin od jeho vytvoreni,

bezodkladnou zménu pfistupového hesla v pfipadé duvodného podezifeni na jeho kom-
promitaci a

zabezpeCeni administratorskych téta technickych aktiv zejména uréenych pro pfipad
obnovy po kybernetickém bezpeénostnim incidentu a vyuzivd tyto ilty pouze v ne-
zbytné nutnych pfipadech.
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§ 9

Detekce a zaznamenavani kybernetickych bezpecnostnich
udalosti

(1) Povinnd osoba pfi detekci kybernetickych bezpecnostnich uddlosti zajisti

a) ovéfeni a kontrolu pfendSenych dat na perimetru komunikaéni sité, véetné blokovani
nezadouci komunikace,

b) pouziti nistroje pro nepfetrzitou a automatickou ochranu pfed skodlivym kédem na
technickych aktivech, zejména na
1. serverech a
2. koncovych stanicich,
c) fizeni automatického spousténi obsahu, zejména u vyménitelnych zafizeni a datovych
nosicy,
d) nepfetrzité poskytovani informaci o relevantnich detekovanych kybernetickych bezpeé-

nostnich udilostech a v€asné varovani relevantnich osob a

e) pravidelnou a bezodkladnou aktualizaci ndstroji pro nepfetrzitou a automatickou
ochranu pred skodlivym kédem a dalsich detekénich ndstroju a jejich pravidel.

(2) Povinnd osoba za ulelem detekce kybernetickych bezpeénostnich udilosti zaznamenava

a) bezpecénostni a relevantni provozni udalosti detekované podle odstavce 1 a bezpecnostni
a relevantni provozni udilosti technickych aktiv na zdkladé svych bezpe¢nostnich potreb
a
b) u udilosti podle pismene a) nisledujici informace o udilosti:
1. datum a Cas, vCetné specifikace ¢asového pasma,
2. typ dinnosti,
3. jednoznaénou identifikaci technického aktiva a identifikaci Gétu puvodce a
4. uspésnost nebo neudspé$nost finnosti.
(3) Povinnd osoba uchovava zdznamy bezpefnostnich a relevantnich provoznich udélosti po dobu,
kterou si stanovi na zikladé svych bezpecnostnich potfeb.

§ 10

Reseni kybernetickych bezpeénostnich incidentt

Povinnd osoba pfi feSeni kybernetickych bezpecnostnich udilosti a kybernetickych bezpecnostnich
incidentt

a) zajisti, ze uZzivatelé, administritofi, osoby povérené kybernetickou bezpe¢nosti a dalsi za-
méstnanci budou oznamovat neobvyklé chovani technickych aktiv a podezfeni na jakékoliv
zranitelnosti,

b) vytvofi metodiku pro posuzovini kybernetickych bezpecnostnich uddlosti a kybernetickych
bezpeénostnich incidentd, véetné posuzovani vyznamnosti dopadu kybernetického bezpec-
nostniho incidentu v souladu s § 14,

c) zajisti detekci kybernetickych bezpecnostnich udilosti,
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d) zajisti posuzovini kybernetickych bezpecnostnich udélosti a kybernetickych bezpeénostnich
incidentt v souladu s metodikou podle pismene b),

e) zajisti hldSeni kybernetického bezpecnostniho incidentu s vyznamnym dopadem podle § 15
zakona,

f) zajisti vytvoreni zdvéreéné zprivy o vyfteSeni kybernetického bezpelnostniho incidentu

s vyznamnym dopadem podle § 16 zikona.

§ 11

Bezpecnost komunikaénich siti
Povinnd osoba pro ochranu bezpe¢nosti komunikaéni sité, a to zejména jejtho sitového perimetru,
a) zajisti segmentaci komunikaéni sité, veetné oddéleni provozniho a zdlohovaciho prostfedi,

b) omezi odchozi a pfichozi komunikaci na perimetru komunikaéni sit¢ na dobu nezbytné
nutnou pro radné zajisténi poskytovani regulované sluzby,

c¢) uziva aktudlné odolné a bezpe¢né komunikaéni protokoly,

d) v pfipadé uziti vzdéleného pfipojeni do interni komunikaéni sité nebo vzdilené sprivy tech-
nickych aktiv regulované sluzby

1. omezi tato pfipojeni na nezbytné nutni,

2. zavede bezpecnostni opatfeni, kterd zajisti divérnost a integritu téchto vzdéilenych
pfipojeni a vzdilené sprivy, a

3. mad prehled o uzivatelich a administritorech, ktefi tato vzdilend pfipojeni nebo vzdé-
lenou spriavu uzivaji.
§ 12
Aplikaéni bezpecnost
Povinnd osoba pfi zajistovani aplikaéni bezpeénosti regulované sluzby

a) zajisti bezodkladné aplikovani schvilenych bezpec¢nostnich aktualizaci vydanych pro tech-
nicka aktiva,

b) u technickych aktiv, kterd jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovina
1. vede jejich evidenci,
2. zavede bezpecnostni opatfenti, kterd zaru¢i obdobnou nebo vyssi droven bezpeénosti, a
3. omezi jejich komunikaci v komunikaéni siti na nezbytné nutnou,
c) provadi pravidelné skenovini zranitelnosti relevantnich technickych aktiv a aplikuje pfi-
méfend bezpecnostni opatfeni na zdklad¢ zjisténych vysledkd.
§ 13
Kryptografické algoritmy
(1) Povinni osoba pfi zajisténi bezpecnosti technickych aktiv a jejich komunikace

a) pouziva aktudlné odolné kryptografické algoritmy,
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b) prosazuje bezpelné naklidini s kryptografickymi algoritmy a
c) zohledniuje doporudeni a metodiky v oblasti kryptografickych algoritmt vydané
Niérodnim tfadem pro kybernetickou a informaéni bezpeénost.
(2) Povinnd osoba zajistuje bezpelnou
a) hlasovou, audiovizuilni a textovou komunikaci, a to véetné e-mailové komunikace, a

b) nouzovou komunikaci v rdmci organizace.

CAST TRETI
STANOVENI VYZNAMNOSTI DOPADU
KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

§ 14

(1) Povinnd osoba pro potfeby vyhodnoceni vyznamnosti dopadu kybernetického bezpeénostniho
incidentu na poskytovéni regulované sluzby stanovi

a) unosnou miru 4jmy zpusobené kybernetickym bezpecnostnim incidentem, v jehoz du-
sledku jesté neni ohrozen Zivot nebo zdravi osob nebo schopnost povinné osoby dostit
svym zavazkum,

b) oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpecnostnich incidentd
zohlednujici zejména

1. provozni dopad kybernetického bezpe¢nostniho incidentu na povinnou osobu
a jeji schopnost poskytovat regulovanou sluzbu,

2. mnozstvi uzivateli regulované sluzby a jinych orgdna a osob zasazenych kyber-
netickym bezpelnostnim incidentem,

3. Casové, lidské a technické zdroje, které jsou potfebné k obnové poskytovini za-
sazené regulované sluzby,

4. typ a umisténi aktiv dotlenych kybernetickym bezpe¢nostnim incidentem,
citlivost informaci a dat zasazenych kybernetickym bezpecnostnim incidentem
a ijmu, jakou muZze naruseni bezpecnosti téchto informaci a dat zptsobit povinné
osobé& nebo jinému orginu nebo osobé, a

6. ptfimou pfi¢inu kybernetického bezpelnostniho incidentu, je-li povinné osobé

znamo, zda se jednd o lidskou chybu, technickou zdvadu nebo tmyslné jednani.

(2) Dopad kybernetického bezpeénostniho incidentu na poskytovani regulované sluzby je pova-
Zovéan za vyznamny, pokud

a) presihne povinnou osobou stanovenou tinosnou miru Gjmy zpusobenou kybernetickym
bezpelnostnim incidentem podle odstavce 1 pism. a) a soucasné

b) je oblast pro posouzeni vyznamnosti dopadu podle odstavce 1 pism. b) posouzena jako
vyznamna.



Strana 10 Akt & 410 /7 2025 Sb.

CAST CTVRTA
UCINNOST
§ 15
Ucinnost

Tato vyhldska nabyva acinnosti dnem 1. listopadu 2025.

Reditel:

Ing. Kintr v. r.
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Prehled bezpecnostnich opatieni

Priloha ¢&. 1

Tato ptiloha ptedstavuje ptehled bezpecnostnich opatieni ve formé tabulky (Tab. ¢. 1),
ktera ma povinné osob¢ slouzit jako nastroj k vyhodnoceni uginnosti zavedenych

bezpecnostnich opatfeni za stanovené obdobi.

Tab. ¢&. 1: Prehled bezpecnostnich opatieni

Vyhodnoceni a¢innosti zajiSt'ovani kybernetické bezpec¢nosti

Bezpecnost-| Stav Popis Termin Priorita Odpovédnost
ni opatreni | bezpecnost-| bezpecnostniho | zavedeni zavedeni bez-| za

podle niho opatreni bezpec¢nostniho | pecnostniho | bezpecnostni
vyhlasky opatreni opatreni opatreni opatreni

Ptehled bezpecnostnich opatieni je slozen ze Sesti sloupcti, kdy specifika jednotlivych
sloupct a ptiklady jejich vyplnéni jsou uvedeny v tabulkéch nize (Tab. ¢. 2 az 7). V Tabulce
¢. 3 ,,Stav bezpe€nostniho opatteni jsou misto ptikladd uvedeny ,,Ptipustné hodnoty*.

Tab. & 2: Bezpe¢nostni opatifeni podle vyhlasky

Nazev sloupce v Tab. Bezpecnostni opatfeni podle vyhlasky.
¢ 1
Popis sloupce Ptislusné bezpecnostni opateni pozadované vyhlaskou uvedené napiiklad

formou odkazu na dotéené ustanoveni vyhlasky.

Popis hodnot Uvedené hodnoty musi odkazovat na konkrétni ustanoveni pravniho
pfedpisu, pficemz je doporuCeno, aby byly jednotlivé ¢asti uvedeny

v logické navaznosti.
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Tab. €. 3: Stav bezpecnostniho opatieni

Nazeyv sloupce v Tab.

¢ 1

Popis sloupce

Popis hodnot

Stav bezpecnostniho opatfeni.

i vu bezpeé i feni v vili, i \Y
Popis sta bezpe€nostniho opatfeni ve chvili, kdy je provedeno
vyhodnoceni u€innosti zajistovani kybernetické bezpetnosti.

Tento sloupec bude obsahovat pravé jednu =z pfipustnych hodnot
.Zavedeno®, .,V procesu” nebo ,,Nezavedeno®.

Hodnotu ,,.Zavedeno™ Ize zapsat v ptipad€, kdy bylo bezpecnostni opatieni
v hodnoceném obdobi zavedeno v poZzadovaném rozsahu.

Hodnotu ,,V procesu” Ize zapsat v piipade, kdy je bezpenostni opatieni
(nebo jeho ¢ast) v hodnoceném obdobi zavadéno, popiipadé jsou Cinény
dolozitelné kroky k jeho zavedeni (naptiklad vyberové fizeni, smlouva,
testovaci provoz atd.)

Hodnotu ,Nezavedeno® Ize zapsat pouze v piipadé, kdy opatieni
zavedeno nebylo.

Tab. ¢. 4: Popis bezpecnostniho opatieni

Nazev sloupce v Tab.

¢.1

Popis sloupce

Popis hodnot

Popis bezpe¢nostniho opatieni.

Struény popis zavedeni bezpe¢nostniho opatfeni v navaznosti na stav,
v jakém se aktualné nachazi, a s ptihlédnutim k prostfedi povinné osoby.

Popis jednotlivych bezpecnostnich opatfeni by mél struné reflektovat
situaci u povinné osoby (napiiklad podle nazvl pfislusnych ¢asti
bezpe€nostni dokumentace) a stav bezpetnostniho opatfeni podle Tab.
¢ 2.

V ptipadé€ bezpecnostnich opatieni, ktera jsou oznacena jako ,,V procesu*
je nutné popsat prozatimni stav, pfipadné uvést odkaz na dokumentaci,
ktera proces zavadéni doklada.

Pokud je bezpecnostni opatieni oznaceno jako ,Nezavedeno™, je nutné
odivodnit, pro¢ zavedeno nebylo.

Tab. €. 5: Termin zavedeni bezpecnostniho opatreni

Nazeyv sloupce v Tab.

¢ 1
Popis sloupce

Popis hodnot

Termin zavedeni bezpe¢nostniho opatieni.

Planovany termin zavedeni bezpe¢nostniho opatfeni v plném rozsahu.

Tato hodnota bude vyplnéna pouze v piipade, je-li stav bezpeCnostniho
opatfeni oznaCen jako ,,V procesu” nebo ,,Nezavedeno™, ale jeho zavedeni
je v budoucnu planovano nebo zavisi na dalsich okolnostech. Méla by byt
uvedena bud’ konkrétnim datem nebo kvartadlem ¢i mésicem konkrétniho
roku.
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Tab. & 6: Priorita zavedeni bezpe¢nostniho opatieni

Nazev sloupce v Tab. Priorita zavedeni bezpe¢nostniho opatieni.
¢ 1
Popis sloupce Prioritizace zavadéni bezpeCnostnich opatfeni s ohledem na dopad

na poskytovani regulovang sluzby.

Popis hodnot Hodnotu ,,nizka™ nebo ,,1° je mozné zapsat v piipadé, kdy by absence
zavedeni bezpeCnostniho opatfeni neméla dopad na poskytovani
regulované sluzby nebo dané bezpecnostni opateni neni pro poskytovani
regulované sluzby relevantni.

Hodnotu ,,stfedni™ nebo ,,2* je mozné zapsat v pfipade, kdy by absence
zavedeni bezpe¢nostniho opatfeni méla minimalni a kratkodoby dopad na
poskytovani regulovang sluzby.

Hodnotu ,,vysokd* nebo ,,3“ je mozné zapsat v piipad¢, kdy by absence
zavedeni bezpeCnostniho opatfeni méla za nasledek vazny a dlouhodoby
dopad na poskytovani regulované sluzby.

Hodnotu , kriticka™ nebo ,,4* je mozné zapsat v pripad¢, kdy by absence
zavedeni bezpe¢nostniho opatfeni méla okamzité a nevratné dusledky pro
poskytovani regulované sluzby nebo jsou znamy uspéSné pokusy
o piekonani bezpe¢nostnich opatieni.

Tab. €. 7: Odpovédnost za bezpenostni opatieni

Nazev sloupce v Tab. Odpovédnost za bezpecnostni opatieni.

¢ 1

Popis sloupce Osoba povétena za zavedeni daného bezpe¢nostniho opatieni.

Popis hodnot Je nutné zaznamenat udaje tak, aby bylo mozné jednozna¢né urcit osobu

povéfenou za zavedeni bezpecnostniho opatieni. V ptipadé potieby
jemozné uvést také konkrétni organizacni slozku, do nizZ dana osoba
spada.
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Priloha &. 2

Pozadavky na smluvni ujednani s dodavateli

Povinna osoba uzavira pouze takové smlouvy, které stanovi zplisoby realizace
bezpecnostnich opatieni a ur€uji obsah vzajemné smluvni odpové&dnosti za zavedeni a kontrolu
bezpecnostnich opatieni.

Povinné osoby mohou uzavirat jen takové smlouvy, které budou zohlediiovat nasledujici
relevantni ustanoveni:

a) ustanoveni o bezpecCnosti informaci z pohledu didvérnosti (vCetné ustanoveni
o ml¢enlivosti), integrity a dostupnosti,

b) ustanoveni o auditu dodavatele souvisejici s pInénim smlouvy,
¢) ustanoveni o fetézeni dodavateld,

d) wustanoveni upravujici tzv. exit strategii, podminky ukoneni smluvniho vztahu
z pohledu bezpec¢nosti informaci,

€) ustanoveni o sankcich za poruseni smluvnich povinnosti,

f) ustanoveni o opravnéni uzivat data,

g) ustanoveni o autorstvi programového kodu, ptipadné o programovych licencich,
h) ustanoveni o divérnosti smluvniho vztahu,

i) ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby
nebo ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele (nebo odsouhlaseni
pro dodavatelsky vztah relevantnich ¢asti bezpe¢nostnich politik) povinnou osobou,

j) ustanoveni o tfizeni zmén,
k) ustanoveni o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim
smlouvy,

1) ustanoveni upravujici zajiSténi fizeni kontinuity ¢innosti,
m) naleZitosti smlouvy o urovni sluzeb (SLA) a zptisobu a Grovni realizace bezpecnostnich
opatfent,

n) ustanoveni o dodrzovani pravidel bezpe¢ného vyvoje.

Povinna osoba miize pozadovat ptfi uzavirani smluv s dodavateli i dal$i ujednani
zohlednujici specifické pozadavky plynouci ze zajisténi provoznich a bezpecnostnich potieb
souvisejicich s regulovanou sluzbou, kterd nejsou uvedena v této ptiloze.
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Priloha &. 3
Témata pro rozvoj bezpe¢nostniho povédomi

a) Techniky zabezpeceni zatizeni.

b) Firewall, antivirovy program a jejich omezeni.

¢) Skodlivé programy a jejich projevy.

d) Rizika stahovani programi a aplikaci.

e) Aktualizace software.

f) Rizika povoleni a zakdzani spousténi maker.

g) Rizika spustitelnych soubord.

h) Zéasady zabezpeceni uzivatelskych ucta.

1) Pouzivéani, tvorba a sprava hesel.

J)  Vicefaktorova autentizace.

k) Techniky socialniho inZzenyrstvi.

1)  On-line identita, digitalni stopa a jeji minimalizace.

m) Zasady prace v pocitacové siti.

n) Pouzivani vzdaleného piipojeni (VPN).

0) Bezpecna elektronickd komunikace.

p) Bezpecnost webovych stranek.

q) Zalohovani, ukladani a Sifrovani dat.

r) Bezpeéné pouzivani ptenosnych technickych nosi¢l dat.

s) Vyuzivani sluzeb cloud computingu.

t) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a
podezieni na jakékoliv zranitelnosti.

u) Zékladni postup pfi reakci na kybernetickou bezpecnostni udalost nebo kyberneticky
bezpecnostni incident.

v) Zésady bezpe&ného pouzivani pracovnich zatizeni pro soukromé ucely.
w) Zasady bezpetného pouzivani soukromych zatizeni pro pracovni ucely (tzv. BYOD).
Xx) Osobni odpovédnost zaméstnance pii dodrzovani zasad kybernetické bezpecnosti.

y) Aktualni hrozby v kybernetické bezpecnosti.
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'Y Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké
spole¢né urovné kybernetické bezpeénosti v Unii a 0 zméné nafizeni (EU) & 910/2014 a smérnice (EU) 20/1972 a o zruSeni
smérnice (EU) 2016/1148 (smérnice NIS 2).
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