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Dodatek ¢. 4
ke smlouvé €. MPO 05/04400/02 a ¢. T-Mobile (T-Systems) 2005/268 ze dne
25. 5. 2005

o poskytovani sluzby hostingového centra pro provoz informaéniho systému
,Ustfedni evidence podnikatelt — Registr Zivhostenského podnikani“,
ve znéni Dodatku €. 1 ze dne 27. 4. 2006, Dodatku ¢. 2 ze dne 20. 4. 2009
a Dodatku €. 3 ze dne 6. 12. 2010 (dale jen ,Smlouva“)

kterou uzavrely:

Ceska republika — Ministerstvo primyslu a obchodu
se sidlem Na Frantisku 32, 110 15 Praha 1
IC: 47609109
DIC: CZ47609109, neplatce DPH
bankovni spojeni: Ceska narodni banka, pobotka Praha 1
¢. étu: 1525-001/0710
zastoupené Ing. Bc. Petrem Kamenikem, reditelem odboru zivnosti
(dale jen ,Objednatel)
a

T-Mobile Czech Republic a.s.

se sidlem Tomickova 2144/1,148 00 Praha 4

IC: 64949681

DIC: CZ64949681

bankovni spojeni: 19-2271190247/0100

zastoupena Ing. Liborem Komarkem - senior manazerem prodeje zakaznikim
segmentu (na zakladé povéreni)

a

Ing. Miroslavem Klaskem — senior manazerem presalesu (na zakladé povereni)

(dale jen ,Poskytovatel”).

Obé smluvni strany uzaviraji nize uvedeného dne, mésice a roku, v souladu s &l. 9,
bod 9.5 a €1.18, bod 18.4 Smlouvy, tento Dodatek €. 4 (dale jen ,Dodatek") ke
Smilouve:

1 UVODNi USTANOVENI

11 Objednatel a spolecnost T-Systems PragoNet a.s. uzavrely spolu vyse
uvedeného dne Smlouvu. Pravni nastupce spole¢nosti T-Systems
PragoNet a.s., spolecnost T-Systems Czech Republic a.s., a T-Mobile
Czech Republic a.s., realizovaly s u€innosti k1. 1. 2014 ve smyslu
ustanoveni § 1 odst. 2, § 60 a nasl. a § 100 a nasl. zakona €. 125/2008 Sb.,
o pfeménach obchodnich spole¢nosti a druzstev, proces flize slou¢enim.
V disledku realizace uvedeného procesu flze sloué¢enim doslo k zaniku T-
Systems Czech Republic a.s. bez likvidace a k pfechodu veskerého jejiho
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1.2

2.2

2.3

2.4

2.5

3.2

jméni na T-Mobile Czech Republic a.s., ktera se stala univerzalnim pravnim
nastupcem T-Systems Czech Republic a.s..

S ohledem na skute¢nosti uvedené v pfedchozim odstavci tak nadale bude
v pravnich vztazich zalozenych Smlouvu vystupovat namisto T-Systems
Czech Republic a.s. spoleénost T-Mobile Czech Republic a.s.

VYCHODISKA A UCEL DODATKU

Objednatel je dle zakona €. 181/2014 Sb., o kybernetické bezpe&nosti a o
zméné souvisejicich zakonl (zékon o kybernetické bezpeénosti),
a provadécich predpisG ktomuto zakonu, povinen ucinit technicka
a organizacni opatieni k zajisténi kybernetické bezpecnosti vyznamného
in;ormaéniho systému Registr Zivnostenského podnikani (dale jen ,IS
RZP*).

Objednatel v navaznosti na svou povinnost dle bodu 2.1 a v souladu se
Smlouvou pozadal Poskytovatele o pfedloZzeni nabidky na implementaci
vybranych opatreni k zajisténi procesu identifikace, vyhodnocovani
a zvladani jednotlivych bezpeénostnich udalosti a incidentd pro IS RZP
a ochranu integrity komunika&nich siti IS RZP (v&etné sluzby Security
Operation Center).

Nabidku na dodavku ,Zabezpeéeni infrastrukturni &asti IS Registru
zivnostenského podnikani dle zakona o kybernetické bezpecnosti“ (dale jen
,Nabidka") pfedlozenou Poskytovatelem Objednatel akceptoval na zakladé
jejiho projednani a schvaleni Ridici komisi IS RZP, ato jak v &asti
technického feseni, tak v ¢asti cenové.

Objednatel vyzval Poskytovatele, v souladu s aktualnim poklesem cen na
trhu sluZzeb poskytovanych dle Smiouvy, o predlozeni cenové aktualizace
sluzeb hostingoveho centra. Nabidku cenové aktualizace sluzeb
hostingového centra IS RZP (dale jen ,Cenova aktualizace") pfedloZenou
Poskytovatelem Objednatel akceptoval na zakladé jejiho projednani
a schvaleni Ridici komisi IS RZP.

Uéelem tohoto Dodatku je realizace vybranych opatieni k zajisténi
kybernetické bezpeénosti IS RZP azarovel Uprava ceny za sluZby
poskytované dle Smiouvy.

PREDMET DODATKU

Do €&l. 1 bod 1.5 Prilohy €. 1 Smlouvy se doplfiuje pismeno |) tohoto znéni:
.|) detekci, sbér a vyhodnocovani bezpe&nostnich kybernetickych udalosti
a incident(l v infrastrukturni &asti IS RZP, véetné sluzby Security Operation
Center, podle Nabidky na dodavku ,Zabezpeceni infrastrukturni ¢asti IS
Registru  Zivnostenského podnikani dle zakona o kybernetické
bezpednosti®, ktera tvori nedilnou soucast této Smlouvy jako Pfiloha &. 1
Dodatku €. 4.

Do €l. 1 bod 1.6 Prilohy €. 1 Smiouvy se dopliiuje pismeno ¢) tohoto znéni:
,c) ochranu integrity komunika&nich siti IS RZP véetn& sluzby Security
Operation Center dle Nabidky na dodavku ,Zabezpeleni infrastrukturni
Casti IS Registru zZivnostenského podnikani dle zakona o kybernetické
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3.3

3.4

3.5

3.6

bezpecnosti®, ktera tvori nedilnou soucast této Smlouvy jako Priloha €. 1
Dodatku €. 4.°

V €l. 4 bod 4.4 Pfilohy €. 1 Smlouvy pismeno b) zni:

,0) Maximalni povolena doba vypadku infrastruktury zény A provozniho
systému dle bodu 3.2 pism. a) této Pfilohy, v&etné provozniho rozhrani IS
RZP na ostatni ISVS, &ini v b&zné pracovni dobé dle bodu 4.3 této Pfilohy
v pfipadé, Ze nejde o rozsahlou havarii, 60 minut. Stejna maximalni
povolena doba plati i pro nedostupnost funkci IS RZP pro uZivatele B zény
provozniho systému dle bodu 3.2 pism. b) této Prilohy vlivem vypadku
infrastruktury A nebo B zény".

Do &l. 10 Smlouvy se dopliiuje bod 10.6 tohoto znéni: ,10.6 Nesplni-li
Poskytovatel nékterou z povinnosti stanovenych v Nabidce na dodavku
.Zabezped&eni infrastrukturni ¢asti IS Registru Zivnostenského podnikani dle
zakona o kybernetické bezpecnosti, ktera tvofi nedilnou soucast této
Smlouvy jako Pfiloha &. 1 Dodatku €. 4, je Objednatel opravnén uctovat
Poskytovateli smiuvni pokutu ve wvy$i 5.000,- K& za kaZzdé takové
nesplnéni/poruseni povinnosti. Vedle smluvni pokuty je Poskytovatel
opravnén pozadovat inahradu pfipadné Skody, ktera by mu
porusenim/nesplnénim povinnosti Poskytovatele vznikla.”

Do ¢&l. 4 Smlouvy se dopliiuje bod 4.11 tohoto znéni: ,4.11 Poskytovatel se
zavazuje, Ze poskytne potfebnou souc&innost a pfistup k dokumentim, které
se tykaji kybernetické bezpelnosti dle této Smlouvy, a k podpurnym
aktivim 1S RZP, jejichz garantem je Poskytovatel, auditnim/kontrolnim
organim v pfipadé auditu/kontroly zaméfené na dodrZovani povinnosti
Objednatele vyplyvajicich ze zakona ¢€.181/2014 Sb., o kybernetické
bezpeénosti ao zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), a jeho provadécich predpisi.”

Mésicni pausalni cena sluzeb dle Nabidky Cini:

HW a SW licence 150 624 K&
Implementace a provozni dokumentace 9 713 K&
PriibéZné poskytovani sluzby 184 663 K¢
Celkem bez DPH 345 000 K¢

Cenova aktualizace ¢&ini:

Sluzba Cena

TSS linky RZP stavajici cena 530 352 K& mési¢né
nova cena 477 317 KE mésicné
meésicni sleva 53 035 K&

CSS hosting RZP stavajici cena 2 927 746 K& mésiéné
nova cena 2 635 781 K& mésicné
mésicni sleva 291 956 K&.

Celkova mésicni sleva bez DPH: 345 000 K¢

: ud




3.7 Mésicni pausaini cena dle ¢l. 9 odst. 9.1 Smlouvy zistava beze zmény
a ¢ini 3 458 098 K&, DPH 21% ¢&ini 726 200,58 K&, celkova cena vcetné
DPH ¢&ini 4 184 298,58 Kc¢.

4 PRECHODNA A ZAVERECNA USTANOVENI

4.1 Zména &l. 1 bodu 1.5 a 1.6 Pfilohy ¢. 1 Smiouvy die ¢l. 3 bodl 3.1 a 3.2
tohoto Dodatku a zména €l. 10 bod 10. 6 a &l. 4 bod 4.11 Smlouvy dle ¢l. 3
bodl 3.4 a 3.5 tohoto Dodatku nabudou uéinnosti podpisem akceptaéniho
protokolu, jimZz bude potvrzeno dokonéeni realizace Nabidky. Stejnym
dnem nabude uginnosti i Cenova aktualizace dle ¢l. 3 bodu 3.6 tohoto
Dodatku.

4.2 Tento Dodatek nabyva platnosti a Géinnosti dnem podpisu opravnénymi
zastupci obou smiuvnich stran. Dnem podpisu se stava tento Dodatek
nedilnou soucasti Smiouvy.

4.3 Ostatni ustanoveni Smlouvy timto Dodatkem nedotCena zustavaji
v platnosti.
4.4 Nedilnou soucasti tohoto Dodatku jsou pfilohy:

a) Priloha €. 1 — Nabidka na dodavku ,Zabezped&eni infrastrukturni &asti IS
Registru  Zivnostenského podnikani dle zakona o kyberneticke
bezpe&nosti”

b) Ptiloha &. 2 - ,Cenova aktualizace sluzeb hostingového centra IS RZP*
c) Priloha €. 3 ~ Povéreni Ing. Libora Komarka a Ing. Miroslava Klaska

4.5 Tento Dodatek je sepsan ve &tyfech vyhotovenich s platnosti originalu,
z nichZ kazda ze smiuvnich stran obdrzi dvé vyhotoveni.

V Praze dne 37. . 2016 V Praze dne 37. 52016

Ceska republika — Ministerstvo primysiu  T-Mobile Czech Republic a‘.s.
a obchodu )

Ing. Bec. Petr Kaménik ing. Libor Komarek
feditel odboru Zivnosti senior manazer prodeje

T T

Ing. Miroslav Klasek
senior manazer presalesu



Pfiloha &. 1

Nabidka na dodavku ,Zabezpeceni infrastrukturni ¢asti IS Registru Zivhostenského
podnikani dle zakona o kybernetické bezpecnosti



Nabidka na dodavku
wZabezpeceni infrastrukturni ¢asti IS Registru
zivnostenského podnikani dle zakona o
kybernetické bezpec¢nosti“

T-Mobile Czech Republic a.s.
Tomickova 2144/1

148 00 Praha 4

ICO 64949681

DIC CZ64949681

Spisova znacka

B, vlozka 3787, spoleénost je zapsana v OR vedeném Méstskym soudem v Praze
Bankovni spojeni Komeréni banka, a.s., Praha 2

Uget gislo 19-2271190247/0100

(dale jen ,Dodavatel”)



Dodavatel a predkladatel nabidky:

Spoleénost T-Mobile Czech Repubilic a.s.

Sidlo: Ulice Tomickova 2144/1

Mésto Praha 4 psC 148 00

IC 64949681 DIC CZ64949681
Spisova znacka B. 3787 vedena u rejstfikového soudu v Praze

Bankovni spojeni

Néazev banky Komeréni banka a.s., Praha 2
Uget gislo 19-2271190247 (platby pro dodavky telefoni) Kod banky 0100
Uget &islo 19-2235210247 (platby pro poskytnuté sluzby) Kéd banky 0100

(dale jen T-Mobile nebo TMCZ)

Nabidku pfedklada a je opravnén jednat:

Patrik Nikendey

Manazer rozvoje obchodnich pfilezitosti pro statni spravu
Tel.: +420 603 606 196

Mobil: +420 720 705 183

E-mail: patrik.nikendey@t-mobile.cz

Nabidku vypracoval:

Karel Galuska

Vedouci tymu bezpecnosti a business konzultaci
Tel.: +420 603 606 177

Mobil: +420 603 411 511

E-Mail: karel.galuska@t-mobile.cz

Nabidka byla vypracovana dne 3. 2. 2016 a jeji platnost je omezena do 30. 4. 2016.

Tento dokument je dusevnim vlastnictvim spolecnosti T-Mobile Czech Republic a.s. a jeho obsah
nesmi byt sdélen tfeti strané bez pisemného souhlasu spolegnosti T-Mobile Czech Republic a.s.

Tato nabidka je pouze zakladnim prehledem nabizenych sluzeb. Podminky spoluprace budou
sjednany v samostatné pisemné smlouvé, popf. vice smlouvach. Pokud se v nabidce hovofi o
.smlouvé® a neni uvedeno jinak, jedna se vZdy o ucastnickou smlouvu. Veskeré ceny uvedené v

tabulkach jsou bez DPH.
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1. Profil dodavatele

Spole&nost T-Mobile Czech Republic je ¢lenem skupiny Deutsche Telekom AG a v Ceské republice
je pfednim operatorem, poskytujicim jak mobilni sluzby pro rezidentni klientelu a podnikatele, tak i IT
sluzby pro firemni zakazniky. Integraci spole€nosti T-Systems zajistujeme soucasné nabidku Upliného
portfolia komplexnich sluzeb a péce o ICT i pro ty nejvétsi firemni zékazniky a to ve véech oborech —
od automobilového primyslu pres telekomunikace, finanénictvi, strojirenstvi, obchod, sluzby,
energetiku, aZ po verejnou spravu a zdravotnictvi.

Nasim hlavnim mottem pfi poskytovani ICT sluzeb voblasti B2B je podpora zvyseni
konkurenceschopnosti zékazniku; proto k nim pfistupujeme s maximalni flexibilitou, respektujici
jejich konkrétni situaci, at uz technologickou nebo finanéni. Vzdy jim nabizime feseni, jez nejlépe
vyhovuji jejich potfebam a fedi je v celé §ifi problematiky, se kterou se zakaznici setkavaji. Jedine¢na
symbioza IT a telekomunikaénich sluZeb, podpofena Sirokym know-how matefské spolecnosti
Deutsche Telekom, nam dovoluje realizovat komplexni ICT Sluzbay i v oblasti systémové integrace.
Diky trvalé kontrole nad viemi komponenty tak poskytujeme zaruku vysoké kvality a spolehlivosti
celého fetézce sluzeb az po jednotlivé aplikace u konkrétnich uzivatelu.

Dokazeme navrhnout feSeni, ktera Vam pfinesou:

= spokojenost vasich zakazniku

= rychlejsi reakci na zmény vaseho podnikatelského prostiedi

= vy$Si produktivitu a efektivitu vasich klicovych pracovnich procest (snizeni chybovosti,
zvy$eni rychlosti zpracovani)

= |epsi pfipravenost na spolupraci s partnery

= zefektivnéni vnitropodnikové komunikace

= optimalni fizeni a kontrolu hospodareni podniku

= optimalni vyhodnocovani a sledovani efektivity a ziskovosti jednotlivych podnikatelskych aktivit

= informace pro optimalni financovani a finanéni fizeni vasi firmy

= pomoc pfi odhalovani rizik vadeho podnikani a umozni Vam sledovat trendy

= pomoc pfi snizovani a optimalizaci provoznich nakladu



2. Predmet nabidky
Predkladana Nabidka na bezpecénostni Sluzby pro

Ministerstvo prumyslu a obchodu CR
Na Frantisku 32

110 15 Praha 1

ICO: 47609109

(dale ,Zadavatel”)

popisuje optimalni zpUsob pro feseni zabezpeceni infrastrukturni casti IS Registru zivhostenského
podnikani dle zakona o kybernetické bezpeénosti a vyhlasky o kybernetické bezpecnosti.

IS Registru Zzivnostenského podnikani je dle zakona €. 181/2014 Sb. o kybernetické bezpecnosti a
o0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti) a Vyhlasky (€. 317/2014 Sb.) o
vyznamnych informacénich systémech a jejich urujicich kritériich ze dne 15. prosince 2014
vyznamnym informacnim systémem (VIS), ti. IS Registru Zzivnostenského podnikani je
vyznamny informacéni systémem (VIS).

Nabidka popisuje feseni pro implementaci vybranych opatreni pro VIS (presny vycet opatieni viz
Sluzby) stanovené zakonem ¢&. 181/2014 Sb. o kybernetické bezpeénosti a 0 zméné souvisejicich
zakonl a Vyhlasky (€. 316/2014 Sb.) o bezpeénostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpecénosti) ze dne 15. prosince 2014.

Reseni pro spinéni vybranych opatfeni pro VIS je rozdéleno do dvou Sluzeb:

Sluzba 1 — vinfrastrukturni éasti IS RZP (véetné sluzby SOC). Ve spolupraci s poskytovatelem
aplikaéni ¢asti IS Registru Zivnostenského podnikani zajisténi procesu identifikace, vyhodnocovani a
zvladani jednotlivych bezpeénostnich udalosti a incidentd pro cely IS RZP

Sluzba 2 — Ochrana integrity komunikaénich siti IS RZP (v&etné sluzby SOC)

V nasledujici ¢asti jsou uvedeny Sluzby, které jsou predmétem nabidky.




3. Specifikace Sluzeb

Uroven bezpe&nosti ICT v jednotlivych stéatnich organizacich se vyznamné li§i, protoze neexistovala
norma, ktera by nastavila jasny rémec s vymezenim oblasti plsobnosti, zodpovédnosti a pravidel ve
formé zakona.

Qd 1. 1. 2015 tento ramec stanovuje zéakon &. 181/2014 Sb. o kybernetické bezpeénosti a 0 zméné
souvisejicich zakonl a Vyhlaska (€. 316/2014 Sb.) o bezpetnostnich opatfenich, kybernetickych
bezpetnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecénosti (vyhlaska o kybernetické bezpecnosti) ze dne 15. prosince 2014.

Doposud lokalni sité statnich organizaci zpravidla nejsou vybaveny nastroji:

o které jsou schopny zjistit anomalie v tomto segmentu — tedy stavy, kdy se zafizeni chova jinak
nez by mélo (zjednodusené je typickym pfikladem neuvédomélé rozesilani spamu, kdy se
.nevédouci’ odesilatel = jeho infikovany pocita¢ (presnéji emailovy server) miuze dostat na
tzv. Blacklist, coz znamena, Ze jeho emaily budou blokovany),

o které umozniuji pfedchazet bezpeénostnim a provoznim hrozbam (odrazet snahy napf. o
infikovani pogitacl),

e které jsou schopny reagovat na incidenty (jiz nakazeny pocita¢, napf. pfipojenim na letisti) a

o které umozni zajistit kontinuitu a obnovu jejich kli¢ovych procesi a ¢innosti na predem
stanovené minimalni drovni, v pfipadé jejich naruseni nebo ztraty (politiky ochrany a systém
zalohovani). RovnéZ pfistup k bezpetnostni politice (ISMS ISO/IEC 27001), pokud byla
né&jaka stanovena, doposud nebyl jednotny.

Cesta k nutnému zabezpeceni a fizeni IT sestava z postupnych krok:

« roztfidime (kategorizujeme) a zdokumentujeme nase IT vybaveni (HW, SW),

e zdokumentujeme uzivatele a vymezime jejich prava pristupu do pocitacoveé sité a k aplikacim,

e definujeme a nastavime obecna pravidla, kterymi chceme omezit/fidit pristup do nasi vnitini
sité,

e vyfeSime zabezpeleni uzivatelskych zafizeni (notebooky a PC) za pomoci antivirovych
nastroju,

e zajistime nase data pred zcizenim, ¢i zneuzitim (DLP — Data Leak Prevention),

e stanovime bezpecnou hranici mezi nasi vnitini siti (LAN — Local Area Network) a vngjsim
svétem (internet),

e zajistime ochranu takto vymezené hranice (firewall),

¢ ujasnime si, jaka sitova zafizeni (firewall, switch, router) chceme sledovat a fidit a jak chceme
vystupy vizualizovat a uchovavat,

e« zamyslime se nad tim, které €innosti z vySe uvedenych Ize zjednodusit ¢i automatizovat.



3.1, Koncept nabizenych Sluzeb

Sluzba 1

SOC - Security Operation Center

]
]

'

]

T

: Néstroj pro zaznamenavani €innosti kritické informadni infrastruktury a
: vyznamnych informaénich systémdi, jejich uZivatelii a administritorl
;

1

1

]

L

Log Management

Ochrana
perimetru

-

Sluzba 2

Ochrana klienta

Obr.: Sluzby 1-2 v IS RZP v kontextu pozadavk( zakona o kybernetické bezpecnosti a
vyhlasky o kybernetické bezpecnosti

Komplexni zabezpeceni neni jen ochrana zvenéi nebo zevniti (a ta je predev§im ve statni spravé
mnohem dulezitéjsi), nebo snad nakup drahé technologie a jeji zapojeni do systému. Bezpec€nost
musi byt realizovana na zakladé komplexniho pfistupu, dle jednotlivych postupt a metodik. Pro statni
spravu nyni plati primarni metodika a tou je zakon o kybernetické bezpecnosti a jeho provadéci
vyhlaska.

Jak vybudovat bezpeéné IS RZP znazorfiuje obrazek vyse, a zahrnuje komplexni ochranu poéitaové
sité a IS RZP.

Tento koncept v sobé odrazi jak pozadavky ze strany zakona o kybernetické bezpecénosti, tak i
zkusenosti z provedené analyza rizik pro IS RZP.
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3.2.  Rizeni implementace Sluzeb

Sluzba zahrnuje:

= Sestaveni realizacniho tymu pro jednotlive Sluzby

= Upfesnéni /Zpracovani harmonogramu dle Sluzeb

= Vytvoreni planu komunikace

= Vedeni projektové dokumentace po dobu trvani implementacni ¢asti Sluzeb
= Rizeni rizik v prib&hu implementace Sluzeb

= Ukonceni projektové faze Sluzby a zahajeni poskytovani Sluzeb

Rizeni projektové faze (definice rozsahu, zpfesnéni opatieni, definice udalosti apod.) Sluzeb je
realizovano v souladu s metodikou PRINCE 2. Jedna se o jednu z nejuznavanéjSich a nejvice
pouzivanych metodik projektového fizeni. Jejim pouzitim budou eliminovana mnoha rizika a Sluzby
budou efektivné sméfovany k dosazeni cill.

T-Mobile Czech Republic a.s. disponuje rozsahnou skupinou specialistl vy$kolenych v pouZivani této
metodiky, ktefi ji bézné praktikuji jako metodu pro fizeni dodavky Sluzeb. Mezi témito specialisty se
nachazi i odbornici na informaéni bezpecnost, tohoto nastaveni bude vyuZito i v ramci nabizené
dodavky.

Vzhledem k rozsahu, sloZitosti a charakteru Sluzeb je vhodnou metodikou pro fizeni projektove faze
vSech nabizenych Sluzeb pravé Prince 2.

Aplikace metodiky zajisti dostate¢nou kontrolu a spravné fizeni zakladnich projektovych proménnych:

+ Casového harmonogramu

e Nakladl

o Rozsahu Sluzeb

e Ocekavanych pfinosl Sluzeb
* Rizik

e Kvality

Metodika je postavena na téchto zakladnich principech:

o Ddraz na produkt (vysledek projektové faze implementace Sluzby)

e Jasné definované role a zodpovédnosti

« Rizeni pomoci etap

e Dohled nad projektem na zakladé vyjimek (tedy pfi vyboceni z definovanych mezi v nékterém
parametru musi dojit bezprostiedné k eskalaci a pfijeti korektivniho rozhodnuti)

o Pouceni ze zkuSenosti

e Prubézné zduvodnovani pfinosu projektu (s ohledem na pfipadné ménici se podminky)

e Pfizplsobeni metodiky na dané parametry Sluzeb

Tak, aby fizeni implementacéni faze Sluzby bylo co nejefektivnéjsi, bude realizovano prizpusobeni
metodiky pro konkrétni podminky Sluzby.

i



Po uskuteénéni Uvodni schuzky projektového tymu (kazda Sluzba bude mit viastni projektovy tym
sestaveny z definovanych specialisti dle specializaci) je vytvofen Manual fizeni projektu. Pokud to
budou okolnosti vyzadovat, Manual fizeni projektu muze byt pfipraven pro kazdou Sluzbu nebo bude
jen jeden pro lepsi administraci projektu. V tomto dokumentu se nastavi zékladni projektové vztahy,
uréi slozeni tymu pro dalsi etapy, upfesni se obsah a terminy hlavnich milniki implantacni faze
Sluzby, terminy prezentaci a akceptaci dilcich vystupu i termin pfedpokladaného dokonéeni praci.
Vystupem z této etapy je také harmonogram praci a uréeni odpovédnych pracovnikll za jednotlivé
tkony.

Projektovy tym vede Vedouci projektu za Uchazece (Dle potieb muze byt ustanoven projektovy tym
pro kazdou Sluzbu.). Zpusob komunikace projektového tymu a dal$i detaily fizeni projektu upfesni
projektovy tym v Manualu fizeni projektu.

Dodavatel pozaduje, gby byl pro realizace vytyofen projektovy tym, ve kterém budou zastoupeni i
zastupci Zadavatele. U¢ast subdodavatell IS RZP v projektovych tymech je siiné doporucena.

Za kazdou stranu musi byt ur€en odpovédny pracovnik za Dodavatele a Zadavatele. Ze strany
Zadavatele je dilezite, aby tento pracovnik byl vybaven pravomoci sjednavat dil¢i pracovni terminy,
pfipadné operativni zmény v harmonogramu praci. Dale by mé&l mit pravomoc podepisovat akceptacni
protokoly v zastoupeni Zadavatele.

V pfipadech, kdy bude nutno pro zpracovani nékterych vystupl internich kapacit Zadavatele, bude tak
postupovano po dohodé se Zadavatelem.

3.3. Sluzba Security Operation Center (SOC)

Sluzba zahrnuje:
= Reporting
= Analyza reportu
= Navrh systematickych opatieni
= Monitoring v realném case
= Zakladani incidenti
= Navrhy feseni incidenta
= Analyza incidentu
= Bezpecénostni dohled

= Pfedschvalena samostatna reakce

Sluzba SOC - Security Operation Center (Dohledové centrum bezpeénosti) je nevyhnutnou soucasti
véech nabizenych Sluzeb, aby byly naplnény pozadavky zakona o kybernetické bezpecnosti a
vyhlasky o kybernetické bezpeénosti. SOC poskytuje dohled nad nastroji Sluzeb 1 a Sluzeb 2.



SOC (Security Operation Center) T-Mobile C2Z o .
Dohledové centrum bezpeénosti T-Mobile CZ PRtk Bl s e hCchton

Y -

Mananater kybernetické bezpe¢nosti/CIRT

IS Registru Zivnostenského podnikani

Obr.: Sluzba SOC v kontextu IS RZP

Sluzba SOC je poskytovana formou kvalifikovaného bezpeénostniho dohledu v nepretrzitém rezimu,
kdy operatofi SOC on-line sleduji a vyhodnocuji probihajici bezpeénostni udalosti a reaguji na né.

Vedle automatického zakladani incidentu v Helpdesku IS RZP jsou operatofi opravnéni zakladat
incident ru¢né, podle svého odborného posouzeni. Analyza udalosti je zahajena okamzité a zajisténa
je take v nepretrzitém rezimu roli analytika. V pohotovosti je také pracovnik nadstandardniho provozu.
Dochazi-li k bezpe&nostnimu incidentu, operatofi jsou opravnéni ukonéit ohrozenou sluzbu &i provést
jiny, pfedem dany zasah, pokud symptomy a dopady pfesné odpovidaji check-listu.
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3.4.
kybernetickych bezpeénostnich udalosti v IS RZP

Sluzba 1 — Detekce, shér a vyhodnocovani

3.4.1. Pozadavky na Sluzbu 1

Seznam pozadovanych opatieni, které budou implementovany Sluzbou 1 do IS Registru

zivnostenského podnikani:

Pozadavky na Sluzbu 1 vyplyvajici ze Zakona o Pozadavky na Sluzbu 1 | Zranitelnosti IS RZP
kybernetické bezpeénosti a vyhlasky o vyplyvajici z Akéniho pokryty Sluzbou 1z
kybernetické bezpecnosti planu pro spinéni Planu zvladani rizik dle
Zakona o kybernetické | Analyzy rizik IS RZP
bezpeénosti a vyhlasky
(oznaceni dle planu) (oznaceni dle planu)
vyhlaska | §22 | Nastroj pro detekci | GO3 - Nasazeni a vyuziti | Z08 - Neni nastaveny
0 kybernetickych nastroje pro detekci a proces pro
kyberneti bezpecnostnich udalosti vyhodnoceni vyhodnocovani a feseni
cké (1) Organ a osoba uvedena v § | bezpetnostnich udalosti | bezpeénostnich
bezpectn 3 pism. c) az e) zakona pouziva | dle pozadavku ZKB / udalosti, vcetné hlaseni
osti nastroj pro detekci | VKB na NBU (evidence a
kybernetickych bezpegnostnich vyhodnoceni udalosti,
udalosti, ktery vychazi ze | G04 - Nasazeni, vyuZiti kategorizace incidentu,
stanovenych  bezpeénostnich | a udrzba nastroje pro reseni incidentu)
potfeb a vysledku hodnoceni | sbér a vyhodnocovani
rizik a ktery =zajisti ovéfeni, | kybernetickych 209 - Nedostatecna
kontrolu a pfipadné zablokovani | bezpecnostnich udalosti | detekce, monitorovani
komunikace mezi vnitini | dle pozadavku ZKB / bezpeénostnich
komunikaéni siti a vnéjsi siti. VKB incidentu
(2) Organ a osoba uvedena v§ | GO5 - Definovat postupy | 210 - Nedostateéné
3 pism. c) a d) zakona dal pro pouZziti nastroju pro vyhodnocovani
pouziva nastroj pro detekci oznamovani bezpe&nostnich udalosti
kybernetickych bezpeénostnich | bezpetnostnich
udalosti, které zajisti ovéreni, incidentl
kontrolu a pfipadné zablokovéani
komunikace GO06 - Nastavit proces
pravidelne aktualizace
A v ramci vnitini | nastaveni pravidel v
komunikacni sité a nastroji pro detekci a
B. serveri patficich do | vyhodnocovani
informacniho  systemu | bezpecnostnich udalosti
kriticke informacni
infrastruktury a | GO7 - Definovat postupy
komunikaéniho systému | pro vyhodnoceni
kriticke informacni | informaci z nastroje pro
infrastruktury. optimalni nastaveni
vyhladka | § 23 | Nastroj pro shér a | opatieni
o vyhodnoceni kybernetickych
kyberneti bezpetnostnich udalosti G08 - Aktualizovat
cke (1) Organ a osoba uvedena v § | provozni postupy
bezpeén 3 pism. c) a d) zakona pouziva
osti nastroj pro sbér a pribézné
vyhodnoceni kybernetickych
bezpecénostnich udalosti, ktery v
souladu s  bezpeénostnimi




potfebami a vysledky hodnoceni
rizik zajisti

A.

B.

C.

integrovany  shér a
vyhodnoceni
kybernetickych
bezpeénostnich
udalosti z informaéniho

systému kritické
informaéni infrastruktury
a komunikaéniho
systému kriticke
informacéni
infrastruktury,
poskytovani  informaci
pro ur¢eneé
bezpecnostni role o
detekovanych
kybernetickych
bezpecnostnich
udalostech v
informaénim  systému
kritické informacni
infrastruktury nebo
komunikaénim systéemu
kriticke informacni
infrastruktury a
nepretrzité
vyhodnocovani
kybernetickych
bezpecnostnich
udalosti s cilem
identifikace
kybernetickych
bezpecnostnich
incidentu, véetné
véasného varovani
uréenych

bezpednostnich roli.

(2) Organ a osoba uvedena v §
3 pism. c) a d) zakona dale

zajisti

A.

B.

pravidelnou aktualizaci
nastaveni pravidel pro
vyhodnocovani
kybernetickych
bezpecnostnich
udalosti a  v€asné
varovani, aby byly
omezovany pripady
nespravného
vyhodnoceni  udalosti
nebo pfipady faleSnych
varovani, a

vyuzivani informaci,
které jsou pfipraveny
nastrojem pro sbér a
vyhodnoceni
kybernetickych
bezpecnostnich

‘|




udalosti, pro optimalni
nastaveni
bezpecnostnich
opatfeni  informacniho
systému kritické
informacni infrastruktury
a komunikaéniho
systému kritické
informacni
infrastruktury.
(Poznamka: Definovat
postupy pro
vyhodnoceni informaci
z nastroje pro optimalni
nastaveni opatreni.)

vyhlaska
0
kyberneti
cke
bezpetn
osti

§13

Zvladani kybernetickych

bezpecnostnich udalosti a

incidentd

Organ a osoba uvedena v § 3

pism. c) az e) zakona

pfi  zvladani  kybernetickych

udalosti a incidentu

B. pfipravi prostiedi pro
vyhodnoceni
oznamenych
kybernetickych
bezpecnostnich
udalosti a
kybernetickych
bezpectnostnich
udalosti detekovanych
technickymi nastroji
podle § 21 az 23,
provadi jejich
vyhodnoceni a
identifikuje kyberneticke
bezpe&nostni incidenty,
C. provadi klasifikaci

kybernetickych
bezpecnostnich
incidenta, piijima
opatfeni pro odvraceni
a zmirnéni  dopadu
kybernetickeho
bezpetnostniho
incidentu, provadi
hlaseni kybernetického
bezpecnostniho
incidentu podle § 32 a
zajisti sbér
vérchodnych podkladu
potfebnych pro analyzu
kybernetického
bezpeénostniho
incidentu, ...

vyhlaska
o
kyberneti
cké
bezpeén

§5

Bezpecnostni politika

(1) Organ a osoba uvedena v §
3 pism. c) a d) zakona stanovi
bezpecnostni politiku v
oblastech




osti

S. nasazeni a pouzivani
nastroje pro detekci
kybernetickych
bezpecénostnich
udalosti,

T. wvyuziti a udrzba
nastroje pro sbhér a
vyhodnoceni
kybernetickych
bezpecnostnich
udalosti a...

(Poznamka: Vramci Sluzby 1
budou pravidla  stanoveny
bezpeénostni  politikou  pro
uvedené oblasti
implementovana.)

(3) Organ a osoba uvedena v §
3 pism. ¢c) az e) zakona
pravidelné hodnoti  U€innost
bezpeénostni politiky a
aktualizuje  ji. (Poznamka:
Vrameci Sluzby 1 nastavit
proces pravidelné aktualizace
nastaveni pravidel v nastroji pro
detekci a sbér bezpecnostnich
udélosti.)

vyhlaska
0
kyberneti
cké
bezpetn
osti

§10

Rizeni provozu a komunikaci
(3) Provozni pravidla a postupy
organu a osoby uvedené v § 3
pism. c) a d) zakona obsahuji

C. postupy pro sledovani
kybernetickych
bezpeénostnich
udalosti a pro ochranu
pfistupu k zaznamim o
téchto éinnostech,

D. spojeni na kontaktni
osoby, které  jsou
uréeny jako podpora pfi
feseni neocekavanych
systémovych nebo
technickych potizi,

E. postupy fizeni a
schvalovani provoznich
zmeén...

(Poznamka: Sluzbou 1 budou
implementovany C, D a E jen ve
vztahu k nastroji pro detekci a
sbér bezpeénostnich udalosti.)




PoZadavky na Sluzbu 1 vyplyvajici ze Zakona o
kybernetické bezpeénosti a vyhlasky o

Pozadavky na Sluzbu
1 vyplyvajici z Akéniho

Zranitelnosti IS RZP
pokryty Sluzbou 1 z

3 pism. c) az e) zakona pouziva
nastroj pro zaznamenavani
¢innosti informacéniho systemu
kritické informaéni infrastruktury,
komunikacniho systému kritické

informacni  infrastruktury  a
vyznamneho informacniho
systému, ktery zajisti
A. sbér informaci o}
provoznich a

bezpecnostnich
¢innostech, zejména typ
¢innosti, datum a ¢as,
identifikaci technického
aktiva, které cinnost
zaznamenalo,
identifikaci pavodce a
mista ¢innosti a
Uspésnost nebo
neuspésnost cinnosti a

B. ochranu ziskanych
informaci pied
neopravnénym ¢étenim
nebo zménou.

zaznamenavani cinnosti
jiné ¢innosti uzivatele.)

K04 - Implementovat
logovani pouZiti
pristupovych prav v
ramci IS RZP

K05 - Definovat opatieni
pro ochranu auditnich
zéznamu / logu

K06 - Nastavit dobu
archivace vyse
zminénych logu na
minimalné 3 mésice

kybernetické bezpeénosti planu pro splnéni Planu zvladani rizik dle
Zakona o kybernetické | Analyzy rizik IS RZP
bezpeénosti a
vyhlasky
(oznaceni dle planu)
(oznaceni dle planu)
vyhlaska | § 19 | Nastroj pro fizeni | KO1 - Definovat udaje, Z11 - Nedostate¢ne
o} pristupovych opravnéni ktere budou v ramci logovani a kontrola
kyberneti (2) Organ a osoba uvedena v § | logovani ¢innosti kritickych roli
ckeé 3 pism. c) a d) zakona dale | zaznamenavany, tak (administratoru, super
bezpecno pouzZivd nastroj pro fizeni | aby napliovaly uzivatelu) v systéemech
sti piistupovych opravnéni, ktery | pozadavky VKB (nedostatecna politika,
zaznamenava pouziti rozsah logovani,
pfistupovych opravnéni v | K02 - Implementovat archivace a ochrana
souladu s  bezpecnostnimi | logovani v definovaném | logu)
potfebami a vysledky hodnoceni | rozsahu v ramci IS RZP
rizik. (Poznadmka: Sluzba 1
podporuje Nastroj pro fizeni | KO3 - Definovat proces Z25 - Nemoznost
pfistupovych opravnéni | a rozsah logovani v kontroly opravnénosti
z hlediska zaznamenavani | pfipadech pouziti zmeén v rejstriku
pouziti pfistupovych opravnéni. | pristupovych opravnéni | autorizovanym
Nastroj pro Fizeni pfistupovych | (Poznamka: V ramci uzivatelem.
opravnéni neni  pfedmétem | Sluzby 1 bude definovan
implementace Sluzby 1.) proces a rozsah
vyhidas§ka | §21 | Nastroj pro zaznamenavani | logovani pro pouzita Z12 - Nedostatecny
o cinnosti  kritické informacni | pfistupova opravnéni, tj. | nastroj pro sledovani
kyberneti infrastruktury a vyznamnych | pfi pouziti riznych ¢innosti administratoru
cke informacnich systému, jejich | opravnéni budou
bezpetno uzivatelt a administratora zaznamenavany
sti (1) Organ a osoba uvedena v § | Nastrojem pro
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(2) Organ a osoba uvedena v §
3 pism. c) az e) zakona dale
pomoci nastroje pro
zaznamenavani cinnosti
informaéniho  systému kritické
informacni infrastruktury,
komunikacniho systému kritické
informacni  infrastruktury  a
vyznamného informacniho
systému zaznamenava

A. prihlaseni a odhlaseni

uzivatelt a
administratorq,
B. cinnosti provedené

administratory,

C. &innosti  vedouci ke
zméneé pristupovych
opravneéni,

D. neprovedeni ¢&innosti v
dusledku nedostatku
pristupovych opravnéni
a dalsi neuspésné
¢innosti uzivateld,

E. zahajeni a ukonceni

¢innosti technickych
aktiv informacniho
systému kriticke
informacni

infrastruktury,
komunikaéniho systému
kriticke informacni
infrastruktury a
vyznamného

informaéniho systemu,

F. automaticka varovna
nebo chybova hlaseni
technickych aktiv,

G. pfistupy k zaznamum o
cinnostech, pokusy o
manipulaci se zaznamy
o &innostech a zmény
nastaveni nastroje pro
zaznamenavani ¢innosti

a

H. pouziti mechanismu
identifikace a
autentizace vietné

zmény udaju, které
slouzi k prihlaseni.

(3) Organ a osoba uvedena v §
3 pism. ¢) a d) zakona zaznamy
¢innosti  zaznamenané podle
odstavce 2 uchovava nejméné
po dobu 3 mésicu. (Poznamka:
Sluzba 1 bude implementovana
tak, aby byla dodrzena dobu
archivace vy$e zminénych logu
minimalné 3 mésice.)

B
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(4) Organ a osoba uvedena v §
3 pism. c) az e) zakona zajistuje
nejméné jednou za 24 hodin
synchronizaci jednotného
systémoveho ¢&asu technickych
aktiv patficich do informaéniho
systému  kritické  informacni
infrastruktury,  komunikaéniho
systéemu  kritické  informacni
infrastruktury nebo vyznamného
informaéniho systému.
(Poznamka: Opatieni bude
v Sluzbé 1 realizovano len ve
vztahu k Nastroji pro
zaznamenavani €innosti kritické
informacni infrastruktury.)

vyhlaska
0
kyberneti
cké
bezpeéno
sti

§10

Rizeni provozu a komunikaci
(6) Organ a osoba uvedena v §
3 pism. ¢) a d) zakona v ramci
fizeni komunikaci
B. urgi pravidla a postupy
pro ochranu informaci,
které jsou prenadeny
komunikacnimi sitémi,
C. provadi vyménu a
predavani informaci na
zakladé pravidel
stanovenych  pravnimi
predpisy za soucasného
zajisténi bezpetnosti
informaci a tato pravidla
dokumentuje a
D. s ohledem na klasifikaci
aktiv provadi vyménu a
predavani informaci na
zakladé pisemnych
smluv, jejichz soucasti
je ustanoveni o]
bezpecnosti informaci.
(Poznamka: Ve vztahu kB, C a
D bude Sluzba 1 definovat
opatfeni pro ochranu auditnich
zaznamu / logl.)




3.4.2. Popis Sluzby 1

Cinnosti, které budou implementovat opatfeni (viz 3.4.1) Sluzbou 1 do IS Registru zivnostenského

podnikani a budou pravidelné poskytovany Zadavateli:

faze.

Sluzba 1. je poskytovana zahajenim implementacni

Dodavatel Sluzby si bude dnem zahajeni teto
faze narokovat u Zadavatele Uhradu
dojednané ceny za Sluzbu 1 (viz kap. 4).

IMPLEMENTACNI FAZE SLUZBY

Identifikator
cinnosti

Cinnosti v ¢casové souslednosti

Popis ¢innosti a vystupy cinnosti

S1/01

“Rizeni

Zahajeni
Sluzby 1.

implementace

Dle zasad uvedenych v kap. 3.2 je zahajeno
fizeni implementacni faze Sluzby 1. VSechny
pisemné vystupy uvedeny v kap. 3.2 jsou
Zadavateli pfedany jako vystup implementacni
faze Sluzby 1.

S$1/02

Popis architektury zapojeni nastrojl
Sluzby 1 v kontextu  exitujici
architektury 1S RZP.

Dodavatel navrhne popis architektury
nastroju Sluzby 1 a zapojeni nastroje do IS
RZP a projedna v ramci projektového tymu pro
Sluzbu 1, je  pisemnym vystupem
implementacni faze Sluzby 1.

$1/03

Definovani bezpecnostnich udalosti
sledovanych nastrojem a mist
detekce udalosti. Definovani
pravidelnych reportl pro Manazéra
kybernetické bezpecnosti Zadavatele
apod.

Dodavatel navrhne a projedna v projektovem
tymu Sluzby 1 seznam bezpeénostnich
udalosti, mista sbéru téchto udalosti v IS
RZP, jejich kategorizaci. Tento seznam je
pisemnym vystupem implementacni faze
Sluzby 1.

S1/04

Definovani ukolu a
SOC. (Procesni
komunikacéni matice,
procedury, atd.)

instrukci pro

postupy,
eskalacni

Dodavatel navrhne instrukci pro personal
SOC a projedna v projektovém tymu Sluzby 1,
tak by se naplnili pozadavky Zadavatele na
zplsob komunikace s Manazerem
kybernetické bezpecnosti, hlaseni
bezpecnostnich udalosti apod.

$1/05

Implementace nastroju Sluzby 1

Dodavatel zahaji instalaci HW a SW do
prostiedi 1S RZP. Dodavatel pfipoji v této
ginnosti nastroj k prvkim IS RZP.  Ugast
zastupcl dodavatell IS RZP v projektovém
tymu Sluzby 1 je pro stanoveni spravného
postupu nasazeni nastroje silné doporuéena.
Pfesny harmonogram a postup nasazeni a
postup bude projednan v projektovéem tymu
Sluzby 1. Koneény harmonogram a postup
instalace nastroje schvali Zadavatel po
projednani v projektovém tymu Sluzby 1.

$1/06

Testovani provoznich parametri a
kompatibility nastroje a IS RZP.

Dodavatel a provozovatelé IS RZP provedou
hodnoceni nasazeného nastroje v ramci
projektového tymu Sluzby 1, zda jsou
ovlivnény kritické a provozni parametry IS
RZP. Dodavatel nastroje provede upravy v
parametrizaci nastroje, tak aby nebyl
vyznamné ovlivnén provoz IS RZP.

$1/07

Sbér bezpeénostnich udalosti 1 faze.

Dodavatel provede nastaveni nastroje a zahaji
sbér zakladnich definovanych bezpeénostnich
udalosti. Dodavatel nastroje a dodavatele IS
RZP vramci projektového tymu Sluzby 1
vyhodnoti min. po 2 tydnech provozu, zda jsou
ovlivnény kritické a provozni parametry IS

ol
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RZP.

S1/08

Skoleni personalu SOC a Manazera
kybernetické bezpecnosti.

Dodavatel provede $koleni obsluhy nastroje a
uzivatele nastroje. Zaznam o $koleni je
pisemnym vystupem

$1/09

Sbér bezpecnostnich udalosti 2 faze.

Dodavatel provede nastaveni nastroje a doplni
nastaveni nastroje o dalsi definované
bezpecnostni udalosti. Dodavatel nastroje a
dodavatelé IS RZP v ramci projektového tymu
Sluzby 1 wvyhodnoti min. po 2 tydnech
provozu, zda jsou ovlivnény kritické a provozni
parametry IS RZP. Dodavatel nastroje
provede upravy v parametrizaci nastroje, tak
aby nebyl vyznamné ovlivnén provoz IS RZP.

$1/10

Shér bezpeénostnich udalosti 3 faze.
Ukonceni testovaci faze.

Dodavatel provede zavéreéné nastaveni
nastroje a nastavi uUpiny sbér udalosti dle
definovanych bezpecnostnich udalosti.
Dodavatel nastroje a dodavatelé IS RZP
v ramci projektového tymu Sluzby 1 vyhodnoti
min. po 2 tydnech provozu, zda jsou ovlivnény
kritické a provozni parametry IS RZP.
Dodavatel nastroje provede Upravy v
parametrizaci nastroje, tak aby nebyl
vyznamné ovlivnén provoz IS RZP. Testovaci
provoz je ukoncen a zmény lze provadét jen
dle  Postupu  aktualizace  sledovanych
bezpeénostnich udalosti a nastroje.

S1/11

Akceptace Sluzby 1 Zadavatelem

Zastupce Zadavatele provede formalni
akceptaci provozu nastroje. Akceptaéni
protokol o provozu Sluzby 1 je pisemnym
vystupem implementaéni faze Sluzby 1.

S1/12

Definovani  postupu  aktualizace
sledovanych bezpecnostnich udalosti
a nastroje do maximalni disponibilni
kapacity nastroje. Stanoveni
schvalovaciho postupu pro zmeény
v souvislosti s nastrojem.

Dodavatel navrhne Postup aktualizace
sledovanych bezpecnostnich udalosti a
nastroje a tento navrh projedna v projektovem
tymu pro Sluzbu 1. Tento postup je pisemnym
vystupem implementacni faze Sluzby 1.

disponibilni
pro vyziti

Dodavatel stanovuje  max.
kapacity! nastroju  Sluzby 1
Zadavatelem takto:
e HP ArcSight Logger, max. 200 EPS
e Objem ukladanych logu 1,5 TB
s retenci 6 mésici
Tyto technické parametry tvofi hranice, ktere
nelze pfi rozsifovani nastroju Sluzby 1
prekrodit.

S1/13

Akceptace pisemnych vystupl za
Sluzbu 1 Zadavatelem.

Zastupce Zadavatele provede  formalni
akceptaci véech pisemnych vystupu za Sluzbu
1. Pisemné vystupy jsou vtéto tabulce
vyznaceny tlusté.

S1/14

Ukonéeni  Rizeni

Sluzby 1.

implementace

Projekty tym pro Sluzbu 1 ukonéi svou Cinnost
a pfeda agendu personalu SOC.

Sluzba 1

je dale poskytovana dle parametri
definovanych v implementaéni fazi.

Sluzba 1 jiz dale neni fizena a poskytovana
dle projektovych zasad definovanych v kap.

! Disponibilni vykon nastroje je mnozstvi prostiedku/kapacita nastroje, které ma Zadavatel max. k
dispozici pro Cerpani za sjednanou cenu. Je to ramec vykonu nastroje snizeny o wvykon jiz
sledovaného provozu apod. Prekroceni disponibilniho vykonu neni bud technicky mozné, nebo za
stavajici sjednanou cenu nelze vysi vykon nastroje pozadovat.




3.2 Sluzba je dale fizena a poskytovana dle
procesni dokumentace (pisemnych vystupy
implementaéni faze Sluzby 1) definované a
vytvofené v implementaéni faze Sluzby 1.

PROVOZNI FAZE SLUZBY

S1/15 Personal vykonava dohled nad v8emi | Sluzba 1 je poskytovana v rozsahu popsaném
nastroji Sluzby 1. Personal SOC | vtéto nabidce, smlouvé a dokumentech
vykonava ¢&innosti  dle  postupl | pfipravenych vimplementaéni faze Sluzby 1
(pisemné  vystupy) definovanych | (viz vyse).
v implementacni fazi Sluzby 1.
Sluzba 1 je poskytovana v rozsahu
definovaném v implementacni fazi.

S1/16 Aktualizace sledovanych | Jakékoli zmény v souvislosti s nastrojem jiz je

bezpecnostnich udalosti nastrojem
se provadi dle pravidel definovanych
v implementaéni fazi Sluzby 1.

mozné provadét jen dle Postupu aktualizace
sledovanych bezpecnostnich udalosti a
nastroje, ktery byl pfipraven v implementacni
faze Sluzby 1.




3.4.3. Prehledova architektura zapojeni nastroju Sluzby 1
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Obr.: Prehledova architektura zapojeni nastrojii Sluzby 1

3.4.4. Nastroj na detekci, shér a vyhodnocovani kybernetickych
bezpecnostnich udalosti a nastroj pro zaznamenavani

cinnosti - ArcSight

HP ArcSight ESM/Express je nastroj Sluzby 1. - HP ArcSight ESM/Express zpfistupfiuje moznosti
nejmodernéjsich zplisobl evidence a korelaci véech moznych udalosti novému segmentu uZivateld.
HP ArcSight ESM/Express analyzuje zaznamy z libovolného zafizeni pfitomného ve vasem systému
nebo siti, ur€uje, jestli se vyskytla néjaka potencialné rizikova udalost a v€as informuje administratory
o tom, co maji podniknout.

Systém ArcSight ESM monitoruje v8echny udalosti, které by mohly mit vliv na bezpec¢nost firmy - od
pohybu osob po pfistup k citlivym datim a vyuzivani ruznorodych informaénich zdroju. Pomaha
vyhodnotit vyznam libovelnych udalosti v realném case tim, Ze je zafadi do spravného kontextu. To
znamena, Ze urci, kdo, co, kde a kdy tuto udalost vyvolal, pro¢ se tak stalo a jaky to ma dopad na
pfipadna rizika pro IS RZP.

HP ArcSight ESM/Express vytvari korelacni infrastrukturu, kterd pomaha identifikovat vyznam
libovolné udalosti zafazenim do spravného kontextu, to znamena uréenim, kdo, co, kde a kdy tuto
udalost vyvolal, pro¢ se to stalo a jaky to ma dopad na rizika daného byznysu. Korelace ArcSight ESM
vedou na pfesné a automaticky pfidélované priority bezpecnostnich rizik a poruseni platnych
regulaénich smérnic (Compliance Requirements) v oblasti, ktera je pro danou firmu relevantni.
Infrastruktura ESM nabizi propracované moznosti sbéru informaci v té nej§irsi knihovné zdroju
udalosti - shromazduje zaznamy z vice neZ 275 zafizeni a zdroju udalosti, véetné OS, sitovych
zatizeni (routery, switche), sitovych analyzatort (sitové monitory a analyzatory provozu, NAC, NBA),
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bezpeénostnich feseni (IPS/IDS, firewally, VPN, skenery zranitelnosti), ale také zaznamy a zpravy z
aplikaci, databazi, z feseni identity management a z webovych serverl a webové orientovanych
aplikaci. Udalosti z ruznych zafizeni téze rodiny (napf. routery) jsou normalizovany, aby se daly
navzajem snaze porovnavat a analyzovat. Volitelné Solution Packages nabizeji podporu a zaméreni
na nejdulezitéj$i problémy a na takové iniciativy, jako jsou SOX, PCI, HIPAA, GLBA, monitorovani
uzivatell a administratort IT.

HP ArcSight ESM/Express nabizi fadu vymozenosti, které zajistuji rychly, pohediny a intuitivni pfistup
k informacim. Nastavitelné a graficky bohaté fidici pulty (dashboardy) obsahuji pohledy pfizplsobené
jak pro byznys, tak pro techniky a pfisluénym jedinciim v organizaci poskytuji dokonaly prehled. Na
tzv. ESM Console je k dispozici jedinecny pohled na celkovy stav firemni bezpecnosti, odvozeny z
potvrzenych Utoku a provoznich rizik, zatimco geografické a sitové mapy dovoluji povéfenym
uzivatelim dohlizet na jednotlivé oblasti, za néz v organizaci zodpovidaji.

HP ArcSight ESM/Express vytvari obsazné technicke, provozni a trendové sestavy, které informuji o
bezpecnostni situaci a spliuji pozadavky prfedepsanych vystupld. S timto systémem vystupu je
reporting pro vedeni jednoduchy, protoZe Ize vyuzivat standardni a upravitelné $ablony k hlaseni o
dodrzovani regulacnich smérnic a nafizeni (compliance status), o rizikach byznysu a profilovani
uzivatell. Vedle predpfipravenych sestav a Sablon dovoluje vystupni systém uzivatelum vytvaret i
vlastni nové sestavy a ablony pro planovana nebo ad-hoc pozadovana hlaseni. Systém kombinuje
bohaté korelované informace do komplexnich pohledl, které vSem zainteresovanym umoznuji
identifikovat rizikové oblasti, informuji je o hodnoté a efektivnosti bezpeénostnich opatieni a
jednoduse odpovidaji na klicové manazerské otazky. Sestavy ukazujici trendy usnadnuji sledovani
udalosti a jejich dusledku v prubéhu ¢asu. Za pomoci korelaéni technologie se vyhodnocovani trendu
da vyuZzit i k simulacim scénarl "co kdyz" a zjiStovat vlivy, které maji zmény v bezpecnosti politice na
celkovou bezpeénostni situaci a vyskyt rizik ve spoleénosti.

HP ArcSight Logger je nastroj Sluzby 1. - ArcSight Logger nabizi nejmodernéjsi a financné efektivni
spravu zaznami dat libovolného typu, vhodnou k ochrané soukromych i vefejnych organizaci vSech
velikosti.

ArcSight Logger podporuje sbér syrovych nebo nestrukturovanych zaznamu z libovolnych
systémovych nebo souborovych protokoll (syslog ap.) a disponuje také obrovskou knihovnou
konektorl (ArcSight Connectors), které dokazi sbirat udaje z vice nez 300 rlznych zdroju generujicich
vlastni protokoly. Kromé toho zahrnuje i nastroj ArcSight FlexConnector, ktery moznosti sbéru dat dale
rozsifuje i na libovolné zakaznické zdroje a firemni aplikace potfebné kvali regulacnim nafizenim a
forenznimu zkoumani. ArcSight Connectors se daji nasazovat jako software nebo jako specialni
zafizeni do datovych center a do regionalnich pobocek, aby tam zajistily bezpecny a spolehlivy sbér
udaju. Tyto konektory také nabizeji kontrolu Sitky pasma, urcovani priorit pro posilani zaznamu,
lokalni ukladani a dal$i opatfeni za U¢elem minimalizace ztraty dat, resp. nezadouciho ovliviiovani
kritickych podnikovych procesi.

3.4.5. Nastroj pro detekci kybernetickych bezpecnostnich

udalosti — FlowMon

FlowMon kolektor je nastroj Sluzby 1. - FlowMon kolektory jsou vykonna zafizeni pro sbér,
zobrazeni, analyzu a dlouhodobé ulozeni sitovych statistik (NetFlow v5/v9, IPFIX, sFlow, pfipadné
dalSi kompatibilni s technologii NetFlow) ze zafizeni podporujici technologii flow (switche, routery),
FlowMon sond ¢&i jinych zdroju. Pro tyto Gcely je vybaven velkym uloznym prostorem s podporou
technologie RAID. Jedna se o profesionalni feSeni pro stfedni a velké sité. Uzivatelské rozhrani
umoznuje administratorim i manazerum pfehledné a jednoduse vizualizovat zjisténé statistiky.
Pomoci specialnich dotazi lze zobrazit komunikaci mezi konkrétnimi stanicemi, s vyuzitim dané
sluzby, v uréitém ¢asovém rozmezi a mnoho dalSich Udaju potfebnych pro provadéni provoznich i
bezpecnostnich analyz a dohled nad siti. Pro efektivnéj$i spravu a véasné feseni nastalych problému
Ize vyuzit automatické upozornovani na anomalni a nezadouci stavy dle preferenci zakaznika.
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Obr.: MozZnosti pfipojeni do FlowMon kolektoru

FlowMon kolektor se dodava v nékolika hardwarovych konfiguracich podle poskytovaného vykonu
(pocet zpracovavanych tokl za sekundu), velikosti diskového pole a typu pouzitého RAIDu. Zakladni
verze se dodava jako kompaktni 1U feseni se softwarovou podporou RAID5 a uloznou kapacitou
vhodnou pro sité s nizSim poctem zdroju dat i kratkou historii pro uchovavani zaznamenanych
statistik. Pro stfedni a velké sité je vhodny model s velkym diskovym prostorem a s hardwarovym
RAID5 ¢i RAID6. FlowMon kolektor je dostupny i ve formé virtualniho zafizeni pro nasazeni ve
VMware nebo Hyper-V virtualnim prostiedi. Virtualni kolektory se li§i vykonem a diskovou kapacitou
pro ulozeni sitovych statistik.

FlowMon ADS je nastroj Sluzby 1 — FlowMon ADS je moderni systém detekce anomalii a
nezadouciho chovani v datoveé siti, zalozeny na permanentnim vyhodnocovani statistik o provezu na
siti. Cilem feseni je odhaleni provoznich problému a zvy$eni vnéjsi i vnitini bezpeénosti datové sité.
Hlavni vyhodou proti béznym IDS systémum &i SNMP monitoringu je orientace na celkové chovani
zafizeni na siti, coz umoznuje reagovat na dosud nezname nebo specificke hrozby. Vyhodou oproti
vétsiné konkurencnich zafizeni, je moznost nasadit zafizeni do 30 minut bez jakéhokoliv naruseni
sitového provozu.

FlowMon ADS je navrzen tak, aby jej bylo okamzité mozné nasadit a zacit pouzivat v riznych

prostfedich. Zapojeni samotného zafizeni je velmi jednoduché a nijak neohrozi standardni chod
sitové infrastruktury. Prvni vysledky pfitom prinese cca za 20 minut od zapojeni.




3.4.6. Harmonogram implementace Sluzby 1

TYDEN (OD PODPISU SMLOUVY)
Cinnosti v Easové souslednosti 1234567 80####u2#8#

S1/01 Zahajeni Rizeni implementace Sluzby 1.

Popis architektury zapojeni nastroju Sluzby 1 v kontextu exitujici
S1/02  |architektury IS RZP.

Definovani bezpeénostnich udalosti sledovanych nastrojem a mist
detekce udalosti. Definovani pravidelnych reporti pro Manazéra
$1/03 kybernetické bezpecnosti Zadavatele apod.

Definovani ukolu a instrukci pro SOC. (Procesni postupy, komunikacni
S1/04  |matice, eskalacni procedury, atd.)

S$1/05  |Implementace nastroja Sluzby 1

S1/06 Testovani provoznich parametru a kompatibility nastroje a IS RZP.

S1/07  |Sbér bezpeénostnich udalosti 1 faze.

51/08  [Skoleni personalu SOC a Manazera kybernetické bezpeénosti.

$1/09 Sbér bezpecnostnich udalosti 2 faze.

S1/10 Sbér bezpecnostnich udalosti 3 faze. Ukonceni testovaci faze.

S1/11 Akceptace Sluzby 1 Zadavatelem

Definovani postupu aktualizace sledovanych bezpeénostnich udalosti a
nastroje do maximalni disponibilni kapacity nastroje. Stanoveni
S1/12 schvalovaciho postupu pro zmény v souvislosti s nastrojem

S1/13  |Akceptace pisemnych vystupu za Sluzbu 1 Zadavatelem.

S1/14  |Ukongeni Rizeni implementace Sluzby 1.

Personal vykonava dohled nad viemi nastroji Sluzby 1. Personal SOC
vykonava Einnosti dle postupl (pisemné vystupy) definovanych v
implementacni fazi Sluzby 1. Sluzba 1 je poskytovana v rozsahu
S1/15  |definovaném v implementaéni fazi.

Aktualizace sledovanych bezpeénostnich udalosti nastrojem se provadi il
S1/16 dle pravidel definovanych v implementaéni fazi Sluzby 1.

R.. o

pebe



3.5.

3.5.1.

Sluzba 2 — Ochrana integrity komunikaénich siti IS RZP

Pozadavky na Sluzbu 2

Seznam pozZadovanych opatieni, které budou
Zivnostenského podnikani:

implementovany Sluzbou 2 do IS Registru

Pozadavky na Sluzbu 2 vyplyvajici ze Zdkona o
kybernetické bezpecnosti a vyhlasky o

Pozadavky na Sluzbu | Zranitelnosti IS
2 vyplyvajici z Akéniho | RZP pokryty

kybernetické bezpecnosti planu pro spinéni Sluzbou 2 z Planu
Zakona o kybernetické | zvladani rizik dle
bezpecnosti a Analyzy rizik IS
vyhlasky RzP
(oznaceni dle pléanu) (oznaceni dle planu)
vyhlaska o §17 | Nastroj pro ochranu
kybernetické integrity komunikacnich siti | NO3 - Definovat opatfeni | 227 - Systém neni
bezpecnosti (1) Organ a osoba uvedena v | pro filtrovani dostatecné osetien
§ 3 pism. c) az e) zakona pro | prenasenych dat proti utoku typu
ochranu integrity rozhrani DDoS

vnéjsi komunikacni sité, ktera
neni pod spravou organu
nebo osoby, a wvnitini
komunikaéni sité, ktera je pod
spravou organu nebo oscby,

zavede

D. ...opatreni pro
odstranéni nebo
blokovani
pfenasenych dat,
které  neodpovidaji
pozadavkum na
ochranu integrity

komunikacni sité.

(2) Organ a osoba uvedena v
§ 3 pism. c) a d) zakona dale
vyuziva nastroje pro ochranu
integrity vnitini komunikacni
site, které  zajisti  jeji
segmentaci.

3.5.2. Popis Sluzby 2

Cinnosti, které budou implementovat opatfeni (viz 3.5.1) Sluzbou 2 do IS Registru Zivnostenského
podnikani a budou pravidelné poskytovany Zadavateli:

faze.

Sluzba 2 je poskytovana zahajenim implementacni

Dodavatel Sluzby si bude dnem zahajeni této
faze narokovat u Zadavatele Uhradu
dojednané ceny za Sluzbu 2 (viz kap. 4).

IMPLEMENTACNI FAZE SLUZBY

Identifikator | Cinnosti v €éasové souslednosti Popis ¢innosti a vystupy ¢innosti
cinnosti
S2/01 Dle zasad uvedenych v kap. 3.2 je zahajeno

Zahajeni Rizeni implementace
Sluzby 2.

fizeni implementacni faze Sluzby 2. VSechny
pisemné vystupy uvedeny v kap. 3.2 jsou




W,

Zadavateli predany jako vystup implementacni
faze Sluzby 2.

$2/02

Popis architektury zapojeni nastrojl
Sluzby 2 v kontextu exitujici
architektury IS RZP.

Dodavatel navrhne popis architektury
nastroju Sluzby 2 a zapojeni nastroju do IS
RZP a projedna v ramci projektového tymu pro
Sluzbu 2, je  pisemnym vystupem
implementacni faze Sluzby 2.

S2/03

Definovani bezpecnostnich udalosti
sledovanych nastroji Sluzby 2 a mist
detekce udalosti. Definovani
pravidelnych reportl pro Manazéra
kybernetické bezpecnosti Zadavatele
apod. Definice opatfeni pro filtrovani
prenasenych dat.

Dodavatel navrhne a projedna v projektovem
tymu Sluzby 2 seznam bezpeénostnich
udalosti (provoz), které budou blokovany
nastroji Sluzby 2. Tento seznam je
pisemnym vystupem implementaéni faze
Sluzby 1.

S2/04

Definovani tkoll a instrukci pro
SOC. (Procesni postupy,
komunikacni matice, eskalacni
procedury, atd.)

Dodavatel navrhne instrukci pro personal
SOC a projedna v projektovém tymu Sluzby 2,
tak by se naplnili poZadavky Zadavatele na
zpusob komunikace s Manazerem
kybernetické bezpecnosti, hlaseni
bezpecnostnich udalosti apod.

$2/05

Implementace nastroju Sluzby 2

Dodavatel zahdji instalaci HW a SW do
prostfedi IS RZP. Dodavatel pfipoji v této
ginnosti nastroj k prvkim IS RZP.  Ugast
zastupcl dodavateli 1S RZP v projektovém
tymu Sluzby 2 je pro stanoveni spravného
postupu nasazeni nastroje silné doporuéena.
Pfesny harmonogram a postup nasazeni a
postup bude projednan v projektovem tymu
Sluzby 2. Kone&ny harmonogram a postup
instalace nastroje schvali Zadavatel po
projednani v projektovém tymu Sluzby 2.

S2/06

Testovani provoznich parametri a
kompatibility nastroju Sluzby 2 a IS
RZP.

Dodavatel a provozovatelé IS RZP provedou
hodnoceni nasazeného nastroje v ramci
projektového tymu Sluzby 2, zda jsou
ovlivnény kritické a provozni parametry IS
RZP. Dodavatel nastroje provede upravy v
parametrizaci  nastroje, tak aby nebyl
vyznamné ovlivnén provoz IS RZP.

$2/07

Testovaci provoz 1 faze.

Dodavatel provede nastaveni nastroju Sluzby
2 a zahgji blokaci bezpecnostnich
udalosti/provozu. Dodavatel nastroje a
dodavatelé IS RZP v ramci projektového tymu
Sluzby 2 vyhodnoti min. po 2 tydnech
provozu, zda jsou ovlivnény kritické a provozni
parametry IS RZP.

S2/08

Skoleni personalu SOC a Manazera
kybernetické bezpeénosti.

Dodavatel provede $koleni obsluhy nastroje a
uzivatele nastroje. Zaznam o Skoleni je
pisemnym vystupem

$2/09

Testovaci provoz 2 faze.

Dodavatel provede nastaveni nastroju Sluzby
2 a dopini nastaveni nastroje o dalsi
definované bezpecnostni  udalosti/provoz.
Dodavatel nastroju a dodavatelé IS RZP
v ramci projektového tymu Sluzby 2 vyhodnoti
min. po 2 tydnech provozu, zda jsou ovlivnény
kritické a provozni parametry IS RZP.
Dodavatel nastroji provede Upravy v
parametrizaci  nastroju, tak aby nebyl
vyznamné ovlivnén provoz IS RZP.

Testovaci provoz 3 faze. Ukonéeni

Dodavatel provede zaverecné nastaveni

",
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testovani.

nastroji Sluzby 2. Dodavatel nastroje a
dodavatelé IS RZP v ramci projektového tymu
Sluzby 2 vyhodnoti min. po 2 tydnech
provozu, zda jsou ovlivnény kritické a provozni
parametry IS RZP. Dodavatel nastroju Sluzby
2 provede Upravy v parametrizaci nastroju, tak
aby nebyl vyznamné ovlivnén provoz IS RZP.
Testovaci provoz je ukonten a zmény lze
provadét jen dle Postupu aktualizace
sledovanych bezpecnostnich udalosti a
nastroje.

S2/11

Akceptace Sluzby 2 Zadavatelem

Zastupce Zadavatele provede formalni
akceptaci provozu nastroju  Sluzby 3.
Akceptacni protokol o provozu Sluzby 2 je
pisemnym vystupem implementacni faze
Sluzby 2.

S$2/12

Definovani postupu aktualizace
nastroju Sluzby 2 do maximalni
disponibilni kapacity nastroje.
Stanoveni schvalovaciho postupu
pro zmény v souvislosti s nastroji
Sluzby 2

Dodavatel navrhne Postup aktualizace
sledovanych bezpecénostnich udalosti a
nastroju a tento navrh projedna
v projektovém tymu pro Sluzbu 2. Tento
postup je pisemnym vystupem implementacni
faze Sluzby 2.

Dodavatel stanovuje max. disponibilni
kapacity? nastroji  Sluzby 2 pro vyziti
Zadavatelem takto:
¢ DDoS Ochrana, CCTP je max. 200
Mb/s
¢ UTM Firewall FGT 200D, Vykon IPS
sondy max. 1,7 Gb/s

Tyto technické parametry tvofi hranice, které
nelze pfi rozSifovani nastroji0  Sluzby 2
prekrocit.

S2/13

Akceptace pisemnych vystupl za
Sluzbu 2 Zadavatelem.

Zastupce Zadavatele provede formalni
akceptaci véech pisemnych vystupu za Sluzbu
2. Pisemné vystupy jsou vtéto tabulce
vyznaceny tlusté.

S$2/14

Ukonéeni Rizeni implementace
Sluzby 2.

Projekty tym pro Sluzbu 2 ukonéi svou €innost
a preda agendu personalu SOC.

Sluzba 2 je dale poskytovana dle parametrl
definovanych v implementacni fazi.

Sluzba 2 jiz dale neni fizena a poskytovana
dle projektovych zasad definovanych v kap.
3.2 Sluzba je dale fizena a poskytovana dle
procesni dokumentace (pisemnych vystupy
implementacni faze Sluzby 2) definovaneé a
vytvofené v implementaéni faze Sluzby 2.

PROVOZNI FAZE SLUZBY

S$2/15

Personal vykonava dohled nad véemi
nastroji Sluzby 2. Personal SOC
vykonava €innosti dle postupu
(pisemné vystupy) definovanych v
implementacni fazi Sluzby 2. Sluzba
2 je poskytovana v rozsahu

Sluzba 2 je poskytovana v rozsahu popsaném
vitéto nabidce, smlouvé a dokumentech
pfipravenych v implementacni faze Sluzby 2
(viz vyse).

? Disponibilni vykon nastroje je mnozstvi prostiedkl/kapacita nastroje, které ma Zadavatel max. k
dispozici pro Cerpani za sjednanou cenu. Je to ramec vykonu nastroje snizeny o wvykon jiz
sledovaného provozu apod. Prekro€eni disponibilniho vykonu neni bud technicky mozné, nebo za
stavajici sjednanou cenu nelze vysi vykon nastroje pozadovat.

1



definovaném v implementaéni fazi.

$2/16

Aktualizace parametr( nastrojt
Sluzby 2 se provadi dle pravidel
definovanych v implementacéni fazi
Sluzby 2.

Jakékoli zmény v souvislosti s nastrojem jiz je
mozné provadét jen dle Postupu aktualizace
sledovanych bezpeénostnich udalosti a
nastroju, ktery byl pfipraven v implementacni
faze Sluzby 2.

Ei



3.5.3. Prehledova architektura zapojeni nastroji Sluzby 2
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Load Balancer F5
UTM Firewall FGT 200D

Obr.: Piehledova architektura zapojeni nastroju Sluzby 2

3.5.4. Nastroj pro ochranu integrity komunikacnich siti- DDoS

Ochrana

DDoS je nastroj Sluzby 2 — DDoS ochrana - Operatorské feseni — Distribuované DoS utoky

utokl je vysoka a ohrozeni jsou vystaveny vSechny druhy spolecnosti.

Pro zvy$eni urovné zabezpeéeni infrastruktury IS RZP by bylo vhodné se zaméfit na jeji ochranu pied
utoky na znamé zranitelnosti a doplnit ji o komplexni ochranu na aplikacni i datové vrstvé (tzv. zafizeni
typu UTM) a o ochranu pfistupové linky pfed DDoS atoky.

Ochranu vlastni aplikace pred utoky na znamé zranitelnosti, exploity apod. je nejvhodnéjsi fesit
pomoci patch managementu. Zarovein na ochranu proti neznamym tzv. ,Zero-day* utokim na
aplikacni vrstvé nasadit dedikované zafizeni zahrnujici IPS a dal$i sofistikované ochranne techniky.
K zajisténi ochrany pfistupovych linek pfed DDoS utoky z internetu doporucujeme vyuzit operatorské
feSeni DDoS ochrana.
Vlastnosti nastroje DDoS ochrana:

e Proaktivni kontrola a spolehliva podpora (24 hodin denné, 7 dni v tydnu) zajistujici maximalni

funkénost
o Nepretrzita ochrana



s QOdhalovani riznych druhi utokd v realném ¢case

e Vysoka uroven sluzeb zarucujici v€asné upozornéni SOC a nejvy$8i snizeni rizik

o Vyuziti specializovanych zdrojl, které €erpaji z bohatych zkuSenosti se sitovou ochranou proti
DDoS utokim

e SOC zajistujici hloubkovou kontrolu paketl

e Specidlni portal pro sledovani on-line zprav a analyz

3.5.5. Nastroj pro ochranu integrity komunikacnich siti- UTM
Firewall FGT 200D

UTM Firewall FGT 200D je nastroj Sluzby 2 — UTM (Unified Threat Management) zafizeni poskytuje
ochrany IPS (obecné i pro konkrétni aplikace a situace psané signatury), DLP, Application Control,
AntiBOT, fizeni obsahu (web content filtering) AV a AS kontroly a daldi ochranné funkcionality proti
Utokum z prostiedi Internetu.

UTM zafizeni chrani vnitini sit pfed utoky pomoci znamych i neznamych &kodlivych kodl typu
spyware, malware, botnety, VolP hrozby, apod.

Kombinuje nékolik stupit detekce naruseni od rozpoznani utok( na zakladé signatur pfes pravidla
chovani, anomalii provozu, rozpoznani aplikaci a ,Zero Day Attack® ochran. Poskytuje snadny
pfechod z detekce na prevenci, precizné a rychle blokuje hrozby bez zastaveni legitimniho provozu
¢imz Setfi celkové naklady na provoz, ochranu a obnovu systémd.

Dale poskytuje v prehledné grafické formé informace o okamzitém stavu datovych tokl, jejich
pfipadnych anomaliich a zastavenych &i aktualnich hrozbach. Tyto informace Ize ziskat i zpétné za
vybrana obdobi ve formé tabulek i grafi.

Z pohledu sitové topologie je vhodné zaélenit UTM zafizeni mezi firewall Cisco ASA a LoadBalancery
F5.

Vlastnosti nastroje UTM Firewall FGT 200D:

Navrzené feSeni je postaveno na 2 kusech hardwaru Next-Gen Firewalls (NGFW) - FortiGate-200D
zapojenych do HA Clusteru. Paketova propustnost zafizeni je 3 Gbps (1518 Bytes/ 512 Bytes/ 64
Bytes), IPS propustnost 1,7 Gbps. Kapacita pfistupovych internetovych linek IS RZP je 100 Mbps.
Navrzena vykonnost bere ohled i na dalSi parametry sitové vykonnost jako jsou konkurenéni spojeni,
¢i potfeba nové oteviranych soubé&znych spojeni v ¢ase, stejné jako otazku zachovani investic i v
pfipadé navyseni kapacit v budouci dobé.

f 1. USB Management Port
2 Management Port
========= 3. Console Port
0 — 4. USB Port
‘ 0 5. 2 x 10/100/1000 WAN Rozhrani
= Q@5 6. 16 x 10/100/1000 LAN Rozhrani
= = =B T 2 x GbE SFP DMZ Rozhrani
v (@)



3.5.6. Harmonogram implementace Sluzby 2

Cinnosti v éasové souslednosti

TYDEN (OD PODPISU SMLOUVY)
123456789 #####HBHER

S2/01 Zahajeni Rizeni implementace Sluzby 2.
Popis architektury zapojeni nastroju Sluzby 2 v kontextu exitujici
§2/02  |architektury IS RZP.
Definovani bezpecnostnich udalosti sledovanych nastroji Sluzby 2 a
mist detekce udalosti. Definovani pravidelnych reportl pro Manazéra
S2/03 kybernetické bezpecnosti Zadavatele apod.
Definovani ukolu a instrukci pro SOC. (Procesni postupy, komunikaéni
S2/04 matice, eskalacni procedury, atd.)
S2/05  |lmplementace nastroju Sluzby 2
Testovani provoznich parametru a kompatibility nastroju Sluzby2 a 15
S2/06  |RZP.
§2/07 Testovaci provoz 1 faze.
82/08 Skoleni personalu SOC a Manazera kybemetické bezpeénosti.
S2/09 Testovaci provoz 2 faze.
§2/10  |Testovaci provoz 3 faze. Ukoneni testovani.
S2/11 Akceptace SluZzby 2 Zadavatelem
Definovani postupu aktualizace nastroju Sluzby 2 do maximalni
disponibilni kapacity nastroje. Stanoveni schvalovaciho postupu pro
S2/12 zmeény v souvislosti s nastroji Sluzby 2
S2/13 Akceptace pisemnych vystupl za Sluzbu 2 Zadavatelem.
S2/14  |Ukonéeni Rizeni implementace Sluzby 2.
Personal vykonava dohled nad v8emi nastroji Sluzby 2. Personal SOC b g
vykonava cinnosti dle postupu (pisemné vystupy) definovanych v ]
implementacéni fazi Sluzby 2. SluZba 2 je poskytovana v rozsahu \
§2/15  |definovaném v implementaéni fazi.
Aktualizace parametru nastroju Sluzby 2 se provadi dle pravidel
S2/16  |definovanych v implementaéni fazi Sluzby 2.




4. Cenova nabidka

Nazev sluzby Cena

Sluzba 1 — Detekce, sbér a vyhodnocovani
kybernetickych bezpeénostnich udalosti v IS

RZP (vetné sluzby SOC) 345 000 K& bez DPH /mésicné

Sluzba 2 — Ochrana integrity komunikacnich
siti IS RZP (vcetné sluzby SOC)




5. Seznam konzultanti pro realizaci Sluzeb

Role v realizaénim tymu

Jméno

Spoletnost

Vedouci realizaéniho tymu

Karel Galuska, Ing.

T-Mobile Czech Republic

Projektové podpora

Michal Stastny

T-Mobile Czech Republic

Manazer sluieb

Jana Chraskova, Ing.

T-Mobile Czech Republic

Vedouci konzultant

Miroslav Malifsky

T-Mobile Czech Republic

Konzultant Frantisek Kéri, Ing. EUR ING T-Mobile Czech Republic
Konzultant Miroslav Marcisin T-Mobile Czech Republic
Konzultant Milan Ry3avy, Ing. T-Mobile Czech Republic
Konzultant Marek Gemela, Ing. T-Mobile Czech Republic
Konzultant Josef Bartos, Ing. T-Mobile Czech Republic
Konzultant Josef Pinc T-Mobile Czech Republic

V pfipadé pozadavku zadavatele uchazec zasle zivotopisy ¢lent realizaéniho tymu.



6. Reference

Vyznamné sluzby spole¢nosti
T-Mobile Czech Republic a.s.

Zadavatel (Objednatel)

Nazev Ministerstvo pro mistni rozvoj
Sidlo Staroméstské nam. 6, 110 15
Praha 1
Ic 66 00 22 22
Odpovédna osoba, Jmeéno, RNDr. Blanka
ktera osvédcéeni funkce Fischerova, reditelka
vystavila Odboru spravy
monitorovaciho
systému
Tel. + 420 224 861 412
e-mail blanka.fischerova@m
mr.cz

Nazev Vyznamné sluzby

Zajisténi sluzby Bezpecénostniho dohledu pro MS 2014+

Popis poskytovanych
sluzeb

Sluzba

Bezpetnostniho dohledu pro MS2014+ je

souborem komplexnich sluzeb bezpecnosti, které jsou
poskytovany po dobu min. 4 let:

1)

4)

Sluzba BS01 — Informacni bezpecnost —
sluzba souvisi s fizenim bezpecnosti informaci
vsouladu se zasadami pro System fizeni
bezpetnosti informaci (ISMS) dle normy ISO/IEC
27001. Sluzba obsahuje zavedeni procesl, zasad,
politk a metodik ISMS do prostiedi systému
MS2014+ pro administraci dotaénich programu EU.
Soucasné zavadi fizeni bezpeénostnich incidentu a
dal$ich procesu vyZzadovanych ISMS.

Sluzba BS02 — Ochrana osobnich udaju —
sluzba zajistuje ochranu osobnich tdaju v souladu
s pozadavky zakona 101/2000 Sb.

Sluzba BS03 — Bezpecnostni monitoring —
sluzba aktivné monitoruje a vyhodnocuje prostiedi
a Aplikaci MS2014+ z hlediska bezpecnost. Sluzba
aktivné vyhledava slaba mista a zranitelnosti a
nasledné jsou tyto nalezy vnitfnim procesem fizené
odstranovany.

Sluzba BS04 - Kontrola kvality
poskytovanych sluzeb — sluzba vyhodnocuje kvalitu
sluzeb poskytovanych dodavateli a vSech subjektu
podilejicich se na realizaci, provozu, spravé a
podpoie Aplikace MS2014+. Byla vyhotovena
metodika fizeni kvality pro definici ukazovatelu
kvality apod.

Sluzba BS05 — Audit prostiedi — Sluzba
zajistuje v prostiedi a Aplikaci MS2014+ veSkere
cinnosti souvisejici s:




a. Kontrolou bezpeénosti

b. Penetraéni testy

c. Audit prostredi.
Sluzba poskytuje podporu Objednatele pfi certifikacnich
auditech a kontrolach tretich stran.

Doba realizace Vyznamné | Zahajeni 07/2015
sluzby T
Ukonéeni doposud
Zadavatel (Objednatel) Nazev Ministerstvo pro mistni rozvoj
Sidlo Staromeéstské nam. 6, 110 15
Praha 1
IC 66 00 22 22
Odpovédna osoba, Jmeéno, Renata Entova,
ktera osvédéeni funkce Vedouci oddéleni
vystavila Koncepce
informacnich
technologii
Tel. +420 224 861 270
e-mail Renata.Entova@mmr.
cz

Nazev Vyznamné sluzby

Diferenéni analyza prostiedi Zadavatele k pozadavkium
Zakona o kybernetické bezpeénosti Ceské republiky
181/2014 Sb.

Popis poskytovanych
sluzeb

Je provedena diferencni analyza prostredi Zadavatele vUgi
pozadavkum Zakona o kybernetické bezpeénosti.
Vystupem sluzby je dokument, ktery popisuje souasny
stav, hodnoti soulad s pozadavky Zakona, pfipadné
identifikuje soulad s ,best practice” a popisuje doporucena
napravna opatreni.

Doba realizace Vyznamné | Zahajeni 10/2015
By Ukoné&eni doposud
Zadavatel (Objednatel) Nazev Energeticky Regulaéni Ufad
Sidlo Masarykovo nameésti 5, 586 01
Jihlava
IC 70894451
Odpovédna osoba, Jméno, Richard Tesar
ktera osvédceni funkce
vystavila Tel. +420 564 578 697
e-mail richard.tesar@eru.cz

Nazev Vyznamné sluzby

Diferen¢ni analyza prostredi Zadavatele k pozadavkim




Zakona o kybernetické bezpeé&nosti Ceské republiky
181/2014 Sb.

Popis poskytovanych Byla provedena diferenéni analyza prostiedi Zadavatele
sluzeb vuéi pozadavkim Zakona o kybernetické bezpecnosti.
Vystupem sluzby je dokument, ktery popisuje souéasny
stav, hodnoti soulad s poZadavky Zakona, pfipadné
identifikuje soulad s ,best practice" a popisuje doporucena
napravna opatieni.

Doba realizace Vyznamné | Zahajeni 06/2015
sluzby
Ukonéeni 09/2015
Zadavatel (Objednatel) Nazev T-Systems Belgium N.V.
Sidlo 't Hofveld 8
Groot-Bijgaarden 1702
ic 8108
Odpovédna osoba, | Jméno, | Martin David
ktera osvedceni funkee | genior Information
vystavila Security Manager TESTA-
ng - Public Sector &
Healthcare
Tel. +32 2 300 91 63 ext 9163
(phone)
+44 (0) 7595541397
(maobile)
e-mail David.Martin@external.t-
systems.com

Nazev Vyznamné sluzby Zpracovani analyzy a implementace v oblasti bezpetnosti

Popis poskytovanych Sluzby spoéivajici v zajisténi komplexni analyzy a
sluzeb mapovani procesu fyzické, personalni, administrativni a
informaéni bezpe&nosti, dale kybernetické bezpelnosti,
ochrany osobnich a citlivych Gdaji, bezpecnosti
informaénich a komunikacénich systému a informaénich
systému infrastruktury. Soucasti prfedmétu plnéni je
posouzeni, resp. analyza stavajici struktury zajisténi a
fizeni bezpecnosti Objednatele a jeji soulad s platnou
legislativou, normami, nejlep$imi zkuSenostmi, sou¢asnymi
technologickymi trendy. Soucasti predmétu pInéni je rovnéz
implementacni ¢ast navrzenych feseni bezpeénosti politiky
pro Objednatele v ramci poskytovanych sluzeb pro
Evropskou komisy.

Doba realizace Zahéjeni 02/2014
Vy 2 sluzb
yznamné sluzby Ukondent Dosud

-



Zadavatel (Objednatel)

Nazev T-Systems Belgium N.V.
Sidlo 't Hofveld 8
Groot-Bijgaarden 1702
14 8108
Udaj o objednateli Komerc&ni spole¢nost
Odpovédna osoba, Jméno, Michal Kovac
ktera osvédceni funkce ICT OPERATIONS
vystavila SECURITY
Tel. +32 491 166 662
e-mail M.Kovac@t-
systems.com

Nazev Vyznamné sluzby

Rizeni kontinuity ginnosti

Popis poskytovanych
sluzeb

Sluzby spocivajici v fizeni kontinuity ¢&innosti jak je
pozadovano ISO/IEC 27001. Pfedmet plnéni spociva v
poskytnuti sluzby dle mezinarodné uznavaného standardu
v oblasti navrhu systému Fizeni kontinuity éinnosti (CSN
ISO 22301) nebo kontinuity sluzeb (ISO 20000), pficemz
sluzba je poskytnuta pro informacni systém a jeho provoz
pro spolecnost British American Tobacco p.l.c.

Soucasti sluzby je navrh detailnich havarijnich plana,
pficemz lIze dolozit, Ze uchazeéem navrzené havarijni
plany prosly uspéSnou implementaci a testovanim.
Soucasti sluzby byla Uspésna implementace a testovani
havarijnich planu.

Doba realizace Vyznamné
sluzby

Zahajeni 03/2013

Ukong&eni 12/2014




7. Obchodni ujednani

Na smlouvu, kterou s Vami T-Mobile pfipadné uzavie ohledné pfedmétu této nabidky, a to i v pfipadé,
kdy Vase spolecnost nabidku T-Mobile akceptuje s odkazem na obchodni podminky odlidné se
ustanoveni § 1751 odst. 2 obéanského zakoniku neuplatni. Pokud by vSak ustanoveni prfedchozi véty
bylo posouzeno jako neplatné, tak v pfipadé, kdy smluvni strany se odkazou v nabidce na uzavieni
smlouvy a pfijeti nabidky na obchodni podminky, které si odporuji, neni smlouva uzaviena.

Uzavieni smlouvy na pinéni je ze strany T-Mobile vazano na interni odsouhlaseni povéfenymi
osobami v T-Mobile, které se nezuéastnily vyjednavani o podminkach navrhu Smilouvy, a proto si T-
Mobile vyhrazuje pravo smlouvu neuzavrit, a to v kterékoli fazi jednani, zejména pokud nebudou
ziskana potfebna interni schvaleni, pfié¢emz smiuvni strany nepovazuji uplatnéni tohoto prava ze
strany T-Mobile za nepoctivé. Divody neuzavieni Smlouvy nebo neuskuteénéni transakce neni T-
Mobile povinen Vasi spole¢nosti sdélit.

8. Zaver

Jménem spoleénosti T-Mobile Vam dékujeme za ¢as a energii, kterou jste vénovali studiu nasi
nabidky. V&fime, 2e vas zaujala a jsme pfipraveni na nasledné osobni setkani, na kterém muzeme
projednat pfipadné Upravy navrhovaného feseni tak, aby co nejvice vyhovovalo potiebam Ministerstva
primyslu a obchodu

i



Priloha €. 2.

Cenova aktualizace sluzeb hostingového centra IS RZP




T-Mobile

Nabidka cenové aktualizace )
sluzeb hostingového centra IS RZP
pro:

Ministerstvo primyslu a obchodu




Uvodem

Véazeni,

v navaznosti na vystupy z jednéni Ridici komise informaéniho systému Registr Zivnostenského podnikani a v souvislosti s provedenou
technologickou optimalizaci, si Vam dovolujeme predloZit navrh cenové aktualizace sluzeb hostingového centra dle smlouvy ¢. MPO

05/04400/02.

V pfipadé Vaseho zajmu bychom s Vami radi, na pistim jednani Ridici komise informacniho systému Registr Zivnostenského podnikani,
projednali dalsi postup.

Nabidka sluzeb T-Mobile je uréena pro:

Zadavatel Ministerstvo prumyslu a obchodu
Ulice, &. p./¢. o. Na Frantisku 32

PSC 118 00 Praha 1

IC: 47609109

Nabidku vypracoval:

Patrik Nikendey

Manazer prodeje klicovym zakaznikim
T-Mobile Czech Republic a.s.

Adresa: Tomickova 2144/1, 149 00 Praha 4
Tel.. 720705183

E-mail: patrik.nikendey@t-mobile.cz

Za T-Mobile Czech Republic a.s. pfedklada: Patrik Nikendey
Nabidka byla vypracovana dne 4. 3. 2016 a jeji platnost je omezena do 30. 6. 2016.

Tento dokument je dusevnim vlastnictvim spolecnosti T-Mobile Czech Republic a.s. a jeho obsah nesmi byt sdélen tfeti strané bez
pisemného souhlasu spolecnosti T-Mobile Czech Republic a.s.
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Cenova nabidka

Dovolujeme si Vam pfedloZit nabidku na sniZzeni cen mésicnich pausalnich plateb za poskytovani sluzeb hostingového centra
informaéniho systému Registr Zivnostenskeho podnikani.

Pro prehlednost uvadime plvodni i nové navrhované ceny, viechny ¢astky jsou uvedeny bez DPH.

Sluzba Cena

TSS linky RZP stavajici cena 530 352 K& mésiéné
TSS linky RZP nova cena 477 317 K mésicné

TSS linky RZP mésicni sleva 53 035 K¢

CSS hosting RZP stavajici cena 2 927 746 K& mésicna
CSS hosting RZP nova cena 2 635 781 K& mésiéné
CSS hosting RZP mésicni sleva 291 965 Ké

Plvodni mésicni cena celkem 3458 098 K¢

Nova mésicni cena celkem 3113 098 K¢

Celkova mésicni sleva 345 000 K¢
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Piiloha ¢. 3

Povéfeni Ing. Libora Komarka a Ing. Miroslava Klaska







