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1. SHRNUTI

Dle zakona o kybernetické bezpecnosti €. 181/2014 Sb. v plathém znéni (ZoKB) provozuje
Plzensky kraj pét vyznamnych informacnich systému. K naplnéni tohoto zakona je mimo jiné
nezbytné realizovat sadu technickych opatfeni, na které je mozné vyuzit podporu z dotacnich
prostfedkd Evropské unie.

1.1. Definice problému

Plzerisky kraj provozuje informacni systémy, z nichz nékteré jsou vyznamnymi informacnimi
systemy (VIS) dle zakona o kybernetické bezpec€nosti. Jedna se o:
- Mailovy server - Systém pro pfijem a odesilani elektronické posty v ramci komunikace
krajského ufadu
- Integrani sbérnici - Komunikacni systém, zpracovava a zajistuje komunikaci mezi
internimi systémy a externim systémem - zakladni registry
- Spisovou sluzbu - evidence dokumentu a spisova sluzba
- Webovy portal kraje - Systém pro webovy portal a komunikaci s vefejnosti v ramci
webového portalu
- ERP - Ekonomicky informacni systém pro evidenci majetku, vedeni u€etnictvi, tvorbu
rozpoctu

.U téchto informacnich systému je nutné zajistit dostupnost, integritu a dlivérnost minimalné
v rozsahu, které uklada zakon o kybernetické bezpeénosti.

1.2. Popis projektu
Realizace sady technickych opatfeni, kterou dojde ke zvySeni zabezpeleni systémul dle
pozadavkll zakona o Kkybernetické bezpeCnosti a souvisejicich predpisu. Jedna se
o implementaci novych prvku k zajisténi standardd kybernetické bezpecnosti a implementaci
modernizovanych systému k zajisténi standardl kybernetické bezpecCnosti stavajicich
provozovanych vyznamnych informacnich systéma. BlizSi popis projektu je uveden v kapitole
¢. 3.

Zadatelem i pfijemcem podpory bude Plzefisky kraje.

Zdroj spolufinancovani:

Operaéni program: 06 Integrovany regionalni opera¢ni program

Prioritni osa: 06.3 Dobra sprava uzemi a zefektivnéni vefejnych instituci

Investi¢ni priorita: 06.3.05 Posilovani aplikaci v oblasti IKT uréenych pro elektronickou
vefejnou spravu, elektronické uceni, za¢lenéni do informacni
spoleénosti, elektronickou kulturu a elektronické zdravotnictvi

Specificky cil 3.2 ZvySovani a efektivity a transparentnosti vefejné spravy
prostfednictvim rozvoje vyuziti a kvality systému IKT

Cislo vyzvy: 10 — kyberneticka bezpec€nost.

1.3. Posouzeni projektu

Hlavnim pfinosem projektu bude naplnéni povinnosti kladené zakonem a souvisejicimi
nafizenimi za finan€niho pfispéni Evropské unie.
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2. DEFINICE PROBLEMU

ZvySeni dostupnosti, integrity a divérnosti Plzefiskym krajem provozovanych vyznamnych
informacnich systéma.

2.1. Popis problému

Plzehsky kraj provozuje informacni systémy, které dle zakona o kybernetické bezpelnosti
naplnuji definici vyznamnych informacnich systému (integracni sbérnice, mailovy server,
webovy portal, spisovou sluzbu, ERP).

Tyto informacni systémy, jejichz provozovatelem je Plzerisky kraj, byly nahlaSeny Narodnimu
bezpeénostnimu ufadu (NBU).

Platna legislativni opatifeni kladou naroky na zaji§téni odolnosti vyznamnych informacnich
systému verejné spravy proti kybernetickym hrozbam. Projektem budou realizovany technicka
opatfeni vedouci k zabezpec€eni vyznamnych informacnich systému Plzenského kraje.

2.2. SWOT analyza

Problematice bezpecnosti je odborem informatiky dlouhodobé vénovana nadstandartni
pozornost. Zakon o kybernetické bezpeénosti a souvisejici vyhlasky upravuji prava a
povinnosti organl vefejné moci v oblasti kybernetické bezpeénosti. Pro naplnéni téchto
zakonnych ustanoveni je nezbytné pfistoupit k obméné ¢asti fedeni i k pofizeni novych feseni.

SWOT analyza bude v pfipadé schvaleni projektového zaméru Radou Plzeriského kraje
zpracovana jako soucast studie proveditelnosti. Uvedené body jsou pouze ilustrativni, nicméné
realizace projektu je nezbytna i bez ziskani podpory pro spolufinancovani.

Silné stranky Slabé stranky
e ZvySeni zabezpecCeni provozovaného | ¢ Pro ¢ast navrZzeného feSeni
prostredi nejednoznacnost Fidicich dokumentd
¢ Naplnéni zakonnych pozadavkl
Prilezitosti Hrozby
¢ Ziskani finan¢nich prostfedkl na ¢ Neziskani podpory spolufinancovani
spolufinancovani z dalSich zdroji (EU) ¢ Nezpusobilost ¢asti vydaju
e Podpora vybranych druhl zafizeni
s ohledem na dobu udrzitelnosti projektu




3. POPIS PROJEKTU

Opatfeni vyznamnych informacnich systému Plzeriského kraje (integracni sbérnice, mailovy
server, webovy portal, spisovou sluzbu, ERP) budou napInény dvojim zplsobem:

- Implementace skupinovych opatfeni pro informacni systémy
- Implementace jednotlivych opatfeni pro informacni systémy
- Implementace opatfeni pro klienty (uzivatele informacnich systému)

Skupinova opatfeni

Vybudovani vysoce dostupného uzlu pro vyznamné informacéni systémy Plzeriského kraje
(integracni sbérnice, mailovy server, spisovou sluzbu, ERP VIS) prostfednictvim dvou
geograficky oddélenych serverovych systéma, které v pfipadé vypadku jedné lokality zajisti
potfebnou dostupnost vyznamnych informacénich systému v druhé lokalité. Toto feSeni je
pouZito pro systémy provozované ve vnitfni siti organizace. Webovy portal je vyfeSen
umisténim v demilitarizované z6né.

Jednotliva opatieni

Mailovy server Plzeriského kraje = systémy které zajistuji bezproblémovy provoz elektronické
posty. V souCasné dobé je mailovy server provozovan na platformé MS Exchange 2010 se
zabezpedenim formou antispamové a antivirové brany od jedné spolec¢nosti. Pro zvySeni
bezpecnosti téchto systému bude projektem realizovano pofizeni dvou Exchange 2016 nodd,
které bude doplnéno o zabezpeleni dalSi antispamovou a antivirovou branou. DalSim
opatfenim bude zvy3eni dostupnosti pro postovni klienty, ktefi pfistupuji k postovnim
schrankam prostifednictvim Internetu.

Webovy portal — v sou¢asné dobé provozujeme zakladni pfistup k tomuto informacnimu
systému prostfednictvim dvou zafizeni, u kterych je nutné vyménit komponenty (konec zaruéni
doby). Realizaci projektu bude zajisténa nahrada &asti stavajiciho feSeni. U tohoto systému
bude projektem dale feSeno i zvySeni bezpecnosti na L7 vrstvé.

Opatfeni pro klienty

VSichni uzivatelé sité Plzefiského kraje maji pfistup minimalné k vyznamnému informacniho
systému mailovy server. Z tohoto divodu je nutné zvySovat bezpe€nost téchto uzivatell. Timto
projektem bude dale zvySena bezpecnost pfistupu k Internetu vyménou stavajiciho feseni
(stavajici feSeni bude do cca 2 let zastaralé a nebude vyrobcem nadale podporovano).

DalSimi opatfenimi jsou:
- zvySeni verze typu operacniho systému, ktery poskytuje vySSi zabezpec€eni z provozu
aplikaci
- zvySeni bezpecnosti pfipojeni uzivatelskych stanic do sité organizace.



3.1. Cile projektu

¢. | cil méfritelné parametry podminky
realizace/omezeni

1. | Nové prvky (systémy) k | poCet realizovanych technickych
zajisténi standard( | bezpeénostnich opatfeni podle

kybernetické bezpecnosti | zakona ¢&. 181/2014 Sb.,, o
kybernetické bezpecénosti

2. | Modernizované prvky | poCet realizovanych technickych
(systémy) k  zajisténi | bezpe€nostnich opatfeni podle
standardud  kybernetické | zakona ¢. 181/2014 Sb., o
bezpelnosti kybernetické bezpeénosti

3.2. Organizacni zajisténi projektu
Pro oblast bezpecnosti je feditelem Krajského ufadu Plzefiského kraje ustanoveno
Bezped&nostni férum. Jedna se organ dle CSN ISO/IEC 27001, ktery je sloZzen ze zastupc
vedeni ufadu a jednotlivych odbor a feSi otazky informacni bezpecnosti (souvisejici
vnitini pfedpis: Provozni fad informaéniho systému Krajského Gfadu Plzeriského kraje R-
2/2009).

V roce 2016 bylo ustanoveno Férum pro Kybernetickou bezpecénost, které je slozeno zastupcu
vedeni ufadu, vybranych odboru a spravcli vyznamnych informaénich systému (souvisejici
predpis: zakon o kybernetické bezpec€nosti ¢. 181/2014 Sb. v platném znéni). Tento organ
bude gestorem (fidicim vyborem) projektu.

Vedeni projektu:
- naméstek hejtmana pro oblasti regionalni rozvoj, fondy EU a informatiku,
- odbor informatiky KUPK (3)

Projektovy (realizaCni) tym:
- odbor informatiky KUPK (3)

Zajisténi administrace projektu:
- odbor fondu a programu EU (1)

Pfiprava projektové Zadosti:
- odbor fondd a programu EU ve spolupraci s odborem informatiky,

Pfiprava studie proveditelnosti:
- dodavatelsky

Administrace vefejnych zakazek:
- odbor informatiky KUPK, externé&



3.3. Ramcovy harmonogram a milniky projektu

Etapy reSeni Termin zahajeni Termin ukonéeni
Predprojektova:

Pfiprava studie proveditelnosti, | Cerven 2017 Rijen 2017
projektové Zadost a souvisejicich

dokument(

Projektova:.

Zpracovani  technickych  specifikaci | Cerven 2017 Brezen 2018
dil¢ich FeSeni - priibézné

Realizace vybérovych fizeni - prabézna | Srpen 2017 Kvéten 2018
Implementace, testovani, penetrace - | Zafi 2017 Listopad 2018
pribézné

Poprojektova:

Udrzitelnost projektu Listopad 2018 Listopad 2023

3.4. Predpokladany rozpocet projektu a navrh mozného
zpUsobu financovani

Celkové naklady projektu: 40 000 000 K¢ véetné DPH
Zpusobilé vydaje: 15 000 000 K¢ véetné DPH

Nezpusobilé vydaje: 25 000 000 K¢ véetné DPH

Dotace (90 % zpusobilych vydajii): 13 500 000 K¢ véetné DPH
Vlastni zdroje Zadatele: 26 500 000 K¢ vcetneé DPH

Zdroje financovani:

o Predprojektova faze: Rozpocet Plzefiského kraje

o Projektova faze: Rozpocet Plzenského kraje — Individudlni projekty, iROP 10
Pro rok 2017 zahrnuty poZadavky na rozsifeni infrastruktury v Individualnich projektech
— namétech ve vy$i 10 mil. KE.. Pro nasledujici roky budou financni prostfedky

narokovany v Individualnich projektech (TAS)
o Poprojektova faze: RozpocCet Plzerniského kraje — Individualni projekty

Detailni rozpocet, v€etné rozpadu do jednotlivych let, bude zpracovana jako soucast studie

proveditelnosti.



4. POSOUZENIi PROJEKTU

4.1. Strategicky soulad

Realizaci projektu budou napInény vybrané povinnosti zakona o kybernetické bezpecnosti ve
vztahu k vyznamnym informacénim systémum, jejichz provozovatelem je Plzensky kraj.

4.2. Analyza dopadu na organizaci

Prinosy: implementace sady technickych opatfeni pro zvySeni zabezpeceni systému dle
pozadavkl zakona o kybernetické bezpecnosti a souvisejicich predpisu

Zavazky: zajisténi udrzitelnosti projektu

4.3. Finanéni analyza pfinost a nakladu

Ve vztahu k projektu neni vtéto fazi pfipravy mozné presné vycisleni. Investice do
zabezpecCeni IT infrastruktury a informacnich systém( vyzaduji systémovy pfistup - jsou
vyznamné a nejsou jednorazové. Jsou spojeny s pravidelnymi poplatky, které nejsou
uznatelnymi vydaji projektu. V tomto pfipadé se jedna o splnéni povinnosti dané platnymi
legislativnimi pfedpisy organu vefejné moci, které nebude omezeno jen dobou udrzitelnosti
projektu.

4.4. Analyza alternativnich moznosti
Realizace projektu je nezbytna i bez ziskani podpory pro spolufinancovani. Ziskanim podpory
zvyzvy 10 — kyberneticka bezpecnost bude zajiSténo kofinancovani zpusobilych vydaja
projektu ve vysi 90% (Evropska unie 85%, statni rozpocet 5%).



