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KUPNÍ SMLOUVA NA SKENER ZRANITELNOSTÍ

I. Smluvní strany

Kupující:
Česká republika – Národní úřad pro kybernetickou a informační bezpečnost
zastoupený: Ing. Martinem Smrčkou, náměstkem ředitele
se sídlem: Brno-Žabovřesky, Mučednická 1125/31, PSČ 616 00
datová schránka: zzfnkp3

IČO: 05800226
bankovní spojení: 3031881/0710 (ČNB)
telefon: +420 541 110 777
e-mail: posta@nukib.gov.cz
kontaktní osoba:
telefon:
e-mail:

(dále jen „kupující“)

a

Prodávající:
Eviden Czech Republic s.r.o.
společnost zapsána v obchodním rejstříku vedeném Městským soudem v Praze pod sp. zn. C 8954
zastoupený: jednatelem
se sídlem: Doudlebská 1699/5, 140 00 Praha 4
datová schránka: bfkz8d2
IČO: 44851391
DIČ: CZ44851391
bankovní spojení: UniCredit Bank Czech Republic and Slovakia, a.s., 1001885001/2700
kontaktní osoba:
telefon:
e-mail:

(dále jen „prodávající“)

(kupující a prodávající společně dále také jako „smluvní strany“)

uzavřeli v souladu s § 2079 zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů (dále jen
„občanský zákoník“), tuto kupní smlouvu na skener zranitelností (dále jen „smlouva“).
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II. Úvodní ujednání 

1. Tato smlouva je uzavřena na základě výsledků výběrového řízení s názvem Skener zranitelností, sp. zn. 
kupujícího NÚKIBVZ2025012 (dále jen „výběrové řízení“). Jednotlivá ujednání smlouvy tak budou 
vykládána v souladu s podmínkami výběrového řízení a nabídkou prodávajícího podanou  
do výběrového řízení. 

2. Účelem této smlouvy je zajištění rozšíření kapacity služby skenování zranitelností, kterou kupující bude 
bezplatně poskytovat povinným osobám v rámci plnění svých zákonných povinností v oblasti 
kybernetické bezpečnosti, a to zejména v návaznosti na rozšíření povinností vyplývajících ze Směrnice 
NIS2 a zákona č. 264/2025 Sb., zákon o kybernetické bezpečnosti. 

III. Předmět smlouvy 

 Předmětem smlouvy je dodávka skeneru zranitelností Tenable Security Centre (dále také jako 
„software“) určeného pro provádění automatizovaného skenování kybernetických zranitelností 
systémů, včetně časově omezené licence k jeho užívání po dobu jednoho (1) roku od aktivace (dále jen 
„dodávka“). Po uplynutí této doby bude software nadále funkční v omezeném režimu, umožňujícím 
přístup k dříve získaným výsledkům a základním funkcím bez nutnosti další úhrady. Přesná technická 
specifikace předmětu smlouvy je uvedena v příloze č. 1 této smlouvy (dále také jen „Technická 
specifikace“). Součástí předmětu smlouvy je dále závazek prodávajícího: 

a. poskytnout kupujícímu implementační a servisní podporu v rozsahu 3 mandays (dále jen 
„podpora“), a 

b. provést uživatelské školení v rozsahu 8 hodin pro 10 zaměstnanců kupujícího (dále jen „školení“) 

 (dále společně jen „předmět plnění“). 

 Součástí předmětu plnění jsou i činnosti v předchozím odstavci smlouvy výslovně nespecifikované, které 
jsou však k řádnému poskytnutí předmětu plnění nezbytné a o kterých prodávající vzhledem ke své 
kvalifikaci a zkušenostem měl, nebo mohl vědět. Provedení těchto činností nezvyšuje smlouvou 
sjednanou cenu za poskytnutí předmětu plnění. 

 Podpora bude čerpána na základě požadavků kupujícího dle jeho aktuálních potřeb, a to buď po částech, 
nebo jako celek. Podpora může být poskytována formou prezenční nebo vzdálené spolupráce, vždy dle 
dohody smluvních stran. Kupující je oprávněn určit předmět podpory, zejména v oblasti implementace, 
konfigurace, provozu a bezpečnosti dodaného řešení. Výzvu k poskytnutí podpory spolu se specifikací 
jejího obsahu zašle kupující na kontaktní údaj prodávajícího uvedený v článku I. této smlouvy. 

 Prodávající poskytne kupujícímu školení pro práci se skenerem zranitelností, které bude zaměřeno 
zejména na praktické využití dodaného softwaru, jeho správu, provozní úkony a bezpečnostní aspekty. 
Kupující zajistí pro školení vhodné prostory a technické vybavení. Prodávající zajistí na vlastní náklady 
lektora, tištěné i elektronické školící materiály a prezenční listinu. Kupující oznámí prodávajícímu termín 
školení alespoň pět (5) pracovních dnů před jeho konáním. 

 Kupující se zavazuje poskytnout prodávajícímu při provádění dodávky potřebnou součinnost, řádně 
provedenou dodávku převzít a za provedenou dodávku prodávajícímu uhradit kupní cenu podle této 
smlouvy za podmínek a v termínu smlouvou sjednaných.  

 Prodávající je povinen předat kupujícímu společně s předmětem plnění doklady, které se k předmětu 
plnění vztahují a které jsou potřebné k převzetí a užívání předmětu plnění. 
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 Prodávající je povinen dodat software dle této smlouvy, který bude po funkční, technické i uživatelské 
stránce plně odpovídat vzorku skeneru zranitelností, jenž byl kupujícímu předložen v rámci podání 
nabídky do výběrového řízení. V případě, že dodaný software nebude uvedenému vzorku odpovídat, má 
se za to, že předmět plnění nebyl řádně poskytnut. Tím nejsou dotčena ostatní práva kupujícího 
vyplývající ze smlouvy nebo z právních předpisů. 

IV. Místo a doba a způsob plnění 

 Místem plnění je sídlo kupujícího na adrese Mučednická 1125/31, Brno 616 00. Smluvní strany též 
předpokládají plnění prostřednictvím vzdáleného přístupu. 

 Prodávající se zavazuje provést dodávku v článku III. odst. 1 této smlouvy do jednoho (1) měsíce ode 
dne nabytí účinnosti této smlouvy.   

 Dodáním se pro účely této smlouvy rozumí zejména zpřístupnění a aktivace licencí k dodávanému 
softwaru a předání všech souvisejících komponent. Aktivace licence proběhne až po úspěšném 
dokončení akceptačního řízení. 

 Licence k softwaru bude poskytnuta na dobu určitou, a to na dobu jednoho (1) roku od její aktivace. Za 
aktivaci licence se považuje den podpisu akceptačního protokolu dle čl. XI. této smlouvy. Po uplynutí 
této doby musí být software nadále funkční v omezeném režimu, který umožní přístup k již 
nashromážděným datům, reportům a základním funkcím potřebným pro čtení, archivaci a práci s historií 
výsledků, bez nutnosti další úhrady. 

 Školení podle čl. III. odst. 1 písm. b) této smlouvy proběhne prezenční formou v prostorách kupujícího,  
a to nejpozději do jednoho (1) měsíce od provedení dodávky dle odst. 2 tohoto článku, není-li mezi 
smluvními stranami dohodnuto jinak. 

 Podpora podle čl. III. odst. 1 písm. a) této smlouvy je poskytována v rozsahu tří (3) mandays a je 
čerpatelná po dobu jednoho (1) roku od provedení dodávky dle odst. 2 tohoto článku. Prodávající je 
povinen podporu poskytnout nejpozději do pěti (5) pracovních dnů od obdržení výzvy. 

 S ohledem na postavení kupujícího jsou zaměstnanci prodávajícího vyslaní do místa plnění – objektu 
kupujícího povinni dodržovat vnitřní provozní bezpečnostní předpisy kupujícího, s nimiž bude prodávající 
kupujícím prokazatelně seznámen. Prodávající je povinen počínat si tak, aby nedocházelo k újmě na 
straně kupujícího. 

V. Obecné podmínky  

 Prodávající se zavazuje bezodkladně písemně informovat kupujícího o veškerých okolnostech, které 
mohou mít vliv na termín provedení dodávky. 

 Prodávající prohlašuje, že disponuje veškerými oprávněními, povoleními a licencemi potřebnými 
k dodání plnění. 

 Prodávající se zavazuje provést dodávku v souladu s českými technickými normami a v souladu s obecně 
závaznými právními předpisy platnými v České republice v době provedení dodávky.  

 Prodávající tímto prohlašuje, že dodávka nemá právní vady ve smyslu § 1920 a násl. občanského 
zákoníku.  

 Prodávající je povinen počínat si tak, aby nedocházelo ke škodám na majetku kupujícího. 
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 Prodávající je oprávněn provést dodávku s využitím poddodavatelů, kteří jsou uvedeni v Příloze č. 2 – 
„Přehled poddodavatelů“. Smluvní strany výslovně uvádějí, že při poskytování plnění prostřednictvím 
jakékoliv třetí osoby má prodávající odpovědnost, jako by jmenované činnosti realizoval sám. 

 Kupující se zavazuje prodávajícímu poskytnout součinnost při plnění předmětu smlouvy.  

VI. Kupní cena 

 Kupní cena je sjednána v souladu s výsledkem výběrového řízení a činí 1 219 366 korun českých bez daně 
z přidané hodnoty (dále jen „DPH“), tj. 1 475 432,86 korun českých včetně DPH. 

 Kupní cena je stanovena jako cena nejvýše přípustná a nepřekročitelná, zahrnující veškeré náklady 
prodávajícího nutné k plnění předmětu smlouvy včetně poskytnutí všech licencí, podpory, provedení 
školení, případných poplatků a vedlejších nákladů. Kupní cena obsahuje předpokládaný vývoj cen 
v daných oblastech za celou dobu plnění předmětu smlouvy. Kupní cena obsahuje i předpokládaný 
případný vývoj kurzu české koruny k zahraničním měnám do doby ukončení smlouvy.  

 Prodávající je oprávněn k ceně plnění připočíst DPH ve výši stanovené v souladu se zákonem č. 235/2004 
Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „zákon o DPH“), a to ke dni 
uskutečnění zdanitelného plnění. 

VII. Platební podmínky 

 Je-li prodávající povinen podle zákona o DPH uhradit v souvislosti s plněním DPH, je kupující povinen 
prodávajícímu takovou DPH uhradit vedle kupní ceny. Prodávající odpovídá za to, že sazba DPH bude 
ve vztahu ke všem plněním dodaným na základě smlouvy stanovena v souladu s právními předpisy 
platnými a účinnými k okamžiku uskutečnění zdanitelného plnění.  

 Kupní cena za předmět plnění bude kupujícím uhrazena bezhotovostním převodem v české měně,  
a to na základě daňového dokladu − faktury (dále jen „faktura“) vystavené prodávajícím a doručené 
kupujícímu. Fakturu vystaví prodávající bez zbytečného odkladu po úspěšném provedení akceptačního 
řízení. Součástí faktury bude oboustranně podepsaný akceptační protokol. 

 Faktura musí vždy splňovat náležitosti dle zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších 
předpisů a dle zákona o DPH.  

 Splatnost řádně vystavené faktury činí třicet (30) kalendářních dnů ode dne jejího doručení kupujícímu. 

 Kupující má právo fakturu prodávajícímu před uplynutím lhůty splatnosti vrátit, aniž by došlo k prodlení 
s její úhradou, (i) obsahuje-li nesprávné údaje, nebo (ii) chybí-li na faktuře některá z náležitostí. Nová 
lhůta splatnosti v délce třicet (30) kalendářních dnů počne plynout ode dne doručení opravené faktury 
kupujícímu. 

 Prodávající je povinen fakturu zaslat elektronicky na e-mail kupujícího: posta@nukib.gov.cz, případně 
do datové schránky kupujícího: zzfnkp3.  

 Smluvní strany se dohodly a souhlasí, že úhradou faktury kupujícím se rozumí odeslání částky uvedené 
na faktuře ve prospěch bankovního účtu prodávajícího. 

 Kupující neposkytuje prodávajícímu žádné zálohy.  
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VIII. Odpovědnost za vady 

1. Plnění musí být prosté všech faktických a právních vad a prodávající je povinen zajistit, aby dodáním 
a užíváním předmětu této smlouvy nebyla porušena práva prodávajícího nebo jiných osob vyplývající 
z práv duševního vlastnictví.  

2. Prodávající odpovídá za to, že plnění bude po dobu 12 měsíců od převzetí oprávněnou osobou kupujícího 
v místě plnění funkční, způsobilé k použití k účelu stanovenému touto smlouvou a nebude mít právní ani 
faktické vady. 

3. Ujednání tohoto článku se přiměřeně použijí i na softwarového plnění. Za vadu softwaru se považuje 
jakákoli funkční odchylka od technické specifikace, smluvně sjednaných vlastností nebo účelu dle této 
smlouvy. Odstraněním vady může být aktualizace, úprava, reinstalace nebo jiná forma nápravy, která 
zajistí řádnou funkčnost dle smlouvy. Za vadu se nepovažuje omezená funkčnost softwaru po uplynutí 
doby platnosti licence, pokud odpovídá smluvním podmínkám. 

4. Kupující má právo z vadného plnění i v případě, jedná-li se o vadu, kterou musel s vynaložením obvyklé 
pozornosti poznat již při uzavření smlouvy nebo při převzetí plnění.  

5. Kupující má právo na odstranění vad, které se vyskytnou v průběhu 12 měsíců ode dne převzetí plnění. 
Vada je uplatněna včas, je-li oznámena prodávajícímu nejpozději v poslední den této lhůty. Připadne-li 
tento den na sobotu, neděli nebo svátek, považuje se za včasné i oznámení učiněné nejbližší následující 
pracovní den. 

6. Má-li plnění vady, za které prodávající odpovídá, má kupující právo: 

a. na dodání nového plnění bez vad, pokud to není vzhledem k povaze vady zcela zřejmě 
nepřiměřené, pokud se vada týká pouze části plnění, může kupující požadovat jen výměnu 
takové části; není-li to možné, může odstoupit od této smlouvy, nebo 

b. na dodání chybějící části plnění, nebo 

c. na odstranění vady bezplatnou opravou plnění, nebo 

d. odstoupit od smlouvy, znamená-li vada podstatné porušení smlouvy. 

7. Kupující je oprávněn požadovat odstranění vady dodáním nového předmětu plnění nebo výměnu jeho 
části, vyskytla-li se stejná vada po její první opravě znovu nebo nemůže-li kupující řádně užívat plnění 
pro větší počet vad. 

8. Kupující sdělí prodávajícímu volbu nároku z vady v reklamaci, nebo bez zbytečného odkladu po 
reklamaci. Provedenou volbu nemůže kupující změnit bez souhlasu prodávajícího; to neplatí, žádal-li 
kupující opravu vady, která se ukáže jako neopravitelná. 

9. Nesdělí-li kupující prodávajícímu, jaké právo si zvolil ani bez zbytečného odkladu poté, co jej k tomu 
prodávající vyzval, musí prodávající odstranit vady, a to podle své volby opravou nebo dodáním nového 
předmětu plnění nebo jeho části; volba nesmí kupujícímu způsobit nepřiměřené náklady. 

10. Nároky z vad plnění se nedotýkají nároku kupujícího na náhradu škody nebo na smluvní pokutu. 

11. Doba od uplatnění vady až do jejího odstranění se nezapočítává do 12měsíční lhůty pro uplatnění vad. 

12. Prodávající je povinen zajistit odstranění reklamovaných vad kupujícím do třiceti (30) pracovních dnů 
ode dne oznámení vady prodávajícímu, nedohodnou-li se kupující s prodávajícím jinak. 
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13. Při dodání nového plnění nebo jeho části vrátí kupující prodávajícímu na náklady prodávajícího vadný 
předmět plnění nebo jeho část původně dodanou. 

14. Prodávající je po odstranění vady povinen kupujícímu písemně potvrdit, že došlo k odstranění vady, uvést 
způsob jejího odstranění a dobu, po kterou byla vada odstraňována. 

IX. Předání a převzetí dodávky  

1. Akceptačnímu řízení dle článku XI. této smlouvy podléhá výhradně dodávka softwaru uvedená v čl. III 
odst. 1 této smlouvy. Podpora a školení se akceptačním řízením neřídí. 

2. Prodávající splní svou povinnost provést plnění podle článku III. této smlouvy předložením dodávky  
k akceptačnímu řízení podle článku XI. této smlouvy. 

3. Řádné předání a převzetí dodávky nastane na základě úspěšného ukončení akceptačního řízení 
potvrzeného podpisem akceptačního protokolu oběma smluvními stranami. Podpisem akceptačního 
protokolu se má za to, že dodávka byla bezvadně poskytnuta v souladu se smlouvou. 

4. Podpora a školení se považují za splněné okamžikem jejich uskutečnění v rozsahu stanoveném smlouvou, 
ledaže kupující bez zbytečného odkladu písemně oznámí, že nebyly poskytnuty řádně. 

5. Vlastnické právo k hmotným částem dodávky, pokud jsou součástí, přechází na kupujícího okamžikem 
podpisu akceptačního protokolu. V případě dodání softwaru nabývá kupující právo užití okamžikem 
poskytnutí licence dle článku X. této smlouvy. 

6. Kupující je oprávněn odmítnout převzetí dodávky v případě, že: 

a. dodávka neprošla úspěšně akceptačním řízením dle čl. XI., nebo 

b. prodávající nepředal dokumentaci nebo jiné náležitosti, které jsou součástí plnění. 

7. V případě sporu o splnění požadavků dle smlouvy se má za to, že dodávka není způsobilý k akceptaci, 
dokud prodávající neprokáže opak. 

8. Kupující může po dohodě převzít dodávku i s drobnými vadami, které nebrání jeho účelu a běžnému 
užívání, pokud se prodávající zaváže vady odstranit ve lhůtě stanovené kupujícím. Takové skutečnosti 
budou uvedeny v akceptačním protokolu. 

X. Licenční ujednání 

1. Prodávající poskytuje kupujícímu jako součást předmětu plnění dle této smlouvy licenci k software (dále 
jen „licence“), který podléhá ochraně dle zákona č. 121/2000 Sb., o právu autorském, o ochraně práv 
souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších 
předpisů, a která je poskytnuta na dobu určitou, a to na jeden (1) rok od její aktivace. Za aktivaci licence 
se považuje den úspěšného dokončení akceptačního řízení dle článku XI. této smlouvy. 

2. Prodávající poskytuje kupujícímu nevýhradní licenci k veškerým známým způsobům užití software, 
zejména, nikoliv však výlučně, k účelu, ke kterému byl dodán v souladu se smlouvou, a to v rozsahu 
minimálně nezbytném pro řádné užívání předmětu plnění dle této smlouvy kupujícím. Licence je 
neomezená územním rozsahem a způsobem užití po dobu platnosti licence. Po uplynutí doby platnosti 
licence bude software skener zranitelností nadále funkční v omezeném režimu dle ustanovení této 
smlouvy. 
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3. Licence je převoditelná a postupitelná, tj. uděluje se s právem udělení bezúplatné podlicence  
či postoupení třetí osobě, za podmínek stanovených touto smlouvou. Kupující není povinen licenci 
využít. 

4. Kupující a prodávající se výslovně dohodli, že odměna za užití licence je již zahrnuta v ceně za předmět 
plnění uvedené v čl. VI. odst. 1 této smlouvy. 

XI. Akceptační řízení 

1. Po dodání softwaru dle čl. III. této smlouvy předloží prodávající kupujícímu finální verzi softwaru  
k provedení akceptačních testů. Akceptační řízení slouží k ověření, zda dodaný software splňuje 
technické a funkční požadavky specifikované ve smlouvě a v technické specifikaci, jakož i akceptační 
kritéria uvedená v příloze č. 3 této smlouvy – „Akceptační kritéria“. 

2. Kupující je oprávněn provádět akceptační testy po dobu nejvýše čtrnácti (14) kalendářních dnů ode dne 
předání softwaru k testování. Během této lhůty bude software testován v prostředí kupujícího. 
Prodávající je povinen po tuto dobu poskytovat součinnost při odstraňování případných technických 
problémů, které by bránily řádnému provedení testů. 

3. O výsledku akceptačního řízení bude sepsán akceptační protokol. Pokud bude software odpovídat 
požadavkům dle této smlouvy, kupující potvrdí úspěšné provedení akceptace podpisem akceptačního 
protokolu. Tímto okamžikem se má za to, že software byl řádně předán a převzat podle čl. IX. této 
smlouvy. 

4. Pokud v rámci akceptačních testů vyjde najevo, že software neplní některé smluvně stanovené funkce 
nebo technické požadavky, je kupující oprávněn akceptaci odmítnout. V takovém případě bude  
do protokolu uvedeno, v čem software nevyhovuje, a prodávající je povinen na vlastní náklady zajistit 
opravu nebo doplnění softwaru tak, aby odpovídal smlouvě a to ve lhůtě domluvené smluvními stranami. 

5. Po provedení nápravných opatření podle odstavce 4 bude akceptační řízení opakováno. V případě 
opakovaného nesplnění akceptačních testů má kupující právo od smlouvy odstoupit. 

6. V případě, že kupující neprovede akceptační testy ani se k softwaru jinak písemně nevyjádří ve lhůtě dle 
odst. 2, má se za to, že akceptace byla provedena konkludentně, ledaže byl prodávající  
o důvodech prodlení kupujícího vyrozuměn. 

XII. Sankce 

 V případě, že prodávající bude v prodlení s provedením dodávky, je prodávající povinen zaplatit 
kupujícímu smluvní pokutu ve výši 1 000 Kč, a to za každý i započatý den prodlení. 

 V případě, že prodávající bude v prodlení s provedením školení podle článku IV. odst. 5 této smlouvy, je 
povinen zaplatit kupujícímu smluvní pokutu ve výši 500 Kč za každý i započatý den prodlení. 

 V případě, že prodávající bude v prodlení s poskytnutím podpory podle článku IV. odst. 6 této smlouvy, 
je povinen zaplatit kupujícímu smluvní pokutu ve výši 500 Kč za každý i započatý den prodlení. 

 V případě porušení jakéhokoliv závazku kupujícího uvedeného v článku XIII. této smlouvy je kupující 
oprávněn požadovat po prodávajícím zaplacení smluvní pokuty ve výši 100 000 Kč za každé jednotlivé 
porušení. 

 Smluvní pokuta je splatná na základě faktury vystavené kupujícím do třiceti (30) kalendářních dnů ode 
dne jejího doručení prodávajícímu. 
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 Zaplacením smluvní pokuty prodávajícím není dotčeno právo kupujícího na náhradu škody. Kupující 
je oprávněn domáhat se náhrady skutečně způsobené škody v celém rozsahu. Výše smluvních pokut 
se do výše náhrady škody nezapočítává. 

 Kupující je oprávněn započíst smluvní pokutu oproti kupní ceně.  

 V případě prodlení kupujícího s úhradou kupní ceny dle této smlouvy se kupující zavazuje uhradit 
prodávajícímu úrok z prodlení ve výši stanovené platnými právními předpisy.  

XIII. Ochrana důvěrných informací a osobních údajů  

1. Prodávající je povinen zachovávat mlčenlivost o všech skutečnostech, které se dozvěděl v souvislosti  
s plněním této smlouvy a nakládat s nimi jako s důvěrnými informacemi. Povinnost zachovávat 
mlčenlivost znamená zejména povinnost zdržet se jakéhokoliv jednání, kterým by důvěrné informace 
byly sděleny nebo zpřístupněny třetí osobě nebo by byly využity v rozporu s jejich účelem pro vlastní 
potřeby nebo pro potřeby třetí osoby, případně by bylo umožněno třetí osobě jakékoliv využití těchto 
důvěrných informací.  

2. Povinnost zachovávat mlčenlivost, o níž se hovoří v předchozím odstavci, se nevztahuje na informace:  

a. které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením ujednání tohoto 
článku smlouvy ze strany prodávajícího,  

b. které jsou prodávajícímu známy a byly mu volně k dispozici před přijetím těchto informací 
od kupujícího,  

c. které budou následně prodávajícímu sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž 
není ve vztahu k nim nijak vázána, 

d.  jejich sdělení se vyžaduje na základě právních předpisů. 

3. Pokud v souvislosti s plněním smlouvy při plnění svých povinností přijde prodávající do styku s osobními 
údaji ve smyslu nařízení Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně 
fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení 
směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), zavazuje se učinit veškerá opatření, aby 
nedošlo k neoprávněnému nebo nahodilému přístupu k těmto osobním údajům, neoprávněným 
přenosům, k neoprávněnému zpracování, či jinému zneužití osobních údajů.  

4. Prodávající se zavazuje podniknout všechny nezbytné kroky k zabezpečení důvěrných informací 
a osobních údajů. Prodávající zejména zajistí, aby přístup k důvěrným informacím a osobním údajům 
měli pouze ti jeho zaměstnanci, jejichž přístup je nezbytný ke splnění předmětu smlouvy.  

5. Prodávající je povinen kupujícího uvědomit o porušení povinnosti mlčenlivosti a zabezpečení osobních 
údajů podle této smlouvy bez zbytečného odkladu poté, co se o takovém porušení dozví. 

6. Prodávající je povinen na základě požadavků kupujícího umožnit kontrolu opatření, které využívá  
k zabezpečení důvěrných informací a osobních údajů. Kupující je povinen termín kontroly oznámit 
čtrnáct (14) kalendářních dnů před termínem kontroly. Náklady spojené s provedením kontroly nese 
kupující. 

7. Prodávající se zavazuje zajistit splnění povinností dle obecně závazných předpisů i této smlouvy ve vztahu 
k důvěrným informacím a ochraně osobních údajů i u svých případných poddodavatelů. 



 
 

  Smlouva č. 202511200336 
 

 
 
Kupní smlouva na skener zranitelností  
NÚKIBVZ2025012            

Stránka 9 z 11 

TLP:CLEAR 

TLP:CLEAR informace jsou určeny pro volnou distribuci. Více informací o TLP označení: https://nukib.gov.cz/cs/TLP 

8. Povinnost zachovávat mlčenlivost podle této smlouvy trvá i po ukončení smlouvy. 

XIV. Ukončení smlouvy 

 Kupující je oprávněn písemně odstoupit od smlouvy, pokud:  

a. prodávající poruší smlouvu podstatným způsobem,  

b. prodávající poruší smlouvu nikoliv podstatným způsobem a nezjedná nápravu ani v dodatečné 
přiměřené lhůtě poskytnuté mu kupujícím, 

c. na majetek prodávajícího je prohlášen úpadek nebo prodávající sám podá dlužnický návrh 
na zahájení insolvenčního řízení,  

d. prodávající vstoupí do likvidace, nebo 

e. v případě, že se kterékoliv prohlášení prodávajícího stane neplatným či neúčinným. 

 Prodávající je oprávněn písemně odstoupit od smlouvy, pokud kupující poruší smlouvu podstatným 
způsobem. 

 Za podstatné porušení smlouvy se považuje zejména: 

a. prodlení kupujícího s úhradou kupní ceny delší než třicet (30) kalendářních dní, nebo 

b. prodlení prodávajícího s dodáním dodávky po dobu delší než třicet (30) kalendářních dnů.  

 Za den odstoupení od smlouvy se považuje den, kdy bylo písemné oznámení o odstoupení oprávněné 
smluvní strany doručeno druhé smluvní straně. V případě, že tato smlouva zanikne odstoupením, má 
prodávající právo pouze na poměrnou část ceny za poskytnuté plnění podle této smlouvy (dále jen 
„poměrná část ceny“) a prodávající je povinen vrátit zpět kupujícímu cenu dle článku VI. odst. 1 této 
smlouvy poníženou o poměrnou část ceny.   

 Smlouva může být ukončena výpovědí kterékoliv smluvní strany s tříměsíční výpovědní dobou. Pro 
vypořádání ceny po ukončení smlouvy výpovědí se použije odst. 4 tohoto článku.   

 Smlouva může zaniknout písemnou dohodou smluvních stran. 

 Ukončením smlouvy nejsou dotčena práva smluvních stran na úhradu splatné smluvní pokuty, 
na náhradu škody, ani další ustanovení a nároky, z  jejichž povahy vyplývá, že mají trvat i po zániku 
účinnosti smlouvy. 

XV. Komunikace smluvních stran 

 Kontaktní osoby smluvních stran uvedené ve smlouvě jsou oprávněny 

a. vést vzájemnou komunikaci smluvních stran, zejména odesílat a přijímat oznámení a jiná sdělení 
na základě smlouvy, podepisovat protokol apod., a 

b. jednat za smluvní strany v záležitostech, které jsou jim smlouvou výslovně svěřeny.  

 Jako kontaktní osoba může za smluvní stranu v rozsahu tohoto ustanovení jednat i jiná či výjimečně další 
osoba, bude-li druhé smluvní straně oznámena. Má-li smluvní strana více kontaktních osob, může 
za smluvní stranu jednat každá osoba samostatně. 

 Právní jednání ve věcech smlouvy (zejména odstoupení, změnu smlouvy) jsou oprávněny činit statutární 
orgány smluvních stran, případně osoby k těmto úkonům příslušnou smluvní stranou zmocněné. Změny 
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ve statutárních orgánech, významné změny ovládání prodávajícího podle zákona č. 90/2012 Sb.,
o obchodních společnostech a družstvech (zákon o obchodních korporacích), ve znění pozdějších
předpisů, nebo změnu vlastnictví zásadních aktiv je prodávající povinen oznámit kupujícímu a doložit
aktuálním výpisem z obchodního rejstříku, je-li do něj zapsán.

Za písemnou formu komunikace se považuje rovněž komunikace doručená na e-mailové adresy uvedené
ve smlouvě, příp. používané v souladu se smlouvou, a to i tehdy, kdy jednotlivé zprávy nejsou opatřeny
elektronickými podpisy. Ustanovení předchozí věty neplatí pro

a. uzavření a změnu smlouvy,

b. odstoupení od smlouvy ani pro

c. ustanovení smlouvy, z jejichž úpravy to vyplývá;

v případech pod písm. a. až c. se smluvní strany dohodly na písemné komunikaci v elektronické podobě
datovou schránkou nebo zprávami opatřenými elektronickým podpisem, nebo v listinné podobě
předávané osobně, zasílané doporučeně poštou či jinak adekvátně.

Smluvní strany se dohodly, že veškerá korespondence související s touto smlouvou bude doručována:

a. kupujícímu do datové schránky nebo na elektronickou adresu: posta@nukib.gov.cz, případně
na adresu kupujícího uvedenou v čl. I.,

b. prodávajícímu do datové schránky nebo na elektronickou adresu:
případně na adresu prodávajícího uvedenou v čl. I.

Smluvní strany se dohodly, že změna kontaktních osob a kontaktních údajů pro komunikaci nejsou
změnou smlouvy a postačí, že se smluvní strany elektronickou poštou informují o této změně s uvedením
nových kontaktních údajů nebo nových oprávněných kontaktních osob.

XVI. Závěrečná ustanovení

Smlouva nabývá platnosti dnem podpisu smluvní stranou, která ji podepíše jako druhá, a účinnosti dnem
uveřejnění dle odst. 2.

Smlouva včetně všech jejích příloh podléhá uveřejnění v informačním systému veřejné správy, který
slouží k uveřejňování smluv podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých
smluv, uveřejňování těchto smluv a o registru smluv, ve znění pozdějších předpisů; uveřejnění smlouvy
zajistí kupující.

Prodávající se zavazuje nevydávat bez předchozího písemného souhlasu kupujícího žádná stanoviska,
komentáře či oznámení pro sdělovací prostředky nebo jiné veřejné distributory a zpracovatele informací.

Prodávající není oprávněn postoupit práva, povinnosti, závazky a pohledávky z této smlouvy třetí osobě
nebo jiným osobám bez předchozího písemného souhlasu kupujícího.

Pokud ve smlouvě není stanoveno jinak, řídí se právní vztahy z ní vyplývající příslušnými ustanoveními
občanského zákoníku.

Jednotlivá ustanovení smlouvy jsou oddělitelná v tom smyslu, že neplatnost některého z nich nepůsobí
neplatnost smlouvy jako celku. Pokud by se v důsledku změny právní úpravy některé ustanovení smlouvy
dostalo do rozporu s českým právním řádem (dále jen „kolizní ustanovení“) a předmětný rozpor by
působil neplatnost smlouvy jako takové, bude smlouva posuzována, jakoby kolizní ustanovení nikdy
neobsahovala a vztah smluvních stran se bude v této záležitosti řídit obecně závaznými právními
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předpisy, pokud se smluvní strany nedohodnou na znění nového ustanovení, jež by nahradilo kolizní
ustanovení.

Všechny spory mezi smluvními stranami vzniklé z právních vztahů založených smlouvou a/nebo
v souvislosti s ní, budou řešeny smírnou cestou při vynaložení veškerého úsilí obou smluvních stran.
V případě, že smluvní strany nedosáhnou jednáním smírného řešení kteréhokoliv sporu vzniklého
z právních vztahů založených smlouvou nebo v souvislosti s ní, bude o daném sporu rozhodnuto
v soudním řízení před věcně a místně příslušným soudem ČR.

Veškeré změny a doplňky smlouvy, včetně změn příloh, mohou být činěny po vzájemné dohodě obou
smluvních stran pouze formou písemných vzestupně číslovaných dodatků podepsaných oprávněnými
zástupci obou smluvních stran. Smluvní strany mohou namítnout neplatnost změny smlouvy z důvodu
nedodržení formy kdykoliv, i poté, co bylo započato s plněním.

Prodávající na sebe tímto přebírá nebezpečí změny okolností ve smyslu § 1765 občanského zákoníku.

Smlouva je vyhotovena v elektronické podobě.

Nedílnou součástí smlouvy jsou přílohy:

a. Příloha č. 1 – Technická specifikace,

b. Příloha č. 2 − Přehled poddodavatelů,

c. Příloha č. 3 − Akceptační kritéria.

Smluvní strany prohlašují, že si smlouvu před podpisem přečetly, že byla uzavřena po vzájemném
projednání na základě jejich svobodné vůle, určitě, vážně a srozumitelně, nikoli v tísni nebo za nápadně
nevýhodných podmínek.

… .....

Ing. Martin Smrčka

náměstek ředitele jednatel společnosti

ČR – Národní úřad pro kybernetickou
a informační bezpečnost

Eviden Czech Republic s.r.o.

(kupující) (prodávající)
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Příloha č. 1 Kupní smlouvy  

Technická specifikace 

 

• Předmětem zakázky je Skener zranitelností, který testuje zadané rozsahy vystavené do 
veřejného internetu (dále jen rozsahy a jednotlivě hosti). Tyto rozsahy jsou testovány 
na otevřené porty, přítomnost zranitelností a chybné či málo bezpečné konfigurace pomocí 
rozsáhlé a pravidelně aktualizované databáze. Z daného skenu je poté vytvořena ucelená zpráva 
popisující nálezy. Skener může sestávat z více logických celků (více skenovacích engines, 
orchestrační platforma). 

• Databáze zranitelností, na které Skener testuje hosty, obsahuje kontroly známých zranitelností 
ve webových aplikacích a službách a veřejných síťových službách (web content CMS, webové 
servery, e-mailové servery, veřejné DNS servery, routery, SSH, VPN atp.). 

• Skener musí umožňovat správu jednotlivých skenů (pomocí ID a volitelného jména). K danému 
skenu je možné přidělovat jeho rozsahy ke skenování určené IP adresou (s podporou IPv4 i IPv6, 
jednotlivě i zadáním rozsahu) nebo plně specifikovaným doménovým jménem (FQDN). Každý 
sken uchovává informace o svém stavu, log událostí (čas spuštění, skončení atd.) a informace o 
skenovaných hostech, jako jsou nalezené zranitelnosti, log komunikace s hostem v rámci 
skenování včetně časových známek. 

• Skener musí být poskytován on-premise nebo jiným způsobem umožňujícím úplnou kontrolu 
nad důvěrností dat v systému. 

• Veškerá komunikace Skeneru se třetí stranou (např. během aktualizace databáze zranitelností) 
musí být transparentní a řádně popsána v přiložené dokumentaci dle posledního bodu. Citlivá 
data ze skenování (rozsahy skenů, přihlašovací údaje, nálezy apod.), nemohou opouštět Skener 
bez explicitního povolení (např. odesláním zprávy s výsledky dotčenému subjektu). 

• Skener musí umožňovat nastavit vlastnosti konkrétního skenu, zejména pak intenzitu, agresivitu 
a rychlost (vypnutí potenciálně destruktivních testů, omezením šířky využívaného pásma, a to 
s dopadem pouze na rychlost skenu, nikoli na kvalitu získaných výsledků atp.), rozsah 
skenovaných portů a výběr testovaných zranitelností (např. netestovat na jeden konkrétní typ 
zranitelností nebo naopak testovat pouze jednu zranitelnost). 

• Skener musí být ovládatelný pomocí řádně dokumentovaného, běžně používaného, jednoduše 
aplikovatelného a šifrovaného API (např. REST) a podporovat skrz něj alespoň tyto úkony 
(samostatně, nebo pomocí více API volání):  

o spuštění skenu na zadané rozsahy s nastavením skenu dle předem vytvořené šablony 
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nebo s parametry nastavení obsaženými přímo v požadavku na spuštění, 

o zjištění stavu daného skenu, 

o reportování chyb v průběhu skenu, 

o ukončení skenu, 

o pozastavení a opětovné spuštění skenu, 

o export zprávy výsledků z daného skenu, export všech strojově čitelných dat z daného 
skenu, a to i z neúspěšně ukončeného skenu, 

o schopnost vymazat data o konkrétním skenování. 

• Report výsledků lze generovat v některém z běžně používaných strojově čitelných formátů 
(např. JSON) a měl by obsahovat přinejmenším seznam zadaných hostů ke skenování, nalezené 
porty na daných hostech, mapování nalezených zranitelností na daného hosta, mapování 
zranitelností na CVE NVD NIST (je-li dostupné), závažnost zranitelností (CVSS, je-li dostupné), 
dostatek informací k další analýze problému (např. použitý dotaz a odpověď serveru) a 
relevantní odkazy či informace pro další zkoumání nalezené zranitelnosti. Z každého proběhlého 
skenu lze vygenerovat report obsahující kompletní informace o nalezených zranitelnostech. 
Obsah dostupný v generovaném reportu by se při nastavení pro úplný výpis informací neměl 
zásadně odlišovat od obsahu dostupného jinými metodami (např. skrz grafické rozhraní). 

• Skener podporuje skóre rizika dané nalezené zranitelnosti s ohledem na existenci exploitu a 
jejího reálného zneužívání kriminálními skupinami. Toto skóre musí být tvořeno dle dostupné 
metodiky. 

• Za předpokladu plného vytížení Skeneru musí být možné provést alespoň 1000 kompletních 
skenů (jsou pokryty všechny zranitelnosti a problémy, na které má Skener kontroly) o 
průměrném rozsahu 50 běžných, vždy různých napříč všemi skeny, aktivních hostů s aktivní 
službou na UDP nebo TCP portu za licenční období (12 měsíců). Dodavatel předá vzorek softwaru 
k otestování této podmínky (bude otestováno pomocí několika skenů v průběhu několika dní na 
minimálně 50 hostů pro zjištění průměrné kapacity Skeneru a tyto výsledky budou 
extrapolovány na celé licenční období. Podmínky testování budou nastaveny tak, aby odpovídaly 
běžnému scénáři testování. Je odpovědností Dodavatele nabídnout takové řešení, které má pro 
splnění této podmínky dostatečné rezervy). Výsledky z takto provedených skenů by měly být 
archivovány nejméně po dobu jednoho měsíce, poté mohou být z databáze odstraněny. Pokud 
je licencí omezen maximální počet skenovaných hostů, Skener do tohoto počtu nebude 
započítávat hosty, na kterých neběží žádná služba, a to ani v případě, že firewall bude na daném 
hostu komunikovat porty jako otevřené, byť na nich reálně služba neběží. Dodaný vzorek 
software může vykazovat pouze zlomek výkonu dle této metriky, pokud bude dokumentací 
doloženo, jak přesně se výkon ve finálním dodaném řešení naškáluje (např. vzorek software 
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může být pouze jeden skenovací engine, ve finálním řešení však budou dodány 4 skenovací 
enginy, které mohou fungovat zcela nezávisle a finální výkon tak bude čtyřnásobný).  

• Skener musí umožňovat oskenovat nižší desetitisíce různých hostů na jednu konkrétní 
zranitelnost (v případě nutnosti otestovat všechny subjekty na zvolenou kritickou zero-day 
zranitelnost) v čase, který víceméně odpovídá výše uvedené metrice vytížení přepočtenou na 
počet hostů. V tomto případě neplatí nutnost archivace výsledků, a je tedy možné tento sken 
provést sérií API volání, kdy se po skončení části skenu výsledky vyexportují a ze Skeneru 
smažou. 

 

• Skener musí být funkční na platformě Linux nebo Microsoft Windows a může mít více jader 
(běžet na více strojích). 

• Skener v době podání nabídky pokrývá (má ke zranitelnosti nejméně jednu kontrolu) alespoň 50 
% zveřejněných CVE zranitelností dle NVD NIST s CVSSv3 (nebo jiné verze, není-li tato dostupná) 
skóre High nebo Critical za rok 2024, které lze očekávat a detekovat ve službách vystavených do 
Internetu (network attack vektor dle CVSS). Dodavatel předá seznam CVE zranitelností, ke 
kterým má nabízené řešení dostupné kontroly pro ověření této podmínky. Tento seznam bude 
porovnán vůči oficiálnímu datům z oficiálního zdroje (CVE-2024 JSON 2.0 feed z webu  
https://nvd.nist.gov/vuln/data-feeds). 

• Databáze zranitelností Skeneru je aktualizována nejméně jednou za týden o nové zranitelnosti 
(nově nalezené nebo nově aktivně exploitované). 

• Skener umožňuje autentizované skeny (skenování po autentizaci dodanými přihlašovacími údaji 
nebo bruteforce defaultních přihlašovacích údajů).  

• Skener musí být zabezpečen proti neoprávněnému přístupu, použití či modifikaci. Případné 
zranitelnosti samotného Skeneru jsou bezodkladně opravovány aktualizací. 

• K nástroji bude dodán licenční klíč, který zajistí funkčnost nástroje a jeho pravidelné aktualizace 
(nástroje i jeho databáze kontrol). Dodaný licenční klíč bude mít platnost 12 měsíců s následnou 
doživotní funkčností v omezeném režimu (alespoň pro nahlížení výsledků skenování). 

• Splnění všech výše uvedených parametrů bude doloženo dokumentací softwaru, včetně 
doložení dokumentace API.  Dále bude v nabídce předložen vzorek software.
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  Příloha č. 2 Kupní smlouvy  

Přehled poddodavatelů 

Dodavatel nemá v úmyslu zapojit do plnění této smlouvy žádné poddodavatele a zavazuje se plnit smlouvu 
výhradně vlastními kapacitami.
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Příloha č. 3 Kupní smlouvy  

Akceptační kritéria 
 

Podmínka 
Předmětem zakázky je Skener zranitelností, který testuje zadané rozsahy vystavené do veřejného internetu 
(dále jen rozsahy a jednotlivě hosti). Tyto rozsahy jsou testovány na otevřené porty, přítomnost zranitelností 
a chybné či málo bezpečné konfigurace pomocí rozsáhlé a pravidelně aktualizované databáze. Z daného skenu 
je poté vytvořena ucelená zpráva popisující nálezy. Skener může sestávat z více logických celků (více 
skenovacích engines, orchestrační platforma). 

Databáze zranitelností, na které Skener testuje hosty, obsahuje kontroly známých zranitelností ve webových 
aplikacích a službách a veřejných síťových službách (web content CMS, webové servery, e-mailové servery, 
veřejné DNS servery, routery, SSH, VPN atp.). 

Skener musí umožňovat správu jednotlivých skenů (pomocí ID a volitelného jména). K danému skenu je možné 
přidělovat jeho rozsahy ke skenování určené IP adresou (s podporou IPv4 i IPv6, jednotlivě i zadáním rozsahu) 
nebo plně specifikovaným doménovým jménem (FQDN). Každý sken uchovává informace o svém stavu, log 
událostí (čas spuštění, skončení atd.) a informace o skenovaných hostech, jako jsou nalezené zranitelnosti, log 
komunikace s hostem v rámci skenování včetně časových známek. 

Skener musí být poskytován on-premise nebo jiným způsobem umožňujícím úplnou kontrolu nad důvěrností 
dat v systému. 

Veškerá komunikace Skeneru se třetí stranou (např. během aktualizace databáze zranitelností) musí být 
transparentní a řádně popsána v přiložené dokumentaci dle posledního bodu. Citlivá data ze skenování 
(rozsahy skenů, přihlašovací údaje, nálezy apod.), nemohou opouštět Skener bez explicitního povolení (např. 
odesláním zprávy s výsledky dotčenému subjektu). 

Skener musí umožňovat nastavit vlastnosti konkrétního skenu, zejména pak intenzitu, agresivitu a rychlost 
(vypnutí potenciálně destruktivních testů, omezením šířky využívaného pásma, a to s dopadem pouze na 
rychlost skenu, nikoli na kvalitu získaných výsledků atp.), rozsah skenovaných portů a výběr testovaných 
zranitelností (např. netestovat na jeden konkrétní typ zranitelností nebo naopak testovat pouze jednu 
zranitelnost). 

Skener musí být ovládatelný pomocí řádně dokumentovaného, běžně používaného, jednoduše 
aplikovatelného a šifrovaného API (např. REST) a podporovat skrz něj alespoň tyto úkony (samostatně, nebo 
pomocí více API volání): 

API: spuštění skenu na zadané rozsahy s nastavením skenu dle předem vytvořené šablony nebo s parametry 
nastavení obsaženými přímo v požadavku na spuštění, 

API: zjištění stavu daného skenu, 

API: reportování chyb v průběhu skenu, 

API: ukončení skenu, 

API: pozastavení a opětovné spuštění skenu, 
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API: export zprávy výsledků z daného skenu, export všech strojově čitelných dat z daného skenu, a to i 
z neúspěšně ukončeného skenu, 

API: schopnost vymazat data o konkrétním skenování. 

Report výsledků lze generovat v některém z běžně používaných strojově čitelných formátů (např. JSON) a měl 
by obsahovat přinejmenším seznam zadaných hostů ke skenování, nalezené porty na daných hostech, 
mapování nalezených zranitelností na daného hosta, mapování zranitelností na CVE NVD NIST (je-li dostupné), 
závažnost zranitelností (CVSS, je-li dostupné), dostatek informací k další analýze problému (např. použitý dotaz 
a odpověď serveru) a relevantní odkazy či informace pro další zkoumání nalezené zranitelnosti. Z každého 
proběhlého skenu lze vygenerovat report obsahující kompletní informace o nalezených zranitelnostech. Obsah 
dostupný v generovaném reportu by se při nastavení pro úplný výpis informací neměl zásadně odlišovat od 
obsahu dostupného jinými metodami (např. skrz grafické rozhraní). 

Skener podporuje skóre rizika dané nalezené zranitelnosti s ohledem na existenci exploitu a jejího reálného 
zneužívání kriminálními skupinami. Toto skóre musí být tvořeno dle dostupné metodiky. 

Za předpokladu plného vytížení Skeneru musí být možné provést alespoň 1000 kompletních skenů (jsou 
pokryty všechny zranitelnosti a problémy, na které má Skener kontroly) o průměrném rozsahu 50 běžných, 
vždy různých napříč všemi skeny, aktivních hostů s aktivní službou na UDP nebo TCP portu za licenční období 
(12 měsíců). Bude otestováno pomocí několika skenů v průběhu několika dní na minimálně 50 hostů pro 
zjištění průměrné kapacity Skeneru a tyto výsledky budou extrapolovány na celé licenční období. Podmínky 
testování budou nastaveny tak, aby odpovídaly běžnému scénáři testování. Je odpovědností Dodavatele 
nabídnout takové řešení, které má pro splnění této podmínky dostatečné rezervy). Výsledky z takto 
provedených skenů by měly být archivovány nejméně po dobu jednoho měsíce, poté mohou být z databáze 
odstraněny. Pokud je licencí omezen maximální počet skenovaných hostů, Skener do tohoto počtu nebude 
započítávat hosty, na kterých neběží žádná služba, a to ani v případě, že firewall bude na daném hostu 
komunikovat porty jako otevřené, byť na nich reálně služba neběží. 
Skener musí umožňovat oskenovat nižší desetitisíce různých hostů na jednu konkrétní zranitelnost (v případě 
nutnosti otestovat všechny subjekty na zvolenou kritickou zero-day zranitelnost) v čase, který víceméně 
odpovídá výše uvedené metrice vytížení přepočtenou na počet hostů. V tomto případě neplatí nutnost 
archivace výsledků, a je tedy možné tento sken provést sérií API volání, kdy se po skončení části skenu výsledky 
vyexportují a ze Skeneru smažou. 

Skener musí být funkční na platformě Linux nebo Microsoft Windows a může mít více jader (běžet na více 
strojích). 

Skener v době podání nabídky pokrývá (má ke zranitelnosti nejméně jednu kontrolu) alespoň 50 % 
zveřejněných CVE zranitelností dle NVD NIST s CVSSv3 (nebo jiné verze, není-li tato dostupná) skóre High nebo 
Critical za rok 2024, které lze očekávat a detekovat ve službách vystavených do Internetu (network attack 
vektor dle CVSS). Dodavatel předá seznam CVE zranitelností, ke kterým má nabízené řešení dostupné kontroly 
pro ověření této podmínky. Tento seznam bude porovnán vůči oficiálnímu datům z oficiálního zdroje (CVE-
2024 JSON 2.0 feed z webu  https://nvd.nist.gov/vuln/data-feeds). 

Databáze zranitelností Skeneru je aktualizována nejméně jednou za týden o nové zranitelnosti (nově nalezené 
nebo nově aktivně exploitované). 
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Skener umožňuje autentizované skeny (skenování po autentizaci dodanými přihlašovacími údaji nebo 
bruteforce defaultních přihlašovacích údajů). 

Skener musí být zabezpečen proti neoprávněnému přístupu, použití či modifikaci. Případné zranitelnosti 
samotného Skeneru jsou bezodkladně opravovány aktualizací. 

K nástroji bude dodán licenční klíč, který zajistí funkčnost nástroje a jeho pravidelné aktualizace (nástroje i jeho 
databáze kontrol). Dodaný licenční klíč bude mít platnost 12 měsíců s následnou doživotní funkčností v 
omezeném režimu (alespoň pro nahlížení výsledků skenování). 

Pokud byly za toto kritérium přiznány body v hodnocení: Skener má schopnost rozpoznat problém s 
dostupností skenovaného hosta v průběhu skenu (v důsledku zahlcení sítě nebo pádu hosta) a automaticky 
přijmout relevantní opatření, jako je snížení intenzity skenu nebo zastavení skenování dotčeného hosta (a 
pokračování jiným). 

Pokud byly za toto kritérium přiznány body v hodnocení: Skener umí testovat webové aplikace i na základě 
konkrétní URL adresy, kdy bude otestována pouze služba běžící na této URL. 

Skener skutečně pokrývá CVE zranitelnosti z dodaného seznamu k nabídce. Testováno bude několik vybraných 
zranitelností na testovací infrastruktuře. 

Pokud byly za toto kritérium přiznány body v hodnocení: Za předpokladu plného vytížení Skeneru musí být 
možné provést alespoň 2000 kompletních skenů (jsou pokryty všechny zranitelnosti a problémy, na které má 
Skener kontroly) o průměrném rozsahu 50 běžných, vždy různých napříč všemi skeny, aktivních hostů s aktivní 
službou na UDP nebo TCP portu za licenční období (12 měsíců). Bude otestováno pomocí několika skenů v 
průběhu několika dní na minimálně 50 hostů pro zjištění průměrné kapacity Skeneru a tyto výsledky budou 
extrapolovány na celé licenční období. Podmínky testování budou nastaveny tak, aby odpovídaly běžnému 
scénáři testování. Je odpovědností Dodavatele nabídnout takové řešení, které má pro splnění této podmínky 
dostatečné rezervy). Výsledky z takto provedených skenů by měly být archivovány nejméně po dobu jednoho 
měsíce, poté mohou být z databáze odstraněny. Pokud je licencí omezen maximální počet skenovaných hostů, 
Skener do tohoto počtu nebude započítávat hosty, na kterých neběží žádná služba, a to ani v případě, že 
firewall bude na daném hostu komunikovat porty jako otevřené, byť na nich reálně služba neběží. 
Pokud byly za toto kritérium přiznány body v hodnocení:  Za předpokladu plného vytížení Skeneru musí být 
možné provést alespoň 4000 kompletních skenů (jsou pokryty všechny zranitelnosti a problémy, na které má 
Skener kontroly) o průměrném rozsahu 50 běžných, vždy různých napříč všemi skeny, aktivních hostů s aktivní 
službou na UDP nebo TCP portu za licenční období (12 měsíců). Bude otestováno pomocí několika skenů v 
průběhu několika dní na minimálně 50 hostů pro zjištění průměrné kapacity Skeneru a tyto výsledky budou 
extrapolovány na celé licenční období. Podmínky testování budou nastaveny tak, aby odpovídaly běžnému 
scénáři testování. Je odpovědností Dodavatele nabídnout takové řešení, které má pro splnění této podmínky 
dostatečné rezervy). Výsledky z takto provedených skenů by měly být archivovány nejméně po dobu jednoho 
měsíce, poté mohou být z databáze odstraněny. Pokud je licencí omezen maximální počet skenovaných hostů, 
Skener do tohoto počtu nebude započítávat hosty, na kterých neběží žádná služba, a to ani v případě, že 
firewall bude na daném hostu komunikovat porty jako otevřené, byť na nich reálně služba neběží. 

 


