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KUPNi SMLOUVA NA SKENER ZRANITELNOSTI

TNOTSO00XIINN

. Smluvni strany

Kupujici:

Ceska republika — Narodni ufad pro kybernetickou a informaéni bezpeénost
zastoupeny: Ing. Martinem Smrckou, naméstkem feditele

se sidlem: Brno-Zaboviesky, Mucednicka 1125/31, PSC 616 00
datova schranka: zzfnkp3

ICO: 05800226

bankovni spojeni: 3031881/0710 (CNB)

telefon: +420 541110777

e-mail: posta@nukib.gov.cz

kontaktni osoba: .--
telefon: - 11T 1

e-mail:

(ddle jen ,kupujici®)

Prodavajici:
Eviden Czech Republic s.r.o.
spolecnost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. C 8954

zastoupeny: I i atelem

se sidlem: Doudlebska 1699/5, 140 00 Praha 4

datova schranka: bfkz8d2

ICO: 44851391

DIC: CZ44851391

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., 1001885001/2700

kontaktni osoba: --
telefon: NN
e-mail: _

(ddle jen ,proddvajici)

(kupujici a proddvajici spolecné dale také jako ,,smluvni strany”)

uzavreli v souladu s § 2079 zdkona &. 89/2012 Sb., obéanského zakoniku, ve znéni pozdéjsich pfedpist (ddle jen
»obcansky zakonik"), tuto kupni smlouvu na skener zranitelnosti (ddle jen ,,smlouva®).
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Il.  Uvodni ujednani

1. Tato smlouva je uzaviena na zakladé vysledk( vybérového fizeni s ndzvem Skener zranitelnosti, sp. zn.
kupujiciho NUKIBVZ2025012 (déle jen ,vybérové fizeni”). Jednotlivd ujednéni smlouvy tak budou
vykldaddna v souladu s podminkami vybérového fizeni a nabidkou prodavajiciho podanou
do vybérového fizeni.

2. Ucelem této smlouvy je zajisténi rozsireni kapacity sluzby skenovani zranitelnosti, kterou kupujici bude
bezplatné poskytovat povinnym osobam v rdmci plnéni svych zakonnych povinnosti v oblasti
kybernetické bezpecnosti, a to zejména v navaznosti na rozsifeni povinnosti vyplyvajicich ze Smérnice
NIS2 a zakona ¢. 264/2025 Sb., zakon o kybernetické bezpecnosti.

Ill. Pfedmét smlouvy

1. Pfedmétem smlouvy je dodavka skeneru zranitelnosti Tenable Security Centre (dale také jako
»Software”) urCeného pro provadéni automatizovaného skenovdani kybernetickych zranitelnosti
systému, véetné casové omezené licence k jeho uZivani po dobu jednoho (1) roku od aktivace (dale jen
,doddvka”). Po uplynuti této doby bude software naddle funkéni v omezeném rezimu, umoziujicim
pfistup k dfive ziskanym vysledkim a zékladnim funkcim bez nutnosti dalsi dhrady. Pfesna technicka
specifikace predmétu smlouvy je uvedena v pfiloze ¢. 1 této smlouvy (dale také jen ,Technicka
specifikace”). Soucasti predmétu smlouvy je ddle zdvazek prodavajiciho:

a. poskytnout kupujicimu implementacni a servisni podporu v rozsahu 3 mandays (ddle jen
»podpora®), a

b. provést uzZivatelské skoleniv rozsahu 8 hodin pro 10 zaméstnancl kupujiciho (dale jen ,,skoleni*)
(dale spolecné jen ,predmét plnéni”).

2. Soucasti predmétu plnénijsou i ¢innosti v pfedchozim odstavci smlouvy vyslovné nespecifikované, které
jsou vsak k radnému poskytnuti predmétu plnéni nezbytné a o kterych proddvajici vzhledem ke své
kvalifikaci a zkuSenostem mél, nebo mohl védét. Provedeni téchto cinnosti nezvySuje smlouvou
sjednanou cenu za poskytnuti predmétu plnéni.

3. Podpora bude ¢erpana na zakladé poZadavk kupujiciho dle jeho aktualnich potfeb, a to bud po ¢astech,
nebo jako celek. Podpora muZe byt poskytovana formou prezenéni nebo vzdalené spoluprace, vidy dle
dohody smluvnich stran. Kupujici je oprdvnén urcit predmét podpory, zejména v oblasti implementace,
konfigurace, provozu a bezpecnosti dodaného reSeni. Vyzvu k poskytnuti podpory spolu se specifikaci
jejiho obsahu zasle kupujici na kontaktni udaj prodavajiciho uvedeny v ¢lanku I. této smlouvy.

4. Prodavajici poskytne kupujicimu Skoleni pro praci se skenerem zranitelnosti, které bude zaméreno
zejména na praktické vyuziti dodaného softwaru, jeho spravu, provozni ukony a bezpec€nostni aspekty.
Kupuijici zajisti pro Skoleni vhodné prostory a technické vybaveni. Prodavajici zajisti na vlastni naklady
lektora, tisténé i elektronické Skolici materialy a prezenéni listinu. Kupujici oznami proddavajicimu termin
Skoleni alespon pét (5) pracovnich dnl pfed jeho konanim.

5. Kupuijici se zavazuje poskytnout prodavajicimu pti provadéni doddvky potfebnou soucinnost, fadné
provedenou dodavku prevzit a za provedenou dodavku proddvajicimu uhradit kupni cenu podle této
smlouvy za podminek a v terminu smlouvou sjednanych.

6. Prodavajici je povinen predat kupujicimu spole¢né s predmétem plnéni doklady, které se k predmétu
plnéni vztahuji a které jsou potrebné k prevzeti a uzivani predmétu plnéni.

Kupni smlouva na skener zranitelnosti
NUKIBVZ2025012
Strdnka 2z 11

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR
MNdarodni Gfad -
pro kybernetickou N l ' K I B @
a informaéni bezpeénost
Smlouva ¢. 202511200336

7. Prodavajici je povinen dodat software dle této smlouvy, ktery bude po funkéni, technické i uzivatelské
strance plné odpovidat vzorku skeneru zranitelnosti, jenz byl kupujicimu predloZzen v ramci podani
nabidky do vybérového fizeni. V pfipadé, Zze dodany software nebude uvedenému vzorku odpovidat, ma
se za to, ze predmét plnéni nebyl fddné poskytnut. Tim nejsou dotlena ostatni prava kupujiciho
vyplyvajici ze smlouvy nebo z pravnich predpisa.

IV. Misto a doba a zpUsob plnéni

1. Mistem plnéni je sidlo kupujiciho na adrese Mucednicka 1125/31, Brno 616 00. Smluvni strany téz
predpokladaji pInéni prostfednictvim vzdaleného pfistupu.
2. Prodavajici se zavazuje provést dodavku v ¢lanku Ill. odst. 1 této smlouvy do jednoho (1) mésice ode
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dne nabyti Gcinnosti této smlouvy.

3. Dodanim se pro ucely této smlouvy rozumi zejména zpfistupnéni a aktivace licenci k dodavanému
softwaru a predani vSech souvisejicich komponent. Aktivace licence probéhne az po Uspésném
dokonceni akceptacniho fizeni.

4. Licence k softwaru bude poskytnuta na dobu urcitou, a to na dobu jednoho (1) roku od jeji aktivace. Za
aktivaci licence se povaZzuje den podpisu akceptacniho protokolu dle ¢l. XI. této smlouvy. Po uplynuti
této doby musi byt software naddle funkini v omezeném rezimu, ktery umoini pfristup k jiz
nashromazdénym datlm, reportiim a zakladnim funkcim potfebnym pro ¢teni, archivaci a praci s historii
vysledk(l, bez nutnosti dalsi dhrady.

5. Skoleni podle €l. Ill. odst. 1 pism. b) této smlouvy probéhne prezenéni formou v prostorach kupuijiciho,
a to nejpozdéji do jednoho (1) mésice od provedeni dodavky dle odst. 2 tohoto ¢lanku, neni-li mezi
smluvnimi stranami dohodnuto jinak.

6. Podpora podle ¢l. lll. odst. 1 pism. a) této smlouvy je poskytovadna v rozsahu tfi (3) mandays a je
Cerpatelna po dobu jednoho (1) roku od provedeni dodavky dle odst. 2 tohoto ¢lanku. Prodavajici je
povinen podporu poskytnout nejpozdéji do péti (5) pracovnich dnli od obdrzeni vyzvy.

7. S ohledem na postaveni kupujiciho jsou zaméstnanci prodavajiciho vyslani do mista plnéni — objektu
kupujiciho povinni dodrZovat vnitfni provozni bezpecnostni predpisy kupujiciho, s nimiz bude prodavajici
kupujicim prokazatelné sezndmen. Prodavajici je povinen pocinat si tak, aby nedochazelo k Ujmé na
strané kupuijiciho.

V. Obecné podminky

1. Prodavajici se zavazuje bezodkladné pisemné informovat kupujiciho o veskerych okolnostech, které
mohou mit vliv na termin provedeni dodavky.

2. Prodavajici prohlasuje, Ze disponuje veskerymi opravnénimi, povolenimi a licencemi potfebnymi
k dodani plnéni.

3. Prodavajici se zavazuje provést dodavku v souladu s ceskymi technickymi normami a v souladu s obecné
zavaznymi pravnimi predpisy platnymi v Ceské republice v dobé provedeni dodavky.

4. Prodavajici timto prohlasuje, Ze dodavka nema pravni vady ve smyslu § 1920 a nasl. obéanského
zakoniku.

5. Prodavajici je povinen pocinat si tak, aby nedochazelo ke sSkodam na majetku kupujiciho.
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6. Prodavajici je opravnén provést dodavku s vyuzitim poddodavateld, ktefi jsou uvedeni v Priloze ¢. 2 —
,Prehled poddodavatelii”. Smluvni strany vyslovné uvadéji, Ze pfi poskytovani plnéni prostrednictvim
jakékoliv tfeti osoby ma proddvajici odpovédnost, jako by jmenované Cinnosti realizoval sam.

7. Kupuijici se zavazuje prodavajicimu poskytnout soucinnost pfi plnéni predmétu smlouvy.

VI. Kupnicena

1. Kupnicena je sjednana v souladu s vysledkem vybérového fizeni a €ini 1 219 366 korun ¢eskych bez dané
z pfidané hodnoty (ddle jen ,,DPH"), tj. 1 475 432,86 korun Ceskych véetné DPH.

2. Kupni cena je stanovena jako cena nejvySe pfipustnd a neprekroditelnd, zahrnujici veSkeré naklady
prodavajiciho nutné k plnéni pfedmétu smlouvy véetné poskytnuti vsech licenci, podpory, provedeni
Skoleni, pripadnych poplatkll a vedlejsich nakladl. Kupni cena obsahuje predpoklddany vyvoj cen
v danych oblastech za celou dobu pInéni pfedmétu smlouvy. Kupni cena obsahuje i predpokladany
pfipadny vyvoj kurzu ceské koruny k zahrani¢nim ménam do doby ukonceni smlouvy.

3. Prodavajici je opravnén k cené pInéni pripocist DPH ve vysi stanovené v souladu se zdakonem ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (ddle jen ,zdkon o DPH”), a to ke dni
uskutecnéni zdanitelného plnéni.

VIl.  Platebni podminky

1. Je-li prodavajici povinen podle zdkona o DPH uhradit v souvislosti s plnénim DPH, je kupujici povinen
prodavajicimu takovou DPH uhradit vedle kupni ceny. Prodavajici odpovida za to, Ze sazba DPH bude
ve vztahu ke vSem plnénim dodanym na zakladé smlouvy stanovena v souladu s pravnimi predpisy
platnymi a Gcinnymi k okamziku uskutec¢néni zdanitelného plnéni.

2. Kupni cena za predmét plnéni bude kupujicim uhrazena bezhotovostnim prevodem v ¢eské méné,
a to na zakladé danového dokladu — faktury (dale jen ,faktura“) vystavené prodavajicim a dorucené
kupujicimu. Fakturu vystavi prodavajici bez zbyte¢ného odkladu po Uspésném provedeni akceptacniho
fizeni. Soucasti faktury bude oboustranné podepsany akceptacni protokol.

3. Faktura musi vidy spliiovat naleZitosti dle zdkona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich
predpist a dle zakona o DPH.

4. Splatnost fadné vystavené faktury Cini tficet (30) kalendarnich dnd ode dne jejiho doruceni kupujicimu.

5. Kupujici ma pravo fakturu prodavajicimu pred uplynutim Ihdty splatnosti vratit, aniz by doslo k prodleni
s jeji uhradou, (i) obsahuje-li nespravné udaje, nebo (ii) chybi-li na fakture néktera z néleZitosti. Nova
IhGta splatnosti v délce tricet (30) kalendarnich dnl pocne plynout ode dne doruéeni opravené faktury
kupujicimu.

6. Prodavajici je povinen fakturu zaslat elektronicky na e-mail kupujiciho: posta@nukib.gov.cz, pfipadné
do datové schranky kupujiciho: zzfnkp3.

7. Smluvni strany se dohodly a souhlasi, Ze Uhradou faktury kupujicim se rozumi odeslani ¢astky uvedené
na fakture ve prospéch bankovniho uctu prodavajiciho.

8. Kupujici neposkytuje proddvajicimu zZadné zalohy.

Kupni smlouva na skener zranitelnosti

NUKIBVZ2025012
Stranka 4z 11

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR
MNdarodni Gfad -
pro kybernetickou N l ' K I B @
a informaéni bezpeénost
Smlouva ¢. 202511200336

VIII. Odpovédnost za vady

1. PInéni musi byt prosté vsech faktickych a pravnich vad a prodavajici je povinen zajistit, aby dodanim
a uzivanim predmétu této smlouvy nebyla porusena prava prodavajiciho nebo jinych osob vyplyvajici
z prav dusevniho vlastnictvi.

2. Prodavajici odpovida za to, Ze plnéni bude po dobu 12 mésicl od prevzeti opravnénou osobou kupujiciho
v misté plnéni funkéni, zplsobilé k poufZiti k icelu stanovenému touto smlouvou a nebude mit pravni ani
faktické vady.

3. Ujednani tohoto ¢lanku se pfimérené pouZiji i na softwarového plnéni. Za vadu softwaru se povazuje
jakdkoli funkéni odchylka od technické specifikace, smluvné sjednanych vlastnosti nebo ucelu dle této
smlouvy. Odstranénim vady muZe byt aktualizace, Uprava, reinstalace nebo jind forma napravy, ktera
zajisti fadnou funkcénost dle smlouvy. Za vadu se nepovazuje omezena funkénost softwaru po uplynuti
doby platnosti licence, pokud odpovida smluvnim podminkam.

4. Kupujici ma pravo z vadného plnéni i v pfipadé, jedna-li se o vadu, kterou musel s vynaloZzenim obvyklé
pozornosti poznat jiz pfi uzavieni smlouvy nebo pfi pfevzeti plnéni.

5. Kupujici ma pravo na odstranéni vad, které se vyskytnou v priibéhu 12 mésict ode dne prevzeti plnéni.
Vada je uplatnéna vcas, je-li ozndmena prodavajicimu nejpozdéji v posledni den této lhaty. Pripadne-li
tento den na sobotu, nedéli nebo svatek, povaZzuje se za v€asné i oznameni ucinéné nejblizsi nasledujici
pracovni den.

6. Ma-li plnéni vady, za které proddvajici odpovidd, ma kupujici pravo:

a. na doddani nového plnéni bez vad, pokud to neni vzhledem k povaze vady zcela zfejmé
neprimérené, pokud se vada tyka pouze ¢asti plnéni, mizZe kupujici poZzadovat jen vyménu
takové ¢asti; neni-li to mozné, mlzZe odstoupit od této smlouvy, nebo

b. na dodani chybéjici ¢asti plnéni, nebo
c. naodstranéni vady bezplatnou opravou plnéni, nebo
d. odstoupit od smlouvy, znamena-li vada podstatné poruseni smlouvy.

7. Kupuijici je opravnén poZadovat odstranéni vady dodanim nového pfedmétu pinéni nebo vyménu jeho
Casti, vyskytla-li se stejna vada po jeji prvni opravé znovu nebo nemuze-li kupujici radné uzivat plnéni
pro vétsi pocet vad.

8. Kupujici sdéli prodavajicimu volbu naroku zvady v reklamaci, nebo bez zbyte¢ného odkladu po
reklamaci. Provedenou volbu nemuzZe kupujici zménit bez souhlasu prodavajiciho; to neplati, zadal-li
kupujici opravu vady, ktera se ukaze jako neopravitelna.

9. Nesdéli-li kupujici prodavajicimu, jaké pravo si zvolil ani bez zbytecného odkladu poté, co jej k tomu
prodavajici vyzval, musi proddvajici odstranit vady, a to podle své volby opravou nebo dodanim nového
pfedmétu plnéni nebo jeho ¢asti; volba nesmi kupujicimu zplsobit nepfimérené naklady.

10. Naroky z vad plnéni se nedotykaji naroku kupujiciho na nahradu skody nebo na smluvni pokutu.
11. Doba od uplatnéni vady aZ do jejiho odstranéni se nezapocitava do 12mésicni Ihaty pro uplatnéni vad.

12. Prodavajici je povinen zajistit odstranéni reklamovanych vad kupujicim do tficeti (30) pracovnich dnu
ode dne ozndmeni vady prodavajicimu, nedohodnou-li se kupuijici s prodavajicim jinak.
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13. Pfi doddani nového plnéni nebo jeho ¢asti vrati kupujici prodavajicimu na naklady prodavajiciho vadny
predmét plnéni nebo jeho ¢ast plivodné dodanou.

14. Proddvajici je po odstranéni vady povinen kupujicimu pisemné potvrdit, Ze doslo k odstranéni vady, uvést
zpuUsob jejiho odstranéni a dobu, po kterou byla vada odstranovana.

IX. Predani a prevzeti dodavky

1. Akceptacnimu fizeni dle ¢ldanku XI. této smlouvy podléha vyhradné doddvka softwaru uvedena v €l. lll
odst. 1 této smlouvy. Podpora a skoleni se akceptacnim fizenim nefidi.

2. Prodavajici spini svou povinnost provést plnéni podle ¢lanku lll. této smlouvy predloZzenim dodavky
k akceptacnimu tizeni podle ¢lanku XI. této smlouvy.

3. Radné predani a prevzeti doddvky nastane na zakladé Uspé&$ného ukonéeni akceptacniho fizeni
potvrzeného podpisem akceptacniho protokolu obéma smluvnimi stranami. Podpisem akceptacniho
protokolu se ma za to, Ze doddvka byla bezvadné poskytnuta v souladu se smlouvou.

4. Podpora askolenise povazuji za splnéné okamzikem jejich uskutecnéniv rozsahu stanoveném smlouvou,
ledaze kupujici bez zbyte¢ného odkladu pisemné oznami, Ze nebyly poskytnuty radné.

5. Vlastnické pravo k hmotnym ¢astem dodavky, pokud jsou soucasti, prechazi na kupujiciho okamzikem
podpisu akceptacniho protokolu. V pfipadé dodani softwaru nabyvd kupujici pravo uZiti okamzikem
poskytnuti licence dle ¢lanku X. této smlouvy.

6. Kupujici je opravnén odmitnout prevzeti dodavky v ptipadé, Ze:
a. dodavka neprosla Uspésné akceptacnim fizenim dle ¢l. XI., nebo
b. prodavajici nepredal dokumentaci nebo jiné nalezitosti, které jsou soucasti pInéni.

7. V prfipadé sporu o splnéni poZzadavk( dle smlouvy se ma za to, Ze dodavka neni zpUsobily k akceptaci,
dokud prodavajici neprokdaze opak.

8. Kupujici mizZe po dohodé prevzit dodavku i s drobnymi vadami, které nebrani jeho Ucelu a béznému
uzivani, pokud se prodavajici zavaze vady odstranit ve lhité stanovené kupujicim. Takové skutecnosti
budou uvedeny v akceptacnim protokolu.

X. Licencni ujednani

1. Prodavajici poskytuje kupujicimu jako souéast predmétu plnéni dle této smlouvy licenci k software (déle
jen ,licence”), ktery podléha ochrané dle zakona ¢. 121/2000 Sb., o pravu autorském, o ochrané prav
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zdkon), ve znéni pozdéjsich
predpis(, a ktera je poskytnuta na dobu urditou, a to na jeden (1) rok od jeji aktivace. Za aktivaci licence
se povazuje den Uspésného dokonceni akceptacniho fizeni dle ¢lanku XI. této smlouvy.

2. Prodavajici poskytuje kupujicimu nevyhradni licenci k veskerym znadmym zplsobUm uZiti software,
zejména, nikoliv vSak vylucné, k ucelu, ke kterému byl dodan v souladu se smlouvou, a to v rozsahu
minimalné nezbytném pro radné uzivani predmétu plnéni dle této smlouvy kupujicim. Licence je
neomezena Uzemnim rozsahem a zpUsobem uziti po dobu platnosti licence. Po uplynuti doby platnosti
licence bude software skener zranitelnosti nadale funkéni v omezeném rezimu dle ustanoveni této
smlouvy.
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3. Licence je prevoditelnd a postupitelna, tj. udéluje se s pradvem udéleni bezuplatné podlicence
¢i postoupeni treti osobé, za podminek stanovenych touto smlouvou. Kupujici neni povinen licenci
vyuzit.

4. Kupujici a prodavajici se vyslovné dohodli, Ze odména za uZiti licence je jiz zahrnuta v cené za pfedmét
plnéni uvedené v ¢l. VI. odst. 1 této smlouvy.

Xl.  Akceptacni fizeni

1. Po dodani softwaru dle ¢l. Ill. této smlouvy predlozi prodavajici kupujicimu finalni verzi softwaru
k provedeni akceptacnich testl. Akceptaéni Fizeni slouzi k ovéreni, zda dodany software splriuje
technické a funkéni pozadavky specifikované ve smlouvé a v technické specifikaci, jakozZ i akceptacni
kritéria uvedena v pfiloze €. 3 této smlouvy — ,Akceptacni kritéria”.

2. Kupujici je opravnén provadét akceptacni testy po dobu nejvyse ¢trnacti (14) kalendarnich dn ode dne
predani softwaru k testovani. Béhem této lhity bude software testovan v prostfedi kupujiciho.
Prodavajici je povinen po tuto dobu poskytovat soucinnost pfi odstrafiovani pripadnych technickych
problémd, které by branily fadnému provedeni test(.

3. O vysledku akceptacniho fizeni bude sepsan akceptacni protokol. Pokud bude software odpovidat
pozadavkim dle této smlouvy, kupujici potvrdi Uspésné provedeni akceptace podpisem akceptaéniho
protokolu. Timto okamzikem se ma za to, Ze software byl fadné predan a prevzat podle ¢l. IX. této
smlouvy.

4. Pokud v ramci akceptacnich testll vyjde najevo, Ze software neplni nékteré smluvné stanovené funkce
nebo technické pozadavky, je kupujici oprdvnén akceptaci odmitnout. V takovém pripadé bude
do protokolu uvedeno, v éem software nevyhovuje, a prodavajici je povinen na vlastni ndklady zajistit
opravu nebo doplnéni softwaru tak, aby odpovidal smlouvé a to ve Ih(ité domluvené smluvnimi stranami.

5. Po provedeni napravnych opatieni podle odstavce 4 bude akceptacni Ffizeni opakovdno. V ptipadé
opakovaného nesplnéni akceptacnich testd ma kupujici pravo od smlouvy odstoupit.

6. V pripadé, Ze kupujici neprovede akceptacni testy ani se k softwaru jinak pisemné nevyjadfi ve lhaté dle
odst. 2, md se za to, Ze akceptace byla provedena konkludentné, ledaze byl prodavajici
o dlvodech prodleni kupujiciho vyrozumén.

Xll.  Sankce

1. Vpfipadé, Ze prodavajici bude v prodleni s provedenim dodavky, je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vysi 1 000 K¢, a to za kazdy i zapocaty den prodleni.

2. V pfipadé, Ze prodavajici bude v prodleni s provedenim skoleni podle ¢lanku IV. odst. 5 této smlouvy, je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 500 K¢ za kazdy i zapocaty den prodleni.

3. V pfipadé, Ze prodavajici bude v prodleni s poskytnutim podpory podle ¢lanku IV. odst. 6 této smlouvy,
je povinen zaplatit kupujicimu smluvni pokutu ve vysi 500 K¢ za kazdy i zapocaty den prodleni.

4. V ptipadé poruseni jakéhokoliv zavazku kupujiciho uvedeného v ¢lanku XllI. této smlouvy je kupujici
opravnén pozadovat po prodavajicim zaplaceni smluvni pokuty ve vysi 100 000 K¢ za kazdé jednotlivé
poruseni.

5. Smluvni pokuta je splatna na zakladé faktury vystavené kupujicim do tficeti (30) kalendafnich dn(i ode
dne jejiho doruceni prodavajicimu.
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6. Zaplacenim smluvni pokuty prodavajicim neni dotéeno pravo kupujictho na nahradu Skody. Kupujici
je opravnén domahat se nahrady skutecné zplsobené skody v celém rozsahu. Vyse smluvnich pokut
se do vySe nahrady Skody nezapocditava.

7. Kupuijici je opravnén zapocist smluvni pokutu oproti kupni cené.

8. V pripadé prodleni kupujiciho s Uhradou kupni ceny dle této smlouvy se kupujici zavazuje uhradit
prodavajicimu urok z prodleni ve vysi stanovené platnymi pravnimi predpisy.

Xlll.  Ochrana ddvérnych informaci a osobnich tdaja

1. Proddvajici je povinen zachovavat mléenlivost o vSech skutecnostech, které se dozvédél v souvislosti
s plnénim této smlouvy a naklddat s nimi jako s dlvérnymi informacemi. Povinnost zachovavat
mléenlivost znamena zejména povinnost zdrzet se jakéhokoliv jednani, kterym by dlvérné informace
byly sdéleny nebo zpfistupnény tfeti osobé nebo by byly vyuZity v rozporu s jejich ucelem pro vlastni
potieby nebo pro potreby tfeti osoby, pfipadné by bylo umoznéno treti osobé jakékoliv vyuZiti téchto
dlvérnych informaci.

2. Povinnost zachovavat mlcenlivost, o niz se hovofi v predchozim odstavci, se nevztahuje na informace:

a. kteréjsou nebo se stanou vseobecné a verejné pristupnymi jinak nez porusenim ujednani tohoto
¢lanku smlouvy ze strany prodavajiciho,

b. které jsou prodavajicimu znadmy a byly mu volné k dispozici pred pfijetim téchto informaci
od kupujiciho,

c. které budou ndsledné prodavajicimu sdéleny bez zavazku miéenlivosti tfeti stranou, jez rovnéz
neni ve vztahu k nim nijak vazana,

d. jejich sdéleni se vyZaduje na zakladé pravnich predpisu.

3. Pokud v souvislosti s plnénim smlouvy pfi plnéni svych povinnosti ptijde proddvajici do styku s osobnimi
udaji ve smyslu nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich Udajud), zavazuje se ucinit veskera opatteni, aby
nedoslo k neopravnénému nebo nahodilému pfistupu k témto osobnim udajlim, neopravnénym
prenostm, k neopravnénému zpracovani, ¢i jinému zneuziti osobnich udaju.

4. Prodavajici se zavazuje podniknout vsechny nezbytné kroky k zabezpeceni davérnych informaci
a osobnich Udajl. Prodavajici zejména zajisti, aby pfistup k dlvérnym informacim a osobnim udajlim
méli pouze ti jeho zaméstnanci, jejichZ pfistup je nezbytny ke spinéni pfedmétu smlouvy.

5. Prodavajici je povinen kupujiciho uvédomit o poruseni povinnosti ml¢enlivosti a zabezpeceni osobnich
udajli podle této smlouvy bez zbytecného odkladu poté, co se o takovém poruseni dozvi.

6. Prodavajici je povinen na zakladé pozadavkl kupujiciho umoZnit kontrolu opatieni, které vyuziva
k zabezpeceni dlvérnych informaci a osobnich Udaji. Kupujici je povinen termin kontroly oznamit
¢trnact (14) kalendarnich dnl pred terminem kontroly. Naklady spojené s provedenim kontroly nese
kupujici.

7. Prodavajici se zavazuje zajistit spInéni povinnosti dle obecné zavaznych predpis i této smlouvy ve vztahu
k davérnym informacim a ochrané osobnich Udajt i u svych pfipadnych poddodavateld.
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8. Povinnost zachovavat mlcenlivost podle této smlouvy trvad i po ukonéeni smlouvy.

XIV.  Ukonceni smlouvy
1. Kupujici je opravnén pisemné odstoupit od smlouvy, pokud:
a. prodavajici porusi smlouvu podstatnym zplsobem,

b. prodavajici porusi smlouvu nikoliv podstatnym zplisobem a nezjednd napravu ani v dodatecné
primérené Ihté poskytnuté mu kupujicim,

c. na majetek proddvajiciho je prohlasen uUpadek nebo prodavajici sam podda dluznicky ndavrh
na zahdjeni insolvencniho fizeni,

d. prodavajici vstoupi do likvidace, nebo
e. v pfipadé, Ze se kterékoliv prohlaseni prodavajiciho stane neplatnym ¢i nedcinnym.

2. Prodavajici je opravnén pisemné odstoupit od smlouvy, pokud kupujici porusi smlouvu podstatnym
zpUsobem.

3. Za podstatné poruseni smlouvy se povaZzuje zejména:
a. prodleni kupujiciho s dhradou kupni ceny delsi nez tticet (30) kalendarnich dni, nebo
b. prodleni prodavajiciho s dodanim dodavky po dobu delsi neZ tficet (30) kalendafnich dnda.

4. Za den odstoupeni od smlouvy se povazuje den, kdy bylo pisemné oznameni o odstoupeni opravnéné
smluvni strany doruceno druhé smluvni strané. V pfipadé, Ze tato smlouva zanikne odstoupenim, ma
prodavajici prdvo pouze na pomérnou cast ceny za poskytnuté plnéni podle této smlouvy (dale jen
»pomérna cdst ceny”) a prodavajici je povinen vratit zpét kupujicimu cenu dle ¢lanku VI. odst. 1 této
smlouvy poniZzenou o pomérnou ¢ast ceny.

5. Smlouva muizZe byt ukoncena vypovédi kterékoliv smluvni strany s tfimési¢ni vypovédni dobou. Pro
vyporadani ceny po ukoncéeni smlouvy vypovédi se pouZije odst. 4 tohoto ¢lanku.

6. Smlouva mlze zaniknout pisemnou dohodou smluvnich stran.

7. Ukonéenim smlouvy nejsou dotéena prdva smluvnich stran na dhradu splatné smluvni pokuty,
na nahradu skody, ani dalsi ustanoveni a naroky, z jejichZ povahy vyplyva, Ze maji trvat i po zaniku
ucinnosti smlouvy.

XV.  Komunikace smluvnich stran

1. Kontaktni osoby smluvnich stran uvedené ve smlouvé jsou opravnény

a. véstvzajemnou komunikaci smluvnich stran, zejména odesilat a pfijimat ozndmeni a jina sdéleni
na zakladé smlouvy, podepisovat protokol apod., a

b. jednat za smluvni strany v zéleZitostech, které jsou jim smlouvou vyslovné svéreny.

2. Jako kontaktni osoba mUzZe za smluvni stranu v rozsahu tohoto ustanoveni jednat i jina ¢i vyjimecné dalsi
osoba, bude-li druhé smluvni strané oznamena. Ma-li smluvni strana vice kontaktnich osob, muze
za smluvni stranu jednat kaZzda osoba samostatné.

3. Pravnijednani ve vécech smlouvy (zejména odstoupeni, zménu smlouvy) jsou opravnény Cinit statutarni
organy smluvnich stran, pfipadné osoby k témto ukontm pfisluSnou smluvni stranou zmocnéné. Zmény
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ve statutdrnich organech, vyznamné zmény ovlddani prodavajiciho podle zdkona ¢.90/2012 Sb,
o obchodnich spolecnostech a druistvech (zakon o obchodnich korporacich), ve znéni pozdéjsich
pfedpisl, nebo zménu vlastnictvi zasadnich aktiv je prodavajici povinen oznamit kupujicimu a dolozit
aktualnim vypisem z obchodniho rejstfiku, je-li do néj zapsan.

4. Zapisemnou formu komunikace se povaZuje rovnéz komunikace dorucena na e-mailové adresy uvedené
ve smlouvé, piip. pouZivané v souladu se smlouvou, a to i tehdy, kdy jednotlivé zpravy nejsou opatieny
elektronickymi podpisy. Ustanoveni pfedchozi véty neplati pro

a. uzavieni azménu smlouvy,
b. odstoupeni od smlouvy ani pro
c. ustanovenismlouvy, z jejichZ tpravy to vyplyva;

v pfipadech pod pism. a. aZ c. se smluvni strany dohodly na pisemné komunikaci v elektronické podobé
datovou schrankou nebo zpravami opatifenymi elektronickym podpisem, nebo v listinné podobé
predavané osobné, zasilané doporucené postou ¢i jinak adekvatné.

5. Smluvni strany se dohodly, Ze veskera korespondence souvisejici s touto smlouvou bude dorucovana:

a. kupujicimu do datové schranky nebo na elektronickou adresu: posta@nukib.gov.cz, pfipadné
na adresu kupujiciho uvedenou v €l. I,

b. prodavajicimu do datové schranky nebo na elektronickou adresu: || GcNGG—
pfipadné na adresu prodavajiciho uvedenou v ¢l. I.

6. Smluvni strany se dohodly, Ze zména kontaktnich osob a kontaktnich Udajt pro komunikaci nejsou
zménou smlouvy a postadi, Ze se smluvni strany elektronickou postou informuji o této zméné s uvedenim
novych kontaktnich Gdajd nebo novych opravnénych kontaktnich osob.

XVI. Zavérecna ustanoveni

1. Smlouva nabyva platnosti dnem podpisu smluvni stranou, ktera ji podepiSe jako druha, a Gcinnosti dnem
uverejnéni dle odst. 2.

2. Smlouva véetné vsech jejich pfiloh podléha uvefejnéni v informacnim systému vefejné spravy, ktery
slouzi k uvefejnovani smluv podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach U¢innosti nékterych
smluv, uvefejiovanitéchto smluv a o registru smluv, ve znéni pozdéjsich predpis(; uverejnéni smlouvy
zajisti kupujici.

3. Prodavajici se zavazuje nevydavat bez pfedchoziho pisemného souhlasu kupujiciho Zadna stanoviska,
komentare ¢i oznameni pro sdélovaci prostfedky nebo jiné vefejné distributory a zpracovatele informaci.

4. Prodavajici neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z této smlouvy tfeti osobé
nebo jinym osobam bez predchoziho pisemného souhlasu kupujiciho.

v

5. Pokud ve smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici pfislusnymi ustanovenimi
obcanského zakoniku.

6. Jednotliva ustanoveni smlouvy jsou oddélitelna v tom smyslu, Ze neplatnost nékterého z nich neplsobi
neplatnost smlouvy jako celku. Pokud by se v disledku zmény pravni Upravy nékteré ustanoveni smlouvy
dostalo do rozporu s éeskym pravnim fadem (ddle jen ,kolizni ustanoveni”) a pfedmétny rozpor by
pUsobil neplatnost smlouvy jako takové, bude smlouva posuzovana, jakoby kolizni ustanoveni nikdy
neobsahovala a vztah smluvnich stran se bude v této zaleZitosti fidit obecné zavaznymi pravnimi
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predpisy, pokud se smluvni strany nedohodnou na znéni nového ustanoveni, jez by nahradilo kolizni
ustanoveni.

7. Vsechny spory mezi smluvnimi stranami vzniklé z pravnich vztahQ zaloZenych smlouvou a/nebo
v souvislosti s ni, budou Feseny smirnou cestou pfi vynaloZeni veSkerého usili obou smluvnich stran.
V pfipad€, Ze smluvni strany nedosahnou jednanim smirného feseni kteréhokoliv sporu vzniklého
z pravnich vztah( zaloZenych smlouvou nebo v souvislosti s ni, bude o daném sporu rozhodnuto
v soudnim fizeni pred vécné a mistné pfislusnym soudem CR.

8. Veskeré zmény a dopliky smlouvy, véetné zmén pfiloh, mohou byt ¢inény po vzajemné dohodé obou
smluvnich stran pouze formou pisemnych vzestupné cislovanych dodatkl podepsanych opravnénymi
zastupci obou smluvnich stran. Smluvni strany mohou namitnout neplatnost zmény smlouvy z divodu
nedodrZeni formy kdykoliv, i poté, co bylo zapocato s plnénim.

9. Prodavajici na sebe timto prebira nebezpeci zmény okolnosti ve smyslu § 1765 obcanského zakoniku.
10. Smlouva je vyhotovena v elektronické podobé.
11. Nedilnou soucasti smlouvy jsou pfilohy:

a. Ptiloha ¢. 1—Technicka specifikace,

b. Pfilohac. 2 — Prehled poddodavateld,

c. Ptiloha ¢. 3 — Akceptacni kritéria.

12. Smluvni strany prohlasuji, Ze si smlouvu pred podpisem pfecetly, Ze byla uzaviena po vzajemném
projednani na zakladé jejich svobodné vile, urcité, vainé a srozumitelné, nikoli v tisni nebo za napadné
nevyhodnych podminek.

Ing. Martin Smrcka
namestek reditele jednatel spolecnosti

CR — Narodni ufad pro kybernetickou Eviden Czech Republic s.r.o.
a informacni bezpecnost

(kupujici) (prodadvajici)
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Pfiloha €. 1 Kupni smlouvy

Technicka specifikace

e Predmétem zakdzky je Skener zranitelnosti, ktery testuje zadané rozsahy vystavené do
verejného internetu (dale jen rozsahy a jednotlivé hosti). Tyto rozsahy jsou testovany
na oteviené porty, pfitomnost zranitelnosti a chybné ¢i méalo bezpecné konfigurace pomoci
rozsahlé a pravidelné aktualizované databdze. Z daného skenu je poté vytvorena ucelena zprava
popisujici nalezy. Skener mlZe sestavat z vice logickych celkl (vice skenovacich engines,
orchestracni platforma).

e Databdaze zranitelnosti, na které Skener testuje hosty, obsahuje kontroly zndmych zranitelnosti
ve webovych aplikacich a sluzbach a verejnych sitovych sluzbach (web content CMS, webové
servery, e-mailové servery, verejné DNS servery, routery, SSH, VPN atp.).

e Skener musi umoznovat spravu jednotlivych skenl (pomoci ID a voliteIného jména). K danému
skenu je mozné pridélovat jeho rozsahy ke skenovani uréené IP adresou (s podporou IPv4 i IPv6,
jednotlivé i zadanim rozsahu) nebo plné specifikovanym doménovym jménem (FQDN). Kazdy
sken uchovava informace o svém stavu, log udalosti (¢as spusténi, skonceni atd.) a informace o
skenovanych hostech, jako jsou nalezené zranitelnosti, log komunikace s hostem v ramci
skenovani véetné casovych zndmek.

e Skener musi byt poskytovan on-premise nebo jinym zplsobem umoznujicim Uplnou kontrolu
nad dlvérnosti dat v systému.

e Veskera komunikace Skeneru se tteti stranou (napf. béhem aktualizace databdze zranitelnosti)
musi byt transparentni a radné popsdana v prilozené dokumentaci dle posledniho bodu. Citliva
data ze skenovani (rozsahy sken, prihlasovaci Udaje, nalezy apod.), nemohou opoustét Skener
bez explicitniho povoleni (napft. odeslanim zpravy s vysledky dotéenému subjektu).

e Skener musi umoziovat nastavit vlastnosti konkrétniho skenu, zejména pak intenzitu, agresivitu
a rychlost (vypnuti potencialné destruktivnich testli, omezenim Sifky vyuZivaného pasma, a to
s dopadem pouze na rychlost skenu, nikoli na kvalitu ziskanych vysledk( atp.), rozsah
skenovanych port( a vybér testovanych zranitelnosti (napf. netestovat na jeden konkrétni typ
zranitelnosti nebo naopak testovat pouze jednu zranitelnost).

e Skener musi byt ovladatelny pomoci fadné dokumentovaného, bézné pouzivaného, jednoduse
aplikovatelného a Sifrovaného APl (napf. REST) a podporovat skrz néj alespon tyto Ukony
(samostatné, nebo pomoci vice API volani):

o spusténi skenu na zadané rozsahy s nastavenim skenu dle predem vytvorené Sablony
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nebo s parametry nastaveni obsazenymi pfimo v poZzadavku na spusténi,
o zjisténi stavu daného skenu,
o reportovani chyb v pribéhu skenu,
o ukonceni skenu,
o pozastaveni a opétovné spusténi skenu,

o export zpravy vysledk( z daného skenu, export vSech strojové Citelnych dat z daného
skenu, a to i z neuspésné ukonceného skenu,

o schopnost vymazat data o konkrétnim skenovani.

e Report vysledkd Ize generovat v nékterém z béiné pouZivanych strojové Citelnych formatd
(napf. JSON) a mél by obsahovat pfinejmensim seznam zadanych hostul ke skenovani, nalezené
porty na danych hostech, mapovdani nalezenych zranitelnosti na daného hosta, mapovani
zranitelnosti na CVE NVD NIST (je-li dostupné), zdvaznost zranitelnosti (CVSS, je-li dostupné),
dostatek informaci k dal$i analyze problému (napf. pouZity dotaz a odpovéd serveru) a
relevantni odkazy ¢i informace pro dal$i zkoumani nalezené zranitelnosti. Z kazdého probéhlého
skenu lze vygenerovat report obsahujici kompletni informace o nalezenych zranitelnostech.
Obsah dostupny v generovaném reportu by se pfi nastaveni pro Uplny vypis informaci nemél
zasadné odliSovat od obsahu dostupného jinymi metodami (napf. skrz grafické rozhrani).

e Skener podporuje skére rizika dané nalezené zranitelnosti s ohledem na existenci exploitu a
jejiho realného zneuzivani kriminalnimi skupinami. Toto skére musi byt tvoreno dle dostupné
metodiky.

e Za predpokladu plného vytizeni Skeneru musi byt mozné provést alespori 1000 kompletnich
skenl (jsou pokryty vSechny zranitelnosti a problémy, na které mda Skener kontroly) o
pramérném rozsahu 50 béznych, vidy rdznych napfi¢ vSemi skeny, aktivnich hostl s aktivni
sluzbou na UDP nebo TCP portu za licen¢ni obdobi (12 mésic(). Dodavatel pfeda vzorek softwaru
k otestovani této podminky (bude otestovano pomoci nékolika skend v prlibéhu nékolika dni na
minimalné 50 hostl pro zjisténi primérné kapacity Skeneru a tyto vysledky budou
extrapolovany na celé licen¢ni obdobi. Podminky testovani budou nastaveny tak, aby odpovidaly
béZznému scéndri testovani. Je odpovédnosti Dodavatele nabidnout takové reseni, které ma pro
splnéni této podminky dostatecné rezervy). Vysledky z takto provedenych skend by mély byt
archivovany nejméné po dobu jednoho mésice, poté mohou byt z databaze odstranény. Pokud
je licenci omezen maximalni pocet skenovanych hostli, Skener do tohoto poctu nebude
zapocitavat hosty, na kterych nebézi zadna sluzba, a to ani v pfipadé, ze firewall bude na daném
hostu komunikovat porty jako oteviené, byt na nich redlné sluzba nebézi. Dodany vzorek
software mulzZe vykazovat pouze zlomek vykonu dle této metriky, pokud bude dokumentaci
dolozeno, jak presné se vykon ve findlnim dodaném feSeni naskaluje (napf. vzorek software
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mUzZe byt pouze jeden skenovaci engine, ve findlnim feSeni vSak budou dodany 4 skenovaci
enginy, které mohou fungovat zcela nezavisle a finalni vykon tak bude ¢tyfnasobny).

e Skener musi umoznovat oskenovat nizsi desetitisice riznych hostl na jednu konkrétni
zranitelnost (v pripadé nutnosti otestovat vSechny subjekty na zvolenou kritickou zero-day
zranitelnost) v ¢ase, ktery viceméné odpovida vySe uvedené metrice vytizeni pfepoctenou na
pocet hostll. V tomto pfipadé neplati nutnost archivace vysledk(, a je tedy moZzné tento sken
provést sérii APl volani, kdy se po skonceni ¢asti skenu vysledky vyexportuji a ze Skeneru
smazou.

e Skener musi byt funkéni na platformé Linux nebo Microsoft Windows a miZe mit vice jader
(bézet na vice strojich).

e Skener v dobé podani nabidky pokryva (ma ke zranitelnosti nejméné jednu kontrolu) alespor 50
% zverejnénych CVE zranitelnosti dle NVD NIST s CVSSv3 (nebo jiné verze, neni-li tato dostupna)
skore High nebo Critical za rok 2024, které Ize o¢ekdvat a detekovat ve sluzbach vystavenych do
Internetu (network attack vektor dle CVSS). Dodavatel predd seznam CVE zranitelnosti, ke
kterym ma nabizené reSeni dostupné kontroly pro ovéreni této podminky. Tento seznam bude
porovnan vici oficidlnimu datim z oficidlniho zdroje (CVE-2024 JSON 2.0 feed z webu
https://nvd.nist.gov/vuln/data-feeds).

e Databdze zranitelnosti Skeneru je aktualizovdna nejméné jednou za tyden o nové zranitelnosti
(nové nalezené nebo nové aktivné exploitované).

e Skener umoznuje autentizované skeny (skenovani po autentizaci dodanymi pfihlasovacimi udaji
nebo bruteforce defaultnich ptihlasovacich udaj).

e Skener musi byt zabezpeéen proti neopravnénému pfistupu, poutziti ¢i modifikaci. Pfipadné
zranitelnosti samotného Skeneru jsou bezodkladné opravovany aktualizaci.

e K nastroji bude doddn licenéni kli¢, ktery zajisti funkénost ndstroje a jeho pravidelné aktualizace
(nastroje i jeho databaze kontrol). Dodany licen¢ni kli¢ bude mit platnost 12 mésicti s naslednou
dozivotni funkénosti v omezeném rezimu (alespon pro nahlizeni vysledkd skenovani).

e Spinéni vSech vyse uvedenych parametri bude doloZzeno dokumentaci softwaru, véetné
doloZeni dokumentace API. Dale bude v nabidce predloZen vzorek software.
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Priloha ¢. 2 Kupni smlouvy
Pfehled poddodavatelti

Dodavatel nema v iUmyslu zapojit do plnéni této smlouvy Zadné poddodavatele a zavazuje se plnit smlouvu
vyhradné vlastnimi kapacitami.
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Pfiloha €. 3 Kupni smlouvy

Akceptacni kritéria

Podminka

Predmétem zakazky je Skener zranitelnosti, ktery testuje zadané rozsahy vystavené do verejného internetu
(dale jen rozsahy a jednotlivé hosti). Tyto rozsahy jsou testovdny na oteviené porty, pfitomnost zranitelnosti
a chybné ¢i malo bezpecné konfigurace pomoci rozsahlé a pravidelné aktualizované databdze. Z daného skenu
je poté vytvorena ucelena zprava popisujici nalezy. Skener muZe sestavat z vice logickych celkl (vice
skenovacich engines, orchestracni platforma).

Databaze zranitelnosti, na které Skener testuje hosty, obsahuje kontroly znamych zranitelnosti ve webovych
aplikacich a sluzbach a verejnych sitovych sluzbach (web content CMS, webové servery, e-mailové servery,
verejné DNS servery, routery, SSH, VPN atp.).

Skener musi umoznovat spravu jednotlivych skend (pomoci ID a volitelného jména). K danému skenu je mozné
pridélovat jeho rozsahy ke skenovani urc¢ené IP adresou (s podporou IPv4 i IPv6, jednotlivé i zadanim rozsahu)
nebo plné specifikovanym doménovym jménem (FQDN). Kazdy sken uchovava informace o svém stavu, log
udalosti (Cas spusténi, skonceni atd.) a informace o skenovanych hostech, jako jsou nalezené zranitelnosti, log
komunikace s hostem v ramci skenovani véetné ¢asovych zndmek.

Skener musi byt poskytovan on-premise nebo jinym zplsobem umoziujicim Uplnou kontrolu nad divérnosti
dat v systému.

Veskerd komunikace Skeneru se tfeti stranou (napfr. béhem aktualizace databaze zranitelnosti) musi byt
transparentni a fadné popsana v prilozené dokumentaci dle posledniho bodu. Citlivd data ze skenovani
(rozsahy skend, prihlasovaci udaje, nalezy apod.), nemohou opoustét Skener bez explicitniho povoleni (napf.
odeslanim zpravy s vysledky dotcenému subjektu).

Skener musi umoZniovat nastavit vlastnosti konkrétniho skenu, zejména pak intenzitu, agresivitu a rychlost
(vypnuti potencidlné destruktivnich testli, omezenim Sifky vyuZivaného pdsma, a to s dopadem pouze na
rychlost skenu, nikoli na kvalitu ziskanych vysledkd atp.), rozsah skenovanych porti a vybér testovanych
zranitelnosti (napf. netestovat na jeden konkrétni typ zranitelnosti nebo naopak testovat pouze jednu
zranitelnost).

Skener musi byt ovlddatelny pomoci fadné dokumentovaného, béiné pouZivaného, jednoduse
aplikovatelného a Sifrovaného API (napf. REST) a podporovat skrz néj alespon tyto ukony (samostatné, nebo
pomoci vice API volani):

API: spusténi skenu na zadané rozsahy s nastavenim skenu dle pfedem vytvorené Sablony nebo s parametry
nastaveni obsaZzenymi pfimo v pozadavku na spusténi,

API: zjisténi stavu daného skenu,

API: reportovani chyb v pribéhu skenu,

API: ukonceni skenu,

API: pozastaveni a opétovné spusténi skenu,
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API: export zpravy vysledkd z daného skenu, export viech strojové Citelnych dat z daného skenu, a to i
z nelspésné ukonéeného skenu,

API: schopnost vymazat data o konkrétnim skenovani.

Report vysledkl Ize generovat v nékterém z bézné pouzivanych strojové Citelnych formatd (nap¥. JSON) a mél
by obsahovat pfinejmensim seznam zadanych hostli ke skenovani, nalezené porty na danych hostech,
mapovani nalezenych zranitelnosti na daného hosta, mapovani zranitelnosti na CVE NVD NIST (je-li dostupné),
zavaznost zranitelnosti (CVSS, je-li dostupné), dostatek informaci k dalsi analyze problému (napf. pouzity dotaz
a odpovéd serveru) a relevantni odkazy Ci informace pro dal$i zkoumani nalezené zranitelnosti. Z kazdého
probéhlého skenu lze vygenerovat report obsahujici kompletni informace o nalezenych zranitelnostech. Obsah
dostupny v generovaném reportu by se pfi nastaveni pro Uplny vypis informaci nemél zadsadné odliSovat od
obsahu dostupného jinymi metodami (napt. skrz grafické rozhrani).

Skener podporuje skdre rizika dané nalezené zranitelnosti s ohledem na existenci exploitu a jejiho redlného
zneuzivani krimindlnimi skupinami. Toto skére musi byt tvorfeno dle dostupné metodiky.

Za predpokladu pIného vytiZzeni Skeneru musi byt mozné provést alespori 1000 kompletnich skenl (jsou
pokryty vSechny zranitelnosti a problémy, na které ma Skener kontroly) o prlimérném rozsahu 50 béznych,
vzdy rGznych napfi¢ vdemi skeny, aktivnich hostd s aktivni sluzbou na UDP nebo TCP portu za licen¢ni obdobi
(12 mésicll). Bude otestovano pomoci nékolika skenl v pribéhu nékolika dni na minimalné 50 hostl pro
zjisténi primérné kapacity Skeneru a tyto vysledky budou extrapolovany na celé licen¢ni obdobi. Podminky
testovani budou nastaveny tak, aby odpovidaly béinému scénafi testovani. Je odpovédnosti Dodavatele
nabidnout takové reseni, které ma pro splnéni této podminky dostatecné rezervy). Vysledky z takto
provedenych skenll by mély byt archivovany nejméné po dobu jednoho mésice, poté mohou byt z databaze
odstranény. Pokud je licenci omezen maximalni pocet skenovanych hostli, Skener do tohoto poctu nebude
zapocitavat hosty, na kterych nebéZi zadna sluzba, a to ani v pfipadé, Ze firewall bude na daném hostu
komunikovat porty jako oteviené, byt na nich realné sluzba nebézi.

Skener musi umoZnovat oskenovat nizsi desetitisice rliznych hostli na jednu konkrétni zranitelnost (v pfipadé
nutnosti otestovat vSechny subjekty na zvolenou kritickou zero-day zranitelnost) v Case, ktery viceméné
odpovidd vySe uvedené metrice vytizeni prepoctenou na pocet hostll. Vtomto pripadé neplati nutnost
archivace vysledkd, a je tedy mozné tento sken provést sérii APl volani, kdy se po skonceni ¢asti skenu vysledky
vyexportuji a ze Skeneru smazou.

Skener musi byt funk¢ni na platformé Linux nebo Microsoft Windows a mize mit vice jader (béZet na vice
strojich).

Skener v dobé podani nabidky pokryvéa (ma ke zranitelnosti nejméné jednu kontrolu) alespori 50 %
zvefejnénych CVE zranitelnosti dle NVD NIST s CVSSv3 (nebo jiné verze, neni-li tato dostupna) skdre High nebo
Critical za rok 2024, které Ize oCekavat a detekovat ve sluzbach vystavenych do Internetu (network attack
vektor dle CVSS). Dodavatel pfedd seznam CVE zranitelnosti, ke kterym ma nabizené feseni dostupné kontroly
pro ovéreni této podminky. Tento seznam bude porovnan vici oficidlnimu datdm z oficialniho zdroje (CVE-
2024 JSON 2.0 feed z webu https://nvd.nist.gov/vuln/data-feeds).

Databaze zranitelnosti Skeneru je aktualizovdna nejméné jednou za tyden o nové zranitelnosti (nové nalezené

nebo nové aktivné exploitované).
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Skener umoziuje autentizované skeny (skenovani po autentizaci dodanymi ptihlasovacimi udaji nebo
bruteforce defaultnich pfihlasovacich udaja).

Skener musi byt zabezpeclen proti neopravnénému pristupu, pouZiti ¢i modifikaci. Pfipadné zranitelnosti
samotného Skeneru jsou bezodkladné opravovany aktualizaci.

K nastroji bude doddn licenéni klic, ktery zajisti funkénost nastroje a jeho pravidelné aktualizace (nastroje i jeho
databaze kontrol). Dodany licenéni kli¢ bude mit platnost 12 mésicti s naslednou doZivotni funkénosti v
omezeném rezimu (alespon pro nahlizeni vysledkd skenovani).

Pokud byly za toto kritérium pfiznany body v hodnoceni: Skener ma schopnost rozpoznat problém s
dostupnosti skenovaného hosta v pribéhu skenu (v dlsledku zahlceni sité nebo padu hosta) a automaticky
pfijmout relevantni opatfeni, jako je sniZeni intenzity skenu nebo zastaveni skenovani dot¢eného hosta (a
pokracovani jinym).

Pokud byly za toto kritérium pfizndny body v hodnoceni: Skener umi testovat webové aplikace i na zakladé
konkrétni URL adresy, kdy bude otestovana pouze sluzba béZici na této URL.

Skener skutecné pokryva CVE zranitelnosti zdodaného seznamu k nabidce. Testovdno bude nékolik vybranych
zranitelnosti na testovaci infrastrukture.

Pokud byly za toto kritérium pfiznany body v hodnoceni: Za pfedpokladu plného vytizeni Skeneru musi byt
mozné provést alespon 2000 kompletnich skent (jsou pokryty vSechny zranitelnosti a problémy, na které ma
Skener kontroly) o priimérném rozsahu 50 béznych, vidy rlznych naptic¢ vSemi skeny, aktivnich hostd s aktivni
sluzbou na UDP nebo TCP portu za licen¢ni obdobi (12 mésicl). Bude otestovano pomoci nékolika skent v
prabéhu nékolika dni na minimalné 50 hostl pro zjisténi primérné kapacity Skeneru a tyto vysledky budou
extrapolovany na celé licencni obdobi. Podminky testovani budou nastaveny tak, aby odpovidaly béznému
scénafi testovani. Je odpovédnosti Dodavatele nabidnout takové feseni, které ma pro splnéni této podminky
dostatecné rezervy). Vysledky z takto provedenych skenl by mély byt archivovany nejméné po dobu jednoho
mésice, poté mohou byt z databaze odstranény. Pokud je licenci omezen maximalni pocet skenovanych hostd,
Skener do tohoto poctu nebude zapocitavat hosty, na kterych nebézi Zadna sluzba, a to ani v pfipadé, Ze
firewall bude na daném hostu komunikovat porty jako oteviené, byt na nich realné sluzba nebézi.

Pokud byly za toto kritérium pfiznany body v hodnoceni: Za predpokladu plného vytizeni Skeneru musi byt
mozné provést alespon 4000 kompletnich skent (jsou pokryty vSechny zranitelnosti a problémy, na které ma
Skener kontroly) o priimérném rozsahu 50 béznych, vzdy rliznych napfi¢ vSemi skeny, aktivnich host( s aktivni
sluzbou na UDP nebo TCP portu za licen¢ni obdobi (12 mésicll). Bude otestovano pomoci nékolika skent v
prabéhu nékolika dni na minimalné 50 hostll pro zjisténi prdmérné kapacity Skeneru a tyto vysledky budou
extrapolovany na celé licen¢ni obdobi. Podminky testovani budou nastaveny tak, aby odpovidaly béznému
scénafi testovani. Je odpovédnosti Dodavatele nabidnout takové feseni, které ma pro splnéni této podminky
dostatecné rezervy). Vysledky z takto provedenych skend by mély byt archivovany nejméné po dobu jednoho
mésice, poté mohou byt z databaze odstranény. Pokud je licenci omezen maximalni pocet skenovanych hostd,
Skener do tohoto poctu nebude zapocitavat hosty, na kterych nebézi Zadna sluzba, a to ani v pfipadé, Ze
firewall bude na daném hostu komunikovat porty jako oteviené, byt na nich realné sluzba nebézi.
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