Priloha €. 1- Popis servisnich sluzeb:

Dohoda o urovni sluzeb a podminky provadéni technické podpory k programovému vybaveni (dale
také jen Dohoda, SLA, Podminky technické podpory nebo jen Podminky)

1 Predmét SLA

1.1. Pfedmétem této Dohody je zajisténi bezproblémového provozu a uzivani pfedmétného softwarového vybaveni
a poskytovani sluzeb technické podpory a dalSich souvisejicich sluzeb k programovému vybaveni uvedeném
v této pfiloze.

2 Slovnicek pojmu, typy a vycet aplikaci
2.1 Slovni¢ek pojm
a) Lhuaty, Casy
- pracovni dny (pd) ... veskeré dny mimo dny pracovniho volna, pracovniho klidu a statem uznané
svatky
- pracovni hodiny (ph) ... hodiny v pracovnich dnech od 8.00 do 17.00 hodin
b) Typy aplikaci
- Standardni aplikace (S) ... standardni aplikace je soucasti portfolia aplikaci poskytovatele, jejichz vyvoj
je prlibézny a fizeny internim vyvojovym planem poskytovatele. Updaty a upgrady standardnich
aplikaci jsou dodavany prabézné.
- Uzivatelska aplikace (U) ... uzivatelské aplikace jsou vyvijeny na zakladé individualnich pozadavku
pfijemce, nejsou soucasti centralniho vyvojového planu poskytovatele. Updaty a upgrady

uzivatelskych aplikaci nejsou pribézné dodavany, tyto aplikace jsou dale rozvijeny pouze na zakladé
individualnich pozadavku pfijemce a samostatnych smluvnich ujednani.

Ve vyctu aplikaci musi byt u kazdé aplikace uveden jeji typ (S, U).
c) Ostatni

- Helpdesk ... portal Helpdesku provozovany poskytovatelem obsahujici evidenci pozadavku, obecné
sdilené dokumenty, dokumentaci k software a diskusni férum, ke kterému maji zfizen zabezpeceny
pfistup opravnéné a pripadné dalsi obéma stranami dohodnuté osoby pfijemce a poskytovatele

- pozadavek ... poZzadavkem se rozumi jakékoli zadani ze strany pfijemce provedené zaznamem
v evidenci pozadavk(l systému helpdesk poskytovatele, pfipadné nahradnim zplsobem v pfipadé
nedostupnosti sluzby Helpdesk.

2.2 Vycet aplikaci

Softwarovy produkt Specifikace Typ aplikace

Evidenéni aplikace Evidence UPD, US S
Poskytovatelé S
Pasporty S
Jevy S
Aktualizaéni bali¢ky S
Pofizovatelé | Uzemni pisobnost S
Uplné aktualizace S
Administrace opravnéni k aktualizaci S

ETL pro aktualizace dat UAP S

Vydejni modul grafické rozhrani, ETL nastroje S

Orchard Sprava portalu S

o . ETL nastroj na automatickou aktualizaci stahovani dennich

ETL pro aktualizaci dat RUIAN 2mén RUIAN do ArcSDE S
webové sluzby pro poskytovani informaci z Geoportalu S

Integraéni sluzby na aplikace UAP webova sluzba na prijem dat do ETL pro aktualizace dat s
UAP

Integrace na iLAS/iIKAS denni synchronizace s interni DB S

Sprava datovych modell S

Rozsah a funkcionality aplikaci odpovidaji nejnovéjSimu stavu v rdmci plnéni pfedchozich smluv o dilo a
naslednych upgradl/rozvoji (SON/OINF/026/14, SDL/OINF/006/16, SDL/OINF/005/18, SDL/OINF/017/18,
SDL/OINF/015/19 a 78/2020), nedoslo-li k odstranéni aplikaci ¢€i Casti z Geoportalu.



3.1

3 Katalog sluzeb

Sluzby podpory budou provadény pribézné v tomto rozsahu:

Sluzba

Popis, obsah sluzby

Cil sluzby

Vzdalena konzultace,
hotline, helpdesk

Poskytovatel zajisti hotline. Sluzba je
poskytovana prostfednictvim telefonu &i e-
mailu.

Poskytovatel zajisti helpdesk, sluzba je
pfistupna na adrese
https://helpdesk.tmapy.cz

Poskytovatel bude poskytovat vzdalenou
podporu a konzultace uzivatelim pfi feSeni
otazek spojenych s uzivanim pfedmétného
programového vybaveni.

Udrzba a posilovani potfebné trovné
znalosti a dovednosti uzivatelt a
spravcl programového vybaveni
nezbytné ke spravnému uzivani
tohoto programového vybaveni

Udrzovani souladu
s platnou legislativou

Provadéni zasahu do pfedmétného
programového vybaveni nezbytnych pro
zajisténi jeho souladu se souvisejici platnou
legislativou

Zajisténi potfebné podpory,
programového vybaveni a procesl
uzivatell vazanych na legislativu

Dodavka updatt/upgradu
standardnich agend

Nabidka, dodavka upgradd a updatd agend
vzniklych vlastni €innosti Poskytovatele u
standardnich agend nebo vzniklych
drobnymi upravami v ramci technické
podpory. Bude-li k provoznim serverim
zajistén vzdaleny pfistup pro pracovniky
Poskytovatele, budou tyto upgrady &i updaty
implementovany do provozniho prostfedi
bezplatné v ramci technické podpory.

Udrzba ptedmétnych agend

v nejaktualnéjSich verzich pro jejich
optimalni a plnohodnotné vyuziti
uzivateli. Pfijemce ma pravo na
updaty &i upgrady softwarového
vybaveni nabidnutého
Poskytovatelem. Pfijemce neni
povinen nabidnuty upgrade &i update
pFijmout

Reseni incidentt

Reakce a feseni incidentd nahlasenych
v souladu s touto smlouvou, pfedevsim pak
odstrafiovani vad a dalSich nesouladt.

Udrzba ptedmétnych agend ve stavu
umoznujicim jejich plnohodnotné
vyuziti koncovymi uzivateli

Zalohovani konfiguraci
programového vybaveni
zakaznika na strané
Poskytovatele

Poskytovatel bude svymi prostfedky
zalohovat konfigurace programového
vybaveni tak, jak je implementovano na
strané PFijemce.

Zaijisténi moznosti rychlého obnoveni
posledniho funké&niho stavu
v pfipadé zavazného incidentu

Aktualizace produktt
tfetich stran

Aktualizace OS a programovych komponent
nevyvijenych poskytovatelem, a to
maximalné dvé verze zpét oproti aktualnim
verzim.

Zajistit aktualni verze databazi,
operacnich systému a dalSich
vyuzivanych programovych
komponent

3.2

Dalsi vyvoj programového vybaveni na zakladé individualnich pozadavk(l Pfijemce a dal§i ¢innosti nad

ramec vySe specifikovanych sluzeb budou provadény na zakladé samostatnych smluvnich ujednani.

4 Provozni doba, Ihity a pokryti sluzeb
4.1. Poskytovatel se zavazuje poskytovat sluzby dle této dohody v ¢asech a Ihatach podle nasledujicich tabulek:

S ... Standardni podpora

Kategorie Pokryti Lhata pro zahajeni praci na feSeni . T
- . TG Lhata pro vyfeSeni pozadavku
pozadavku sluzby pozadavku (reakéni Ih(ita)
bez zbytedného odkladu, _bez zbytecného odkladu, |
. . A . nejpozdéji vdak do 5 pracovnich
Havarie nejpozdéji vSak do 24 hodin po ; .
. . . : . dnl po obdrzeni
obdrZeni oznameni o zavadé . S N
. 0znameni o zavadé
9x5, tj. —
. _— bez zbyteéného odkladu
V pracovnic bez zbyte&ného odkladu, . ey ,
S . o . nejpozdéji vdak do 10 pracovnich
Porucha h hodinach nejpozdéji vdak do 48 hodin po o ..
. . . : - dnu po obdrzeni
obdrZeni ozndmeni o zavadé . ; . N
oznameni o zavadé
Ostatni ve |hdté uvedené v oznameni pozadavku a dohodnuté mezi smluvnimi
pozadavky stranami




4.2.Reakci pro Ucely stanoveni a sledovani Ihiity pro zahdjeni praci na feSeni poZadavku se rozumi vyvinuti
veskerého Usili poskytovatele k odstranéni zavady. Reakci se rozumi i zahajeni vzdaleného feSeni problému
prostfednictvim poskytnuti kvalifikovaného poradce. Reakce je povaZovana za doloZenou okamzikem zmény
stavu z ,nezahajeno” na ,v feSeni“, pfipadné jiné adekvatni zmény stavu na zaznamu zavady v Helpdesku.
V pfipadé nedostupnosti systému Helpdesk je tfeba reakci ze strany poskytovatele doloZit jinym prokazatelnym
a ze strany pfijemce zachytitelnym zplsobem (e-mailem, telefonatem opravnéné osobé pfijemce apod.).

4.3.Pokud si feSeni pozadavku vyzada fyzicky zasah zastupce poskytovatele u pfijemce, poskytovatel nahlasi
potfebu soucinnosti a pfijemce opravnéné pozadovanou soucinnost zajisti. Je-li pozadavek na fyzicky zasah
poskytovatele vznesen pfijemcem, je zastupce poskytovatele povinen k feSeni nastoupit do 18 pracovnich
hodin od pfedani pozadavku pfijemce, neni-li v konkrétnim pfipadé sjednana &i jinak stanovena jina Ihita.

4.4.V jakémkoli ujednani o vyctu aplikaci a kalkulaci ceny sluzeb musi byt uvedena varianta/iroven podpory
(standardni, rozSifena).

4.5.Neni-li uvedeno jinak, je Poskytovatel povinen informovat pfijemce prokazatelnym zplsobem o zahajeni praci
na odstranéni zavady, a to nejdéle do Ihlty pro zahdjeni praci na odstranéni zavady dle pfislusné Grovné
podpory.

4.6.Uhrazenim smluvnich pokut neni dotéeno pravo pfijemce na nahradu 3kody, v rozsahu, ve kterém Skoda
prfesahne smluvni pokutu.

5 Postup pro oznamovani a feSeni zavad a ostatnich pozadavku
5.1.Nahlaseni incidentu nebo jiného poZadavku (dale jen poZzadavek)
5.1.1. PfFijemce zajisti nahlaSeni pozadavku, a to prostfednictvim sluzby Helpdesk poskytovatele na adrese
https://helpdesk.tmapy.cz. Pfistup ke sluzbé& Helpdesk bude zfizen bezprostfedné po podpisu smlouvy
spolu s nadefinovanim a zaskolenim opravnénych osob ze strany pfijemce.

5.1.2. V pfipadé nedostupnosti sluzby Helpdesk se pozadavky nahlasuji jednim nahradnim zplsobem, a to

a) telefonicky na &.: 241 433 878, kontaktni osobou je primarni opravnéna osoba poskytovatele, pfipadné
zastupce primarni opravnéné osoby dle odst. 8.

b) e-mailem na adresu info@tmapy.cz

c) pisemné na adresu: T-MAPY spol. s r.o., Spitalska 150, 500 03 Hradec Kralové

5.1.3. Jsou-li pozadavky hlaseny nékterym z nahradnich zplsobu uvedenych v odst. 5.1.2., musi takové hlaseni
obsahovat minimainé tyto informace:

a) datum a €as nahlaseni pozadavku

b) popis pozadavku

c) stanoveni kategorie pozadavku (viz odst. 5.2.)

d) Kategorii incidentu stanovenou pfijemcem nesmi poskytovatel zménit bez souhlasu pfijemce.
Poskytovatel respektuje, a pokud tomu nebrani zavazné skutecnosti, i pfijme navrzeni kategorie
incidentu pro incidenty nahlasené pfijemcem.

e) pozadavek na stanoveni terminu vyfeseni incidentu/pozadavku

f) jméno, telefonni Cislo a e-mail zastupce pfijemce/poskytovatele, ktery o incidentu/poZadavku poda
podrobnéjsi informaci

g) jméno, telefonni Cislo a e-mail ohladovatele incidentu/poZzadavku

5.1.4. Jsou-li pozadavky hlaseny nékterym z nahradnich zpusobl uvedenych v odst. 5.1.2., opravnéna osoba
poskytovatele (neni-li dohodnuto jinak) je nasledné povinna zaevidovat vSechny takovéto pozadavky do

Helpdesku neprodlené po obnoveni jeho dostupnosti.

5.2.Kazdy pozadavek musi byt zafazena do jedné z nasledujicich kategorii:
a) Havarie — vazna vada, ktera znemoznuje vyuzivani programového vybaveni nebo jeho €asti &i zpusobuje
vazné provozni problémy
b) Porucha - stfedni vada, ktera zplsobuje problémy pfi vyuzZivani a provozovani programového vybaveni
nebo jeho ¢asti, ale umoziuje tento provoz a nema vliv na kvalitu vystupd ze systému
c) Ostatni poZzadavek — pozadavek, ktery nema povahu oznameni incidentu
5.3. Potvrzeni pfijeti pozadavku.
Potvrzeni pfijeti hlaSeni o poZadavku provadi opravnény pracovnik poskytovatele prostfednictvim nastroju
sluzby Helpdesk. Pokud je z dlivodu nedostupnosti Helpdesku pouzit nahradni zplsob komunikace, pak
potvrzeni pfijeti poZadavku adresuje poskytovatel na adresu osoby, ktera poZzadavek nahlésila i na adresu
hlaSeni poZzadavku poskytovatelem zasle poskytovatel zpravu také opravnéné osobé pfijemce.
5.4. Stanoveni terminu pozadavku.
Na zakladé nahlaSeni pozadavku stanovi poskytovatel po dohodé s pfijemcem zavazny termin vyfeSeni
pozadavku, nevyplyvaji-li tyto terminy z povahy poZadavku automaticky na zakladé parametr(i uvedenych v
zadznamu o pozadavku a ¢asu a Ihat sjednanych touto dohodou (viz odst. 4.).
5.5.Reseni pozadavku.
Poskytovatel vyvine maximalni usili, aby vyfeSil pozadavek bez zbyte€ného odkladu, nejpozdéji vSak
ve lhdtach stanovenych v souladu s touto dohodou. V odlvodnénych pfipadech mlze poskytovatel pisemné



pozadat o prodlouzeni terminu vyfeSeni pozadavku. Pfijemce po zvazeni duvodl tuto zadost v pfipadé
opodstatnéni mize akceptovat.
5.6. VyieSeni pozadavku.
Vyfe8eni pozadavku poskytovatel oznami zménou pfislusného parametru v zaznamu sluzby Helpdesk,
pfipadné nahlasi e-mailem, pripadné i telefonicky opravnéné osobé pfijemce
5.7.Kontrola funk&nosti systému nebo aplikaci.
Veskeré zmény, opravy, nové verze apod. budou implementovany nejprve v testovacim prostfedi. Pfijemce na
testovacich serverech zkontroluje funk&nosti systému, popr. aplikaci, kterych se zavada/poZadavek tykal a
informuje zpétné poskytovatele, zda je zavada odstranéna, zda je poZadavek vyreSen.
- neni-li zavada odstranéna/pozadavek vyresSen, pokracuje poskytovatel v feSeni problému
- je-li zavada odstrané&na/pozadavek vyfeSen, provede poskytovatel synchronizaci dotEenych aplikaci
z testovaciho prostfedi na produkéni prostiedi.
V pfipadé neexistence testovaciho prostfedi jsou zmény, opravy €i nové verze implementovany pfimo
v prostiedi produkénim. Tato implementace se fidi individualné sjednanymi implementac¢nimi pravidly.
5.8.Poskytovatel zapi$e zavadu do ,Deniku zavad®, pozadavek do ,Deniku poZadavk(“. Tyto deniky nahrazuje
databaze sluzby Helpdesk zpfistupnéna opravnénym osobam obou stran.
5.9.Pfipadné stiznosti na kvalitu sluzeb poskytovanych poskytovatelem dle této dohody se Fedi obdobné jako
jakykoli jiny pozadavek.

6 Doba platnosti, fizeni zmén dohody o urovni sluzeb

6.1.Doba platnosti této Dohody o urovni sluzeb a podminky provadéni technické podpory k programovému
vybaveni se fidi dobou platnosti pfislusné Smlouvy o technické a servisni podpore.

6.2.0Obsah a podminky této Dohody o Urovni sluzeb a podminky provadéni technické podpory k programovému
vybaveni se pfezkoumavaji v periodé dohodnuté smluvnimi stranami, minimalné vsak jedenkrat ro&né. O
pfezkoumani se provede zapis, ze kterého musi vyplyvat dohoda smluvnich stran o ponechani & zméné
obsahu a podminek Dohody.

6.3.Obsah a podminky této Dohody o Urovni sluzeb a podminky provadéni technické podpory k programovému
vybaveni mohou byt pfezkoumany i kdykoli mimo dohodnutou periodu na zakladé podnétu kterékoli ze
smluvnich stran.

7 Zpusob komunikace a vykazovani ve véci dohody o trovni sluzeb

7.1.Neni-li smluvnimi stranami dohodnuto jinak, je komunikace ve véci obsahu a podminek této dohody o uUrovni
sluzeb vedena opravnénymi osobami uvedenymi v odst. 8 této dohody.

7.2.0 jakékoli komunikaci souvisejici majici za nasledek zménu ¢&i upfesnéni obsahu a podminek této dohody musi
byt zpracovan pisemny zapis. Zapis zpracovava opravnéna osoba poskytovatele, nedohodnou-li se strany
jinak.

7.3.0 cCinnostech provedenych v ramci realizace sluzeb dle této dohody budou vedeny vykazy, a to formou
zaznamu o feSeni pozZadavku v evidenci poZadavkl portdlu Helpdesk poskytovatele ¢&i samostatného
sdileneho dokumentu na Helpdesku poskytovatele.

7.4.Veskeré dokumenty (zapisy, vykazy, souvisejici dokumentace apod.) jsou mezi smluvnimi stranami sdileny
prostrednictvim portalu Helpdesku poskytovatele — viz také odst. 5.

7.5.Je-li v okamziku potfeby vymény ¢&i sdileni dokumentl Helpdesk nedostupny, jsou dokumenty komunikovany
jinou cestou (e-mailem, poStou apod.), opravnéna osoba poskytovatele (neni-li dohodnuto jinak) je vSak
povinna vlozit vSechny dokumenty do Helpdesku neprodlené po obnoveni jeho dostupnosti.

8 Opravnéné osoby
Ve véci obsahu, podminek a pInéni této dohody o urovni sluZzeb jsou opravnény komunikovat nasledujici

osoby:
Funkce ve Za prijemce Za poskytovatele
vztahu k SLA Jmeéno Kontakt Jmeno Kontakt
Primarni s 386 720 502
o x Mgr. Tomas . Ing. Petr
opravnéna . pokornyt@kraj- =
Pokorny = Sebesta
osoba jihocesky.cz
Zﬁﬁfgfrie Ing. Frantisek 386 720 500
P o g.’ beranek@kraj- Petr Havelka
opravnene Beranek =
osoby ihocesky.cz




9 Prava a povinnosti pfijemce

9.1. Pfijemce se zavazuje poskytnout Poskytovateli veSkerou soudinnost potfebnou k provadéni technické podpory
podle této smlouvy. Pfijemce se zejména zavazuje predavat Poskytovateli potfebné nebo duvodné
Poskytovatelem vyzadané informace a podklady pro provadéni téchto sluzeb a v odlvodnénych pfipadech
umoznit Poskytovateli vzdaleny pfistup na provozni server. Vzdaleny pfistup bude zajistén na zakladé
dohodnutych technickych a bezpeénostnich podminek.

9.2. Pfijemce zajisti Poskytovateli pracovni prostor v misté instalace programového vybaveni v rozsahu nutném pro
provedeni servisnich sluzeb. Pfijemce odpovida za to, ze fadny prabéh praci Poskytovatele nebude rusen
zasahy tfetich osob.

9.3. Pfijemce je povinen informovat Poskytovatele o vSech opatfenich a zasazich, které na programovém vybaveni
¢i jinych mistech tykajicich se programového vybaveni provedl sam.

10 Prava a povinnosti poskytovatele
10.1. Poskytovatel se zavazuje do 30 dnli od uvolnéni nové verze, upgrade ¢i update softwarového vybaveni, na
které se vztahuje tato technicka podpora dohodnutym a prokazatelnym zpusobem informovat pfijemce a
nabidnout moznost a podminky implementace.
10.2. Poskytovatel je povinen po odsouhlaseni ob&ma smluvnimi stranami respektovat pokyny a pfipominky
pfijemce ke zpusobu provadéni sluzeb.



Pfiloha €. 2- Bezpecnostni pravidla pro poskytovatele

Cilem téchto bezpelnostnich pravidel je snizovani kybernetickych rizik a zvySovani u¢innosti bezpecnostnich
opatfeni chranici Aktiva KU JK, ke kterym maiji pfistup Poskytovatelé.

1 Zakladni odpovédnosti Poskytovatele

Poskytovatel feSeni:
a) Je povinen dodrzovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b) Odpovida za své feSeni/dodavku/spravu tak, aby respektovalo poZadavky na bezpeénost KU JK,
zabranilo bezpecnostnim incidentiim a stavu kybernetického nebezpedi.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpec¢nosti.
d) Ruci za trvalé zachovani mi€enlivosti vSech svych pracovnikl i po ukonceni smluvniho vztahu s afadem.

Poskytovatel je povinen akceptovat pouziti prostfedkll bezpecnostniho auditu, které mohou byt Gtvarem IT vyuzity
k sledovani aktivit v prostifedi ICT/IS €i aktivity prochazejicich pfes toto prostiedi.

2 Ochrana Aktiv

Poskytovatel se pfed vlastnim pFistupem k datiim a informacim KU JK musi zavazat mi¢enlivosti. Tzn., Ze plati
povinnost Poskytovatele se zavazat a také povinnost pracovniki KU JK (prioritnd ve smlouvé, prohlasenim
Poskytovatele, formulafem, ...) zavazat Poskytovatele a nezpfistupnit data a informace Poskytovateli dfive, nez
dojde kjeho zavazku micenlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality
Agreement).

3 Pristup k ICT/IS

PrihlaSeni Poskytovatele do sit¢ KU JK musi podiéhat kontrole pFistupu na zakladé autorizace po predchozi
autentizaci, v€etné autentizace pres VPN v pfipadé uziti VPN klienta. Pfihlasovaci proces do VPN a do Windows
domény poskytuje zakladni bezpecénostni funkce — nikdy se nezobrazuje vkladané heslo a heslo neni nikde
pfenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam ICT/IS je vzdy zajistén pfes proces autentizace,
autorizace a bezpec€nostniho auditu.

4 Ochrana pied Skodlivym softwarem

Poskytovatel je povinen:

a) Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do sve infrastruktury (napf.
fizeni personalnich firewall(, antivirového SW atd.) a to minimalné na urovni standardi KU JK. Standardy

KU JK se Fidi zakonem &. 181/2014 Sb. Zakon o kybernetické bezpeénosti a zejména vyhlagkou &.
82/2018 Sb. Vyhlaska o kybernetické bezpeCnosti a dale bezpecnostnimi doporuéenimi NCKB pro
administratory v aktualné platné verzi. Poskytovatel by mél v pfiméfené mife splfiovat pozadavky
uvedenych dokumentu.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech prostfedk( provozovanych v
ramci infrastruktury Poskytovatele.

c) Poskytovatel musi na své strané definovat zasady bezpecného uzivani Internetu a s témito zasadami
seznamit veskery persondl uzivajici ICT prostfedky infrastruktury Poskytovatele.

d) Poskytovatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné nakonfigurovani
prohlizecli obsahu Internetu (napf. www prohlizece).

5 Rizeni bezpeénostnich rizik
Poskytovatel je povinen zajistit, ze:

a) Hesla pracovniki Poskytovatele nebudou zaznamenavana v oteviené podobé.
b)  Vzajemnou spolupraci a komunikaci mezi Poskytovatelem a KU JK pfi fe$eni ICT bezpeé&nostni rizik

6 Hlaseni
Poskytovatel je povinen KU JK hlasit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpecnostni udalosti nad ICT/IS;



c) bezpecnostni slabiny v ICT/IS Objednatele.

7 Kontrola a audit Poskytovatele

KU JK ma obecné pravo auditu prostfedi Poskytovatele za ugelem ovéfeni dodrZzovani Bezpeé&nostnich pravidel
Objednatele &i za ucelem ovéfeni zabezpeleni dat a informaci na ICT prostfedcich Poskytovatele, a to minimalné
1x za 12 mésicu.

8 Osetreni vyjimek
Ve vyjime€nych pfipadech je mozno vyhlasit vyjimku z dodrZzovani bezpecnostnich pravidel. Udéleni vyjimek ze

stanovenych pravidel se provadi na zakladé poZadavku zaslaného manazerovi kybernetické bezpecnosti, ktery ma
pravo vyjimku udélit.

Schvaleno: Bezpecnostni komise — Vybor pro fizeni kybernetické bezpecnosti



Priloha €. 3- Ochrana a zpracovani osobnich udaju

1.

10.

11.

12.

13.

Poskytovatel a pfijemce se zavazuji, v souvislosti s touto smlouvou, postupovat v souladu s platnym
Obecnym nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen
Nafizeni).

Poskytovatel bere na védomi, Ze se ve smyslu vSech vySe uvedenych pravnich pfedpisi povazuje a bude
povazovat za zpracovatele osobnich Udajl, se vSemi pro néj vyplyvajicimi dusledky a povinnostmi. Pfijemce
je a bude nadale povazovan za spravce osobnich udaju, se vSemi pro né&j vyplyvajicimi dasledky a
povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich udaji zajistuje, ze
nedojde k nezakonnému pouziti osobnich Udaju tykajicich se subjektl udaji ani k jejich pfedani do rukou
neopravnéné treti strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich opatfeni k
zabezpeceni ochrany osobnich Udaju a zakladnich prav a svobod subjektll udaji pfi zpracovani osobnich
udajl zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni udaje, které jsou nutné k vykonu jeho
¢innosti dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni udaje dle této smlouvy pouze a vyluéné po dobu ucinnosti této
smlouvy, stanovené v ¢l. 9 smlouvy ,Zavérecna ustanoveni*.

Zpracovatel je opravnén zpracovavat osobni udaje pouze za uCelem stanoveném v pfedmétu Servisni
smlouvy.

Zpracovatel je povinen se pfi zpracovani osobnich udaju Fidit vyslovnymi pokyny spravce, budou-li mu takové
udéleny, at jiz ustni ¢i pisemnou formou. Za pisemnou formu se povazuije i elektronicka komunikace, v¢etné
emailu. Zpracovatel je povinen neprodlené spravce informovat, pokud dle jeho nazoru udéleny pokyn spravce
porusuje Nafizeni nebo jiné pfedpisy na ochranu osobnich udaju.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét plnéni dle této smlouvy, se zavaZzou k
mi€enlivosti ohledné veSkeré &innosti souvisejici s touto smlouvou, zejm. pak k mi€enlivosti ve vztahu ke
vSem osobnim udajum, ke kterym budou mit pfistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu &l. 32 Nafizeni pfijmout, s ohledem na stav techniky, naklady na provedeni,
povahu, rozsah, kontext a Géely zpracovani i k rizné pravdépodobnym a rlizné zavaznym riziklm pro prava a
svobody fyzickych osob, vhodna technicka a organizaéni opatieni, aby =zajistii Urovenn zabezpeceni
odpovidajici danému riziku, zejm. pak osobni Udaje zabezpecit vuci nahodnému ¢&i nezakonnému zniceni,
ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuziti &i jinému zpUsobu zpracovani v rozporu
s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezienim na poruSeni nebo skuteénym
porusenim bezpecnosti zpracovani osobnich udaju podle ustanoveni této smlouvy, napf. jakoukoliv odchylkou
od udélenych pokynu, odchylkou od sjednaného pfistupu pro spravce, planovanym zvefejnénim, upgradem,
testy apod., kterymi muze dojit k Upravé nebo zméné zabezpeeni nebo zpracovani osobnich udaju,
jakymkoliv podezifenim z poruseni davérnosti, jakymkoliv podezifenim z nahodného ¢i nezakonného zniceni,
ztraty, zmény, zpfistupnéni neopravnénym stranam, zneuziti ¢i jiného zpusobu zpracovani osobnich udaju
vrozporu s Nafizenim. Spravce bude neprodlené sezndmen s jakymkoliv podstatnym porusenim téchto
ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu ¢&l. 28 Nafizeni, zapojit do zpracovani osobnich (daji dalSiho
zpracovatele (zakaz fetézeni zpracovatell), bez pfedchoziho schvaleni a pisemného souhlasu spravce.

Zpracovatel je povinen a zavazuje se k veSkeré soucinnosti se spravcem, o kterou bude poZzadan v souvislosti
se zpracovanim osobnich udaji nebo ktera mu pfimo vyplyva z Nafizeni. Zpracovatel je povinen na vyzadani
zpfistupnit spravci sva pisemna technicka a organizaéni bezpelnostni opatfeni a umoznit mu pfipadnou
kontrolu, audit &i inspekci dodrZzovani pfedloZzenych technickych a organizaénich bezpe€nostnich opatfeni.

Po skonceni ucginnosti této smlouvy nebo v pfipadé pred€asného ukonceni, je zpracovatel povinen vSechny
osobni Udaje, které ma v drzeni vymazat, a pokud je dosud nepredal spravci, pfedat je spravci a dale vymazat
vSechny existujici kopie. Povinnost uvedena v tomto &lanku neplati, stanovi-li pravni pfedpis EU, pfipadné
vhitrostatni pravni pfedpis zpracovateli osobni Udaje ukladat i po skonéeni ucinnosti této smlouvy.



