MUNI

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

uzaviena podle ¢lanku 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu
téchto Udajl a o zruSeni smérnice 95/46/ES (dale jen ,obecné nafizeni") mezi nasledujicimi

Nazev:
Sidlo:

ICO:

DIC:
Zastoupena:

Kontaktni osoby:

smluvnimi stranami:

Masarykova univerzita

Zerotinovo nam. 617/9, 601 77 Brno

00216224

CZ00216224

prof. MUDr. Martinem BareSem, Ph.D., rektorem

XXXXXXXXXKXXXXXX

(dale jen ,MU*, v roli spravce osobnich udajl)

Nazev:

Sidlo:

Tyka se soucasti:
Kontaktni adresa:
ICO:

DIC:

Zastoupena:

Kontaktni osoba:

Univerzita Karlova

Ovocny trh 560/5, Staré Mésto, 116 36 Praha 1

1. Iékarska fakulta

Katefinska 1660/32, 121 08 Praha 2

00216208

CZ00216208

prof. MUDr. Martinem Vokurkou, CSc., dékanem 1. |ékaFské fakulty

XXXXXXXX XXX XKXXKXXXXX

(dale jen 1. LF UK*, v roli spravce osobnich udaju)

Nazev:

Sidlo:

Tyka se soucasti:
Kontaktni adresa:
ICO:

DIC:

Zastoupena:

Kontaktni osoby:

Univerzita Karlova

Ovocny trh 560/5, Staré Mésto, 116 36 Praha 1

2. |ékarska fakulta

V Uvalu 84, 150 06 Praha 5

00216208

Cz00216208

prof. MUDr. Markem Babjukem, CSc., dékanem 2. |ékaiské fakulty

prof. MUDr.v Milan Macek jr., e-mail: milan.macek.jr@Ifmotol.cuni.cz
Ing. Hana Rezacova, Ph.D., e-mail: hana.rezacova@I|fmotol.cuni.cz



mailto:milan.macek.jr@lfmotol.cuni.cz
mailto:hana.rezacova@lfmotol.cuni.cz

(dale jen 2. LF UK*, v roli spravce osobnich udaju)

a

Nazev: Univerzita Palackého v Olomouci,

Sidlo: Kfizkovského 51 1{8, 779 00 Olomouc

Kontaktni adresa: Lékarska fakulta, Ustav molekularni a translaéni mediciny,
3 Hnévotinska 1333/5, 779 00 Olomouc

ICO: 61989592

DIC: CZ61989592

Zastoupena: doc. JUDr. Michaelem Kohajdou, Ph.D., rektorem

Kontaktni osoba: XOXXXXKXXXKXKXKXXXXXKX

(dale jen ,UPOL, v roli spravce osobnich udaju)

(MU, 1. LF UK, 2. LF UK a UPOL na strané jedné jako spravci, spolec¢né dale jen ,spravci®)

a

Obchodni firma: Institute of Applied Biotechnologies a.s.

Svidlo: Kramolinska 955, 199 00 Praha 9

IC: 27225712

DIC: CZ27225712

Zastoupen/a: RNDr. Petrem Kvapilem, pfedsedou pfedstavenstva
Kontaktni osoba: XXXXXXXXXXXXXXX

(na strané druhé jako zpracovatel, dale jen ,zpracovatel®; spole¢né také ,smluvni strany*)
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Clanek I.
Predmét smlouvy

Pfedmétem této smlouvy je stanoveni podminek, za nichz bude zpracovatel zpracovavat
osobni udaje. Osobni udaje budou zpracovavany v souladu se zakonem ¢&. 110/2019 Sb.,
0 zpracovani osobnich udaju (dale jen ,zakon o zpracovani osobnich Udaji*“), obecnym
nafizenim a na zakladé pokynt MU, 1. LF UK, 2. LF UK a UPOL jako spravcu osobnich
udaja.

Zpracovatel se na zakladé podminek stanovenych touto smlouvou a Smlouvou o dilo
uzavienou na zakladé vysledkl zadavaciho fizeni s nazvem Optické genomové mapovani
zavazuje pro spravce zpracovavat osobni Udaje v sramci optického genomového
mapovani jako soucasti projektu s nazvem: ,Vyuziti komplexniho genomického testovani
— na cesté k lepsi diagnostice®, registracni islo CZ.02.01.01/00/23 _020/0008555, ktery je
financovan z Operac¢niho programu Jan Amos Komensky (dale také jen ,OP JAK®).

Zpracovani osobnich udaji bude probihat zejména za Ucelem provedeni optického
genomového mapovani pro porovnani s vysledky standardnich diagnostickych metod a
zhodnoceni informacni vytéZnosti novych technologii oproti rutinni diagnostice, dale za
ucelem sdileni a interpretace vysledkl pro védecké a vyzkumné ucely a pro dalSi rozvoj
védeckych poznatku ziskanych na zakladé uvedenych analyz.

Spravci prohlasuji, ze disponuji legitimnim pravnim titulem pro zpracovani relevantnich
osobnich udaju a jsou opravnéni poveéfit zpracovatele ke zpracovani téchto osobnich udajl
v rozsahu a za ucelem vymezenym v této smlouvé.

Clanek II.
Kategorie zpracovavanych osobnich udaja

Spravci povéfuji zpracovatele ke zpracovani osobnich udaju podle ¢lanku I. odst. 2 této
smlouvy v uvedeném rozsahu:

a) identifikacni Cislo (ID) pacienta (pseudonymizacni kéd) pfifazené v ramci studie,

b) biologické vzorky — nesrazliva krev EDTA, kostni dfefi, bunécné suspenze nebo
tkané (dale také jen ,vzorky*),

c) optické genomové mapy celych genom( (zarodecnych ¢i nadorovych).

Clanek IIL.
Zpracovani osobnich udaju

1) Zpracovatel bude prebirat od spravcl pseudonymizované vzorky (biologicky material)

oznacené kédem za podminek definovanych v pfiloze €. 1 Smlouvy o dilo.
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V laboratofich zpracovatel vzorky analyzuje metodou optického genomového mapovani,
ziskana data vyhodnoti ve vlastnim zabezpe¢eném vypocetnim prostfedi, uchova je na
zabezpecenych ulozistich a dale je pfeda zabezpeCenym zplsobem spravcum, od nichz
byly vzorky vyzvednuty.

Zpracovatel data nesmi dale vyuzivat mimo sjednany ucel (ij. sluzba poskytnuta
spravcim), nesmi samostatné a svévolné prezentovat ziskané vysledky odborné
verejnosti €i jinym zakaznikim a nesmi data prfedavat tfetim stranam.

Zpracovatel vzorky pouzije pouze pro sjednanou sluzbu (tj. optické genomové mapovani)
a nevyuzity material v€etné izolatl DNA vrati spravcim, od nichz byly vzorky vyzvednuty,
nejpozdéji do 90 dni od uspésSného provedeni analyzy optického genomového mapovani.
Zpracovatel se nebude jakkoli pokouset o deanonymizaci pseudonymizovanych vzorku.

Clanek IV.
Povinnosti zpracovatele

Zpracovatel bude zpracovavat osobni udaje v souladu s obecnym nafizenim, zakonem o
zpracovani osobnich udajl, touto smlouvou a dolozitelnymi pokyny spravca.

Zpracovatel je povinen uplathiovat obecné zasady ochrany udaja podle ¢lanku 5 obecného
nafizeni a zajistit souladnost procesu zpracovani s pozadavky plynoucimi z obecného
nafizeni a pfislusnych pravnich pfedpist upravujicich ochranu osobnich udaju.

Zpracovatel se zavazuje prostfednictvim vlastnich vnitfnich pfredpisi nebo
prostfednictvim zvlastnich smluvnich ujednani zajistit, ze jeho zaméstnanci nebo jiné
osoby, které se budou zpracovani ucastnit, budou zpracovavat osobni udaje pouze za
podminek a v rozsahu odpovidajicim této smlouvé. Zpracovatel bude, stejné jako tyto
osoby, zachovavat mi¢enlivost o osobnich udajich a o bezpe€nostnich opatfenich, jejichz
zverejnéni by mohlo ohrozit zabezpec€eni osobnich udajd, a to i po ukonéeni pracovniho
pomeéru €i obdobného vztahu u zpracovatele.

Zpracovatel nezapoji do zpracovani Zzadného dalSiho zpracovatele bez predchoziho
pisemného souhlasu vSech spravcu.

Zpracovatel muze provést zmény ve zpracovani osobnich udaju podle této smlouvy pouze
na zakladé pfedem udéleného souhlasu vSech spravcu s takovymi zménami.

Zpracovatel neni opravnén bez pfedchoziho souhlasu vSech spravcl predat osobni udaje
zadné treti osobé, vyjma osob, kterym je zpracovatel povinen ze zakona poskytnout
soucinnost.

Zpracovatel se zavazuje poskytnout spravcim nezbytnou soucinnost pfi zajiStovani
povinnosti dle ¢l. 32 az ¢l. 36 obecného nafizeni, a to s ohledem a v mife potfebné pro
zabezpeceni osobnich udaju zpracovavanych v souladu s touto smlouvou.
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Zpracovatel poskytne spravclim v€asnou soucinnost pfi vyfizovani zadosti subjektt udaja
o poskytnuti informaci o zpracovani podle ¢lanku 13 a 14 obecného nafizeni, a dale pfi
uplathovani prav subjektt udaju podle ¢lankd 15 az 22 obecného nafizeni. Zpracovatel je
povinen poskytnout pozadovanou soucinnost bez zbyte¢ného odkladu, nejpozdéji do 14
pracovnich dnli ode dne doruceni zadosti spravce, pokud se smluvni strany nedohodnou
jinak. Soucinnost se poskytuje pisemné prostiednictvim zabezpeeného elektronického
komunikacniho kanalu, neni-li mezi smluvnimi stranami sjednan jiny zplsob.

Zpracovatel je povinen vest pisemné ¢&i jiné pfehledy o v8ech typovych €innostech
zpracovani osobnich udajl, které provadi pro spravce (ROPA), v souladu s ¢lankem 30
obecného nafizeni.

Zpracovatel je povinen s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze,
rozsahu, kontextu a ucelim zpracovani zavést vhodna technicka a organizacni opatfeni
tak, aby zajistil roven zabezpecCeni odpovidajici danému riziku, zejména podle ¢lanku 32
obecného nafizeni.

Zpracovatel je povinen v pfipadé poruseni zabezpec€eni osobnich udaji bez zbyteéného
odkladu, nejpozdéji vSak do 24 hodin od zjisténi tohoto poruseni ucinit ohlaSeni spravcim
vsouladu s d¢lankem 33 odst. 2 obecného nafizeni. Ohlaseni zpracovatel ucini
elektronicky na e-mailové adresy spravcli uvedené v ¢lanku V. odst. 2.

Zpracovatel je povinen po skonceni této smlouvy predat zpét spravclim zbyvajici
biologicky material (pseudonymizované vzorky a izolaty DNA) zpisobem a postupem
popsanym v Clanku lll. odst. 4 bez zbyte€ného odkladu, a nasledné zlikvidovat vSechny
ostatni osobni Udaje souvisejici se zpracovanim podle ¢lanku VII odst. 2 této smlouvy.

Zpracovatel je povinen zajistit, aby zpracovani osobnich udaja dle ¢lanku Il této smlouvy,
v&etné jejich uloZeni a pfenosu, probihalo vyhradné na zafizenich a serverech umisténych
na uzemi Ceské republiky.

Zpracovatel neni opravnén provadét automatizované individualni rozhodovani vcetné
profilovani podle &lanku 22 obecného nafizeni.

Clanek V.
Prostiedky komunikace

Smiluvni strany se zavazuji, ze si budou veSkeré osobni Udaje a dalsi informace predavat
pouze prostfednictvim zabezpeenych komunikacnich kanall, a to zplsobem, ktery
zabrani neopravnénému pristupu, pozménéni nebo zneuziti téchto udaja.

Pseudonymizované biologické vzorky budou kazdym ze spravcu pfedavany zpracovateli
a nasledné zpracovatelem vraceny zpét pfislusnému spravci v zabezpeéené podobé, a to



3)

4)

1)

2)

3)

4)

zpusobem, ktery zajisti ochranu vzorkd proti ztraté, neopravnénému pfistupu nebo
manipulaci béhem pfepravy, a za podminek definovanych v pfiloze €. 1 Smlouvy o dilo.

Vysledky optického genomového mapovani budou spravcim pfedavany v elektronické
podobé v Sifrované nebo jinak zabezpelené formé, ktera zajisti dlvérnost a integritu
pfenasenych dat. Data budou zpfistupnéna prostfednictvim softwaru Bionano Access,
kde budou ulozena minimalné po dobu trvani projektu nebo dle smluvnich podminek.
Pristup k datim je poskytovan bezuplatné a nepretrzité prostfednictvim zabezpeceného
webového rozhrani. Kazdému spravci budou pfidéleny jedineéné pristupové udaje
(uzivatelské jméno a heslo) pro pfistup do softwaru Bionano Access. Kazdy spravce bude
mit pfistup vyhradné k datim vztahujicim se k jeho vlastnim objednavkam, &imz je
zajisténo oddéleni a ochrana dat ostatnich spravcl. Software Bionano Access je dostupny
vyhradné online, a proto neni vyzadovana instalace zadného dodate¢ného softwaru do
zafizeni spravcu.

Pro uc€ely komunikace a zajisténi potfebné soucinnosti spravcu a zpracovatele (zejména
v pfipadech poruseni zabezpeceni osobnich udaja i pfedavani zadosti o uplatnéni prav
subjektu udaju) jsou stanoveny tyto kontaktni osoby:

o za MU: povérenkyné XxXxXXXXXXXXXXXXXXX,

e zal.LF a2. LF UK: povéfenec XXXXXXXXXXXXXXX,

o za UPOL: povérenkyné XxXxXxXXXXXXXXXXXXXX,

e za zpracovatele: XXXXXXXXXXXXXX.

Clanek V.
Odpovédnost smluvnich stran

Spravci odpovidaji za dodrzovani zasad a povinnosti pfi zpracovani osobnich udajl, které
pro jejich €innost stanovi obecné nafizeni, zakon o zpracovani osobnich udajd a tato
smlouva.

Zpracovatel je odpovédny za majetkovou i nemajetkovou Ujmu zpUsobenou zpracovanim,
a to zejména v pfipadé, zZe nesplnil povinnosti stanovené obecnym nafizenim, jinymi
pravnimi pfedpisy nebo smlouvou.

Pokud zpracovatel porusi nékterou z povinnosti zpracovatele stanovenych v €l. IV této
smlouvy nebo povinnost upravujici nakladani s osobnimi udaji v pfipadé ukonceni toto
smlouvy dle ¢lanku VIl odst. 2, zavazuje se zaplatit smluvni pokutu ve vysi 500 000 K¢&
spravci, vi¢i némuz svoje povinnosti poruSil; pokud zpracovatel porusil povinnosti vici
vice spravcim, je povinen zaplatit vySe specifikovanou smluvni pokutu kazdému
jednotlivému poSkozeném spravci.

Smluvni pokuty se stavaji splatnymi dnem nasledujicim po dni, ve kterém na né vzniklo
pravo. Zaplacenim smluvni pokuty neni dotéen narok spravce na nahradu ujmy, kterou



5)

6)

1)

2)

3)

4)

1)

2)

mu zpracovatel zpUsobil porusenim své povinnosti, ke které se vztahuje smluvni pokuta.
To plati i tehdy, bude-li smluvni pokuta snizena rozhodnutim soudu.

Pokud zpracovatel porusi obecné nafizeni nebo smlouvu tim, ze uréi vlastni ucely a
prostfedky pro zpracovani osobnich tdajd, povazuje se ve vztahu k takovému zpracovani
za spravce. V rozsahu k tomuto zpracovani tudiz nese odpovédnost zpracovatel sam.

V pfipadé, ze kterakoliv ze smluvnich stran uvedla ve smlouvé klamavé, nepravdivé nebo
zavadéjici informace, ma druha strana pravo vypovédét tuto smlouvu a poZadovat
nahradu veskerych nakladi a Skod, které vznikly v dusledku takového jednani.

Clanek VII.
Doba trvani smlouvy a jeji ukonéeni

Tato smlouva se uzavira na dobu uréitou, ato do 31. 12. 2028, a vstupuje v ti¢innost dnem
uvefejnéni smlouvy podle ¢lanku VIII odst. 4 této smlouvy.

S vyjimkou nevyuzitého biologického materialu (pseudonymizovanych vzorkd a izolatl
DNA), ktery je zpracovatel povinen vratit spravcim, od nichz jej vyzvedl, podle Elanku IlI
odst. 4 této smlouvy, budou v3echny ostatni osobni Udaje zpracovavané na zakladé této
smlouvy trvale zlikvidovany ze vSech digitalnich i nedigitalnich ulozist a ze vSech
hmotnych i nehmotnych nosi¢u, v digitalni i jiné formé&, bez uchovani jakékoliv kopie téchto
osobnich udaju na strané zpracovatele Sest let po ukonc€eni realizace projektu, nebo od
ukonc&eni tohoto smluvniho vztahu podle ¢lanku VII odst. 3. Likvidaci osobnich udaja je
zpracovatel povinen prokazat spravcim, od nichz biologicky material, k némuz se osobni
udaje vztahuji, podle ¢lanku Il odst. 4 této smlouvy vyzved|.

Smluvni strany jsou opravnény tuto smlouvu pisemné vypovedét, a to i bez udani davodu.
Vypovédni doba se sjednava v délce 3 kalendarnich mésicu a po¢ina bézet dnem, kdy je
oznameni o vypovédi doru¢eno druhé smluvni strané. Ve vypovédni dobé se smluvni
strany mohou pisemné dohodnout na jiném zpuUsobu ukon&eni zpracovani, nez je
uvedeno v odstavci 2.

Ukoncenim této smlouvy nejsou dotéena ustanoveni, ktera maji vzhledem ke své povaze

nebo vyslovné dohodé zustat v platnosti i po ukon€eni smlouvy, zejména povinnost
micenlivosti.

VIIl. Zavére¢na ustanoveni

Tato smlouva a pravni vztahy z ni vzeslé se fidi pravnim Fadem Ceské republiky.

Pokud je nékteré ustanoveni této smlouvy neplatné nebo se stane neplatnym pozdéji,
nema to vliv na platnost ostatnich ustanoveni této smlouvy. Smluvni strany se zavazuji
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nahradit jej ustanovenim, které nejlépe odpovida pavodni vali smluvnich stran a ucelu dle
této smilouvy.

Nedilnou soucast této smlouvy tvofi jeji Pfiloha 1.

Tato smlouva nabyva platnosti v den jejiho podpisu ob&ma smluvnimi stranami a u&innosti
dnem nasledujicim po dni zvefejnéni této smlouvy v registru smluv dle zakona €. 340/2015
Sb., o zvlastnich podminkach nékterych smluv, uverejiiovani téchto smluv a o registru
smluv (zakon o registru smluv). Uvefejnéni smlouvy v registru zajisti MU.

Tato smlouva je vyhotovena v elektronické podobé a podepsana prostfednictvim
elektronickych podpist, které maiji stejnou pravni vahu jako podpisy na fyzickém
dokumentu. Kazda smluvni strana obdrzi jednu kopii smlouvy v elektronické podobé.

Veskeré zmény a doplinéni této smlouvy jsou platné pouze tehdy, jestlize byly dohodnuty
pisemné ve formé Cislovanych dodatk k této smlouvé a podepsany opravnénymi zastupci
smluvnich stran. Dodatky tvofi nedilnou soucast této smlouvy.

Smluvni strany prohla$uji, Ze si smlouvu pozorné pfecetly, Ze rozumi jejimu obsahu a ten
ze odpovida jejich pravé a skute¢né vili, na diikaz ¢ehoz pfipojuji své podpisy.

za spravce:

Masarykova univerzita
prof. MUDr. Martin Bare§, Ph.D., rektor

Univerzita Karlova, 1. Iékarska fakulta
prof. MUDr. Martin Vokurka, CSc., dékan

Univerzita Karlova, 2. |ékarska fakulta
prof. MUDr. Marek Babjuk, CSc., dékan

Univerzita Palackého v Olomouci



doc. JUDr. Michael Kohajda, Ph.D., rektor

Za zpracovatele:

RNDr. Petr Kvapil,
Jednatel Institute of Applied Biotechnologies a.s.

Seznam pfiloh:
Pfiloha 1: Technicka a organiza¢ni opatfeni zpracovatele



Pfiloha 1: TECHNICKA A ORGANIZACNIi OPATRENI ZPRACOVATELE

|. Divérnost — fyzicky pristup

Kde jsou zpracovatelem ulozeny a/nebo zpracovavany osobni (daje pFfedané
spravcem ke zpracovani (dale jako “osobni udaje spravce”)?

Osobni udaje pfedané spravcem ke zpracovani (,Osobni Udaje spravce®) jsou
zpracovavany a uchovavany vyhradné v prostorach spolecnosti I1AB, konkrétné v
laboratofi IAB v Olomouci, Ceska republika. VeSkeré pisemnosti a mobilni, externi Ci
pfenosné technické nosi¢e obsahujici Osobni Udaje spravce jsou uchovavany pouze v
uzamykatelnych prostorach IAB, pfipadné zabezpeceny Sifrovanim. Pfi zpracovani
Osobnich udaju, které se bezprostfedné vztahuji k ¢innostem vykonavanym v IAB, je
dodrzovan standardni bezpecnostni rezim odpovidajici obvyklé praxi, a to s cilem
predchazet jakémukoli riziku zneuziti, neopravnéného pfistupu ¢€i ztraty Osobnich
udaju. PocitaCe a dalSi technické prostifedky, na nichz jsou ulozena data obsahujici
Osobni udaje spravce, jsou chranény proti neopravnénému pfistupu, zejména
prostfednictvim pfistupovych hesel, Sifrovani a fyzického zabezpedeni prostor, v nichz
se tato zafizeni nachazeji.

Jak jsou zabezpec&eny prostory zpracovatele, kde jsou ulozeny osobni Udaje spravce
(napf. pfistupové systémy, ochrana pfed neopravnénym vstupem)?

Prostory laboratofe IAB v Olomouci jsou nepfistupné pro neopravnéné osoby,
uzamcéené mimo pracovni dobu a nepfetrzité monitorované kamerovym systémem s
pFimym napojenim na Policii Ceské republiky.

Jak je zajisténo pfidéleni a odebrani pfistupovych opravnéni pfi sjednani ¢i ukonceni
pracovnépravniho vztahu zaméstnance zpracovatele?

Kazdému zaméstnanci zpracovatele je pfi vzniku pracovnépravniho vztahu pfidéleno
osobni pfistupové opravnéni, zahrnujici zejména pfistupovou kartu s ipem umoznujici
vstup do prostor laboratofi IAB. Pfidéleni pfistupového opravnéni je evidovano a je
neprenosné na jinou osobu. Po ukonceni pracovnépravniho vztahu zaméstnance je
pfistupové opravnéni bezodkladné zruSeno a pfistupova karta zaméstnance odebrana.
Souc€asné jsou deaktivovana vesSkera souvisejici pfistupova prava k systémim Ci
datim, k nimz mél zaméstnanec v ramci vykonu své pracovni ¢innosti pfistup.

[I. Divérnost — pristup k osobnim udajim

Jak je zajisténo, Ze osobni udaje spravce jsou zpracovatelem oddéleny od osobnich
udaju jinych klientd/subjektu?

Osobni udaje spravce jsou zpracovatelem vedeny a zpracovavany oddélené od
osobnich udaju jinych klientd €i subjektd. Kazdému klientovi/subjektu, vEetné spravce,
je pfidéleno jedine¢né identifikaéni €islo IAB, pod kterym jsou veSkeré souvisejici udaje
vedeny v internich evidencich a systémech. Toto identifikacni Cislo zajistuje
organizacni i technické oddeéleni osobnich udaju spravce od udajl jinych subjektd,
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¢imz je zamezeno vzajemnému pfistupu ¢i neumysinému sdileni dat mezi jednotlivymi
klienty. Pfistup do pfislusnych datovych slozek je omezen vyhradné na opravnéné
osoby, které jsou povéreny zpracovanim udaji konkrétniho spravce.

Jakym zplUsobem jsou osobni udaje zpracovatelem chranény pfed neopravnénym
pristupem (napf. hesla, firewall, autentizace)?

Osobni udaje spravce jsou zpracovatelem chranény pied neopravnénym pfistupem,
ztratou, pozménénim ¢&i zneuzitim prostfednictvim souboru technickych a
organizaénich opatfeni odpovidajicich urovnirizika. Data jsou zabezpecena Sifrovanim
jak pfi pfenosu (data v pohybu), tak pfi ukladani (data v klidu) na lokalnich discich i v
cloudovém ulozisti. Pristup k systémdm obsahujicim osobni Gdaje je umoznén pouze
opravnénym osobam a je fizen prostfednictvim autentizacnich a autorizacnich
mechanismu. Zpracovatel vyuziva dvoufaktorovou autentizaci, pfistupova hesla splfiuji
bezpe€nostni standardy (minimalni délka, komplexita, pravidelna obména) a
infrastruktura je chranéna firewallem a dalSimi bezpecnostnimi prvky s cilem
minimalizovat riziko neopravnéneého pristupu.

Jak je zajisténo zabezpeceni vzdaleného pfistupu, pokud je pouzivan?

Vzdaleny pfistup k systémim obsahujicim osobni udaje spravce je umoznén pouze
opravnénym osobam a vyhradné prostfednictvim zabezpeceného pfipojeni. VSechny
pfenosy dat probihaji vyhradné pfes Sifrované komunikaéni kanaly (napf. protokol
HTTPS nebo zabezpe&ené VPN pfipojeni). Pfistup je fizen autentizacnim systémem s
ovéfenim identity uzivatele, pficemz zpracovatel vyuziva dvoufaktorovou autentizaci
pro zvySeni urovné zabezpeceni. Uzivatelé maji pfidélena individudlni pfistupova
opravnéni odpovidajici jejich pracovnimu zafazeni a rozsahu povéfeni, pfic¢emz
veskereé pfistupy jsou monitorovany a zaznamenavany.

lll. Integrita dat

Jakym zpusobem je zajisténo zabezpeceni predani dat a jak jsou data po provedeni
meéfeni pfenasena a jak je zajisténa jejich ochrana béhem prenosu?

Pfedani a pfenos dat po provedeni méfeni jsou zajistény prostfednictvim
zabezpecenych komunikacnich kanalu a technickych opatfeni odpovidajicich povaze
a citlivosti zpracovavanych udajl. Data jsou pfenasena vyhradné v Sifrované podobé,
a to elektronicky prostfednictvim zabezpecenych protokold (napf. HTTPS). Sifrovani
se pouziva jak pro data v pohybu, tak pro data ulozena na disku nebo v cloudu.

Jakym zplsobem probiha zalohovani osobnich Gdaju a jak jsou zalohy zabezpeceny?
PocitaCe a dalSi technické prostfedky, na nichz jsou ulozena data obsahujici osobni
Udaje spravce, jsou chranény pfed neopravnénym pristupem prostfednictvim
pFistupovych hesel, Sifrovani a fyzického zabezpeceni prostor, v nichz se zafizeni
nachazeji. Zpracovatel pravidelné pofizuje zalohy osobnich udaju na technické nosice
informaci v souladu s provoznimi pravidly stanovenymi pro jednotliva zpracovani.
Zalohy jsou uchovavany bud v uzamykatelnych prostorach pracovist IAB, nebo
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zabezpeceny Sifrovanim, ¢imz je zajiSténa ochrana zaloh proti ztraté, poskozeni &i
neopravnénému pristupu.

Jakym zpusobem jsou osobni Udaje spravce zpracovatelem bezpecné smazany po
ukonceni zpracovani?

Osobni Udaje spravce jsou zpracovatelem bezpené vymazany, anonymizovany nebo
fyzicky zlikvidovany po ukonéeni zpracovani v souladu s platnymi pravnimi predpisy a
interni smérnici R-1-03 ,Archivacni fad".

Zpracovatel provadi vymazani osobnich udaji zejména v téchto pfipadech:

-Ucel zpracovani osobnich udaju prestal byt platny,

-byl odvolan souhlas se zpracovanim a zpracovani nema jiny pravni zaklad,

-byla pfijata opravnéna zadost subjektu udaja,

-bylo zjiSténo protipravni zpracovani,

uplynula nezbytna Ihdta stanovena legislativnimi pozadavky.

Osobni udaje nesmi byt vymazany, pokud:

-je jejich zpracovani nezbytné pro spinéni pravni povinnosti,

-je zpracovani nezbytné pro urceni, vykon nebo obhajobu pravnich narokd,

-je zpracovani nezbytné pro ochranu vefejného zajmu v oblasti vefejného zdravi

nebo pro archivaci.

Vymazani osobnich udaju je provedeno bez zbyteéného odkladu, nejpozdéji vSak do
100 dnu od zjisténi

Jak jsou osobni udaje zpracovatelem obnovovany v pfipadé bezpecnostniho incidentu
(odcizeni, ztrata, naruseni dat)?

V pfipadé bezpec&nostniho incidentu, jako je odcizeni, ztrata & naruSeni dat
obsahujicich osobni udaje, zpracovatel postupuje podle internich bezpecnostnich a
zalohovacich procedur tak, aby byla data co nejrychleji obnovena a minimalizovana
jakakoli rizika pro subjekty udaju. Obnova dat je provadéna vyhradné z pravidelné
vytvarenych zaloh, které jsou zabezpecleny Sifrovanim a uchovavany v souladu s
internimi provoznimi pravidly. Pfi obnové dat se zajiStuje integrita, uplnost a dostupnost
osobnich udaju a jejich pfistup maji pouze opravnéné osoby. Postup obnovy dat je
zaznamenavan a vyhodnocovan tak, aby bylo mozné vyvodit preventivni opatfeni a
minimalizovat riziko opakovani incidentu.

Jaka je koncepce zpracovatele v oblasti ochrany osobnich udaju (napf. interni politiky,
smeérnice, systém fizeni ochrany udaju, ISO apod.)? Uvedte, zda ma zpracovatel
zaveden kodex chovani nebo certifikaci v oblasti ochrany osobnich udaja (napf. dle €l.
40 nebo 42 obecného nafizeni), pokud ano uvedte identifikaCni udaje osvéd&eni.

Spole¢nost IAB se Fidi internimi smérnicemi tykajicimi se ochrany osobnich udajd,
pfiCemz zakladni dokument je smérnice OS-35 ,Zpracovani osobnich udajd“. Tento
fad stanovuje zasady a pravidla pro zpracovani osobnich udajd v rdmci Institute of
Applied Biotechnologies, a.s. (dale jen ,IAB*), vymezuje odpovédnost osob
zajiStujicich ochranu osobnich udaji a upravuje prava a povinnosti zaméstnancu a
dalSich fyzickych ¢i pravnickych osob uc€astnicich se c&innosti souvisejicich se
zpracovanim osobnich udaju. Smérnice OS-35 je zavazna pro vSechny zaméstnance
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spolecnosti a slouzi jako zaklad interniho systému fizeni ochrany osobnich udaju.
Spole¢nost IAB v soucasné dobé& nema zaveden kodex chovani dle &l. 40 ani certifikaci
dle &l. 42 obecného nafizeni GDPR.

IV. Personalni opatieni

Jak ¢asto a jakym zpusobem probihaji Skoleni zaméstnancll zpracovatele v oblasti
ochrany osobnich udaju?

Zaméstnanci zpracovatele jsou povinni absolvovat pravidelna Skoleni v oblasti ochrany
osobnich 0daju a kybernetické bezpe&nosti. Skoleni probihaji v souladu se smérnici
0S-31 ,Rizeni zdroju“ a jejim procesnim predpisem 0S-31 (P01) ,Zaskolovaci plan®.
Soucasti téchto Skoleni je osvéta zaméstnancu o aktualnich bezpecénostnich hrozbach,
spravnych postupech pfi zpracovani osobnich udaji a uplathovani internich politik
kybernetické bezpecnosti. Spole¢nost dale realizuje pribézna Skoleni a informativni
aktivity dle OS-31 (P02) ,Plan Skoleni IAB*, jejichz cilem je zajistit trvalé povédomi
zameéstnancu o povinnostech vyplyvajicich z pravnich pfedpisi o ochrané osobnich
Udaju a internich bezpeénostnich smérnic

Potvrdte, Zze vSichni zaméstnanci prichazejici do styku se zpracovanim podepisu;ji
zavazek mi¢enlivosti.

VS8ichni zaméstnanci zpracovatele, ktefi pfichazeji do styku s osobnimi udaji, jsou
povinni zachovavat divérnost a mi¢enlivost o osobnich Udajich, jakoz i o pfijatych
bezpecnostnich opatienich, jejichz zvefejnéni by mohlo ohrozit zabezpecfeni téchto
Udajl. Pfed zapocetim Cinnosti spojenych se zpracovanim osobnich Gdajd podepisuji
opravnéné osoby pisemny zavazek micenlivosti. Povinnost mi€enlivosti trva i po
ukonceni pracovniho poméru ¢&i jiného smluvniho vztahu se zpracovatelem.

Uvedte kontaktni osobu odpovédnou za Fizeni bezpeénosti zpracovani osobnich
udaju.
XXXXXXXXXXXXXKXXXXX

Sluzby manazera kvality pro spolenost Institute of Applied Biotechnologies, a.s. jsou
zajiStovany externé prostfednictvim dcefiné spole¢nosti Circulos Group s.r.o.
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