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A.
Popis sluzby

1. Aplikace e-Point"E®

slouZi pro sbér, zpracovani, zobrazeni a analyzu dat z métidel spotifeby energii
a dalSich zdrojl strukturovanych dat zédkaznika. Aplikace je obecné uZivana tam, kde zakaznik
poZaduje hospodarné nakladani s energiemi, sledovani parametr( energetické narocnosti vyroby,
vyhledava pfrileZitosti k jejimu sniZovani a tim ke sniZovanim nakladd na energie spotiebované i

rezervované.

2. Aplikace e-Point"E® je poskytovdna formou sluZby (tzv. SaaS — Software as a Service). Jednd se o
cloudovy model poskytovani software. SpoleCnost Metering Services s.r.o. jakoZto poskytovatel
téchto technologii vyviji a udrzuje aplikacni software, poskytuje jeho automatické aktualizace,
zpfistupriuje software zakaznikim prostfednictvim internetu a spravuje veskery hardware,
systémovy software i zabezpeceni.

3. Cely systém e-Point"t® je kompletné postaven na cloudovém fedeni, tj. v cloudu jsou rovnéz
umisténa veskera data zdkaznika, kterd jsou zabezpecena proti neopravnénému pristupu a jsou
vicenasobné zdlohovana. Sluzba ma vysokou Uroven dostupnosti. Systém je provozovan s vyuZzitim
elektronického digitdlniho SSL certifikdtu a veskerda komunikace se systémem je plné Sifrovdna a
zabezpedena.l

4. Systém je koncipovan jako profesionalni datové centrum tak, aby bylo v budoucnu snadné pouhym
rozsifrovanim vypocetni kapacity navySovat vykon kritickych mist aplikace (tzv. horizontalni

8kélovani). Aplikace e-Point"E8

je navrzena a vytvorena modularné. To umoznuje, aby byl kazdy
kriticky modul spustitelny samostatné formou mikroservisy. Pouzitd architektura také umoznuje

fizenim zdroju zvysit vykon aplikace na potfebnou uroven v dobé kritického zpracovani dat.

5. SluZba e-Point"E® (SaaS) je dostupna na adrese https://prod.mstp.cz/ prostfednictvim béZného
webového prohlize¢e. Podporované jsou prohlize¢i?*: Microsoft Edge, Mozilla Firefox, Google
Chrome, Opera a Safari, s omezenim také Microsoft Internet Explorer?. Aplikace je optimalizovana
i pro zobrazeni na mobilnich telefonech a tabletech s operacnim systémem iOS a Android.

Poznamka: Virtuaini privatni systém (VPS) je samostatné cloudové reseni vytvorené pro jednoho
zdkaznika bez sdileni cloudovych prostfedkl s ostatnimi zdkazniky a je dostupné na zvlast
pridélené adrese.

1Spoleénost Metering Services s.r.o. je certifikovana dle 1ISO 20000, ISO 27001 a I1SO 9001.
2 Podpora se vztahuje na aktudlni verzi prislusného webového prohlizece.

3 Pro spravny béh aplikace je nezbytna podpora skriptovaciho jazyka JavaScript a povolené Cookies.
4 Internet Explorer 11, dale ,IE11“, je spolecnosti Microsoft od roku 2016 udrZzovan pouze jako nastroj zpétné kompatibility a

neni nijak rozvijen. Zaroven k 14.1.2020 skoncila podpora operacniho systému Windows 7 od Microsoft. Z uvedenych dlvod
je provozovani Windows 7 a IE 11 povazovano ze bezpecnostni riziko. Neexistenci rozvoje IE11 je vyloucena podpora novych
webovych technologii, a proto nemuze byt zarucena plna funkcionalita aplikace. Systém v souladu s politikou Zivotniho cyklu
produktd spolecnosti Microsoft podporuje pouze verze Internet Explorer 11 v prostredi Windows 10.
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B.
Varianty sluzby e-PointVt®

Zakladni typy widgetd (tabulka, graf, html) 4| M |
Rozsitené typy widgetU (statistika, minigraf, kontingenéni tabulka a ] 4|
graf, error flag)

Mapovy widget |
ModulOdbéry
Zobrazeni seznamu odbérll + zdkladni funkce (zobrazeni 4] 4|
namérenych hodnot, zobrazeni a editace kmenového zdznamu

métridla)

Zobrazeni seznamu méfidel + zakladni funkce (zobrazeni 4} ] 4|
namérenych hodnot, zobrazeni a editace kmenového zaznamu
méridla)

&
&

Kalkulace — virtualni méfici body, KPI vykonnostni ukazatele apod.,
opravy hodnot

Funkce vyhledavani (méridel, odbér() |
Export dat odbért nebo méridel (csv, xls) |
Export odbéri nebo méfidel do IS Helios

Funkce filtrovani (métidel, odbér)

Atributy, hromadny import/export atributd odbér nebo méfidel
Manudlni zadavani nebo import hodnot (napf. produkce)

Funkce povelovani (pro podporovana zafizeni)

Sluzba pro automaticky export a stahovani vyexportovanych
soubort

Hierarchické zobrazeni

NRRE™
N RRERANRARARARJR

Validace zékladni | 4|
Notifikace e-mail %} 4|
Denik udélosti %} 4|
Validace pokroéilé M |
Automatické a ruéni opravy a nahrady dat M |
Alarm SMS |
Ostatnimoduly

* Modul Schematic %} 4|
Modul Alarm M |
Modul Ceniky | |
Modul REST API | ™
Modul Document Managment System P o}
Modul KPI P p
Modul Power Quality P P
Modul LDS p P

P P

Modul Komunikace s OTE a EDC

Pozn: P —mozZno za pfiplatek
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C.
Obsah sluzby
1. Cena sluzby zahrnuje:
= Poplatek za zpfistupnéni aplikace e-Point"e8,
= Licencni poplatky za software tretich stran.
= Provozni ndklady na hosting IT infrastruktury nezbytné pro zajiSténi provozu sluzby.

= Ndaklady na instalaci, spravu, provoz a aktualizace software nezbytného pro zajisténi provozu
sluzby.

= Predplaceny diskovy prostor na namérend data z Aktivnich méridel a kalkulovanych profill
Virtudlnich méridel v rozsahu 2 let (historie dat pro méfidla s primérnym poctem profild 10 a
s periodou dat 15 minut).

= Zakaznickou podporu (dle Pfilohy 2 Smlouvy).
= Poskytnuti aktualni uzivatelské dokumentace.

»  Pravidelné automatické zalohovani dat.

= Redundantni hardware a sitovou infrastrukturu.

= Pravidelné aktualizace systému (opravy chyb, vylepSovani stavajicich a vyvoj novych
funkcionalit).

= Zabezpeceni systému i zakaznickych dat, sprava pristupovych certifikatd.

Ptiplatkové sluzby

=V pfipadé zdjmu Zakaznika Ize sluzbu archivace namérenych dat prodlouZit na dobu 5 let,
anebo Poskytovatel za uUplatu vygeneruje archiv dat, ktery preda zakaznikovi pred jejich
smazanim.

= Predplaceny diskovy prostor pro dokumenty v modulu Document Management Systém (DMS)
o velikosti 10 MB pro kazdé méridlo v systému. (Pro variantu Premium je v cené)

»  Sluzba komunikace s OTE a EDC

2. Rozsifeni systému o nova Aktivni méridla anebo Virtudlni méridla (kalkulované profily) nad
sjednany rozsah dle v ¢l. A. Pfilohy 1 Smlouvy bude uUcétovdno jako vicendklady nad ramec
sjednaného rozsahu servisu a sluzeb dle ceniku uvedeného v Pfiloze 1 této Smlouvy.

D.
Bezpecnost a spolehlivost sluzby (plati pouze pro SaaS provozované na serverech Poskytovatele)

1.  Webova stranka sluzby e-Point"VE® je zabezpetena SSL certifikatem.

2. Data kazdého zdkaznika umisténd v centralnim uloZisti jsou chranéna samostatnym klientskym
certifikdtem, bez kterého jsou data nedostupna. Data jednotlivych zakaznik( jsou navzajem
oddélena.
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E.

Akvizice dat primdrné probiha na centrdlnim e-Point"t serveru, kde jsou uloZena v anonymizované
podobé. Citliva data zdkaznika jsou tak ,venku” mimo interni sit zdkaznika nejen nadstandardné
zabezpecena, ale rovnéz nesrozumitelna a tedy nepoutzitelna.

Data zakaznik{ jsou na centralnim e-Point"® serveru vicendsobné zalohovéna, co? eliminuje ztratu
dat. Na poZadavek zakaznika je mozné jednotlivé zalohy preddvat. Zalohovani probiha automaticky
1 x za 24 hodin s garanci uchovani zalohy po dobu 7 dnli od provedeni zalohy. V pfipadé potfeby
obnovy dat lze aplikovat zalozni data do 24 hodin.

Centralni servery s daty jsou fyzicky umistény v Ceské republice. Poskytovatel hostingu je
certifikovany dle I1SO 27001 (Systém managementu bezpecnosti informaci), ISO 20000
(Management sluZeb pro informacni technologie) a ISO 9001 (Systém managementu kvality). To
zarucuje vysokou profesionalitu a kvalitu poskytovanych sluzeb, zejména bezpecnost a vysokou
spolehlivost. Servery jsou umistény v prostfedi moderniho datového centra splfiujiciho pozadavky
TIER 1lI, tj. plnd redundance N+1 = redundance IT i non-IT infrastruktury s moZnosti servisu za
plného provozu, vlastni trafostanice, zalozni generatory a zalozni systémy napajeni UPS, trvaly
24x7x365 dohled. Automaticky monitoring prostfednictvim nastroje Altron AIMON pro non-IT a
HPE IMC pro IT infrastrukturu. UptimeRobot a Anturis pro nezdvisly monitoring systému.

Bezpetnost dat v systému e-PointVE® je zajisténa souborem technickych a organizaénich opatfeni.
Systém e-Point™E je certifikovan dle 1ISO 27001 (Systém managementu bezpeénosti informaci).

Vysokd dostupnost a spolehlivost systému e-PointVt8, V3echny centrdlné provozované
komponenty jsou trvale monitorovany.

Pozndmka: ve varianté lokalni instalace zpravidla neni mozné provadét online monitoring,
feSeni incidentl probihd az po nahlaseni zdkaznikem a umoznéni vzdaleného pfristupu.
Veskeré servisni Ukony jsou diky tomu oproti cloudové verzi sloZitéjsi a Casové narocnéjsi.

Povinnosti poskytovatele sluzby

Poskytovatel se v souvislosti s poskytovanim sluzby e-Point"t zavazuje k nésledujicim &innostem:

= Vyclenéni odpovidajicich hardware a software zdroji a odpovidajicich lidskych zdrojt, popf.
zajisténi sluzeb, které zabezpecdi korektni béh systému.

= Zajisténi spravy, provozu, Udrzby a oprav systému, instalaci patchd, aktualizaci a upgradu.
= Zajisténi dostatecné konektivity na strané Poskytovatele.
= Monitorovani béhu systému.

= Realizace bezpecnostnich opatfeni (nastaveni firewallu na strané Poskytovatele, aktualizace,
monitoring atd.




