Smlouva o poskytovani servisniho zabezpeceni
laserovych multifunkénich zafizeni

Q) Ceska posta

Smlouva o poskytovani servisniho zabezpeceni laserovych
multifunk¢nich zarizeni
Cislo: 2025/16634

Ceska posta, s.p.

se sidlem: Politickych véziiti 909/4, 225 99, Praha 1

ICO: 47114983

DIC: CZA47114983

zastoupen: Ing. Martinem Gotzem, feditelem tseku ICT
zapsan v obchodnim rejstiiku u: Meéstského soudu v Praze, oddil A, vlozka 7565

bankovni spojeni:

dale jen ,,Objednatel

a
CPSystem a.s.
se sidlem: K Reitknechtce 1717, Nusle, 140 00 Praha 4
1CO: 26509491
DIC: CZ26509491
zastoupena: Milenou Sedlackovou, ptfedsedkyni predstavenstva
zapsana v obchodnim rejstiiku u: Méstského soudu v Praze, oddil B, slozka 7529

bankovni spojeni: ]

dale jako ,,Dodavatel*

dale jednotlivé jako ,,.Smluvni strana®“, nebo spole¢né jako ,,Smluvni strany™ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zédkona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni (dale jen
»Ob¢ansky zakonik®), tuto Smlouvu o poskytovani servisniho zabezpeceni laserovych multifunkénich
zafizeni (dale jen ,,Smlouva®).

Preambule
Objednatel provedl dle internich ptedpisii vybérové fizeni k vetfejné zakazce ,,Zajisténi servisu

multifunkénich zavizeni RICOH* (dale jen ,,Vybérové Fizeni) na uzavieni této Smlouvy. Tato
Smlouva je uzavirana s Dodavatelem na zékladé¢ vysledku Vybérového fizeni.
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Smlouva o poskytovani servisniho zabezpeceni

laserovych multifunkénich zafizeni O) Ceska posta

1.1.

1.2.

1.7

1.8

1.9

1.10

1.12

2.1.

2.2.

2.3.

1. Ukel a predmét Smlouvy

Utelem této Smlouvy je zajisténi servisniho zabezpegeni laserovych multifunkénich zatizeni
Ricoh ve vlastnictvi Objednatele.

Pifedmétem této Smlouvy je poskytovani pozarucniho a mimozaruc¢niho servisu v zaru¢ni dobé
spocivajiciho v odstraniovani vad zafizeni Ricoh specifikovanych v pfiloze ¢. 1 Smlouvy, véetné
dodavky nahradnich dilti uvedenych v Ptiloze ¢. 2 Smlouvy a dalsich typi nahradnich dilt pro
multifunk¢ni laserova zatrizeni ¢i multifunkéni zatizeni s obdobnou technologii ve vlastnictvi
Objednatele, které jsou v provozu a jejichz ptehled je uveden v Priloze ¢. 1 Smlouvy (dale jen
,.multifunkéni zafizeni®);

v souladu s podminkami této Smlouvy (dale jen ,,Sluzby* nebo ,,PIlnéni*).

Dodavatel se zavazuje poskytnout Objednateli PInéni za podminek uvedenych v této Smlouvée
ve sjednaném rozsahu, jakosti a Case.

Objednatel se zavazuje zaplatit za Plnéni poskytnuté v souladu s touto Smlouvou cenu dle
¢lanku 2 této Smlouvy.

Objednatel je kromé nahradnich dili uvedenych v Ptiloze ¢. 2 této Smlouvy opravnén ve
vyjimecnych piipadech pozadovat dodavku dalSich typt ndhradnich dilt pro multifunkéni
laserova zafizeni ¢i multifunk¢ni zafizeni s obdobnou technologii, maximalné vsak do celkové
souhrnné vyse 400 000,- K& bez DPH za dobu trvani Smlouvy.

Na nahradni dily poskytnuté na zaklad¢ této Smlouvy poskytuje Dodavatel zaruku za jakost
v délce 24 mésich od jejich dodani. Zaruka se tidi ¢l. V. VSeobecnych obchodnich podminek
pro dodavky zbozi Objednatele.

Pro potieby této Smlouvy plati, Ze pro plnéni spocivajici v poskytovani pozaru¢niho a
mimozaruc¢niho servisu se pouziji VSeobecné obchodni podminky pro poskytovani sluzeb
Objednatele, které tvoti Piilohu ¢. 3 Smlouvy, a pro plnéni spocivajici v dodavkach nahradnich
diltt se pouziji VSeobecné obchodni podminky pro dodavky zbozi Objednatele, které tvofi
Ptilohu ¢. 4 Smlouvy (dale jen spoleéné jako ,,VOP*).

Po uzavieni Smlouvy sdéli Objednatel Dodavateli tzv. ¢islo evidenéni objednavky pro ucely
fakturace Plnéni. Dodavatel je povinen uvést na kazdém daniovém dokladu c¢islo evidenc¢ni
objednavky.

2 Cena

Cena za poskytnuté Plnéni se vypocte jako nasobek hodinové zactovaci sazby za servisni prace
dle odst. 2.2 Smlouvy a skute¢né doby poskytovani servisnich praci, ke které bude pfipoctena
cena nahradnich dilti pouzitych k odstranéni vady ur¢end dle odst. 2.4 Smlouvy (dale jen
»Cena®).

Hodinova zuctovaci sazba za servisni prace pii poskytovani Plnéni Cini 1,- K& bez DPH.
Hodinova zuétovaci sazba piedstavuje celkovou cenu za jednu hodinu (60 minut) servisnich
praci spojenych s opravou multifunkéniho zafizeni, bez ohledu na to, kolik pracovniki
Dodavatele se na servisnim zasahu bude podilet. Celkovou skute¢né spotiebovanou dobu
servisnich praci Dodavatel zaokrouhli na ¢tvrthodiny (15 minut) a tuto hodnotu pouZzije pro
vypocet ceny dle odst. 2.1 Smlouvy.

Doba poskytovani servisnich praci zahrnuje veskeré ukony nebo ¢innosti nezbytné nutné
k provedeni servisnich praci scilem odstranit vadu multifunkéniho zafizeni uvedenou
v ptislusném Pozadavku dle odst. 4.2 Smlouvy. Doba stravena na cesté k servisnimu tkonu a
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24.

2.5,

2.6.

3.1.

3.2.
3.3,

3.4.

4.1.

4.2.

zpét a ndklady na dopravu k servisnimu tkonu a zpét jsou zahrnuty v Cené Plnéni a nebudou
Dodavatelem samostatné uctovany.

Cena nahradnich dilti bude stanovena na zakladé ceniku uvedeného v Pfiloze ¢. 2 Smlouvy.
Cena nahradnich dilii ve smyslu odst. 1.9 Smlouvy bude stanovena dle aktudlniho vSeobecné
platného katalogu / ceniku Dodavatele, nikoliv v§ak cenou vyssi nez obvyklou. Dodavatel je
povinen bez zbyte¢ného odkladu predlozit Objednateli sviij aktualni vSeobecné platna katalog /
cenik na zakladé pisemné vyzvy Objednatele.

Cena kazdé jednotlivé slozky Plnéni zahrnuje veskeré naklady Dodavatele spojené s plnénim
Smlouvy a poskytnutim Plnéni Objednateli. Tato cena je cenou koneénou, nejvyse piipustnou a
nemuize byt zvySena bez predchoziho pisemného souhlasu Objednatele.

Maximalni cena Plnéni poskytnutého na zakladé této Smlouvy ¢ini 4 000 000,- K¢ bez DPH.

3  Platebni podminky

Danové doklady budou vystavovany Dodavatelem vzdy nejdfive k poslednimu dni pfislusného
kalendainiho mésice a bude v nich vyuctovano Plnéni poskytnuté Objednateli bez jakychkoliv
vad v pfislusném kalendarnim mésici. Pfilohou dafiového dokladu jsou vzdy servisni protokoly
na fakturovana Plnéni, které budou obsahovat i vycet pouzitych nahradnich dild, vystavené
Dodavatelem a potvrzené Objednatelem v souladu s odst. 4.2 Smlouvy. Objednatel je opravnén
odmitnout a vratit Dodavateli bez uhrazeni danovy doklad, ktery nebude vybaven servisnimi
protokoly na celou fakturovanou ¢astku.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na Cenu.
Splatnost danového dokladu je:

a) tiicet (30) kalendatfnich dnti ode dne jeho vystaveni Dodavatelem, je-li cena uctovaného
Plnéni nizsi nez 300 000,- K¢ bez DPH;

b)  Sedesat (60) kalendarnich dnil ode dne jeho vystaveni Dodavatelem, je-1i cena Gc¢tovaného
Plnéni vyssi nebo rovna 300 000,- K¢ bez DPH.

Dodavatel zasle danovy doklad spolu s veskerymi pozadovanymi dokumenty Objednateli dle
¢l. 2.6 VOP.

4 Doba, misto a podminky plnéni

Mistem Plnéni jsou pracovisté Objednatele na izemi CR, kde se vadné multifunkéni zatizeni
nachazi a které Objednatel uvede v Pozadavku dle odst. 4.2 Smlouvy. Sluzby budou
poskytovany v pracovnich dnech v €ase 8:00 — 16:00 hod., nedohodnou-li se Smluvni strany
v konkrétnim piipadé jinak.

PInéni (opravy multifunkénich zafizeni) provadi Dodavatel na zakladé pisemného pozadavku
Objednatele zaslaného Dodavateli v elektronické podobé na kontakty uvedené v odst. 7.5
Smlouvy (dale jen ,,PoZzadavek™). Pozadavek musi obsahovat alespon nasledujici udaje:

a) Cislo Smlouvy;

b) identifika¢ni Gdaje Dodavatele a Objednatele;
¢) jméno odpovédné osoby ze strany Objednatele;
d) popis pozadovaného Plnéni;

e) misto a dobu poskytnuti Plnéni;

Kazda vada bude hlasena samostatnym Pozadavkem.
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4.3.

4.4.

4.5.

5.1.

6.1.

Dodavatel je povinen pisemné (e-mailem) potvrdit doruceni Pozadavku do 2 pracovnich dnti od
doruceni Pozadavku. V ramci potvrzeni Pozadavku Dodavatel sdéli Objednateli odhadovanou
cenu za splnéni daného Pozadavku a termin dokonéeni Plnéni. Objednatel do 5 pracovnich dnii
Dodavateli sdéli, zda navrzené podminky (termin realizace a predpokladanou cenu) akceptuje.
Akceptace podminek Plnéni ze strany Objednatele je podminkou pro zahajeni Plnéni.

Dodavatel je povinen poskytnout PInéni a predat jej Objednateli v terminu sjednaném zptisobem
dle odst. 4.2 Smlouvy.

Dodavatel je povinen ke kazdému Plnéni vystavit servisni protokol. Objednatel svym podpisem
servisniho protokolu stvrzuje, ze servisni zasah byl poskytnut fadné a véas a/nebo ze doslo
k ptevzeti uvedenych nahradnich dilt.

5 Pojisténi

Odchylné od odst. 7.1 VOP se sjednava, ze Dodavatel je povinen po celou dobu trvani Smlouvy
mit sjednano pojisténi odpovédnosti za Ujmy zpisobené v souvislosti se Smlouvou
Dodavatelem nebo osobou, za niz Dodavatel odpovida, s pojistnou ¢astkou nejméné ve vysi
4 000 000,- K¢.

6 Bezpecnost ICT systémii

Dodavatel se zavazuje respektovat bezpecnostni politiky Objednatele (v€etné ochrany osobnich
Gdaji a chranénych informaci Objednatele) a to v rozsahu a mife, ve které jsou ze strany
Objednatele aplikovany na pfedmét plnéni Smlouvy. Dodavatel je uplatni i vi¢i vSem svym
zameéstnancim, externistim i subdodavatelim, a to 1 v ptipad¢ jejich zietézeni. Zejména to
zZnamena:

a) povinnost vyuzit pro Sluzby pouze bezithonné subjekty a osoby, na jejichz stran¢ nestoji
zadné bezpecnostni prekazky a povinnost poskytnout veskerou potfebnou soucinnost pro
provedeni hodnoceni rizik (tato soucinnost je Dodavatelem jiz zohlednéna v cené
poskytovani Sluzeb);

b)  povinnost informace (dale jen data), ke kterym ziska pfistup pfi plnéni Sluzeb v souladu se
Smlouvou, jen k uéelu, pro ktery mu byla poskytnuta a jen za podminek, které byly pro
jejich vyuziti stanoveny, rovnéz tak povinnost zachovavat dtivérnost dat, a to i po ukonceni
smluvniho vztahu;

c) povinnost splnit opatfeni sméfujici k vraceni nebo znic¢eni informaci po ukonceni
smluvniho vztahu (nebo i1 v jeho pribéhu, pokud o to Objednatel Dodavatele pisemné
pozada).

d)  povinnost respektovat omezeni v oblasti vytvafeni evidence kopii dat souvisejicich s
poskytovanymi plnénimi Smlouvy;

e) povinnost i na své stran¢ evidovat pfistup svych pracovnikii a/nebo dodavateli k
rozhranim, sluzbam a prostfedkim Objednatele, pokud jim byly v ramci smluvniho vztahu
poskytnuty;

) povinnost véas oznamovat veSkeré personalni a jiné zmény u svych zaméstnanct c¢i
subdodavatelt, kterym byly poskytnuty pfistupové tdaje k systémim Objednatele, a které
jsou relevantni pro pfidélovani, zmény nebo odnimani opravnéni, pokud jim byly
poskytnuty;

g)  akceptaci opravnéni Objednatele monitorovat Cinnost zaméstnanctii Dodavatele a
subdodavatel pii uzivani rozhrani, sluzeb a prostiedkti Objednatele;
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6.2.

6.3.

7.1

7.2.

7.3

7.4.

7.5.

h)  uznani prava na zakazani ¢innost svych zaméstnanci a/nebo subdodavatelt, pfi plnéni
zakazky, v ptipadé poruseni politik a pravidel Objednatele;

i) pfijeti odpovédnosti za veSkeré funkce vlastniho koédu, a také za veskeré instalace,
konfigurace, zmény technického i programového vybaveni a dalsi tkony jim provedené v
ramci Pfredmétu plnéni;

1) povinnost vyuzit pro realizaci Sluzeb pouze zdroje jako jsou zdrojové kédy, moduly,
hardware, software a dal$i komponenty, na jejichZ strané nestoji zadné bezpecnostni
piekazky pro pouziti v ramci poskytovani Sluzeb;

k)  povinnost nahlasit Objednateli podezieni na bezpecnostni slabiny ¢i bezpec¢nostni udalosti
nebo incidenty vzniklé v jakékoliv souvislosti poskytovanim Sluzeb a maji vliv na
bezpecnost;

1) povinnost nastavit systém fizeni zmén.

Dodavatel prijima také zavazek spolupracovat na auditu bezpecnosti, a to v pfiméfeném rozsahu,
at’ uz realizovaného ze strany Objednatele nebo jinych kontrolnich organi, a tento zavazek
aplikuje v pfipadném zietézeni na vSechny své externisty a subdodavatele.

Dodavatel je povinen seznamit se s Pozadavky na bezpecnost ICT Objednatele a dodrZovat pii
vykonu své ¢innosti vSechny uvedené bezpecnostnimi pozadavky. Aktudlni znéni Pozadavki na
bezpecnost ICT je pfilohou ¢.5 Smlouvy. Objednatel je opravnén provadét v Pozadavcich na
bezpecnost ICT zmény. O zménach bude Dodavatel Objednatelem informovan. Dodavatel je
povinen fidit se novym obsahem Pozadavky na bezpe¢nost ICT Objednatele od data stanoveného
Objednatelem, nejdiive vSak ode dne, kdy byl o zméné informovan.

7  Zavéreéna ustanoveni

Smluvni strany potvrzuji, Ze si pii uzavirani Smlouvy vzajemné sdélily vSechny skutkové a pravni
okolnosti, o nichz vi nebo védét musi, tak, aby se kazdd ze Smluvnich stran mohla piesvédéit o
moznosti uzavrtit platnou Smlouvu a aby byl kazdé ze Smluvnich stran zfejmy zajem druhé
Smluvni strany Smlouvu uzaviit.

Smluvni strany vyslovné potvrzuji, Ze si vzajemné sdé€lily veskeré okolnosti dilezité pro uzavieni
Smlouvy. Smluvni strany prohlasuji, Ze se dohodly o veskerych nalezitostech Smlouvy.

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a u¢innosti dnem
zvefejnéni v registru smluv dle odst. 15.13. VOP, ne vSak diive nez 24. 10. 2025. Smlouva se
uzavira se na dobu ur¢itou v délce 24 mésici od G¢innosti Smlouvy, nebo do vycerpani maximalni
ceny dle odst. 2.6 této Smlouvy, podle toho, ktera ze skutenosti nastane diive. Pro pfipad, ze tato
Smlouva neni uzavirdna za piitomnosti obou Smluvnich stran, plati, Ze Smlouva nebude
uzaviena, pokud ji Dodavatel podepiSe s jakoukoliv zménou ¢i odchylkou, byt nepodstatnou,
nebo dodatkem. To plati i v piipad¢ pfipojeni obchodnich podminek Dodavatele, které budou
odporovat svym obsahem jakymkoliv zptisobem textu této Smlouvy, ptipadné VOP.

Je-li Smlouva vyhotovena v listinné podobé, je vyhotovena ve dvou (2) stejnopisech s platnosti
originalu, z nichz kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, obé Smluvni strany obdrzi elektronicky original opatieny
elektronickymi podpisy obou Smluvnich stran, v€etné ¢asového razitka dle ptislusnych pravnich
predpist.

Kontaktni idaje Smluvnich stran jsou nasledujici:

Kontaktni osoba Objednatele:

Kontaktni osoba Objednatele pro dorucovani:
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7.6.

71.7.

Kontaktni osoba Objednatele pro zasilani pozadavkii:

Kontaktni osoba Dodavatele:

Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:

Ptiloha ¢. 1 — Pfehled multifunk¢énich zatizeni Objednatele

Ptiloha €. 2 — Cenik nahradnich dili

Ptiloha €. 3 — VSeobecné obchodni podminky pro poskytovani sluzeb
Ptiloha ¢. 4 — VSeobecné obchodni podminky pro dodavky zbozi
Ptiloha €. 5 - Pozadavky na bezpecnost ICT — Pravidla pro dodavatele

Smluvni strany potvrzuji, Ze se s textem VOP seznamily pfed podpisem této Smlouvy a je jim
znam jejich vyznam v souladu a ve spojitosti se Smlouvou. Dale smluvni strany potvrzuji, ze
veskerym ustanovenim Smlouvy a VOP plné a bez jakychkoli obtiZi porozumély a nepovazuji je
za nevyhodnd. VOP predstavuji zdvaznou a nedilnou souc¢ast Smlouvy. Na dodavky nadhradnich
dila se aplikuji VOP pro dodéavky zbozi a na poskytovéani Sluzeb se aplikuji VOP pro poskytovani
sluzeb.

NA DUKAZ TOHO, ze Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

Za Objednatele: Za Dodavatele:

V Praze V Praze

Ing. Martin Gotz Milena Sedlackova

teditel useku ICT predsedkyné predstavenstva
Ceska posta, s.p. CPSystem a.s.
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Ptiloha €. 1 — Prehled multifunkénich zarizeni Objednatele

Seznam multifunk¢nich zatizeni v majetku Objednatele pro poskytovani pozaruéniho a mimozaru¢niho
servisu v zarucni dob¢ podle odst. 1.2 Smlouvy.

Dodavatel se zavazuje poskytovat Objednateli k nize uvedenym multifunkénim zatizenim pozaru¢ni a
mimozarucni servis v zaruc¢ni dobé dle podminek uvedenych v této Smlouve.

multifunk¢ni zafizeni pocet v provozu
RICOH Aficio MP 201SPF 4
RICOH Aficio MP 2852SP 13
RICOH Aficio MP 301SPF 470
RICOH Aficio MP 4002SP 222
RICOH Aficio MP 4054SP 9
RICOH Aficio MP 4055SP 17
RICOH Aficio MP 6002SP 15
RICOH Aficio MP C2051 2
RICOH Aficio MP C2800AD 3
RICOH Aficio MP C3001 1
RICOH Aficio MP C3003ARDf 20
RICOH Aficio MP C3004SP 35
RICOH Aficio MP C5503 9
RICOH Aficio MP C5504SP 1
RICOH Aficio MP C6503SP 1
RICOH Aficio SP 4510SF 407
RICOH IM 4000A 3
RICOH IM C3000 5

Objednatel je opravnén v pribéhu trvani Smlouvy jednostranné ménit Prilohu €. 1, pficemz takova
zména nepfedstavuje zménu Smlouvy vyzadujici uzavieni dodatku. Zména Piilohy ¢. 1 je vuci
Dodavateli u¢innd okamzikem jejiho doruceni Dodavateli v pisemné podobé. Pro vylouceni
pochybnosti se uvadi, Ze platnym dorucenim dle pfedchozi véty se rozumi rovnéz doruceni upravené
Ptilohy ¢. 1 na e-mailovou adresu kontaktni osoby Dodavatele uvedené v odst. 7.5 této Smlouvy.

Strana 7 (celkem 25)



Smlouva o poskytovani servisniho zabezpeceni
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Priloha €. 2 — Cenik nahradnich dila

cena
Polozka Typ zarizeni Nazev nahradniho dilu nihradniho
dilu / ks
1. RICOH Aficio MP 4002 BRAKE PAD 37,83 K¢
2. RICOH Aficio MP 4002 BRUSH ROLLER:CLEANER:CHARGEA 213,40 K¢
3. RICOH Aficio MP 4002 BUSHING - CLEANING ROLLER 28,13 K¢
4. RICOH Aficio MP 4002 CLEANING BLADE 1 309,00 K¢
5. RICOH Aficio MP 4002 CLEANING BLADE - TRANSFER BELT 1213,00 K¢
6. RICOH Aficio MP 4002 CLEANING UNIT:ASS'Y 3421,19 K¢
7. RICOH Aficio MP 4002 CLEANING WEB 2 356,00 K&
8. RICOH Aficio MP 4002 COVER - PAPER DUST REMOVAL 29,10 K¢
9. RICOH Aficio MP 4002 Dc motor 24v 344,35 K¢
10. RICOH Aficio MP 4002 DC MOTOR:RISING TRAY:ASS'Y 521,86 K¢
11. RICOH Aficio MP 4002 DEVELOPER - BLACK 3265,92 K¢
12, RICOH Aficio MP 4002 25;’5 LOPRIENTE SHe TIONAL ALC EXE 5 840,30 K¢
13. RICOH Aficio MP 4002 DEVELOPMENT UNIT:ALEX-P:ASS'Y 6 743,30 K¢
14. RICOH Aficio MP 4002 EXPOSURE GLASS:SHEET THROUGH 112,52 K¢é
15. RICOH Aficio MP 4002 FEED BELT 245,41 K¢
16. RICOH Aficio MP 4002 FEELER - WEB 29,10 K¢
17. RICOH Aficio MP 4002 FILTER:DEVELOPMENT 79,54 K¢
18. RICOH Aficio MP 4002 FILTER:DEVELOPMENT:FRONT 78,57 K¢
19. RICOH Aficio MP 4002 FILTER:DEVELOPMENT:REAR 78,57 K¢
20. RICOH Aficio MP 4002 FUSING UNIT:EU:SERVICE:ASS'Y 13 133,70 K¢
21. RICOH Aficio MP 4002 HDD:500GB:2,5":SATA - pro Ricoh stroje 503,00 K¢
22. RICOH Aficio MP 4002 HOLDER ROLLER 201,00 K¢
23. RICOH Aficio MP 4002 HOT ROLLER 2 429,00 K¢
24, RICOH Aficio MP 4002 OPC DRUM 6 200,00 K¢
25. RICOH Aficio MP 4002 OPERATION SUB-UNIT:AL-C2:EU:ASS'Y | 13 114,40 K¢
26. RICOH Aficio MP 4002 PAPER FEED SENSOR 170,72 K&
217. RICOH Aficio MP 4002 PAPER FEED UNIT:ASS'Y 1 869,19 K¢
28. RICOH Aficio MP 4002 PCB:CTL:AL-C2:BASIC40:EXP 9 488,54 K¢
29. RICOH Aficio MP 4002 PCU:ALEX-P:ASS'Y 9 488,54 K¢
30. RICOH Aficio MP 4002 PICK-OFF PAWL 26,19 K¢
31. RICOH Aficio MP 4002 PRESSURE ROLLER 1 678,03 K¢
20 RICOH Aficio MP 4002 REVERSE ROLLER 896,00 K¢
33, RICOH Aficio MP 4002 ROLLER:CHARGE:APPLY 910,40 K¢
34, RICOH Aficio MP 4002 ROLLER:PICKUP 830,28 K¢
35. RICOH Aficio MP 4002 SEAL:SHEET THROUGH 31,51 K¢
36. RICOH Aficio MP 4002 STRIPPER PAWLS 61,52 K¢
37. RICOH Aficio MP 4002 THERMISTOR 467,15 K¢
38. RICOH Aficio MP 4002 TOUCH PANEL:WVGA:MV 892,40 K¢
39. RICOH Aficio MP 4002 TRANSFER BELT 6 609,00 K¢
40. RICOH Aficio MP 4054, 4055 BLADE:CLEANING:8799:ASS'Y 1 310,00 K¢
41. RICOH Aficio MP 4054, 4055 BRUSH ROLLER:CLEANER:CHARGE 106,70 K¢
42, RICOH Aficio MP 4054, 4055 COLLECTION BOTTLE:ASS'Y 24541 K¢
43, RICOH Aficio MP 4054, 4055 DEVELOPER 2 690,00 K¢
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44, | RICOH Aficio MP 4054, 4055 | DEVELOPER BLACK 1 930,00 K&
. DEVELOPMENT UNIT:SERVICE ]
45. | RICOH Aficio MP 4054, 4055 | pon oDV 5 908.20 K&
46. | RICOH Aficio MP 4054, 4055 | FILTER-DEVELOPMENT 128,04 K&
47. | RICOH Aficio MP 4054, 4055 | FUSING UNIT:EU-FGH:SERVICE 17 908,00 K&
48. | RICOH Aficio MP 4054, 4055 | HDD:500GB:2,5":SATA - pro Ricoh stroje 560,00 K&
49. | RICOH Aficio MP 4054, 4055 | OPC DRUM 431322 K&
50. | RICOH Aficio MP 4054, 4055 | PAPER FEED BELT 869.00 K&
51. | RICOH Aficio MP 4054, 4055 | PICKOFF PAWL:ASS'Y 807,00 K&
52. | RICOH Aficio MP 4054, 4055 | PICKUP ROLLER 842,00 K&
5. | RICOM Aficio MP4054,4055 | LAl SHAFTBEARING IRANGPORT 82.97 K&
SCREW
54. | RICOH Aficio MP 4054, 4055 | PRESSURE ROLLER:DIA32 2 320,00 K&
. PROCESSES AROUND ]
55. | RICOH Aficio MP 4054, 4055 | pROTERme BEOLED 991333 K&
. RADIAL BALL -
56. | RICOH Aficio MP4054,4055 | (B0 D8 o e 129,96 K&
57. | RICOH Aficio MP 4054, 4055 | REVERSE ROLLER:PAPER FEED 27730 K&
58. | RICOH Aficio MP 4054, 4055 | ROLLER-:CHARGE 1 507,00 K&
59. | RICOH Aficio MP 4054, 4055 | SEAL:DEVELOPMENT-ASS'Y 34.90 K&
60. | RICOH Aficio MP 4054, 4055 | SLEEVE:EU:D200/D201/D202:SERVICE 6 426,04 K&
61. | RICOH Aficio MP 4054, 4055 | TRANSFER ROLLER:ASS'Y 448,14 K&
62. | RICOH Aficio MP 6002 BALL BEARING - 40X52X7 197.59 K&
63. | RICOH Aficio MP 6002 BALL BEARING - 8X19X6 93,97 K&
64. | RICOH Aficio MP 6002 BRUSH ROLLER-:CLEANING 57430 K&
65. | RICOH Aficio MP 6002 CASE-CLASSIFICATION:M-90 ASSY 1259.06 K&
66. | RICOH Aficio MP 6002 CLEANING BLADE 2 260.00 K&
67. | RICOH Aficio MP 6002 CLEANING UNIT-HOT ROLLER:ASS'Y 8 22830 K&
68. | RICOH Aficio MP 6002 CORONA WIRE CLEANER 2621 K&
69. RICOH Aficio MP 6002 Developer typ 24 ¢erny 4 803,30 K¢
70. | RICOH Aficio MP 6002 DEVELOPMENT UNIT:ASS'Y 924985 K&
. DRIVE SUB-UNIT-CLEANING -
71. | RICOH Aficio MP 6002 T S 2 543 34 K&
72. | RICOH Aficio MP 6002 END FENCE - FRONT 128,60 K&
73. | RICOH Aficio MP 6002 FEED BELT 266,30 K&
74. | RICOH Aficio MP 6002 FILTER:DEVELOPMENT 66.95 K&
75. | RICOH Aficio MP 6002 FUSING CLEANING ROLLER 980,00 K&
76. | RICOH Aficio MP 6002 GEAR:HOT ROLLER 24444 K&
77. | RICOH Aficio MP 6002 GRID:CHARGE CORONA:N 119.23 K&
78. RICOH Aficio MP 6002 HDD:500GB:2,5":SATA - pro Ricoh stroje 540,00 K¢
79. | RICOH Aficio MP 6002 HOT ROLLER:MM40 3 607.87 K&
80. | RICOH Aficio MP 6002 CHARGE CORONA WIRE 19.83 K&
81. | RICOH Aficio MP 6002 MACHINE OR COPIER FILTER 489,56 K&
82. | RICOH Aficio MP 6002 OPC DRUM: MT-C3 972120 K&
83. | RICOH Aficio MP 6002 I?APIERATION PANEL-M-CSEMSERVICE. | o og 00 2
84. | RICOH Aficio MP 6002 PAPER FEED ROLLER:FEED 129000 K&
85. | RICOH Aficio MP 6002 PAPER FEED ROLLER-FEED:-MANUAL 21728 K&
86, | RICOH Aficio MP 6002 PAPER FEED ROLLER:PICKUP 1 262,00 K&
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87. RICOH Aficio MP 6002 PAPER FEED ROLLER:SEPARATE 1 274,00 K¢
88. RICOH Aficio MP 6002 PAPER FEED UNIT:BANK:M:ASS'Y 7 947,56 K¢
89. RICOH Aficio MP 6002 PAPER FEED UNIT:BANK:V:ASS'Y 7 845,17 K¢
90. RICOH Aficio MP 6002 PICK-UP ROLLER 1 396,00 K¢
91. RICOH Aficio MP 6002 PLAIN SHAFT BEARING:OIL SUPLLY 55,54 K¢
92. RICOH Aficio MP 6002 PRESSURE PLATE TAPE 31,51 K¢
93. RICOH Aficio MP 6002 PRESSURE PLATE:ASS'Y 1 389,64 K¢
94. RICOH Aficio MP 6002 PRESSURE ROLLER:CLEANING FELT 1 448,82 K¢
95. RICOH Aficio MP 6002 PRESSURE ROLLER:DIA40 2 469,93 K¢
96. RICOH Aficio MP 6002 REVERSE ROLLER 1 274,59 K¢
97. RICOH Aficio MP 6002 ROLLER:CLEANING FELT:32M ASSY 2 620,26 K¢
98. RICOH Aficio MP 6002 SENSOR FEELER 29,60 K¢
99. RICOH Aficio MP 6002 SHAFT:SEPARATION:DRIVE:ASS'Y 1 676,99 K¢
100. | RICOH Aficio MP 6002 STRIPPER PAWLS 101,31 K¢
101. RICOH Aficio MP 6002 TANDEM LCT:RIGHT:ASS'Y 11 349,00 K¢
102. | RICOH Aficio MP 6002 THERMISTOR:FUSING:INNER BACK 123,31 K¢
103. | RICOH Aficio MP 6002 THERMISTOR:FUSING:MIDDLE 144,90 K¢
104. | RICOH Aficio MP 6002 TRANSFER BELT CLEANING BLADE 650,59 K¢
105. | RICOH Aficio MP 6002 TRANSFER BELT-MOIJITO SERVICE 2 233,50 K¢
106. | RICOH Aficio MP 6002 TRANSPORT BELT 2 986,00 K¢
107. | RICOH Aficio MP C2051 CLEANING UNIT:INTERMEDIATE TRA 1210,93 K¢
108. | RICOH Aficio MP C2051 COLLECTION BOTTLE:EXP:ASS'Y 174,23 K¢
109. | RICOH Aficio MP C2051 DEVELOPMENT UNIT:C:SERVICE:ASS'Y | 2 076,79 K¢
110. | RICOH Aficio MP C2051 DEVELOPMENT UNIT:D-C1.5:BK:SER 1 890,61 K¢
111. | RICOH Aficio MP C2051 DEVELOPMENT UNIT:M:SERVICE:ASS'Y | 2 076,79 K¢
112. RICOH Aficio MP C2051 DEVELOPMENT UNIT:Y:SERVICE:ASS'Y | 2 076,79 K&
113. | RICOH Aficio MP C2051 FEED BELT 266,30 K¢
114. | RICOH Aficio MP C2051 FEED BELT 266,30 K¢
115. | RICOH Aficio MP C2051 FILTER:REAR 43,59 K¢
116. | RICOH Aficio MP C2051 FRICTION PAD:ASS Y 79,31 K¢
117. RICOH Aficio MP C2051 FUSING UNIT:EU:ASS'Y 3 987,09 K¢
118. RICOH Aficio MP C2051 HDD:500GB:2,5":SATA - pro Ricoh stroje 230,00 K¢
119. | RICOH Aficio MP C2051 PAPER FEED ROLLER MM36 118,36 K¢
120. | RICOH Aficio MP C2051 PCU:DIANA:ASS'Y 1 380,00 K¢
121. | RICOH Aficio MP C2051 PCU:DIANA:ASS'Y 1 380,00 K¢
122. | RICOH Aficio MP C2051 PICKUP ROLLER 131,59 K¢
123. | RICOH Aficio MP C2051 REVERSE ROLLER 274,59 K¢
124. | RICOH Aficio MP C2051 TRANSFER BELT:ASS'Y 2 888,53 K¢
125. | RICOH Aficio MP C2051 TRANSFER/SEPARATION UNIT:SECON 1014,29 K¢
126. | RICOH Aficio MP C2800 BALL BEARING:DIA12XDIA21X5 220,00 K¢
127. | RICOH Aficio MP C2800 BALL BEARING:DIA17XDIA26X5 202,00 K¢
128. RICOH Aficio MP C2800 BALL BEARING:MM25XMM32X7 178,00 K&
129. | RICOH Aficio MP C2800 BELT TENSION ROLLER 187,00 K¢
130. | RICOH Aficio MP C2800 BUSHING - 20X25 26,00 K¢
131. | RICOH Aficio MP C2800 BUSHING - BELT TENSION ROLLER 26,00 K¢
132. | RICOH Aficio MP C2800 CLEANING UNIT:INTERMEDIATE TRA 196,00 K¢
133. RICOH Aficio MP C2800 COLLECTION BOTTLE:EXP:ASS'Y 591,00 K¢
134. | RICOH Aficio MP C2800 COLOR DEVELOPER C 482,00 K¢
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135. RICOH Aficio MP C2800 COLOR DEVELOPER K 800,00 K¢&
136. RICOH Aficio MP C2800 COLOR DEVELOPER M 1 482,00 K¢
137. RICOH Aficio MP C2800 COLOR DEVELOPER Y 1 482,00 K¢
138. RICOH Aficio MP C2800 DC POLYGON MIRROR MOTOR:24W 396,00 K¢
139. RICOH Aficio MP C2800 DEVELOPMENT UNIT:BK:C2:EXP ASS 260,00 K¢
140. RICOH Aficio MP C2800 DEVELOPMENT UNIT:C:C2:EXP 989,00 K¢
141. RICOH Aficio MP C2800 DEVELOPMENT UNIT:M:C2:EXP 989,00 K¢
142. RICOH Aficio MP C2800 DEVELOPMENT UNIT:Y:C2:EXP 989,00 K¢
143. RICOH Aficio MP C2800 FEED BELT 266,00 K¢
144, RICOH Aficio MP C2800 FILTER:IMAGE FORMING MD 34,00 K¢
145. RICOH Aficio MP C2800 FUSING BELT 678,00 K¢
146. RICOH Aficio MP C2800 FUSING UNIT:EU:MAINTENANCE SUB 511,00 K¢
147. RICOH Aficio MP C2800 GEAR:IDLER:DRIVE 56,00 K¢
148. RICOH Aficio MP C2800 HDD:500GB:2,5":SATA - pro Ricoh stroje 226,00 K¢
149, RICOH Aficio MP C2800 HEAT ROLLER:DIA25:COAT 612,00 K¢
150. RICOH Aficio MP C2800 HOT ROLLER:DIA35 711,00 K&
151. RICOH Aficio MP C2800 PAPER EXIT UNIT:MACHINE OR CO 163,00 K¢
152. RICOH Aficio MP C2800 PCU:BK:UV:ASS'Y 526,00 K¢
153. RICOH Aficio MP C2800 PCU:COLLAR:ASS'Y 210,00 K¢
154. RICOH Aficio MP C4500 BALLBEARING:DIA12XDIA21X7 107,00 K¢
155. RICOH Aficio MP C4500 BALLBEARING:DIA17XDIA26X5 132,00 K¢
156. RICOH Aficio MP C4500 BUSHING:FUSINGSUB-UNIT 27,00 K¢
157. RICOH Aficio MP C4500 BUSHING:HEATROLLER 27,00 K¢
158. RICOH Aficio MP C4500 CLEANINGROLLER-OILSUPPLYROL 124,00 K¢
159. RICOH Aficio MP C4500 CLEANINGUNIT:INTERMEDIATE 1 678,00 K&
160. RICOH Aficio MP C4500 COLLECTIONBOTTLE:EXP:ASSY 296,00 K¢
161. RICOH Aficio MP C4500 DEVELOPER:BK 479,00 K¢
162. RICOH Aficio MP C4500 DEVELOPER:C 885,00 K¢&
163. RICOH Aficio MP C4500 DEVELOPER:M 885,00 K¢
164. RICOH Aficio MP C4500 DEVELOPER:Y 885,00 K¢
165. RICOH Aficio MP C4500 DEVELOPMENTUNIT:BK 2 356,00 K¢
166. RICOH Aficio MP C4500 DEVELOPMENTUNIT:C 2 379,00 K¢
167. RICOH Aficio MP C4500 DEVELOPMENTUNIT:M 2 379,00 K¢
168. RICOH Aficio MP C4500 DEVELOPMENTUNIT:Y 2 379,00 K¢
169. RICOH Aficio MP C4500 DRUMUNIT:BK 3 155,00 K¢
170. RICOH Aficio MP C4500 FEEDBELT 266,00 K¢
171. RICOH Aficio MP C4500 FEEDROLLER-MANUALFEED 106,00 K¢
172. RICOH Aficio MP C4500 FILTER:IMAGEFORMINGMD 34,00 K¢
173. RICOH Aficio MP C4500 FILTER:RIGHTREAR 33,00 K¢
174. | RICOH Aficio MP C4500 FRONTBUSHING-OILSUPPLYROLLER 25,00 K¢
175. RICOH Aficio MP C4500 FUSINGBELT:DIA60:ADHESION 1 831,00 K¢
176. RICOH Aficio MP C4500 GEAR:IDLER:PRESSUREROLLER 109,00 K¢
177. RICOH Aficio MP C4500 GEAR:TURN:FERRITECORE:Z16 37,00 K¢
178. RICOH Aficio MP C4500 HDD:500GB:2,5":SATA - pro Ricoh stroje 1 920,00 K¢
179. RICOH Aficio MP C4500 HOTROLLER:DIA35 1 274,00 K¢
180. RICOH Aficio MP C4500 INTERMEDIATETRANSFERSECTION 2 967,00 K&
181. RICOH Aficio MP C4500 OILSUPPLYROLLER 857,00 K&
182. RICOH Aficio MP C4500 OZONEFILTER:NO.1 269,00 K¢
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183. RICOH Aficio MP C4500 OZONEFILTER:NO.2 139,00 K¢
184. RICOH Aficio MP C4500 PAPERFEEDROLLER:FEED 139,00 K¢
185. RICOH Aficio MP C4500 PAPERFEEDROLLER:PICKUP 72,00 K¢
186. RICOH Aficio MP C4500 PAPERFEEDROLLER:SEPARATE 72,00 K¢
187. RICOH Aficio MP C4500 PCU:AP:COLOR:EXP:ASS'Y 4 463,00 K¢
188. RICOH Aficio MP C4500 PICK-UPROLLER 53,00 K¢
189. RICOH Aficio MP C4500 PRESSUREROLLER:DIA40 1 069,00 K¢
190. RICOH Aficio MP C4500 REARBUSHING-OILSUPPLYROLL 25,00 K¢
191. RICOH Aficio MP C4500 REVERSEROLLER 274,00 K¢
192. RICOH Aficio MP C4500 ROLLER:BELTTENSIONER:DIA12 176,00 K&
193. RICOH Aficio MP C4500 ROLLER:FERRITECORE:ASSY 1 689,00 K¢
194. RICOH Aficio MP C4500 ROLLER:PICKUP 25,00 K¢
195. RICOH Aficio MP C4500 SEPARATIONROLLER-MANUALFEE 274,00 K¢
196 RICOH Aficio MP C5504 PAPER FEED BELT 269,00 K¢
197. RICOH Aficio MP C5504 PCU:CMY:MPC4504/5504/6004:EXP 280,00 K¢
198. RICOH Aficio MP C5504 PCU:K:MPC3004-C6004:EXP 290,00 K¢
199. RICOH Aficio MP C5504 PICKUP ROLLER 54,00 K¢
200. RICOH Aficio MP C5504 PRESSURE ROLLER:DIA32 586,00 K¢
201. RICOH Aficio MP C5504 REVERSE ROLLER:PAPER FEED 277,00 K¢
202. RICOH Aficio MP C5504 SLEEVE:FUSING:220/240V:C4504-6004 496,00 K¢
203. RICOH Aficio MP C5504 TRANSFER ROLLER:SECOND:ASS'Y 377,00 K&
. TRANSFER UNIT:INTERMEDIATE -
204. RICOH Aficio MP C5504 TRANSFER 242,00 K¢
205. | RICOH Aficio MP 301SPF BRUSHLESS MOTOR:MAIN:24V 44W 1 034,00 K¢
206. | RICOH Aficio MP 301SPF ELECTRODE PLATE:DISCHARGE 171,00 K¢
207. | RICOH Aficio MP 301SPF FRICTION PAD 874,00 K¢
208. | RICOH Aficio MP 301SPF FRICTION PAD:ADHESION 930,00 K¢&
209. |RICOH Aficio MP 301SPF GATE PLATE:FUSING 160,00 K¢
210. |RICOH Aficio MP 301SPF GUIDE PLATE:PRESSURE:DUPLEX 225,00 K¢
211. |RICOH Aficio MP 301SPF GUIDE:GATE PLATE:FRONT 64,00 K¢
212. | RICOH Aficio MP 301SPF GUIDE:GATE PLATE:REAR 64,00 K¢
213. | RICOH Aficio MP 301SPF HDD:500GB:2,5":SATA - pro Ricoh stroje 254,00 K¢
214. | RICOH Aficio MP 301SPF HOT ROLLER 3 894,00 K¢
215. |RICOH Aficio MP 301SPF PAPER END SENSOR 58,00 K¢
216. | RICOH Aficio MP 301SPF PAPER FEED ROLLER 1 986,00 K¢
217. | RICOH Aficio MP 301SPF PCU 4 671,00 K¢
218. | RICOH Aficio MP 301SPF PRESSURE ROLLER BUSHING 369,00 K¢
219. | RICOH Aficio MP 301SPF PRESSURE ROLLER:FUSING 3 541,00 K¢
220. | RICOH Aficio MP 301SPF RADIAL BALL BEARING: 384,00 K¢
221. |RICOH Aficio MP 301SPF ROLLER 1 964,00 K¢
222. | RICOH Aficio MP 301SPF STRIPPER PAWLS 538,00 K¢
223. | RICOH Aficio MP 301SPF THERMISTOR - FUSING 151,00 K¢
224. | RICOH Aficio MP 301SPF TONER SUPPLY UNIT 1 380,00 K¢
225. | RICOH Aficio MP 301SPF TRANSFER ROLLER:ASS'Y 1 730,00 K¢
226. | RICOH Aficio MP C6503SP BLADE:APPLY:ASS'Y 686,00 K¢
227. | RICOH Aficio MP C6503SP BLADE:BELT CLEANING:ASS'Y 284,00 K¢
228. | RICOH Aficio MP C6503SP BRUSH:APPLY:BELT CLEANING 344,00 K¢
229. | RICOH Aficio MP C6503SP CLEANING BLADE:ASS'Y 292,00 K¢
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230. | RICOH Aficio MP C6503SP COATING BAR:ASS'Y 569,00 K&
231. | RICOH Aficio MP C6503SP COLLECTION BOTTLE:ASS'Y 674,00 K&
232. | RICOH Aficio MP C6503SP CORE:HEAT ROLLER:ASS'Y 449,00 K&
233. | RICOH Aficio MP C6503SP DEODORIZE FILTER:SMALL 559,00 K&
234. | RICOH Aficio MP C6503SP DEVELOPER BLACK 951,00 K&
235. | RICOH Aficio MP C6503SP DEVELOPER CYAN 986,00 K&
236. | RICOH Aficio MP C6503SP DEVELOPER MAGENTA 986,00 K&
237. | RICOH Aficio MP C6503SP DEVELOPER YELLOW 986,00 K&
238. | RICOH Aficio MP C6503SP FEED ROLLER - MANUAL FEED 106,00 K&
239. |RICOH Aficio MP C6503SP FILTER:CORPUSCLE:FUSING:EXIT 570,00 K&
240. | RICOH Aficio MP C6503SP FILTER-CORPUSCLEFRESSURE 547,00 K&
ROLLER
241. | RICOH Aficio MP C6503SP (F}ILTER‘CORPUSCLE‘TRANSFER:FUSIN 622,00 K&
242. | RICOH Aficio MP C6503SP FILTER:DEVELOPMENT 77,00 K&
243. | RICOH Aficio MP C6503SP FILTER:DEVELOPMENT:EXHAUST 272,00 K&
244. |RICOH Aficio MP C6503SP EILL::ER:D ENVELOPMENTEXLATUST-SMS || 500 16 18
245. | RICOH Aficio MP C6503SP FLANGE:HEAT ROLLER:ASS'Y 768,00 K&
246. | RICOH Aficio MP C6503SP FLANGE:HEAT ROLLER:EARTH:ASS'Y 532,00 K&
247. | RICOH Aficio MP C6503SP FLAT BELT:FUSING:386XDIA80:SEAL 236,00 K&
248. | RICOH Aficio MP C6503SP FLAT BELT:TRANSFER:OFFICE:ASS'Y 239,00 K&
249. | RICOH Aficio MP C6503SP FLAT BELT-TRANSFER:NO.2:ASS'Y 67,00 K&
250. | RICOH Aficio MP C6503SP GEAR:18Z:RIGHT 28,00 K&
251. | RICOH Aficio MP C6503SP GEAR:24Z:RIGHT 28,00 K&
252. | RICOH Aficio MP C6503SP GEAR:IDLER:19Z:LEFT 28,00 K&
253. | RICOH Aficio MP C6503SP GEAR:IDLER:31Z:LEFT 37,00 K&
254. | RICOH Aficio MP C6503SP HDD:500GB:2,5":SATA - pro Ricoh stroje 105,00 K&
255. | RICOH Aficio MP C6503SP HOT ROLLER:D257/D258 305,00 K&
256. | RICOH Aficio MP C6503SP CHARGE UNIT:OFFICE:ASS'Y 227,00 K&
257. | RICOH Aficio MP C6503SP JOINT:CLEANING UNIT 22,00 K&
258. | RICOH Aficio MP C6503SP Odpadni nadobka MP C8003/ Pro C52008S 362,00 K&
259. | RICOH Aficio MP C6503SP OIL SUPPLY ROLLER:ASS'Y 647,00 K&
260. |RICOH Aficio MP C6503SP OPC DRUM DIA60 780,00 K&
261. |RICOH Aficio MP C6503SP OZONE FILTER:LARGE 105,00 K&
262. | RICOH Aficio MP C6503SP OZONE FILTER:SMALL 199,00 K&
263. | RICOH Aficio MP C6503SP PAPER FEED BELT 301,00 K¢
264. | RICOH Aficio MP C6503SP PAPER FEED ROLLER:FEED 986,00 K&
265. | RICOH Aficio MP C6503SP PAPER FEED ROLLER:PICKUP 864,00 K&
266. | RICOH Aficio MP C6503SP PAPER FEED ROLLER:SEPARATE 704,48 K&
267. | RICOH Aficio MP C6503SP PICKUP ROLLER 987,00 K&
268. | RICOH Aficio MP C6503SP PRESSURE ROLLER:DIAS5 203,00 K&
269. | RICOH Aficio MP C6503SP REVERSE ROLLER:PAPER FEED 936,00 K&
270. |RICOH Aficio MP C6503SP ROLLER:INTERMEDIATE TRANSFER A 372,00 K&
271. | RICOH Aficio MP C6503SP ROLLER:OPPOSED:PAPER:ASS'Y 984,00 K&
272. | RICOH Aficio MP C6503SP SEAL:BLADE:APPLY:FRONT 20,00 K&
273. | RICOH Aficio MP C6503SP SEAL:BLADE:APPLY:REAR 23,00 K&
274. | RICOH Aficio MP C6503SP SEAL:CLEANING BLADE:FRONT 21,00 K&
275. | RICOH Aficio MP C6503SP SEAL:CLEANING BLADE:REAR 21,00 K&
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276. | RICOH Aficio SP 4510SF HDD:500GB:2,5":SATA - pro Ricoh stroje 370,00 K¢
277. | RICOH Aficio SP 4510SF Sada pro udrzbu typ SP 4500 6 709,00 K¢
278. | RICOH Aficio SP 4510SF Valec typ SP 4500 3 683,00 K&
279. |RICOH IM C3000 Odpadni nadobka IM C6000 333,00 K¢
TRANSFER UNIT:INTERMEDIATE v
280. |RICOH IM C3000 TRANSFER 6 266,00 K¢
281. |RICOH IM C3000 COLLECTION BOTTLE:MF3:ASS'Y 320,00 K¢
282. | RICOH IM C3000 CAP:FILTER:MF3:ASS'Y 165,00 K¢
283. |RICOH IM C3000 PAPER FEED BELT 270,00 K¢
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Ptiloha €. 3 — VSeobecné obchodni podminky pro poskytovani sluzeb

(Tato strana je umysiné ponechana prazdnad. VOP nasleduji na dalsi strané)
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Piiloha €. 4 — VSeobecné obchodni podminky pro dodavky zbozi

(Tato strana je umysiné ponechana prazdnad. VOP nasleduji na dalsi strané)
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Priloha ¢. 5 — Pozadavky na bezpe¢nost ICT — Pravidla pro dodavatele

1 Uvodni ustanoveni

Ceska posta (dale jen CP) zastava pozici odpovédné osoby ve smyslu zakona &. 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich piedpisi (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich pfedpist (dale jen ,,VKB®), konkrétné¢ je spravcem
kritické informacni infrastruktury (dale jen ,,KII*). Dale pak je spravcem ¢i zpracovatelem osobnich
udaju dle Obecného natizeni o ochrané osobnich tdaji (dale jen ,,GDPR®) a zaroven je dle PCI DSS
"merchant" (obchodnik). CP také provozuje systémy certifikovani dle ISO 27001:2013 a ISO
27001:2022.

Z dlivodu udrzeni jednotnosti kybernetické bezpecnosti jsou pozadavky definované ve vyse uvedenych
legislativach a normach pfenaSeny a v relevantni mife aplikovany na vSechny systémy provozované
v ramci ICT CP. V ramci CP je nutné zajistit celou ICT infrastruktury a zabezpe¢it ji pred potencidlnimi
hrozbami a riziky v ramci fizeni kybernetické bezpeénosti.

Kyberneticka bezpe¢nost piedstavuje inherentni a neoddélitelnou soucast ¢innosti CP. V souladu s
platnymi pravnimi ptedpisy, normami a osvéd&enymi postupy CP klade diiraz na efektivni implementaci
opatteni tykajicich se kybernetické bezpecnosti a tato opatieni jsou vyzadovana také v ramci ¢innosti
dodavatelti. Timto CP zajistuje dodrzovani nejnovéjsich standardii a osvédéenych postupti v ramci
celého dodavatelského fetézce, s cilem zajistit optimalni ochranu informacnich aktiv a udrzeni
kybernetické odolnosti v digitalnim prosttedi.

2 Ucel
Nisledujici dokument stanovuje pravidla pro dodavatele CP v souladu s ustanovenimi ZKB, VKB a
dal$ich ptislusnych vyhlasek, opatieni a metodickych pokynt za uc¢elem zachovani pozadované trovné

kybernetické a informaéni bezpeénosti CP a sniZeni bezpe¢nostnich rizik spojenych s p¥istupem
dodavatelti k informa¢nim aktivim CP v ramci zivotniho cyklu dodavky.

3 Zkratky a pojmy

POJMY

Bezpecnost Zachovani divérnosti, integrity a dostupnosti informaci.

informaci

Beapetiosint gdailost,v k’teré mﬁ’ie zpusobit nebov zp’ﬁsobilav naméeni vbezpeénosti infogmaci. v

udélost mfom.lacn’xc'h systen?ecl? nebo narusent bezpecnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci

2 ; naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti

Bezpecnostni N . .. . g S, - -

sssident sluzeb anebo bezpe(?nostl a integrity siti elektronickych komunikaci v disledku
Bezpecénostni udalosti

Dostupnost Dostupnost informace v okamziku jeji potieby.

Duivérnost Dostupnost informace pouze opravnénym osobam.

Informacni a Ye§k?ré t’echnika, kt.erélvse, Zabyvé zpracovanim a pfenosem informaci, a to ’je zejméne}

I Vypovcetnl a !<om.un1kacm tephmka (ha’rdvyare i f"lrn}y\v/avre) a programové vybaveni

technologie {ICT) (napt. firemni aplikace, e-mail, cloudova a interni tlozisté, Skype pro firmy, atd.)

Integrita Zajisténi spravnosti a Gplnosti informaci.
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Pienosny elektronicky pfistroj s riznym programovym vybavenim jako napf. mobilni
Mobilni zafizeni telefon, notebook, notebook, smartbook, PDA, tablet, USB zafizeni apod.
Zaméstnanci dodavatele a fyzické osoby v obdobném postaveni (naptiklad DPP, DPC,
fyzicka osoba na ICO apod.), ktefi se podili a/nebo maji podilet na plnéni predmétu
; Smlouvy. Stanovi-1i Pravidla povinnost pracovnikiim dodavatele, dodavatel odpovida
Pracovnik ., < . , pes i . ; iy gy
za jeji s/plnéni pracovnikem, prubéznou kontrolu a audit takového plnéni a odpovida
za veskerou Gjmu zptisobenou porusenim takové povinnosti.
Kazda fyzicka osoba (véetné Pracovnikii, zaméstnanec CP nebo smluvné
povéfeny zaméstnanec externi fyzické nebo pravnické osoby), které byl piidélen
Uzivatel pfistup k ICT CP a ptislusna pfistupova opravnéni. Pro ucely tohoto dokumentu se
jedna o uzivatele ICT CP.
ZKRATKY
Cp Statni podnik Ceska posta (Ceska posta, s.p.), tedy Objednatel.
GDPR General Data Protection Regulation je natizeni Evropské unie.
NUKIB Narodni ufad pro kybernetickou a informacni bezpecnost
Bezpetnostni politika CP, jednotlivé dokumenty, které ji tvori _a Cast bezpecnosti
Politika CP dokumentace CP, se kterymi byl Dodavatel seznamen ze strany CP pro tcely plnéni
Smlouvy.
Payment Card Industry Data Security Standard je soubor bezpecnostnich standardf
PCIDSS uréenych k ochrané tidajui drzitelti platebnich karet.
Pravidla Tato Pravidla pro dodavatele.
Vyhlaska ¢. 82/2018 Sb., o bezpec¢nostnich opatienich, kybernetickych bezpe¢nostnich
v incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické
KB bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist.
7KB Zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonti
(zakon o kybernetické bezpecnosti).

Organizace bezpecnosti informaci

e Dodavatel je povinen uzivat data, ke kterym ziska piistup pfi plnéni Smlouvy, jen k Gcelu, pro
ktery byla poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny Smlouvou,
rovnéz tak povinnost zachovavat divérnost dat, a to i po ukonéeni Smlouvy za podminek dle
Smlouvy.

e Dodavatel je povinen seznamit vSechny své zaméstnance podilejici se na plnéni dle Smlouvy,
bez ohledu na tiroven opravnéni, s témito Pravidly.

e Dodavatel je povinen poskytnout CP veskerou sou¢innost nezbytnou k tomu, aby CP #adné
napliiovala pravni povinnosti stanovené ZKB a VKB, opatienimi a metodikami NUKIB (v
rozsahu, v jakém jsou soucasti Politiky CP), PCI DSS a GDPR. Zejména se dodavatel zavazuje
poskytnout CP souéinnost sméfujici k zavedeni a provadéni bezpeénostnich opatieni podle
ZKB, VKB a Politiky CP.

e Dodavatel se zavazuje piijmout, udrzovat a dokumentovat systém tizeni bezpecnosti informaci
spocivajici v piijeti dostateCnych organizanich a technickych opatfeni pro zajiSténi
kybernetické a informaéni bezpeénosti, mit jej pfipraveny na audit a kdykoliv jej na zadost CP
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bezodkladné (nejdéle do 5 pracovnich dnt) predlozit. Takova zadost nebude zasilana diive jak
30 dni po uzavieni Smlouvy.

Personalni bezpec¢nost

Dodavatel se zavazuje poskytnout CP tiplny jmenny seznam pracovnikii dodavatele, ktefi se
podileji na predmétu plnéni Smlouvy. Dodavatel se zavazuje informovat CP o zménach
v pracovnicich a personalnim zabezpe€eni Smlouvy v predstihu minimaln¢ 5 pracovnich dni.
Dodavatel se zavazuje informovat CP o ukonéeni pracovniho nebo obdobného poméru
pracovnikii dodavatele, pro které byly u CP vytvoreny piistupové iéty, minimalné v piedstihu
5 pracovnich dni pfed ukoncenim takového poméru. Dodavatel je také povinen zvazit, zdali
takovy pracovnik dodavatele nepfedstavuje po dobu vypovédni doby nebo obdobné doby
bezpecnostni riziko (zejména s ohledem na diivod ukonceni) a piipadné pfijmout opatfeni
k zabranéni zneuziti pfistupového Gctu takovym pracovnikem dodavatele (pokud je nutné
zamezit piistup pracovnikovi ihned, oznami to CP).

Dodavatel se zavazuje zavést systém provéfovani uchazecli o zaméstnani a pracovnik, ktefi se
budou podilet na plnéni pro CP, aby zamezil vzniku potencialniho rizika v rdmci pfistupu
k informaénim a komunikaénim systémim CP.

Dodavatel se zavazuje piijmout ve smlouvach se svymi pracovniky odpovidajici pravidla pro
nakladani s informacemi, zachovavani kybernetické a informacéni bezpecnosti, zachovani
mléenlivosti a zpracovani osobnich udajii v souladu s u¢innymi pravnimi pfedpisy a poskytnout
pracovnikiim tato Pravidla a smluvné ¢i jinym podobnym zdvaznym zplsobem (napf. vnitinim
ptedpisem) je zavazat k jejich dodrzovani.

Pracovnici dodavatele:

o musi byt seznameni s témito Pravidly a s bezpeénostnimi pozadavky Smlouvy;

o maji dostate¢né znalosti a praktické zkusenosti pro plnéni ptidélenych tkoli;

o maji veSkeré potfebné zkousky a atestace, které vyplyvaji ze zakona nebo pozadavki
regulatora a/nebo Smlouvy na druh prace, kterou maji v prostiedi CP vykonévat;

o jsou dodavatelem pravidelné Skoleni v oblastech bezpecnosti informaci, kybernetické
a informacni bezpecnosti a pravnich a regulatornich pozadavkd relevantnich pro
naplnéni pfedmétu Smlouvy;

o ktefi budou vstupovat nebo vjizdét do prostor CP, musi byt pied zapocetim vykonu
prace podrobeni ve smyslu pravnich piedpisti $koleni o pozarni ochrané a bezpec¢nosti
prace a souc¢asné musi byt seznameni s povinnostmi dodavatele pii pohybu v prostorach
CP

Dodavatel se zavazuje k vytvoreni odpovidajiciho disciplinarniho procesu k pfijeti opatieni
proti pracovnikim, ktefi se dopusti poruseni pravidel kybernetické a informacni bezpecnosti
v ramci nastaveného systému fizeni kybernetické a informacéni bezpecnosti u dodavatele a
komunikovanych pravidel pro zajisténi kybernetické a informaéni bezpe¢nosti CP.

Fyzicka bezpec¢nost

Ptistup pracovniki dodavatele do prostor CP je povolen, pouze pokud je jejich piitomnost
nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytn¢ nutnou pro plnéni pracovnich
povinnosti ze Smlouvy.

Pracovnici dodavatele jsou povinni se v prostorach CP pohybovat pouze v doprovodu
odpovédného zaméstnance CP.

Volny pohyb pracovnikii dodavatele v prostorach CP je povolen pouze v piipadé, ze dané osobé
byla vystavena osobni pfistupova karta. Pracovnik dodavatele je povinen pfistupovou kartu
chranit, mit ji vzdy pfi sobé na bezpecném misté, udrzovat ji v misté odstinéném od
potencialniho neopravnéného ¢teni (RFID ochrana) a neni opravnén piistupovou kartu dale
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zapujcCit jinym pracovnikiim a/nebo t¥etim osobam a/nebo umoznit piistup jinych pracovniki
a/nebo tietich osob do prostor CP.

e Pracovnici dodavatele nejsou opravnéni do prostiedi CP pfinést zbran&, vybusniny, hoflaviny,
bojové prostiedky, jedy, radioaktivni a toxické latky, popt. jakékoli jiné latky ohrozujici lidsky
zivot a/nebo zdravi.

e Bez pisemného povoleni CP je zakdzino vyndSeni jakychkoliv pfedmétii nepatficich
pracovnikim dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv
dokumentace a/nebo pamét'ové médium (CD/DVD/Blu-ray disk, flash disk / pamétové karty,
hard disk, zalohovaci pasky apod.) z prostor CP, popf. jiného mista plnéni piislusné Smlouvy
ur¢ené¢ho Smlouvou, a jejich kopirovani, fotografovani, pofizovani videozaznami, pfipojovani
k jinym zaifizenim (nez zafizeni CP) apod., pokud neni ve Smlouvé anebo jinde pisemné
dohodnuto jinak.

e  Piistup pracovnikii dodavatele do prostor CP se zvy$enym stupném bezpe&nosti — chranénych
z6n (jako jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor, pokladna
apod.) je povolen pouze v doprovodu opravnéného zaméstnance CP. Doprovod je nezbytny po
celou dobu fyzické pfitomnosti pracovnikit dodavatele v téchto prostorach a nepostacuje
pfistupova karta.

e V piipad¢ ztraty ptistupové karty nebo v pripadé podezieni ze ztraty pristupové karty je
pracovnik a/nebo dodavatel povinen bezodkladné zajistit blokaci pfistupové karty.

e Pred vricenim zaptijéenych pamétovych médii dodavateli musi byt veskera data CP vymazana
zpusobem, ktery znemoziuje jejich opétovné obnoveni; pokud toto nebylo provedeno ze strany
CP, je dodavatel povinen dané provést. O tomto je dodavatel povinen sepsat protokol a na vyzvu
CP jej bezodkladné (nejdéle do 5 pracovnich dni) predlozit.

e Za prostory CP se povazuji také prostory vyuzivané CP na zakladé smluvniho vztahu s jejich
vlastnikem a/nebo opravnénym uzivatelem.

Rizeni aktiv

e Dodavatel je povinen zpracovavat a uchovavat divéma data a informace souvisejici s
pfedmétem plnéni Smlouvy pouze na IT prostfedeich, které jsou umistény na uzemi Evropské
unie nebo Evropského hospodaiského prostoru ¢i USA, pokud tomu nebrani jina legislativa.

e Dodavatel je povinen piistupovat k aktivim CP pouze z prostiedi a za pouziti prostiedkii
dohodnutych ve Smlouvé; pokud nebyly dohodnuty ve Smlouvé, pak ze zabezpeceného
prostiedi a za pouziti divéryhodnych prostfedkt zabezpecenych v souladu s CIS Benchmark
z 50% a nejméné zabezpecCenych v souladu s minimalnim bezpec¢nostnim standardem vydany
NUKIB a NAKIT. Za diivéryhodné se povazuji prostiedi a prosttedky, které jsou uréené pro
pouziti v podnikovém prostiedi a jsou odpovidajici pro plnéni dle Smlouvy.

e Dodavatel bere na védomi, ze CP ma vlastni infrastrukturu IT s licenénim portfoliem, které
podléha nebo miize podléhat smluvnim zédvazkim se tieti stranou k celopodnikovému pokryti.
Dodavatel v ramci feSeni bude v piipad¢ dodavky sw licenci tieti strany respektovat platné
celopodnikové smluvni zavazky CP s dodavateli licenénich produktii a podpory.

Rizeni pristupovych opravnéni

e Dodavatel se zavazuje tidit v§echna ptistupova opravnéni v souladu s principem minimalniho
opravnéni (,,need to know™).

e Dodavatel se zavazuje zajistit jedineCnou identifikaci osob, popiipadé i aplikaci s pravem
piistupu. Jedine¢na identifikace osob musi byt spravovana v ramci centralniho IDM v souladu
s pozadavky Smlouvy a nejsou-li takové, pak s pozadavky VKB §19.
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e Dodavatel se zavazuje na své strané evidovat ptistup svych pracovnikli k rozhranim, sluzbam a
prostiedkiim CP, které jim byly pro plnéni Smlouvy poskytnuty.

e Dodavatel se zavazuje neprodlen¢ oznamovat veskeré persondlni a jiné zmeény u svych
pracovnikil podilejicich se na plnéni pro CP, které jsou relevantni pro ptidélovani, zménu nebo
odejmuti ptistupového opravnéni.

e Dodavatel se zavazuje monitorovat a dokumentovat Cinnost svych pracovnikl pii uzivani
vlastnich rozhrani, sluzeb a prostiedkil, pokud jsou tyto technické prostiedky vyuzivany k
plnéni Smlouvy.

e Dodavatel odpovida v plném rozsahu za neopravnéné vyuziti, resp. zneuziti, ptistupového
opravnéni (véetné loginu, hesla, popf. i dalSich ptidélenych ptihlasovacich Gdaja, jako je PIN,
certifikat, token).

e Dodavatel neni opravnén po ukonceni ptislusné Smlouvy, pfi jejimz plnéni mél ziizeno a uzival
ptistupové opravnéni, nadale takové piistupové opravnéni uzivat, a to bez ohledu na skutec¢nost,
7e takové piistupové opravnéni nebylo pii ukonéeni ptisluiné Smlouvy ze strany CP zruseno.
Pokud existuje mezi CP a dodavatelem vice Smluv na rizna nebo stejna plnéni, a nedohodnou-li
se CP s dodavatelem ve Smlouvé jinak, musi dodavatel #idit opravnéni podle kazdé Smlouvy
zvlast’ a pracovnici musi mit individualni ucty pro plnéné kazdé Smlouvy zv1ast.

e Dodavatel si je védom toho, ze CP miiZe jednostranné odebrat p¥istup do prostiedi CP v ptipadé
poruseni Politiky CP, Smlouvy a/nebo Pravidel, v p¥ipadé bezpeénostniho incidentu nebo jiného
chovani ohrozujiciho (véetné navyseni rizika) bezpeénost informaci a/nebo aktiv CP.

e Individualni ¢ty musi byt dodavatelem vzdy chranény PIN nebo heslem (pokud jsou vydavany
ze strany CP, zajistuje dané CP). Heslo musi odpovidat minimalnim poZadavkiim na hesla CP
a nejsou-li takové, pak minimélnim pozadavkiim ZKB, VKB a metodickych pokyntt NUKIB.

Bezpecnost provozu

e Dodavatel je povinen provadét pravidelny bezpecnostni monitoring IT svého prostiedi, logovat
udalosti na svém prostiedi a na rozhrani komunikace smérem k systémiim CP. Dale je povinen
realizovat periodické ovéfovani zranitelnosti u aplikaci a néstroji komunikujicich se systémy
CP a u souvisejicich podpiirnych aktiv.

e Dodavatel je povinen na svém prostiedi implementovat tzv. bezpecnostni zaplaty do aplikaci,
operacnich systému, nastroji pro oSetfeni zranitelnosti, a to bez zbyte¢ného prodleni v piipadé
zjisténi jakékoliv zranitelnosti.

eV piipadech, kdy to bude zZadouci a vhodné, je dodavatel povinen provadét i penetracni testovani
vlastniho prostiedi.

e Logovani udalosti sleduje a loguje minimalné:

o datum a ¢as vCetné specifikace Casového pasma,

typ provadéné ¢innosti,

identifikaci technického aktiva, které ¢innost zaznamenalo,

jednoznacnou identifikaci Gi¢tu, pod kterym byla ¢innost provedena,

jednoznaénou sit'ovou identifikaci zafizeni pivodce,

UspéSnost nebo neuspésnost Cinnosti,

ptihlasovani a odhlasovani ke v§em i¢tlim, a to véetn€ neuspésnych pokusu (nebudou-li

autentizovany pomoci AM - jako napf. servisni ucty aplikace, spravcovské ucty aj.),

uspésné i netispésné manipulace s Ucty, opravnénimi a pravy,

neprovedeni ¢innosti v disledku nedostatku ptistupovych prav a opravnéni,

o udalosti vzeslé z ¢innosti uzivateld, které mohou mit vliv na bezpe¢nost digitalizace
nebo vytéZovani a manipulace s daty,

o zahdjeni a ukonéeni ¢innosti technickych aktiv,

o kriticka 1 chybova hlaseni technickych aktiv,

O 0O 0 O 0 O

o O
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o pokusy o pfistup k zdznamim monitorovactho SW o udalostech a také pokusy o
manipulaci se zaznamy o udalostech v ném a zmény nastaveni monitorovacich nastrojt
pro zaznamenavani udalosti,

o synchronizaci jednotného ¢asu (pokud ji bude provadét sam a nespoléhat pfitom na OS
&i casovy server CP).

e Dodavatel nesmi vyuzivat piistup k systémam CP k jakymkoli jinym aktivitim neZ k ¢innostem,
které vyslovné stanovi Smlouva.

10 Bezpecnost komunikaci

e Dodavatel se zavazuje k zavedeni bezpecnostnich mechanismt k zajisténi bezpecnosti sité ve
svém prostiedi.

e Vpfipadé, 7ze je Smlouvou a/nebo vramci opatfeni pro snizeni rizik navrZeno zavedeni
Sifrovani, musi parametry kryptografickych prostiedkii a povolené algoritmy napliiovat
pozadavky na Sifrovani dle Politiky CP a nejsou-li takové, pak pozadavky dle VKB § 26
Kryptografické prostiedky a aktualni doporuéeni NUKIB v oblasti kryptografickych
prostiedk.

e Komunikace mezi prostfedim dodavatele a prostiedim CP musi probihat pouze na
zabezpeceném rozrani, které je monitorovano, neni-li ve Smlouvé uvedeno jinak.

11 Bezpecnost vyvoje

e Dodavatel je povinen se pfed zapoletim vyvojovych praci seznamit se softwarovymi a
hardwarovymi technologiemi, které jsou v prostiedi CP podporované a pouzivané. Dile je
dodavatel povinen si nechat odsouhlasit uvazované zdroje (hardware, software atd.),
design/architekturu navrhovaného teSeni a z toho vyplivajici ptipadné dalsi pozadavky, to vse
za podminek dle Smlouvy.

e Pred zapocetim vyvojovych praci je dodavatel povinen seznamit se s bezpeCnostnimi a
auditnimi pozadavky CP na vyvijeny software a odpovidajici Politikou CP.

e Dodavatel je povinen piistupovat k bezpe€nosti informaci jako k integralni soucasti celého
vyvojového cyklu vyvoje softwaru. Pozadavky na informacéni bezpecnost musi byt soucasti
analyzy pozadavkl na vyvijeny software, faze planovani a navrhu vyvijeného softwaru, a to ve
vztahu k zamyslenému nasazeni a integraci do existujicich procesi CP.

e Dodavatel je povinen zajistit, aby veskery vyvoj byl v souladu s pozadavky a pravidly
bezpetného vyvoje, pfiCemz je nutné uplatiovat osvédcené postupy (best practices) a
mezinarodn¢ uznavané standardy. Minimalnim poZadavkem je dodrzovani zasad definovanych
v ramci normy ISO 27001, zamétené na fizeni bezpec¢nosti informaci, a pravidel uvedenych v
OWASP (Open Web Application Security Project), které poskytuji konkrétni doporuceni pro
prevenci zranitelnosti softwaru. Dodavatel je dale povinen pravidelné provadét bezpecnostni
analyzy a testovani vyvijeného softwaru, naptiklad penetracni testy, a zajistit, ze budou
identifikované zranitelnosti bezodkladné odstranény.

e Dodavatel se zavazuje vramci vyvoje a testovani pouzivat pouze testovaci data
vytvorend/dodana v souladu se Smlouvou; testovani na ostrych datech je vylouceno. Testovaci
data zarovenn musi byt anonymizovana, leda je nezbytné vyuZzit neanonymizovanych dat a
takovy postup je doptedu s CP dohodnut.

e Pokud neni ve Smlouvé uvedeno jinak, soucasti vyvojovych praci je i dodani uplné
dokumentace dodaného software, véetné:

o dokumentace architektury/designu — zahrnuje vztahy k prostiedi a stavebnim zakladiim,
které budou pouzity v navrhu softwarovych komponent (pokud je tvofena analyza, pak
analyzu po aktualizaci dle skuteéného provedeni);
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o technickd dokumentace — dokumentace kodu, soupis pouzitych open source zdroji,
popis rozhrani a API;

o bezpecnostni dokumentace — dokumentace chyb a zranitelnosti dle metodiky OWASP,
vysledky penetracniho testovani,

o uzivatelskd dokumentace — manualy pro koncového uzivatele, systémové
administratory a osazenstvo podpory;

o ptirucka pro administraci, instalaci a Gdrzbu;

o programatorskou dokumentaci (vyvojové postupy, diagramy apod.).

e Dodavatel musi CP proaktivné upozornit na viechny jemu znamé skuteénosti spojené s vyvojem
a chovanim dodaného kédu, které by po nasazeni mohly negativné ovlivnit béh v produkénim
prostiedi a/nebo navazné systémy.

e Dodavatel odpovida za zivotni cyklus programového kddu a souvisejicich aktiv v tom smyslu,
ze CP bude véas podrobné informovana o jejich stavu, vyuziti, potfebnosti apod., Vv¢.
zranitelnosti a jakychkoli bezpecnostnich rizicich.

12 Rizeni poddodavateli

e Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych
poddodavateli, podilejicich se na plnéni této zakézky v souladu s pravidly a postupy CP.

e Dodavatel se zavazuje vyuZzit pro plnéni zakazky pouze bezithonné subjekty a osoby, na jejichz
strané nestoji zadné bezpecnostni piekazky (ve smyslu kybernetické bezpeénosti).

e Dodavatel se zavazuje pienést na tyto subjekty povinnost poskytnout veskerou potiebnou
soucinnost pro provedeni hodnoceni rizik.

e Dodavatel se zavazuje své poddodavatele smluvné ¢i podobnym zplsobem zavéazat
k dodrzovani téchto Pravidel, Politiky CP a dal3ich povinnosti v oblasti bezpe¢nosti informaci
vyplyvajicich ze Smlouvy v rozsahu, v jakém je k nim zavazan sam.

13 Rizeni bezpe¢nostnich incidentii

e Dodavatel je povinen vyhodnocovat bezpec¢nostni udalosti svych aplikaci a nastrojii a jeho
souvisejicich podptrnych aktiv, které se podileji na této zakazce a mohou ovlivnit bezpecnost
CP.

e Dodavatel je povinen nahlasit CP podezieni na bezpe&nostni zranitelnosti, bezpeénostni udalosti
nebo bezpecnostni incidenty vzniklé v jakékoliv souvislosti s plnénim povinnosti dodavatele,
at’ uz by k tomu doglo pii uzivani rozhrani, sluzeb a prosttedkii CP anebo na strané dodavatele
¢i jeho poddodavatele (Ci kterékoliv jiné osoby, napf. pracovniki), které jsou relevantni pro
zachovani bezpeénosti informaci aktiv CP (v&etné schopnosti zplisobit zménu v hodnoceni
rizik) a/nebo by mohly mit negativni vliv na pfedmét plnéni nebo ohrozit chod IS CP. Pokud je
v takovém piipadé mozné pfijmout opatieni k zabranéni vzniku bezpecnostniho incidentu, je
dodavatel povinen je piijmout (na svém prostiedi a/nebo plnéni dle Smlouvy) a doporuéit CP
kroky k pfijeti takovych opatieni (na ostatnim prosttedi CP).

e Dodavatel je povinen oznamit CP a evidovat kazdy bezpeénosti incident vznikly v jakékoliv
souvislosti s plnénim povinnosti dodavatele, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb
a prostiedk CP anebo na strané dodavatele &i jeho poddodavatele (¢i kterékoliv jiné osoby,
napf. pracovnikii), které jsou relevantni pro zachovani bezpec¢nosti informaci aktiv CP (véetné
schopnosti zplisobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na predmét
plnéni nebo ohrozit chod IS CP. Dodavatel je povinen oznamit takovy bezpeénosti incident
nejpozdéji do &tyk (4) hodin po jeho zjisténi. Dodavatel zaroven sdéli CP opatieni, ktera jiz
provedl ve vztahu k tomuto bezpeénostnimu incidentu, aby CP mohla piipadné splnit svou
ohlasovaci povinnost dle legislativy jako je zejména GDPR, ZKB, PCI DSS, ale i smluvnich
pozadavki svych klientt.
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e Dodavatel je povinen ohlésit jednotlivy bezpec¢nostni incident nebo udalost soucasné vsemi
nasledujicimi zplsoby:
o e-mailem na e-mailovou adresu uvedenou ve Smlouvé;
o telefonicky na telefonni Cislo uvedené ve Smlouve; a
o naHelpdesk CP.

14 Kontinuita ¢innosti

e Dodavatel je povinen mit zaveden plan obnovy pro aplikace a systémy provozované
dodavatelem a pfimo ovliviujici plnéni Smlouvy.

e Pro relevantni ICT aktiva dodavatele, kterd jsou pouzivana pro anebo v souvislosti s plnénim
Smlouvy, je dodavatel povinen zajistit vhodny cyklus zalohy dat, ktery spliiuje smluvné
ujednané pozadavky dle Smlouvy. Pfitom musi dodavatel posoudit minimaln¢ nasledujici:

o plan zélohy;

umisténi zaloh (zalohy musi byt ukladany v jiné oblasti, nez zalohovana data);

metody zalohovani, formaty dat a médii;

retencni obdobi pro zalohovani;

ovétovani integrity zaloh;

postupy obnoveni a testovani, véetné harmonogrami obnovy v piipadé naruseni;

pouziti Sifrovani;

oddéleni zaloh v cloudovém prostiedi s vice zakazniky;

frekvence a metody revize procesi pro zalohovani a obnovu;

o dokumentace zaloh a jejich obsahu, véetné oznacovani médii.

e Zalohovana data musi byt chranéna pted neopravnénym piistupem. Tato data musi byt chranéna

dal$imi bezpecnostnimi opatienimi, které vyzaduje jejich klasifikace (iroven).

O O O 0O O 0O 0 0

15 Zabezpeceni mobilnich zarizeni

e Mobilni zafizeni, skrz které maji pracovnici a/nebo dodavatel piistup k aktivim CP a/nebo na
nich maji ulozena aktiva CP, musi nad ramec dal$ich pozadavka uvedenych v téchto Pravidlech,
splitovat v tomto ¢lanku nize uvedené pozadavky.

e  Mobilni zatizeni musi byt vzdy chranéno proti neautorizovanému pouziti vhodnymi prostiedky
jako je PIN, heslo, biometrika.

e  Mobilni zafizeni musi byt adekvatnim zpisobem chranéna proti:

o narudeni bezpe¢nosti dat a informaci CP.

o zneuziti tietimi osobami (prunik do systému, aplikaci atp.);

o ztraté nebo poskozeni (zni€eni, odcizeni nebo poskozeni dat nebo vypocetni techniky
atp.);

o neopravnénému pouziti (pfistup k divérnym informacim, sluzbam, technickych
prostredk atp.);

o pouziti, které neni v souladu s ticelem jejich pofizeni a/nebo tcelem, pro které jim byl
umoznén piistup k aktivim CP; a

o utokim tretich stran (Skodlivé programové vybaveni, hackerské ttoky, nezaplatované
zranitelnosti atp.).

e Dodavatel je povinen vratit uzivané mobilni zatizeni CP (pokud mu bylo ze strany CP pfedano)
ve stavu, ve kterém je pfevzal, s piihlédnutim k béZnému opotiebeni, pii ukonéeni Smlouvy,
popt. dfive, byl-li o to ze strany CP vyslovn& pozadan, a to vzdy bez prodleni.
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16 Soulad s pravidly pro dodavatele

e Dodavatel se zavazuje k souéinnosti v ramei pravidelnych kontrol ze strany CP, které maji za
cil ovéfit soulad procesti a postupti s témito Pravidly, a to za podminek dle Smlouvy.

4

17 Zménové rizeni

¢ Dodavatel je povinen vést podrobnou dokumentaci v§ech konfigura¢nich zmén v informacnim
systému, infrastruktufe nebo softwaru.
¢ Dokumentace musi obsahovat:
o Popis zmény.
o Diivod zmény.
o Ocekdvany dopad na systém.
o Datum provedeni zmény.
o Osobu odpovédnou za provedeni zmény
o Popis postupu pro navrat do ptedchoziho stavu.
e Vsechny zmény podléhaji pfedchozimu schvéleni Objednatelem prostfednictvim
definovaného procesu zménového fizeni.
e Dodavatel je povinen poskytnout Objednateli veskeré relevantni informace nezbytné k
rozhodnuti o schvaleni zmény.
e Dodavatel je povinen spolupracovat s Objednatelem na zménové tizeni pii jakékoliv
planované zméne.
¢ Proces zménového fizeni bude zahrnovat:
o Identifikaci zmény.
o Analyzu dopadl na systém a sluzby.
o Navrh opatteni pro minimalizaci rizik.
o Vyhodnoceni naklada a pfinosu.
e Dodavatel je povinen aktivné spolupracovat s Objednatelem pfi planovani, analyze a
implementaci zmén.
e Dodavatel nese odpovédnost za spravné provedeni zmén dle schvaleného planu zménového
fizeni.
e Veskeré zmény musi byt provadény zplisobem, ktery minimalizuje pieruseni provozu.
o Dodavatel je povinen pravidelné aktualizovat dokumentaci na zakladé provedenych zmén.
e Aktualizovana dokumentace musi byt pfedana Objednateli v pfedem dohodnutém formatu a
terminu.
e Veskeré kroky souvisejici s provadénim zmén musi byt pln¢ auditovatelné.
e Dodavatel je povinen uchovavat zdznamy o zménach po dobu stanovenou Smlouvou.
¢ Dodavatel musi Objednatele v¢as informovat o vSech planovanych zménach, jejich pribehu a
ptipadnych odchylkéach od planu.
e V pfipadé¢ mimotadnych udalosti (napf. havarii) musi byt Objednatel neprodlené informovan.
e V pfipadé neplanovanych zmén (napft. reakce na kriticky incident) musi byt zména zpétné
zdokumentovana a projednana s Objednatelem.
e Dodavatel musi prokazat, ze zména byla nezbytna a provedena v souladu s procesy
minimalizace rizik.
e Dodavatel je povinen informovat personal Objednatele o disledcich zmén, pokud tyto zmény
ovliviiyji provozni ¢innosti nebo uzivani systému.
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