SMLOUVA O UCASTI NA RESENI PROJEKTU,
uzavicena niZe uvedeného dne, mésice a roku mezi
smluvnimi stranami

1. Ray Service, a.s.
zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil B, vlozka 5165
1CO: 27756203
DIC: CZ27756203
Sidlo: Husténovska 2022, Staré Mésto 68603
Bankovni spojeni: Ceska spofitelna, a.s., Zlin, &.0.7F wf«"n \;'.ﬁ B
Zastoupena: Ing. Petrem Gabrielem, pfedsedou predstavenstva

déle jen ,,PFijemce*

2. Univerzita TomasSe Bati ve Zliné
vetejnd vysoka Skola ztfizend zdkonem ¢. 404/2000 Sb., o ztizeni Univerzity TomaSe Bati
ve Zliné
1CO: 70883521
Sidlo: nam. T.G. Masaryka 5555, Zlin PSC: 760 01
Bankovni spojeni: Komeréni banka, a.s. pobocka Zlin, &.0.: ;i T it Mg
Zastoupena: prof. Mgr. Mllan Adamek Ph.D., rektor
Za vécné plnéni odpovida: §isi iz m’g_n‘f it dgkan FAI

Yr 7w

dale jen ,,DalSi ucastnik®,
spolecné pak ,,Smluvni strany* a samostatné jako ,,Smluvni strana,

podle ust. § 1746 odst. 2 zékona ¢. 89/2012 Sb., ob¢anského zakoniku (dale pouze ,,Ob&ansky
zakonik®) ve znéni pozdé¢jSich piedpisi, a v souladu s pfisluSnymi ustanovenimi zékona
¢. 130/2002 Sb., o podpofe vyzkumu, experimentdlniho vyvoje a inovaci z vefejnych
prostiedkll a 0 zméné nékterych souvisejicich zdkont (zakon o podpote vyzkumu a vyvoje), ve
znéni pozdéjsich predpist

(déle pouze ,,Smlouva‘).

Preambule

Na zaklad¢ zadosti o podporu ze dne 15.5.2025, v souladu s § 14 zédkona ¢. 218/2000 Sb., o
rozpoctovych pravidlech a o zméné nékterych souvisejicich zékont, a v souladu s internimi
postupy Ministerstva primyslu a obchodu pro hodnoceni projektti, byl uznan nize uvedeny
projekt za pfijatelny a zptisobily k poskytnuti dotace v souladu s cili programu OP TAK Vyzva
II — vyvoj digitalnich feSeni programu podpory APLIKACE a bylo rozhodnuto o poskytnuti
dotace na tento stanoveny ucel:

Nézev Projektu:
Ray Service: Digital Manufacturing




Registracéni ¢islo Projektu (MS2021+):

CZ.01.01.01/01/24 062/0007523

Cislo a nazev priority v OP TAK:

Priorita 1 ,,Posilovani vykonnosti podnika v oblasti vyzkumu, vyvoje a inovaci a jejich
digitalni transformace®

Poskytovatel:

Ministerstvo pramyslu a obchodu

Sekce fondli EU, VaVal a investi¢nich pobidek
Na FrantiSku 32

110 51 Praha 1

(déle jen ,,Poskytovatel*)

V navaznosti na vyse uvedené uzaviraji smluvni strany tuto smlouvu o ucasti na feseni nize
specifikovaného projektu.

1.1.

1.2.

1.3.

1.4.

2.1.

2.2.

I. Piedmét smlouvy

Pfredmétem smlouvy je vymezeni vzajemnych prav a povinnosti Smluvnich stran pfi
jejich vzajemné spolupréci na feSeni projektu ,,Ray Service: Digital Manufacturing®
(déle jen ,,Projekt”) v rozsahu daném zéadosti o dotaci na Projekt podané Piijemcem
v ramci Operacniho programu Technologie a aplikace pro konkurenceschopnost dne
15.5.2025. Zadost je soucasti této smlouvy jako jeji ptiloha &. 2.

Predmétem této smlouvy jsou rovnéz prava a povinnosti smluvnich stran v souvislosti s
administrativni ¢innosti spojenou s vykaznictvim, zpracovavanim zpradv a dalSich
vystupti souvisejicich s Projektem a pozadovanych ze strany Poskytovatele nebo na
zakladé pozadavku Poskytovatele ze strany Ptijemce.

Predmétem této smlouvy je dale vymezeni podminek, za kterych bude Piijemcem
poskytnuta ¢ast ucelovych finan¢nich prostiedkti Dalsimu tcastnikovi.

Predmétem této smlouvy je dale uprava vzajemnych prav a povinnosti Smluvnich stran
k hmotnému majetku nutnému k feSeni Projektu a nabytému Smluvnimi stranami a dale
k vysledkim Projektu a vyuziti vysledka Projektu.

I1. Podminky poskytnuti ic¢elové podpory DalSimu tcéastnikovi

Podminky poskytovani dotace, jakoz i1 povinnosti Pfijemce dotace jsou definovany
v Rozhodnuti o poskytnuti dotace vydaném dle § 14 zakona ¢. 218/2000 Sb., o
rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonil, ve znéni pozdéjsich
predpisi, vramci operacniho programu Technologie a aplikace pro
konkurenceschopnost (OP TAK).

Smluvni strany se zavazuji postupovat pfi realizaci projektu v souladu s podminkami
poskytovatele a v souladu s Rozhodnutim o poskytnuti dotace na feSeni projektu (véetné
vSech jeho pftiloh), které bude vydano poskytovatelem (dale jako ,,Rozhodnuti o
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poskytnuti dotace*) s vyjimkou ustanoveni, z jejichz podstaty vyplyva, ze se nemohou
vztahovat na DalSiho ucastnika projektu. Kopii Rozhodnuti o poskytnuti dotace, v¢.
jejich priloh, se Pfijemce zavazuje predat DalSimu ucastnikovi projektu bez zbyte¢ného
odkladu po jeho vydani.

Kromé této smlouvy jsou, resp. budou, prava a povinnosti smluvnich stran stanoveny
také Rozhodnutim o poskytnuti dotace (které¢ bude vydano v navaznosti na podepsani
této smlouvy), dale Zadavaci dokumentaci programu, Navrhem projektu, Zavaznymi
parametry feSeni projektu a pravidly poskytovatele, se kterymi se smluvni strany mohly
a mely seznamit, pfiCemz povinnosti, které se dle téchto dokumentl vztahuji na
piijemce, se pirimeéfenym zplisobem vztahuji 1 na dalSiho ucastnika. Dalsi ucastnik
podpisem této smlouvy potvrzuje, Ze se s témito dokumenty a svymi povinnostmi z nich
vyplyvajicimi sezndmil a souhlasi s nimi.

Pfijemce je opravnén uplatnit sankce viici Dalsimu tcastnikovi, avSak pouze do vyse
odpovidajici sankcim uplatnénym ze strany Poskytovatele vic¢i Piijemci a pouze
v ptipad¢, Ze sankce byla ud€lena v disledku poruSeni povinnosti na stran¢ DalSiho
ucastnika.

III. Odpovédnost za splnéni cili Projektu

Dalsi ucastnik je plné¢ zodpovédny za splnéni cili Projektu ve vztahu k Pfijemci
v rozsahu definovaném v Projektu vii¢i DalSimu tucastnikovi.

IV.  Terminy plnéni
Harmonogram Projektu je definovan v pfiloze €. 1 této smlouvy.

Dalsi Gcastnik se zavazuje predlozit piijemci vysledky a s tim souvisejici dokumentaci
k jednotlivym etapam Projektu s dostatenym ptedstihem tak, aby Pfijemce mél
moznost zapracovat tyto dil¢i vstupy a vystupy Dal$iho ucastnika do souhrnné zpravy
predkladané ze strany Piijemce smérem k Poskytovateli.

V ptipadé, Zze nebude dohodou smluvnich stran stanoveno jinak, je Dalsi Gcastnik
povinen piedlozit vysledky své ¢innosti a s tim souvisejici dokumentaci nejpozdéeji 14
kalendainich dnt pfed terminy definovanymi v pfiloze €. 1.

V.  Platby

Pfijemce se na zdklad¢ této smlouvy zavazuje DalSimu ucastnikovi pfevést na feseni
vyse uvedené vécné ndplné Projektu podporu v hodnoté 85% zplsobilych vydaji
v planované vysi: 8 766 576,00 K¢, a to dle schvaleného harmonogramu etap Projektu.
Finan¢ni ndklady na fteSeni Projektu Pfijemce i DalSiho ucastnika a podily na
zpusobilych vydajich Projektu jsou uvedeny v rozpoctu v Ptiloze €. 2 této smlouvy (dale
jen ,,Rozpocet™).
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V pfipad¢, ze obdrzena podpora od Poskytovatele nebude odpovidat podpoie dle
Rozpoctu z diivodil rozdilné metodiky vypoctu miry podpory nebo ptimych mzdovych
nakladi, pfevede Pfijemce na ticet DalSiho ucastnika podporu dle Rozpoctu.

Pfijemce je povinen pievést prislusSnou ¢ast obdrzené podpory na bankovni ticet DalSiho
ucastnika, a to nejpozdéji do 14 dnti od pftijeti platby podpory na tcet Pfijemce.

Podpora je poskytovana na uhradu skute¢né vynaloZenych provoznich nakladt uceloveé
vymezenych touto smlouvou. Podpora neni predmétem DPH.

VI.  Prava k hmotnému majetku

Vlastnikem hmotného ¢i nehmotného majetku, nutného k feseni Projektu a potizeného
z poskytnuté dotace je ten subjekt, ktery ze své ¢asti rozpoctu Projektu majetek potidil
nebo sam vytvofil. Pokud doslo k pofizeni majetku spole¢né jak Piijemcem, tak i Dal§im
ucastnikem, je pfedmétny majetek v podilovém spoluvlastnictvi Ptijemce a DalSiho
ucastnika, a to v poméru v jakém Pfijemce a DalSi Gcastnik vynalozili finan¢ni
prostiedky na pofizeni pfedmétného majetku nebo podle pomeéru, v jakém se na
vytvofeni tohoto majetku strany podilely.

S majetkem, ktery Dalsi ucastnik ziskd v pfimé souvislosti s plnénim cili Projektu a
ktery potidi z ucelové podpory, neni opravnén disponovat ve vztahu k tietim osobam
bez predchoziho pisemného souhlasu Ptijemce, resp. Poskytovatele, a to az do doby
uplného vyrovnani vSech zavazki, které pro DalSiho ucastnika vyplyvaji z této smlouvy.

Majetek podle odst. 1 jsou Smluvni strany opravnény vyuzivat pro feSeni Projektu
bezplatné.

VIL. Rizeni vnesenych prav

Za vnesena prava jsou povazovana takova autorskd prava, prava pramyslového a
duSevniho vlastnictvi a know-how, ktera maji Smluvni strany v dob& uzavieni této
smlouvy nebo je ziskaji pozd¢ji nezavisle na feSeni Projektu a jsou pro feseni Projektu
nezbytna.

Vnesena prava jedné smluvni strany mize druha smluvni strana uzivat bezplatné pro
potieby Projektu. K jinym ufelim muiZze jedna smluvni strana uzivat vnesena prava
druhé smluvni strany pouze na zékladé ptedchozi pisemné licencni smlouvy uzaviené
za béznych trznich podminek.

Smluvni strana nesmi vnesena prava druhé smluvni strany poskytnout tietim osobam a
nesmi je komeréné vyuzivat.
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VIII. Prava k vysledkiim Projektu

Vysledkem Projektu se pro ucely této Smlouvy rozumi vysledky vyzkumu a vyvoje ve
smyslu ustanoveni § 2 odst. 2 pism. k) zdkona ¢. 130/2002 Sb., o podpotfe vyzkumu,
experimentalniho vyvoje a inovaci z vetejnych prostredki, ve znéni pozd¢jSich predpist
(dale jen ,,Vysledek projektu®), a to v€etné hmotnych i nehmotnych vystupti, jako jsou
naptiklad prototypy, software, technologie, know-how ¢i jind duSevni vlastnictvi
vznikla Cinnosti Pfijemce, DalSiho tcastnika nebo jejich spolenym plisobenim pfi
feSeni Projektu.

Vlastnikem prav k Vysledkim projektu je ta ze Smluvnich stran, ktera ptislusny
Vysledek projektu vytvotila samostatné. V piipad€ spolecného vytvoreni Vysledku
projektu vice Smluvnimi stranami vznika podilové spoluvlastnictvi téchto stran k
takovému Vysledku projektu. Podily se urcuji podle miry jejich tvlrcich ptispévka;
neni-li mozné miru ptispévkl objektivné urcit, maji se podily za stejné.

Prava autorti a piivodcti vysledkii nejsou ustanovenimi predchozich odstavct dotcena;
kazdé ze smluvnich stran je odpovédna za vypotadani narokd autorti a ptivodcii na své
stran€.

Kazda ze Smluvnich stran je opravnéna bezplatné¢ vyuzivat Vysledky projektu, na
jejichz vytvoreni se podilela, vyhradné pro ucely feseni tohoto Projektu, a to v rozsahu
nezbytném k jeho fadnému provedeni.

Smluvni strany se zavazuji poskytovat si vzajemné ptistup k Vysledkiim projektu za
spravedlivych, rovnych a nediskrimina¢nich podminek, v rozsahu nezbytném pro jejich
dalsi vyuziti, v€etné moznosti navazat dalSi vyzkumné nebo komer¢ni aktivity.
V ptipad¢ komer¢niho vyuziti bude Smluvni strané, ktera Vysledek projektu vytvofila,
poskytnuta druhou smluvni stranou pfimétena kompenzace odpovidajici trznim cenam.
Kazda ze Smluvnich stran miize bez omezeni a bezplatn¢ uzivat Vysledky projektu ve
vlastnictvi ¢i spoluvlastnictvi druhé smluvni strany za ticelem nekomer¢niho vyzkumu

a vyuky.

Reseni projektu neni vefejnou zakazkou, a proto se na upravu prav k jeho vysledkim a
jejich vyuziti nevztahuje § 16 odst. 1 a 2 zdkona o podpote a vyzkumu.

Naklady na zajisténi ochrany prav k Vysledkiim projektu, zejména naklady na podéani a
spravu piihlasek primyslovych prav, budou hrazeny spoluvlastniky pomérné dle jejich
spoluvlastnickych podili, nedohodnou-li se jinak. Smluvni strany se dohodly, ze
koordinaci zajisténi nejvyhodnéjsi ochrany Vysledkl projektu ptevezme Piijemce.

V piipad¢€, Ze mezi Smluvnimi stranami dojde ke sporu ohledné spravy, ochrany nebo
vyuziti Vysledkl projektu ve spoluvlastnictvi, zavazuji se tyto strany takovy spor
nejprve fesit smirnou cestou jedndnim svych statutarnich organti nebo povétenych
zastupct, a to bez zbytecného odkladu. Nedojde-li k dohod¢ do 60 dnii od zahajeni
jednani, je kterdkoli ze stran opravnéna obratit se na vécné a mistné piislusny soud.

Smluvni strany berou na védomi, ze jakékoliv uziti Vysledkli projektu musi byt v
souladu s pravidly vefejné podpory a podminkami stanovenymi v Rozhodnuti o
poskytnuti dotace. Jakékoli poskytovani Vysledkil projektu tietim osobam je piipustné
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pouze za splnéni podminek Rozhodnuti o poskytnuti dotace a ptislusnych pravnich
predpisi.

IX. Souéinnost DalSiho ucastnika

Dalsi ucastnik se zavazuje, prostfednictvim svych urenych zastupcii, UcCastnit se
pravidelné technickych rad (konzultacnich jedndni) svolavanych Piijemcem, které
budou fesit zejména postupové harmonogramy, postupy technickych feSeni a téz
administrativu spojenou s Projektem. Dalsi Gcastnik se zavazuje plnit zavéry z téchto
technickych rad v terminech dohodnutych na téchto jednanich.

Dalsi ucastnik se dale zavazuje fidit se pokyny a odpovidat na dotazy vznesené ze strany
Ptijemce piipadné Poskytovatele a to v pfiméfené 1htité, jinak dohodnuté s Piijemcem.

Dalsi ucastnik je povinen splnit povinnosti osob, kterym byla poskytnuta podpora ze
statniho rozpoctu, stanovené zejména zdkonem o podpote vyzkumu a vyvoje, zakonem
¢. 218/2000 Sb., o rozpoctovych pravidlech, v platném znéni a dal$imi pravnimi
predpisy a splnit veSkeré dalsi podminky uziti Dotace Dalsi GiCastnik, stanovené touto
smlouvou.

Dalsi ucastnik je povinen pisemné informovat Piijemce o kazdé zméné rozhodné pro
poskytovani dotace nejpozdé€ji do 5 pracovnich dnil ode dne, kdy se o zméné dozveédeél,
zejména o zmeéné jeho pravni formy, zahajeni insolvencniho fizeni, likvidaci apod.

Dalsi ucastnik je povinen nakladat s prostiedky dotace dle této smlouvy v souladu s
pravnimi ptedpisy spravné¢, hospodarné, efektivné a acelné, pti¢emz je povinen dodrzet
maximalni pfipustny podil podpory Projektu z vefejnych prostiedkti na zplsobilych
nakladech Projektu.

Dalsi ucastnik je povinen poskytovat Pfijemci veskerou souc¢innost potfebnou k tomu,
aby Pfijemce mohl plnit své povinnosti ve vztahu k Poskytovateli.

Dalsi ucastnik je povinen piijmout opatieni k odstranéni nedostatkl zjiSténych pfi
vefejnospravni kontrole bez zbytecného odkladu, nejpozd€ji vsak ve 1haté stanovené
kontrolnim organem, a o pfijatych opatienich informovat Ptijemce.

Dalsi ucastnik je povinen poskytovat Pfijemci veskerou sou€innost, kterou 1ze po ném
spravedlivé pozadovat, zejména pii predkladani pribéznych zprav, zdvérecné zpravy a
finan¢niho vypotadani v souladu se Rozhodnutim o poskytnuti dotace, uvadét pravdivé
informace, které nejsou zmatecné a v rozporu se skuteCnym stavem a informovat
Piijemce o veSkerych zménach a skutecnostech, které by mohly mit vliv na feseni a cile
Projektu.

Dalsi tcastnik je dale povinen poskytovat veskerou soucinnost, kterou lze po ném
spravedlivé pozadovat, v souvislosti s pribéhem hodnoticich a kontrolnich procest,
poskytovat na zadost Pfijemce informace tykajici se prub&hu feSeni projektu, jeho
vysledkli a pribéhu realizace a fidit se podle dalSich pravidel stanovenych
Poskytovatelem.



9.10.

9.11.

9.12.

10.1.

10.2.

10.3.

10.4.

11.2.

11.3.

V souvislosti s plnénim podminek pro poskytnuti dotace Dal$i i€astnik umozni Pfijemci
a Poskytovateli kontrolovat Cerpani, uziti a evidenci poskytnuté ucelové podpory, plnéni
cili Projektu a vyuziti Vysledkt feseni projektu. Timto ujednédnim nejsou dotCena ani
omezena prava kontrolnich a finanénich organt statni spravy Ceské republiky.

Dalsi ucastnik bere na védomi, ze Poskytovatel ma k nému stejnd prava tykajici se
kontroly priibéhu feSeni Projektu, véetné kontroly vyuziti finan¢nich prostiedkti Dotace,
jako k Pfijemci.

Za ucelem naplnéni pfechoziho odstavce je Dalsi ucastnik povinen zejména umoznit
Poskytovateli provedeni takové kontroly a za tim ucelem ptedavat Ptijemci veskeré
Poskytovatelem pozadované dokumenty a informace tykajici se feSeni Projektu nebo
dalsi informace a dokumenty, o jejichZ ptedani Poskytovatel pozada

X. Povinnost mléenlivosti

Nedohodnou-li se Smluvni strany v konkrétnim ptipad¢ jinak, jsou veskeré informace,
které ziska jedna Smluvni strana od druhé Smluvni strany v ramci feSeni Projektu a které
nejsou obecné znamé, povazovany za ditvérné a Smluvni strana, kterd ziskala divérné
informace, je povinna tyto informace uchovat v tajnosti a zajistit, aby k nim neméla
piistup tfeti strana a nesd¢lit je tieti strané.

Smluvni strana, které byly divérné informace poskytnuty, je smi sdélit pouze svym
zaméstnanciim a jinym osobam, které jsou povéieny ¢innostmi v ramci feseni Projektu
a které tato Smluvni strana zavéazala k ml¢enlivosti.

Smluvni strana, které byly poskytnuty tyto divérné informace nesmi tyto informace
pouzit za jinym ucelem nez k feSeni tohoto Projektu. Tyto povinnosti trvaji po dobu tii
let po skonceni Gc¢innosti této smlouvy.

Za poruseni povinnosti dle piedchoziho odstavce se nepovazuje situace, kdy je
kterakoliv Smluvni strana povinna davérné informace sdélit na zdkladé zakonem
stanovené povinnosti nebo z rozhodnuti piislusného statniho orgénu.

XI. Zavérecné ujednani

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a Gi€innosti zvefejnénim
v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlaStnich podminkach ucinnosti
nekterych smluv, uvetejniovani téchto smluv a o registru smluv (zakon o registru smluv).
S ohledem na tuto skutecnost smluvni strany vyslovné souhlasi s uvetejnénim plného
znéni této smlouvy ve smyslu zdkona o registru smluv.

Tato smlouva se uzavira na dobu urc¢itou po dobu trvani Projektu.

Tuto smlouvu lze ménit ¢i dopliiovat pouze pisemnymi dodatky podepsanymi obéma
smluvnimi stranami.



11.4. Tato smlouva je vypracovana ve 2 vyhotovenich, z nichz kazd4 ze smluvnich stran
obdrzi po jednom originalu. Pokud se strany dohodnou, ze smlouva bude vyhotovena a
podepsana elektronicky, pak kazda smluvni strana ptipoji v souladu s piislusnymi
ustanovenimi zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce, sviij kvalifikovany elektronicky podpis. Kazda strana bude mit k dispozici
elektronickou verzi smlouvy, kterd bude povazovéana za zavaznou

11.5. Veskeré udaje a informace, které si smluvni strany sdélily pfi uzavirani této smlouvy,
jsou povazovany za diveérné.

11.6. Smluvni strany svymi niZe pfipojenymi podpisy potvrzuji, Ze jsou sezndmeny a
srozumény s celym obsahem této smlouvy a ze pokud jim ztéto smlouvy plynou
jakékoli povinnosti ¢i naopak prava, bez vyhrad je pfijimaji a takto se k uvedené
smlouvé ptipojuji.

11.7. Smluvni strany vyslovné potvrzuji, Ze tato smlouva je vysledkem jejich jednani a kazda
ze stran m¢éla prilezitost ovlivnit jeji zdkladni podminky.

11.8. Tato smlouva nahrazuje v plném rozsahu smlouvu o ucasti na feSeni projektu, kterou
ohledné téhoz projektu mezi sebou smluvni strany uzaviely dne 16. 10. 2025.
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ROZPOCET
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Externi sluzby 2 242 000,00 K¢
Ray Service, a.s. 2 242 000,00 K¢
Univerzita Tomase Bati ve Zliné 0,00 K¢
0 0,00 K¢
Osobni naklady 31 246 551,00 K¢

Ray Service, a.s.

23941 071,00 K¢

Univerzita Tomase Bati ve Zliné

7 305 480,00 K¢

0

Pausalni naklady

Nepfimé vydaje 6 697 710,20 K¢

0,00 K¢

6 697 710,20 K¢

Ray Service, a.s.

5236 614,20 K¢

Univerzita Tomase Bati ve Zliné

1 461 096,00 K¢

0

0,00 K¢

Kontrola

Podil Externi sluzby/Pfimé vydaje (max. 40 %)

Nazev subjektu

Celkové zV

Podil jednotlivych
subjektd

Small mid-cap s Gcinnou
Ray Service, a.s. spolupraci 31 419 685,20 K¢ 78,19%
Univerzita Tomase Bati ve Zliné | Vyzkumna organizace 8 766 576,00 K¢ 21,81%
0 0,00 K¢ 0,00%
0 0,00 K¢ 0,00%
0 0,00 K¢ 0,00%

ROZPOCET - PREHLED

MiRA PODPORY

VYSE DOTACE

Ray Service, a.s. 31419 685,20 K& 40% 12 567 874,08 K¢
Univerzita Tomase Bati ve Zliné 8 766 576,00 K¢ 85% 7 451 589,60 K¢
0 0,00 K¢ 0% 0,00 K¢
0 0,00 K¢ 0% 0,00 K¢
0 0,00 K¢ 0% 0,00 K¢

CELKEM 40 186 261,20 K¢ 20 019 463,68 K¢
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1 Anotace projektu

1.1 Struéné shrnuti zakladnich parametri predkladaného projektu,
jeho vystupll a o¢ekavanych vysledku

Projekt spole¢nosti Ray Service, a.s., realizovany ve spolupréci s Univerzitou Tomase Bative Zliné
(UTB), je zaméfen na vyvoj a nasazeni moderniho digitalniho feSeni pro Fizeni vyrobnich procesu.
Cilem je vytvofit jednotnou aplikaci, ktera nahradi stavajici roztfisténé nastroje a umozni
inteligentni, datové fizené a prediktivni fizeni vyroby. Reseni bude napojeno na ERP systém a
dostupné prostfednictvim mobilnich zafizeni. UTB se bude podilet pfedevSim na navrhu a
implementaci analytickych modulll a algoritm( strojového uceni, které umozni automatické
vyhodnocovani dat a optimalizaci proces v redlném case.

Hlavni vystupy projektu:

vyvoj a nasazeni digitalni aplikace pro komplexni fizeni vyroby,
analyticky modul vyuZivajici algoritmy strojového uceni,

- bezpecnostni feSeni pro komunikaci mezi lokalitami,

ovéfeni funk&nosti systému v realném provozu firmy.

Ocekavané vysledky:

- zvySeni efektivity, flexibility a kvality vyrobnich procesd(,

snizeni chybovosti a zrychleni reakce na provozni zmeény,

posileni kybernetické bezpec€nosti a transparentnosti dat,

technologicky posun firmy smérem k Primyslu 4.0 s potencialem vyuziti feSeni i v jinych
pramyslovych odvétvich.

1.2 Klicova slova

Tabulka 1 Kli¢ova slova

Bezpapirova vyroba Paperless Manufacturing

Integrace dat ve vyrobnim procesu Data Integration in the Manufacturing Process
Trasovatelnost materialu Material Traceability

Al pro prediktivni analyzu Al for Predictive Analysis

Ostrovni systém Isolated System
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2 Identifikacni Gdaje Zadatele o podporu / partnert
s financénim prispévkem
2.1 Zadatel o podporu / partnefi s finan&nim pfispé&vkem

2.1.1 Ray Service, a.s.

Tabulka 2 Identifikacni udaje Zadatele Ray Service, a.s.

Ray Service, a.s.

HusSténovska 2022, Staré Mésto 686 03

27756203

CZ27756203

Spole¢nost byla dne 20.11.2007 zapsana v obchodnim rejstfiku, vedeném u Krajského soudu
v Brné oddil B, vlozka 5165.

Ing. Petr Gabriel - pfedseda pfedstavenstva
Jakub Gabriel - mistopfedseda predstavenstva
Ing. Michal Gabriel - mistopfedseda predstavenstva

Za spoleCGnost jednd a podepisuje predseda
predstavenstva samostatné nebo mistoprfedseda
predstavenstva samostatné.

https://www.rayservice.com

Zalozeni firmy spada az do roku 1994, kdy byla zalozena jeSté jako spolecnost Ray Service, s.r.o.
V roce 2005 dosahla hranice 100 zaméstnancl a zaroven byla ziskana osvédéeni v souladu s
mezinarodnimi standardy NATO v oblasti systému managementu jakosti AQAP 2120. V r. 2009
doslo k pravni transformaci na dnesSni Ray Service, a.s.

Spole¢nost je vyrobcem kabelovych svazk(l, elektromechanickych celkdl a elektronickych
zafizeni a rovnéz renomovanym systémovym integratorem fady svétovych vyrobcl kabelovych
komponent — napf. TE Connectivity, ITT Cannon, Habia Cable, Positronic, Brady, Kissling a
dalsich. Spi¢kové vyrobky, které firma produkuje je mozné nalézt napfiklad ve velkych dopravnich
letadlech Boeing a Airbus, tancich Rheinmetall nebo zavodnich specidlech SKODA.
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Obréazek 1 Produktové portfolio letectvi— Ray Service, a.s.

INTERCONNECTION CABLES FOR HARSH

DHTERCE G oR CONTROL UNITS TESTERS )
&
¥ /
/ £ / 5
Vi & )
‘
EFIS s SENSOR ASSEMBLIES
MULTIFUNCTION CONTROL PANELS DATA BUS CABLES

DISPLAY

Spolec¢nost se v pribéhu let vyrazné prosadila a osvédcila na vysoce narocném trhu vojenské,
letecké a priimyslové techniky. Na ¢eském trhu se nyni vyznamné podili na programech vyvoje a
modernizace vojenské techniky Ceské armady.

Obréazek 2 Produktové portfolio vojenska technika — Ray Service, a.s.

CABLE ELECTROMECHANICAL INTERNAL & EXTERNAL RUGGEDIZED
HARNESSES BOXES LIGHTING

WIRING
TESTERS

¥

DASHBOARDS CENTRAL COMMANDER/DRIVER FIRE J
CONTROL BOXES TERMINAL AND DISPLAY EXTINGUISHING
BATTERY BOXES SYSTEM SYSTEM

Nyni je Zadatel specialistou na komplexni sluzby v oblasti elektrickych systému pro vojensky a
letecky primysl. Zaklada si na schopnosti pfedvidat a pruzné reagovat na vykyvy trhu a zmény
potfeb zakaznik(. Vlastni vyrobni kapacitou a produktivitou dokéaze Zadatel zodpovédné vyiesit
chronicky ¢asovy problém zakaznika. Firma také UspésSné ve své vyrobni praxi aplikuje prvky
pramyslu 4.0 a disponuje vlastnim vyvojovym oddélenim.
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Vyznamné milniky spole¢nosti:

- 1994 - zalozeni spolec¢nosti

- 2001 - prvni vlastni objekt

- 2004 - nova hala ve Starem mésté

- 2009 - zalozeni akciové spoleCnosti

- 2014 - otevreni nové hlavni budovy

- 2016 - partnerstvi se skupinou HANZA

- 2018 - nova pobocka Ray Service Slovensko ve Skalici

- 2020 -nova pobocka Ray Service Rakousko

- 2022 - nova pobocka Ray Service Slovensko v Prakovcich
- 2023 -3. vyrobni hala ve Starém Mésté

- 2024 -rozjezd vyroby v Prakovcich (Slovensko, okres Gelnica) zatim 60 zaméstnanc(
- 2025 - akvizice vyrobnich prostor Slovensko

Dnes se jedna o silnou moderni spolecnost, ktera je spolehlivym a vyhleddvanym partnerem na
mezinarodni Urovni. Spole¢nost ziskala také prestizni ocenéni Zameéstnavatel regionu 2019. Je to
rodinna firma, ktera spada do portfolia firem 3G Holding a.s.

Spolec¢nost je nyni zapojena v kliCovych projektech obranného primyslu napfi¢ Evropou. Pro
armadu CR i SK je momentalné strategickym partnerem pro BAE Haglund pfi vyrobé BVP CV90
(256 ks CR, 151 ks SK). Ray Service, a.s. by také mél byt strategickym partnerem a dodavatelem
spole¢nosti Lockheed Martin pfi vyrob& F-35 pro armadu CR. Je kontinualnim dlouhodobym
dodavatelem dodavatelem spolec¢nosti CSG, Tatra DEFENCE &i Konstrukta a podili se na vyrobé
armadnich vozidel, samohybnych houfnic, ¢i na rekonstrukcivozidel Pandur, renovaci tank T72.

Spoleénost Ray Service, a.s. stavi kvalitu svych vyrobk( a sluzeb na prvni misto, coz také doklada

mnozstvi ziskanych certifikat, které jsou nezbytné nutné pro vysoké naroky leteckého a

vojenského pramyslu. Certifikat je dlikazem, Ze ve firmé funguje systém fizeni, ktery je provéfeny
nezavislym odbornym organem. Zadatel také disponuje nize popsanymi certifikaty:

- Certifikdt ¢. 22051109322 o zavedeni systému environmentalniho managementu
vsouladu snormou €SN EN ISO 14001:2016 voboru vyvoje, vyroby a distribuce
propojovacich systémd, elektromechanickych sestav a souvisejicich produktt a sluzeb pro
letecky, kosmicky a obranny pramysl.

- Certifikat &. 1-2023 o0 shodé systému jakosti s pozadavky COS 051672 (AQAP 2110) pro vyvoj,
vyrobu a distribuci konektorl, propojovacich systémU(, mechanickych sestav,
elektromechanickych sestav a souvisejicich produktl a sluZzeb pro obranny a letecky
primysl (osvédceni podle pozadavk( NATO).

- Certifikat ¢. 10521866 o zavedeni systému managementu spolec¢nosti podle standardi AS
9100D (technicky rovnocenny EN 9100:2018 a JISQ 9100:2016) v oboru vyvoje, vyroby a
distribuce propojovacich systémua, elektromechanickych sestav a souvisejicich produktl a
sluzeb pro letecky, kosmicky a obranny primysl. Certifikace byla provedena v souladu s
pozadavky EN 9104-001:2013.

- Certifikace ESD vyrobnich prostor dle normy CSN EN 61340-5-1 ed. 3 (IEC 61340-5-1:2016),
ktery umoznuje spole¢nosti dodavat vyrobky s pozadavkem na ESD.

- Certifikat ¢. 10521868 o certifikaci dle normy ISO 9001:2015 pro vyvoj, vyrobu a distribuci
propojovacich a kabelovych systémd, elektromechanickych sestav a celk( souvisejicich s
produkty a sluZzbami pro letecky a vojensky primysl.

- Osvédéeni ¢. CZE.21G.1021 o certifikaci podle pozadavkd Ministerstva obrany CR k vyrobé
vyrobki vojenskeé letecké techniky

- Certifikat ¢. 40041843 o certifikaci podle pozadavk(l némeckého vojenského primyslu pro
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VG 96927-2 typ C (kabelové svazky se stinénim).

Vycet certifikatd viz priloha €. 02 Certifikaty Ray Service, a.s.
2.1.2 Univerzita TomasSe Bati ve Zliné (UTB)

Tabulka 3 Identifikacni tdaje partnera projektu UTB

Univerzita Tomase Bati ve Zliné

nam. T. G. Masaryka 5555, 760 01 Zlin

70883521

CZ70883521

prof. Mgr. Milan Adamek, Ph.D., rektor

https://www.utb.cz

Spoluzadatelem projektu je Fakulta aplikované informatiky (FAI) a jeji védecko-vyzkumné
pracovisté CEBIA-Tech. FAI je jednou ze Sesti fakult Univerzity Tomase Bati ve Zliné a je
vyzkumnou organizaci typu vefejna vysoka Skola univerzitniho typu, zfizena Zakonem ¢. 404/2000
Sb. (dale jen ,,UTB*), viz.: Zakon ¢. 404/2000 Sb. o zfizeni UTB ve Zline | UTB.

Na tomto pracovisti dochazi k pfimému propojeni védeckych, vyzkumnych, inovacnich a
vyvojovych aktivit v relevantnich oblastech s pfipravou mladé technické generace ve smyslu
pfenosu nejnovéjsich poznatkl do edukacéniho procesu.

FAl a jeji vyzkumna pracovisté jsou je po odborné strance kvalitni vyzkumnou jednotkou, ktera
snese srovnani v dosahovani kvalitnich vysledk( VaV s evropskou a v nékterych oborech i
svétovou Urovni. Zaméreni vSech vyzkumnych programu, fesenych fakultou, zahrnuje soucasné
aktualni oblasti, ve kterych celosveétové probiha intenzivni vyzkum. Jsou to zejména tyto
vyzkumné smeéry:

- Inzenyrska informatika

- Kyberneticka bezpecnost

- Soft Computingové metody umélé inteligence

- Inteligentni vyrobni systémy s vysokym stupném automatizace a robotizace

- Integrované systémy inteligentnich budov

- Teoretické portfolio automatického fizeni a jeho implementace prostfednictvim embedded
systému

- Vyzkum bezpeénostnich aplikaci

- Forenznivyzkum

- Elektromagneticka kompatibilita

- Rizeni kritické infrastruktury

- Pokrocilé zabezpeleni technologie zpracovani odpadnich surovin, vCetné FfeSeni
inteligentnich vyrobnich zafizeni pro tyto technologie.
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2.2 Majetkova struktura
2.2.1 Ray Service, a.s.

Spole¢nost Ray Service, a.s. je 100 % vlastnéna holdingovou spole¢nosti 3G Holding a.s.
Vlastnicka struktura 3G Holding a.s. je nasledujici:

Tabulka 4 Majetkova struktura Zadatele Ray Service, a.s.

Ing. Petr Gabriel 40 % Pfedseda pfedstavenstva
Jakub Gabriel 35% Mistopfedseda pfedstavenstva
Ing. Michal Gabriel 25% Mistopfedseda predstavenstva

2.2.2 Univerzita Tomase Bati ve Zliné

Univerzita TomaSe Bati ve Zliné a je vyzkumna organizace typu vefejna vysoka Skola univerzitniho
typu, zfizena Zadkonem ¢. 404/2000 Sb.

UTB je vedena jako vyzkumna organizace v rejstiiku MSMT dle Nafizeni vlady ¢. 160/2017 Sb., o
sbirce listin seznamu vyzkumnych organizaci a zplsobu vykazovani pfijmu z transferu znalosti, ve
znéni pozdéjsich predpistl, viz Univerzita Tomase Bative Zling, MSMT CR (msmt.cz).

2.3 Jméno a pfijmeni kontaktni osoby, zpracovatele podnikatelského
zameéru

Tabulka 5 Zpracovatelé podnikatelského zaméru

Strojirenské inovacni centrum, s.r.o.

Paseky 616, 763 11 Zelechovice nad Drevnici

26883490
T
SRR
Ssiasicin.cz; SEANREIRINIGE

R R G s e

s R

PRl @rayservice.com, i i e s

E R B e T T 5 -l

SR ereysenice com FATH
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2.4 Obory podnikani zadatele o

podporu / partneri a obor podnikani

vystupu projektu dle CZ-NACE

2.4.1 Ray Service, a.s.

Tabulka 6 Obory podnikani Zadatele Ray Service, a.s.

25400

Vyroba zbrani a streliva

00

27900
2931

30300

33
331
46
467
47
6420
6820

7219

7490

855
952

Vyroba, obchod a sluzby neuvedené v pfilohach 1
az 3 zivnostenského zakona

Vyroba ostatnich elektrickych zafizeni

Vyroba elektrickych a elektronickych zafizeni pro
motorova vozidla

Vyroba letadel a jejich motord, kosmickych lodi a
souvisejicich zafizeni

Opravy a instalace stroju a zafizeni

Opravy kovodélnych vyrobkd, strojd a zafizeni
Velkoobchod, kromé motorovych vozidel
Ostatni specializovany velkoobchod
Maloobchod, kromé motorovych vozidel
Cinnosti holdingovych spole&nosti

Pronajem a sprava vlastnich nebo pronajatych
nemovitosti

Ostatni vyzkum a vyvoj v oblasti pfirodnich a
technickych véd

Ostatni profesni, védecké a technické Cinnosti j.
n.

Ostatni vzdélavani

Opravy vyrobkt pro osobni potiebu a pfevazné
pro domacnost

Velkoobchod a maloobchod; opravy a udrzba
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motorovych vozidel

Tabulka 7 Hlavni obor podnikani, ktery se vztahuje k vystupu predkléadaného projektu

7219 Ostatni vyzkum a vyvoj v oblasti pfirodnich a
technickych véd

Hlavnim cilem projektu je vytvofeni pokrocCilé aplikace vyuzivajici strojové uceni, analytické
algoritmy a zajisténi kybernetické bezpecnosti v prostiedi priimyslové vyroby. Tyto Cinnosti
jednoznac¢né spadaji do oblasti aplikovaného vyzkumu a vyvoje v technickych védach, coz
odpovida definici uvedeného CZ-NACE.

Projekt je zaméfen na vyzkum a vyvoj v technické oblasti, jehoz cilem je vytvofeni nového
softwarového nastroje s vysokym stupném inovativnosti. Vyzkumné aktivity jsou podporeny
zapojenim akademického partnera — Univerzity Tomase Bati ve Zliné, konkrétné Fakulty
aplikované informatiky, kterd se podili na navrhu a vyvoji analytickych modeld a algoritmd
vyuzivajicich metody umélé inteligence. Tyto aktivity také odpovidaji naplni uvedeného CZ-NACE
7219, nebot zahrnuji systematicky vyzkum a vyvoj zaméreny na vyuziti novych poznatkt v oblasti
pfirodnich a technickych véd s pfimou aplikaci v pridmyslové praxi.

2.4.2 Univerzita Tomase Bati ve Zliné

Tabulka 8 Obory podnikani partnera UTB

85420 - Terciarni vzdélavani

72 - Vyzkum a vyvoj
702 - Poradenstvi v oblasti fizeni

773 - Prondjem a leasing ostatnich stroju, zafizeni a
vyrobkd

6820 - Pronajem a sprava vlastnich nebo pronajatych
nemovitosti

7120 - Technické zkousky a analyzy

7219 - Ostatni vyzkum a vyvoj v oblasti pfirodnich a
technickych véd

7490 - Ostatni profesni, védecké a technické ¢innostij. n.

2.5 Misto realizace projektu
2.5.1 Ray Service, a.s.

Pfedkladany projekt bude realizovan v pronajatych prostorach v arealu spolec¢nosti ve Starém
méste, ktery je vsoucasné dobé dale rozSifovan a modernizovan. Vlastnikem prostor je sesterska
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spole¢nost 3G Real Estate, s.r.0., kterd je stejné jako RayService a.s. ¢lenem skupiny 3G Holding.

Tabulka 9 Misto realizace projektu Zadatele Ray Service, a.s.

Kraj Zlinsky (CZ072)

Okres Uherské Hradisté (CZ0722)

Obec Staré Mésto (CZ20722) 550752

Adresa mista realizace Husténovska 2022, 686 03 Staré Mésto

Obrazek 3 Mapa mista realizace Zadatel Ray Service, a.s.

2.5.2 Univerzita Tomase Bati ve Zliné

Tabulka 10 Misto realizace projektu partnera UTB

Kraj Zlinsky (CZ072)

Okres Zlin (CZ0724)

Obec Zlin (CZ0724) 585068

Adresa mista realizace Nad Stranémi 4511, 760 05 Zlin

Obrézek 4 Mapa mista realizace partner UTB
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2.6 Obdobné projekty financované z verejnych zdroji v minulosti i
soubézné realizované Zadatelem o podporu / partnery’

2.6.1 Ray Service, a.s.

Podstata navrhu projektu nebyla vyfeSena a neni feSena v ramci jiného projektu Zadatele a/nebo
partnera podporovaného z vefejnych zdroju

Vroce 2016 RayService spustil na vlastni ndklady implementaci pokrocilého systému
bezpapirové vyroby a rychle se tim zaradil mezi technologicky nejvyspélejsi firmy, které tuto
oblast skute¢né uvadély do praxe. Prvni generace tohoto feSeni je dodnes aktivné vyuzivana a
sehrala klicovou roli v transformaci firmy — pravé diky ni RayService v nésledujicich letech
nékolikanasobné zvysil své obraty a vyrazné posilil svou pozici na trhu. Toto feSeni se sklada ze
souboru vzajemné nepropojenych aplikaci v tabletu, kdy kazda splhuje jen specificky ucel a
neumozni nam tak vytvaret jednotné datové zdroje. Toto jiz nevyhovujici feSeni nam ale dokazuje,
Ze koncepcni smér je spravny a je vhodny k dal§imu rozvoji.

Predkladany projekt tento smér dale prohlubuje pfinasi novy pfistup v propojeni jednotlivych
firemnich oddéleni podniku jedinou aplikaci. Pfekonava stavajici technologie bezpapirové
vyroby, které obvykle maiji sv{j vrchol v terminalovém fizeni vyroby s omezenim na jednotliva
pracovisté. Projekt toto posunuje na novou uroven, aby se kazdy vyrobni pracovnik podilel na
tvorbé nezpochybnitelnych dat za pomoci tabletu, vyhledoveé i pomoci mobilniho telefonu nebo
chytrych hodinek. Takto rozSifené datové zdroje vygenerované novym systémem budou dale
vyuzity pro strojové uceni a dalSi pokroc€ilou analytiku.

Vroce 2024 byla ukoncena realizace projektu Digitalizace spolecnosti Ray Service, a.s., reg. C.
CZ.31.2.0/0.0/0.0/22_014/0005818 podpofeného v ramci Narodniho planu obnovy, Vyzva | — Digitalni
podnik. Cilem projektu byla integrace vSech ¢asti fidiciho a skladovaciho procesu do jednoho
inteligentniho systému, prostfednictvim pofizeni novych modulll systému Helios, novych kardex( a

" Netyka se partner( s finanénim pfispévkem, které jsou vyzkumnou organizaci.
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dalSich souvisejicich nevyrobnich technologii. Projekt byl svym charakterem zaméren na jiné téma nez
predkladany projekt.

SpoleCnost Ray Service v souCasné dobé realizuje vramci Vyzvy Aplikace I. OP TAK projekt
s nazvem Ray Service: EGIS New Generation, reg. ¢. CZ.01.01.01/01/22_002/0000803.

Pfedmétem projektu je vyvoj prototypu cenové dostupné, kompaktni zobrazovaci a Fidici
elektroniky EGIS New Generation, vybavené vlastnim softwarem s moznosti Upravy na miru
pozadavk( potencialniho zdkaznika. Druhym ocekavanym vystupem je vyvoj funkéniho vzorku
testovaciho zafizeni ve formé kompletniho testeru pro automatické testovani elektrickych veli¢in
podle vytvofeného programu a sbérnicovych systém( vcetné testovaciho rozhrani pro EGIS New
Generation

Dale je v procesu hodnoceni projekt Ray Service: EGIS Al, reg. CZ.01.01.01/01/24_063/0006875
predlozeny v ramci lll. vyzvy Aplikace — DEEP TECH.

Vystupem tohoto projektu bude prototyp kombinované zobrazovaci a vypocetni jednotky EGIS Al.
Tato jednotka bude nativné podporovat Al vypocty. Diky pfimé integraci optimalizovaného Al
koprocesoru budeme mit k dispozici minimalné 60 TOPS vykonu za velmi pfiznivého pfikonu.
RozSifime tim pouzitelnost této vypocetni jednotky pro dalSi aplikace ve specialnim segmentu
obrannych slozek.

Je tedy zfejmé, Ze oba tyto projekty jsou svym charakterem zameéreny na jina témata nez nyni
predkladany projekt vyvoje digitalniho feseni
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Tabulka 11 Seznam relevantnich projekt’ v minulosti realizovanych Zadatelem Ray Service, a.s.

Digitalizace
Service, a.s.

spolecnosti Ray

CZ.31.2.0/0.0/0.0/22_014/0005818

V ramci projektu s ndzvem
"RozSiteni digitalni Urovné
spole¢nosti Ray Service,
a.s." dojde k pofizeni

novych informacnich a
komunika&nich technologii
za ucelem zajisténi
digitalni transformace
firmy a

vnitropodnikové
konektivity a tedy
efektivnéjsiho propojeni a
fizeni firemnich procest ve
spolecnosti

Ray Service, a.s.

31. 10. 2022
-31.8.2024

Celkové vydaje - 25 740
956,10 K&

NPO - Digitalni podnik - I.
Vyzva

Integrace vSech casti
fidiciho a
skladovaciho
procesu do jednoho
inteligentniho

systému,
prostfednictvim
pofizeni novych
modulll systému
Helios, novych
kardexd a dal8ich
souvisejicich
nevyrobnich
technologii

Pfedkladany projekt
feSi vyvoj nového
digitdlniho feSeni -
vnitrofiremni aplikace
pokryvajici  procesy
od wvyvoje aZz po
provoz.

Realizovany projekt
digitalizace z NPO byl
zameéfen predevSim
na rozvoj digitalizace
casti nevyrobnich
procestl spole¢nosti.

Pozn. Pfipadné Ize nad ramec vySe uvedené tabulky doloZit relevantni pfilohou.
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2.6.2 Univerzita Tomase Bati ve Zliné

Tato kapitola se netyka partner( s finan¢nim pfispévkem, které jsou vyzkumnou organizaci.

2.7 Vazba na NRIS3

Pfedkladany projekt je v plném souladu s doménou specializace DS02 - Digitalizace a
automatizace vyrobnich technologii dle Narodni vyzkumné a inovaéni strategie CR (RIS3).
Zaroven naplniuje vyzkumné téma KET DS02KETO06 — Digitalni bezpecnost a propojenost a jedno z
hlavnich strategickych témat domény DS02: Automatizace, robotizace a digitalizace vyrobnich
systému.

Cilem projektu je vyvoj a implementace nové generace bezpapirové vyrobni aplikace, ktera
sjednoti dosud roztfisténé digitalni nastroje do jednoho systému. Tato aplikace bude Uzce
integrovana s ERP systémem Helios, bude dostupna z rliznych lokalit skrze zabezpecené rozhrani
a umozni kompletni digitalni spravu vyrobniho procesu od planovani a pfijmu materialu az po
vystupni kontrolu. Soucasti feSeni je také zapojeni mobilnich zafizeni (tablety, telefony, chytré
hodinky) a nasazeni prediktivni analytiky a prvkd umélé inteligence.

Projekt jednoznacné napliuje strategické téma DSO02VVIO2 Automatizace, robotizace a
digitalizace vyrobnich systému, které podporuje zavadéni inteligentnich systému fizeni vyroby,
digitalizaci provoznich proces( a zvySovani efektivity skrze datové fizena rozhodnuti. Projekt
pfinasi novy koncept sjednocené aplikace, do niz budou integrovany datové toky z rlznych
oddéleni firmy, ¢imz dojde k odstranéni bariér mezi jednotlivymi fazemi vyroby a ke zvySeni
flexibility celého systému.

Soucasné projekt napliiuje také vyzkumné téma KET DSO02KET06 - Digitalni bezpecCnost a
propojenost, nebot klade diraz na zabezpeceny pfistup k aplikaci napfi¢ lokalitami, fe$i ochranu
vyrobnich a provoznich dat a buduje odolnou a divéryhodnou infrastrukturu propojujici ERP,
mobilni zafizeni a uzivatele.

Ztéchto davodU projekt pfedstavuje konkrétni pfiklad modernizace vyrobniho prosttfediv souladu
s prioritami domény DS02, pfindsi aplikovatelny vystup s vysokou pfidanou hodnotou pro
obranny, letecky i civilni primysl a pfispiva k transformaci ¢eského primyslu smérem k digitalni
a bezpecné vyrobé.
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3 Strategické zameéreni a stupen novosti
3.1 Soulad projektu s prioritami v oblasti vyvoje digitalnich reseni

Projekt nejvice odpovida oblasti ,Umeéla inteligence a strojové uceni“, konkrétné podoblasti
»otrojoveé uceni“, kde je prediktivni analyza klicovym technologickym prvkem. VyuZiti velkych dat
a zabezpecéené implementace Al systémU pfedstavuje dlleZity, ale podplrny rdmec hlavniho
zameéreni.

Oblast - Uméla inteligence a strojové uceni, véetné velkych dat a bezpecnosti

Projekt je plné v souladu s podporovanou oblasti ,Umeéla inteligence a strojové uceni, v€etné
velkych dat a bezpecnosti“, nebot vyuziva pokrocilé digitalni nastroje pro analyzu, automatizaci
a optimalizaci vyrobnich procesu. Klicovym cilem projektu je vytvofit jednotnou digitalni aplikaci,
ktera propoji jednotlivé ¢éasti vyroby a umozni inteligentni fizeni procesl na zakladé analyzy dat.

Tato aplikace bude vyuzivat umélou inteligenci k automatickému vyhodnocovani dat v realném
¢ase, pficemz zohledni jak aktualni stav vyroby, tak i historické trendy. Soucasti feSeni je i
schopnost pracovat s velkym objemem dat — sbiranych z rliznych fazi vyroby, pracovist i zafizeni
— a tato data Cistit, strukturovat a analyzovat za Ucelem prediktivniho fizeni.

Projekt rovné? reaguje na potrebu digitalni bezpeénosti. Re$eni bude provozovéano napfi¢ vice
lokalitami firmy, pfiCemzZ zajisténi bezpeCného pfistupu, integrity dat a ochrany citlivych
informaci je klicovou soucéasti navrhu architektury. To zahrnuje zabezpecené pfenosy, spravu
uzivatelskych opravnéni i prevenci proti kybernetickym hrozbam.

Diky kombinaci téchto ti pilit — umélé inteligence, velkych dat a bezpecénosti — projekt naplriuje
technologické i aplikacni parametry této podporované oblasti a pfedstavuje pfiklad komplexniho
a inovativniho feseni v ramci digitalni transformace pramyslové vyroby.

Podoblast - Strojové uéeni

Projekt napliiuje pfedevSim podoblast Strojové uceni, kterd je stézejni technologii vyuZzitou pfi
vyvoji cilového feSeni. V ramci projektu bude vyvinuta analyticka nadstavba, ktera umozni
systému ucit se z historickych i aktualnich vyrobnich dat, identifikovat opakujici se vzorce,
rozpoznavat odchylky a na zakladé toho predikovatrizikové situace nebo neefektivni vyvoj vyroby.

Aplikované algoritmy strojového ucéeni budou slouzit k optimalizaci vyrobnich procesd,
automatickému upozornovani na potencialni problémy a zlepSovani rozhodovani bez nutnosti
manualniho zasahu. Systém tak umozni pfechod od statického, pravidly fizeného pfistupu k
dynamickému, adaptivnimu Fizeni vyroby, kde se chovani systému bude postupné zdokonalovat
na zakladé dostupnych dat.

Projekt tak vyuziva strojové uceni nejen jako dopliikovy prvek, ale jako jadro svého feSeni, na
némz je postavena prediktivni funkce celého vyrobniho systému. Diky tomu dochazi k zasadnimu
posunu v efektivité, kvalité i flexibilité vyroby a souc¢asné k naplnéni o¢ekavani a technologického
zaméreni této podoblasti.
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Dalsi souvisejici podoblasti

Kromé hlavni podoblasti ,,Strojové uceni“ projekt spolecnosti vykazuje dil¢i soulad také s
nékolika dalsimi podoblastmi v ramci podporované oblasti ,Umeéla inteligence a strojové uceni,
véetne velkych dat a bezpecnosti“.

Zavyznamnou lze povaZovat podoblast ,Velka data“, nebot projekt pracuje s rozsahlym objemem
vyrobnich dat pochézejicich z rlznych ¢asti firmy. Tato data budou systematicky sbirana,
ukladana, strukturovana a dale vyuzivana k analyze a fizeni vyroby. Aplikace tak umozni efektivni
spravu dat napfi¢ celym podnikem, &¢imz napliuje principy prace s velkymi daty.

Dalsi relevantni je podoblast ,,Bezpec¢na uméla inteligence®, jelikoz projekt pocitd s provozem
aplikace v rliznych lokalitdch a s pfistupem prfes mobilni zafizeni, coz vyzaduje d(sledné
zabezpeceni systému. DUraz je kladen na spravu pfistupovych prav, ochranu pfenasenych dat a
zajisténi bezpecného provozu algoritm( umélé inteligence v ramci vyrobniho prostredi.

Projekt tak nejen Ze naplriuje hlavni podoblast ,,Strojové uéeni”, ale sou¢asné pfirozené zasahuje

i do dalSich technologickych aspekt( celé oblasti, ¢imz posiluje komplexnost a udrzitelnost
navrhovaného feseni.

3.2 Specifikace vystupu predkladaného projektu
3.2.1 Strucné shrnuti planovaného vystupu
Vysledkem projektu bude modernizovana bezpapirova vyrobni aplikace Ray Service Digital

Manufacturing (dale také RDM). Tato aplikace bude zastfeSovat celou vyrobu od planovani a
pfipravy vyroby pfes pfijem materidlu az po vystupni kontrolu.

Aplikace bude k dispozici pracovistim v nékolika lokalitach a pfistup k ni bude zabezpecen proti
utokdm z internetu.

Typ vystupu Slovni specifikace Popis a technicka specifikace
(2 az 3 véty)
Digitalni reSeni RayService Digital Souhrnné
Manufacturing RayService Digital Manufacturing
SloZena z:
Jednotna aplikace Aplikace pro podporu bezpapirové vyroby.
pro tablety — Frontend Aplikace je propojena pres zabezpecené APl s

centralni databazi ERP Helios.

Jednotné API — Backend Komunikacni vrstva mezi tablety a Helios DB.
Centralni bod, pres ktery sméruji vsechny
pozadavky obéma sméry tablet a Helios.
Backend béZi jako RESTful APl a je dostupny
pouze na vnitfni siti viditelné pouze tabletlim.
Soucdsti je rovnéz serverova infrastruktura.
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Webova aplikace ¢aste¢né duplikujici a
rozSifujici funkcionalitu v tabletu a také pro
mozné pouziti pracovniky i mimo
firmu/pracovni dobu.

Serverova infrastruktura Modernizovand infrastruktura linuxovych
server(, na kterych bézi Backend a Webovy
frontend.

2. Webova aplikace — Kontrola bezpecnosti zaloZzena na analyze

Analyza sitové bezpelnosti vystupl z obsluznych sitovych prvka.

3.2.2 Podrobny popis vystupu

Vystupem bude z pohledu laika jedna aplikace na ploSe tabletu, modernizovany backend
zajistujici komunikaci mezi tablety a SQL a k nim webova aplikace dopliujici bézné moznost MES
o pfehledy pro vedeni vyroby a obsluhu machine learning komponent.

Aplikace budou datové propojeny na urovni jedné spolecné databaze SQL, ktera je centralni pro
celou firmu:

- aplikace Helios — ERP prostupujici celou firmou, jeji kompletni data ulozeny na on-prem
SQL serveru ve Starém Mésté

- RDM

- Planovani vyroby LOGIS

- PowerBi-reporty

- Automatizovany skladovaci systém Kardex

- Dochazka

- Bezpapirova kniha navstév

Soubor tohoto softwaru tvofi komplexni digitalni podporu celé firmé.
Provoz bude moZny v omezeném ostrovnim rezimu:

- bezpfistupu k internetu a elektfiné bude mozny kompletni béh centraly ve starém mésté
- S pfistupem k internetu bude mozné fungovat i na vSech ostatnich pobockach

Reseni je navrzeno tak, abychom se vyhnuli jakékoliv zavislosti na cloudovych sluzbéch a byly
funk&ni v maximu moznych situaci.

Firma ma nyni IT tym spravujici sou¢asné fedeni, ktery aktivné vyuziva podpory externich vyvojard
na specifické ¢asti vyvoje a je kapacitné i znalostné kompetentni spravovat nové feSeni.

Pfedmétem této zadosti jsou:
Modernizace Frontendu
Cilem je zlep$Sena podpora vyrobé a lepsi provazanost plivodné 6 samostatnych aplikaci.

Vice viz kapitola 3.2.2.1 Frontend_-_Soucasné reseni.

237102



Nova jednotnd aplikace pro tablety se bude vyznacovat tim, Ze modernizuje stavajici feSeni a
prinasi dalsi optimalizace pro vSechny ¢asti firmy, které tuto aplikaci pouzivaiji.

Vice viz kapitola 3.2.2.3 Frontend_—_Planované reseni.

O dulezitosti Frontendu pro firmu m{zZe napovédét, Ze témér kazdy z 500 zaméstnanci (véetné
Udrzby ¢i skladnikd) ma svij tablet, ktery rovnéz aktivné vyuziva.

Modernizace Backendu

V soucasnosti mame systém pro paperless podporu vyroby (aplikace a backend), ktery byl
nastaven pro nasi vyrobu v ¢ase implementace feSeni, tedy 8 let zpét. V té dobeé jsme vytvofili diky
uzké spolupraci s firmou B2A (dnes jiz neexistujici) aplikace pro vyrobu, které byly Castecné
ur¢eny pro Sirokou implementaci do firem, ¢astecné byly optimalizovany na procesy v Ray
Service. Od té doby se potieby firmy posunuly a také se rozsifilo mnozstvi aktivnich uzivateld
tabletl vice nez trojnasobné.

Viceviz 3.2.2.4 Backend_-_Soucasné resSeni.

Cilem je zvySeni rychlosti, odstranéni technologického dluhu, prevence proti problémidm s
nekompatibilitami s pfipojenim k DB.

Viceviz 3.2.2.6 Backend_—_Planované reSeni.
Webovy frontend

Aplikace bude zahrnovat nepfimou podporu vyroby prostfednictvim pfehled( a vyhodnocovani
pomoci machine learning komponent. Zaroven nabidne lepSi zaméstnanecky servis, vCetné
moznosti rezervovat a rusit obédy na dalku a pfistupu k intranetovému portalu. Zaméstnanci na
THP pozicich budou moci evidovat praci pfimo v aplikaci bez nutnosti pouzivat tablet.

Webova aplikace s omezenym pfistupem (na zakladé loginu a hesla nebo specialniho odkazu)
zlepSi komunikaci mezi firmou a zaméstnanci a poskytne uzivatelsky pfivétivé rozhrani pro praci
s vystupy z ML modeld. Aplikace bude mit dva rezimy: "pfistup zvenéi" (zabezpeceny) pro praci s
obédy, intranetem a THP a "pfFistup zevniti" pro praci s ML a dalSimi specifickymi funkcemi, ¢imz

se minimalizuje riziko neopravnéného pfistupu.
Serverova infrastruktura

Pod pojmem “Serverova infrastruktura” budeme dale v textu vzdy uvazovat virtualni servery (VPS)
na fyzickém serveru, ktery téchto virtualnich serverli mlze provozovat vysoké mnoZstvi. Analogii
je napf. program (VPS) na pocitaci (fyzicky server). Fyzické servery a jejich konfigurace nejsou
soucasti této Zaddosti a budou feSeny stejné jako sitovy hardware v rezii Ray Service a.s.

V tuto chvili bézi vSe na jednom stroji — neni to optimalni jak z pohledu bezpecnosti, tak i
jednoduchostifeSeni— mnoho knihoven a aplikaci je nutné na zajiSténi nékolika vrstev zpracovani
pozadavkl od uZivatele na server a zpét.

Viceviz 3.2.2.7 Serverova_infrastruktura_- Soucasné reseni.

Je vhodné rozdélit infrastrukturu na logické jednotky, které kazda plni svlj vlastni icel, nékteré
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slouzi jako tzv. tenky klient pro zabezpeceni a obsluhu komunikace a dalSi jsou pro zpracovani
samotnych pozadavkd.

Vice viz 3.2.2.9 Serverova_infrastruktura_—_Planované reSeni.
Analyza sitové bezpeénosti

Na trhu vnimame nedostatek feSeni v nami pozadované kvalité pro analyzu sitového provozu a
vyhodnocovani hrozeb. JelikoZ se pohybujeme v oblasti obranného priimyslu, je pro nas toto téma
vysoce dUlezZité a potfebujeme vidét idealné Zivé co se déje na siti a méli plnou kontrolu nad tim,
co v8e je povaZzovano za hrozbu a mohli zivé tyto kontroly upravovat.

Provoz nasi sité bude realizovano technologiemi od spole¢nosti Fortinet, ktera je dle analyzy
Gartner lidr v oboru (viz www.gartner.com/reviews/market/sd-wan).

Figure 1: Magic Quadrant for SD-WAN
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Data sbirana témito sitovymi prvky je potfeba dale analyzovat adekvatnim softwarovym feSenim,
které krom analyzy logl ze sitovych prvkl bude rovnéz inteligentné analyzovat i logy z ostatnich
zafizenich na siti a bude délat prlibéZnou analyzu stavu sité.

Reseni Fortinet poskytuje komplexni a pokrogilou ochranu dat a systém0, kterd spliiuje

pozadavky NIS2 a GDPR. Diky vicevrstvé ochranég, Sifrovani, detekci a prevenci hrozeb pomoci
Al/ML algoritm0 a automatizaci reakci na hrozby je toto feseni idealni pro zajisténi kybernetické
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bezpeénosti modernich IT siti. Implementace tohoto feSeni pfinese organizaci nejen vySsi Uroven
ochrany, ale také zjednodusi spravu bezpecnostnich zafizeni a zajisti soulad s legislativhimi
normami.

ZvysSuje efektivitu a sniZuje naklady na spravu sitové infrastruktury. Dlraz je kladen na integraci,
automatizaci procesl a snadnou spravu, coz je dllezité zejména pro organizace usilujici o
moderni a bezpecnou IT infrastrukturu.

Klicové komponenty sitového feSeni Fortinet:

- Firewall: Robustni ochrana proti neopravnénému pfistupu.

- Sitové zafizeni - Switche: Komplexni integrace vsech prvk sité.

- IPSec VPN: Sifrované VPN tunely pro bezpeé&ny prenos dat.

- SSL VPN: Bezpecny pfistup k siti pfes Sifrované spojeni.

- Intrusion Prevention System (IPS): Aktivni detekce a blokovani pokusl o naruseni
bezpecénosti.

- Antivirus a Antimalware: Ochrana pred Skodlivym softwarem.

- Web Filtering: Blokovani pfistupu k nebezpe¢nym nebo nevhodnym webovym strankam.

- Application Control: Kontrola a fizeni pfistupu k aplikacim.

- Botnet Protection: Identifikace a eliminace komunikace s botnet servery.

- Data Loss Prevention (DLP): Prevence uniku citlivych dat.

- Sandboxing: Analyza podezfelych soubor( v izolovaném prostredi.

- Advanced Threat Protection (ATP): Ochrana proti pokrodilym a cilenym atokam.

- Mikrosegmentace sité: Omezeni pohybu Gto¢nikd v siti.

- Centralizovana sprava: Sprava vice zafizeni z jednoho mista.

- Logovani a analyza: Sbér a analyza sitovych udalosti.

- Rizeni provozu sité (Traffic Shaping): Optimalizace toku dat.

- WAN Optimization: ZlepSeni vykonu aplikaci pfes WAN sité.

- SSL Inspection: Inspekce Sifrovaného provozu.

- Zero Trust Network Access (ZTNA): Pfistup na zakladé identity uZivatele a zafizeni.

3.2.2.1 Frontend - Soucasné reseni

Frontend bezpapirové vyroby je plvodné slozZen z vice aplikaci, pficemz kazda je uréena pro jinou
¢ast vyrobniho procesu:

Pracovistée

- Vyhledavani VP dle QR kédu nebo ¢isla

- Informace o aktualni aktivité (evidence/prostoj)

- Fronta prace — na ¢em ma mechanik pracovat — aktualni, rozpracované, planované

- Detailni informace k VP —vSechny dlleZité informace k vyrobnim pfikazu

- Vyrobnioperace amoznost evidovat praci—zobrazeni popisu operace a omezeni na nutnou
minimalni pozadovanou kvalifikaci pro zacatek prace

- Evidence prostojl

- Vyrobni dokumentace — vykresy

- Fotodokumentace - fotky mechaniky a TPV

- Sériova ¢isla — vyrobni ¢isla finalnich kus( s mozZnosti oznadit si hotové

- Casova osa - historie vyroby na tomto VP — kdo pracoval na jaké operaci, historie neshod

- Hlaseni neshod mistrovi nebo vadného kusu TK
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- Naradi - pfifazené naradi k danému VP, moZnost pfifadit si nové, moZnost vytvofeni tahové
zkousky nebo zkousky trnem

- Material - kusovnik materialu s moznosti dovydeje v pfipadé potieby

- Neshody - historie neshod - nahlasené/vyreSené

- Konto pracovnika - pfehled odpracovanych ¢astl — seznam ¢asu, operaci, VP

- Hodnoceni - historie bezpapirového hodnoceni

-  Obédy - vybér obédl

- Postupy a Skoleni — komponenta se specifickymi operacemi a vyukovymi materidly na
zvySovani dovednosti mechanik(

- Navrhy na zlep$eni - rozhrani pro hlaseni napadi na zlepSeni mechanikem

Predak - aplikace pro mistry

- Vyhledavani VP dle QR kédu nebo Cisla

- Informace o aktualni aktivité (evidence/prostoj)

- Fronta prace — na ¢em maji podfizeni mechanici pracovat — aktualni, rozpracované,
planované, filtrace dle mechanika

- Detail vyrobniho pfikazu —vSechny dalezité informace k vyrobnim pfikazu

- Vyrobni operace —zobrazeni popisu operace a nutné kvalifikace

- Moznost pfifazovat VP konkrétnimu mechanikovi

- Evidence prostoj

- Historie Neshod pro dany VP

- Historie vyroby — seznam jinych VP navazanych na stejny finalni dilec

- Pridat Operaci — moznost pridat vlastni operaci k VP

- Pridat Foto - moznost pfidat vice fotek do fotodokumentace VP

- Nafadi - pfifazené naradi k danému VP

- Material - kusovnik materidlu k danému VP

- Vyrobni dokumentace - vykresy vé. moznosti tisku

- Neshody - feSeni nahlaSenych neshod mechanikem

- Konto pracovnika — pfehled odpracovanych ¢asll — seznam ¢asU, operaci, VP

- Hodnoceni - historie bezpapirového hodnoceni

- Obédy - vybér obédl

— Navrhy na zlep$eni -rozhrani pro hlaSeni napadt na zlepSeni mechanikem

Kontrolor — aplikace pro kontrolory — prlibézna nebo finalni kontrola hotového vyrobku

- Vyhledavani VP dle QR kédu nebo ¢isla

- Detail vyrobniho pfikazu —vS8echny dalezité informace k vyrobnim pfikazu

- Vyrobni operace a moznost evidovat kontrolni operaci — bez omezeni kvalifikace
- Evidence prostoj

- Vyrobni dokumentace - vykresy

- Fotodokumentace - fotky mechaniky a TPV

- Nafadi - pfifazené naradi k danému VP

- Material - kusovnik materialu k danému VP

- Vyrobni dokumentace - vykresy v€. moznosti tisku

- Vadné kusy - feSeni vadnych kusl nahlaSenych mechanikem

- Konto pracovnika — pfehled odpracovanych ¢asl — seznam ¢asU, operaci, VP
- Hodnoceni - historie bezpapirového hodnoceni

- Obédy - vybér obédl

- Navrhy na zlep$eni - rozhrani pro hldSeni napadi na zlep$eni mechanikem
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FAIR - inspekce prvnich vyrobenych kust

- Seznam reportll — ¢ekajicich, hotovych

- Moznost provést kontrolu - moznost nastavit prava k jednotlivym kontrolam vs.
Kontrolorim

- Pridani fotky ke kontrole

- Finalni schvaleni kontroly a vygenerovani finalniho protokolu

- Detail vyrobniho pfikazu — vSechny dulezité informace k vyrobnim pfikazu

- Fronta préce pro pracovniho THP nebo TPV - aktualni, rozpracované, Cekajici — fronta na
zékladeé pfifazenych operaci, nikoliv celych VP

- Detail operace a moznost evidence prace

- Evidence prostojl

— Obédy - vybér obédl

— Navrhy na zlepSeni - rozhrani pro hlaseni napadt na zlepSeni mechanikem

Tool Test - tool test data manager — systém pro schvalovani poZzadavk( na tahové zkousky
vytvofené mechaniky ve vyrobé — zkousky tahem, zkousky fezem

- Fronta zadosti o zkousku

- Zadaniinformaci do zkousky
- Fotodokumentace

- Potvrzeni zkousky

3.2.2.2 Frontend - nedostatky souc¢asného reseni

Frontend aplikace byly dodavany v pribéhu let 2017-2020 a mnoZi se na nich problémy
zpUsobené technologickym dluhem i jejich architekturou:

Vysoké rezijni asy

o mnoho aplikaci, které je nutné udrzovat/ménit pfi néjakém rozsifovani

o Zastarald “codebase”, ktera vyzaduje vice verzi vyvoj. prostiedi, je nutné udrZzovat

funkéni kéd pro vice verzi

Zvolen Spatny typ zabezpecéeni komunikace, ktery je bohuZel natvrdo v aplikaci a neni
mozné jej diky slozitosti pfeprogramovat — moznost odposlouchavani dat

Absence Edge computingu (pouZiti cache pro mista, kde je to mozné)
- Neni mozné vyuzivat aktualni moznosti nativnich aplikaci — nativnhi komponenty pro
zobrazeni, menu, komunikaci s API, monitoring, rozpoznavani textu

Informace o tom, ktery pracovnik ma mit co nainstalovano je nutné predavat z vyroby az k
IT, a to musi ve spravci programU pro tablety tuto aplikaci zpfistupnit — dlouhy fetézec pro
promitnuti zmén opravnéni

3.2.2.3 Frontend - Planované feseni

- Sjednoceni vSech aplikaci do jedné centralni — zruSeni duplikaci kdédu, logiky do jedné
codebase

- Globalné se pouzivaji stejné komponenty — rychlejsi vyvoj

- VS8echny komponenty na jednom misté — bliz§i spoluprace mezi vSemi ¢astmi vyrobniho
procesu
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- Vytvoreni nacisto celé logiky, aby vyhovovala ménicim se potfebam vyroby

- Nastavovani prav na urovni Heliosu - blize k lidem, ktefi to maji délat

- nativni iPad OS aplikace napsana v aktualni verzi jazyka, vyuzivajici lokalni ulozeni dat —
dispecer zméni stfedisko/roli v Heliosu, zména je v tabletu okamzité viditelna

3.2.2.4 Backend - Souc¢asné reSeni

Spolu s frontend aplikacemi je soudasti souc¢asného feSeni i backend/APIl. API slouzi jako
prostfednik mezi aplikacemi a databazi Heliosu. Jeho ucel je nasledujici:

- Na zéakladé parametr(l se dotazat a ziskat z databdze vSechny potiebna data, které
nasledné preda ve standardizované podobé v JSONu tabletu - seznam VP, operaci,
materialu

- Provadét upravy dat v Heliosu - evidence, pozadavky na material, naradi, obéd apod.

APl byly dodavany ve stejném ¢asovém Useku jako aplikace a prochéazely postupnou evoluci, jsou
tedy rovnou 3, a to:

- API1 - nejstarSi a nejrobustnéjsi, je zde logika pro aplikace Pracovisté, Pfedak, Kontrolor
- API2-THP, FAIR, komponenta Obédy
- API3-Tool Test a komponenta Tahové zkousky

3.2.2.5 Backend - Nedostatky sou¢asného rfeSeni
Bohuzel API trpi podobnymi nedostatky jako aplikace a to:

- Vysoké rezijni Casy

- Mnoho API, které je nutné udrzovat/meénit pfi néjakém rozSifovani

- Zastarald “codebase” - v souCasné verzi jiz neaktualizovana verze jazyka PHP7.1, ktera je
jak nedostate¢né optimalizovana pro dneSni procesory, tak i je rovnéz i potencialnim
ohroZzenim. Poslednim, av8ak nedUleZitym problém je budouci nekompatibilita s novymi
verzemi SQL, kteréd by zpUsobila absolutni nepouzitelnost backendu a potazmo celého MES
feSeni.

3.2.2.6 Backend - Planované rfeseni

- Sjednoceni 3 APl do jednoho

- Modernizace stavajici codebase — migrace na aktualni verze programovaciho jazyka PHP
8.4 a frameworku Phalcon pro API

- Migrace backendu na novou serverovou infrastrukturu

- Zavedeni cachovani - odlehéeni tedy zatézi DB Helios

- Zpfistupnéniprehledu vyroby i dispecerlim, kterym chybiv souc¢asné dobé pfimy nahled na
vyrobu pres tabletu

- Zpfistupnéni moznosti objednavat si z vyroby obédy i zdomacich zafizeni

- Zavedeni evidence prace s pojené s pfifazenim mechanika na stoly — zvySeni efektivity
dovydejl materialu ze skladu

- Zavedeni identifikace profesi Mechanika - sniZzeni neshod zpusobenych S$patnym
pfifazenim prace mechanikovi, ktery danou praci nema mit moznost délat

- Informace o umisténi/vypUjceni nafadi — snizeni chybovosti a ¢asu potfebného k lokalizaci
naradi.
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3.2.2.7 Serverova infrastruktura — Soucasné reseni

V soucasné chvili vée bézi na jednom naddimenzovaném VPS, ktery jsme prevzali od pavodniho
dodavatele feSeni. Toto feSeni je navrzeno jako all-in-one. VPS je umistén na nasem lokalnim
fyzickém serveru uvnitf firmy. Je na ném x aplikaci rlznych druhd, pod rlznymi systémovymi
uzivateli.

3.2.2.8 Serverova infrastruktura — Nedostatky sou¢asného reseni

Zastaralost feSeni

Absence rozdéleni produkéniho a testovaciho rezimu
- Nemoznost pouZzit orchestraci

MoZno spravovat pouze ru¢nimi zasahy

3.2.2.9 Serverova infrastruktura — Planované reseni

V soudétu vykonnostnich parametrd (CPU, RAM, DISK) je nova infrastruktura “vét$i” nez stara,
avSak v tomto nastaveni se pocita s vyuzitim pro dalSi projekty, které snizi zavislost na cloud
platforméach a pfesunu k nam (gitlab - uloZené zdrojové kddy, kontroly zdrojovych kédd, youtrack
— operativa pro pravni oddéleni).

Vyrazny rozdil je také v systému, jakym jsou obé infrastruktury spravovany. V prvnim pfipadé se
provadéji na VPS rucni Upravy a udrzba v mési¢nim intervalu.

V planovaném feseni bude infrastruktura kompletné spravovana pomociorchestraénich néstrojd
firmou pro spravu Linuxd, diky éemuz bude mozné provadét efektivnéjsi spravu a témeér okamzité
nasazovani bezpecénostnich zaplat. Tato firma se bude zabezpetovat monitoring server(l a
podporu v rezimu uvedeném pro dany server (24/7 resp. 8/5).

Stara infrastruktura Mova infrastruktura
&4 &4
Spoleény server Gateway
API1, API2, API3

API1, API2, API3 - BETA

Application Server #1 Application Server #2
Legenda: Webova aplikace APl - BETA
|Staré aplikace - kontainerizovany PHP 7.1 | API

Moderni aplikace - PHP 8.3

Vlevo je stavajici verze infrastruktury. VSe je na jednom serveru — vysoce vykonna stanice, avSak
dnes jiz bez dalSi moznosti aktualizace, kod velmi Uzce spjaty s nastavenim serveru -
neprenositelné bez velkych rizik vypadkl. VSe béZi na jedné stranici a neni rozdéleno jak z
pohledu uréeni (produkce, staging) tak i vhodné topologie serverl pro dalsi rlst slozitosti
linuxovych serverd.

Konfigurace VPS:
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Debian 9.13
16 CPU

16 GB RAM
55GB
Apache 2.4
Nodels 8
Postgres 9
PHP 7.1
Sqlsrv 4.3
Phalcon 3.4

Vpravo struktura nové verze, infastruktura rozdélena do samostatnych funkénich blokd, kazdy
svUj server, dimenzovany na specifické potfeby a podporu:

- Gateway - minimalisticky server, obsluha komunikace do dalSich ¢asti, poskytuje pouze
statické weby, které nevyzaduji vypocetni vykon serveru. V této konfiguraci je velmi
jednoduché ménit konfiguraci/umisténi vniténich prvk( bez nutnosti nastavovat néco
zvenku (zména IP adres, zména domény). Vstupni brana pro vSechny http pozadavky na
zbytek infrastruktury. Probihd zde autentizace uZivatell na zakladé http autentizace,
pridavani certifikatd https pro komunikaci a pfesmérovani provozu mezi dalsi prvky. Jediny
vstupni bod dostupny z venkovni sité. Monitoring 24/7.

Konfigurace VPS:
Almalinux 9.*

4 CPU

3,5GB RAM
20GB

Nginx 1.*

- Application server #1 - produk¢ni prostfedi backendu pfipojené na ostrou verzi DB Helios.

Podkladova vrstva pro Produkéni a Beta verzi aplikace. Monitoring 24/7.
Konfigurace VPS:
Almalinux 9.*

4 CPU

7,5 GB RAM
80 GB

Nginx 1.*
Nodels 22 (24)
Postgres 13.*
PHP 8.3(4)
Sqlsrv 5.*
Phalcon 5.*

- Application server #2 - testovaci verze backendu, slouzi pro testovani backendu, testova
neverejnych verzi aplikace a Alfy. Monitoring 8/5.

Konfigurace VPS:

Almalinux 9.*
4 CPU

7,5 GB RAM
80 GB

Nginx 1.*
Postgres 13.*
Nodels 22 (24)
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PHP 8.3(4)
Sqlsrv 5.*
Phalcon 5.*

3.3 Novost a kreativita projektu
3.3.1 Zdlvodnéni inovativnosti a originality navrzeného feseni

Jak jsme jiz uvedli v kapitole 3.2.3. Podrobny popis vystupu, jedna se o MES feSeni vytvofené na
miru nasi vyrobé, které v sobé Uzce integruje klicové komponenty vyroby:

- evidence prace a prostojl

- dokumentace

- prehledy pro mistry a dispecery
- materiadl a dovydeje

- pozadované kvalifikace

- feSenineshod

- Skoleni

- prehled o evidenci

- inspekéni prohlidky prvnich dilll (FAIR)
- tahové zkousSky

- rezervace obédd

- hodnoceni pracovnika

Zadné z komer&né dostupnych feseni neni pouzitelné v nasich podminkach z nize uvedenych
pficin:
ERP Helios

Systém Helios je problematicky napojitelny na jakékoliv feSeni, a to z nékolika divodu:

Vysoky stupen vlastnich Uprav — kazdy Helios je v zavislosti na mnozstvi modifikaci unikatni a
kazda firma se tedy liSi. V naSem pfipadé mame vlastniho Helios specialistu, ktery na full-time jiz
nékolik let customizuje Helios pro potieby naSich firem.

| pokud by Slo nasadit univerzalni aplikaci, bude to vzdy na ukol efektivity pouzitelnosti, kterd je v
podtu vyssich stovek aktivnich uzivatel( dalezitym faktorem.

Migrace najiny ERP je z pohledu mnozstvi Uprav ve stavajicim systému a provazanosti na vSechny
¢asti firmy realnd pouze s astronomickymi naklady a omezenimi vSech firemnich procesu.
Obecné, pokud si firma vybere jednou ERP, jakykoliv pfechod je jiz velmi obtizny.

iPady

Mame velkou zakladnu iPadl (500), které pribézné obménujeme, proto prechod na Android
platformu kvili MES aplikaci nedava smysl. Android zafizeni podobné kvality (baterie, display,
rychlost, kvalita zpracovani) jsou témérf vzdy draz8i nez nami pouzivané iPady. Tyto iPady jsou v
ochranném pouzdfe chranicim primarné pfed poSkozenim padem, ochrana proti vlhku a prachu
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neni z charakteristiky nasi vyroby potifebna. Alternativy:

Zebra ET40 - 16 tis.
Honeywell EDA 10A 5G - 18 tis.
Chainway P100, 2D Scanner, 5G - 19 tis.

In-house vyvoj

Rychlost Uprav a nasazovani zmén na zakladé pozadavku je flexibilni a vzdy odpovida tomu, co si
interni zakaznik nadefinuje bez nadmeérnych komunikaénich rezii — “pokud nékdo néco potfebuje
upfesnit, proste si za protistranou zajde”.

3.3.2 Srovnani se souc¢asnymi reSenimi

Soucasné komercné pouzivané SW nastroje pro digitalizaci vyrobnich podnik(l nedosahuji ani
vzdalené urovné, kterou nabizi projekt RDM. V ramci srovnani obdobnych platforem jsme vybrali
komerc¢ni feSeni, které se sice zamérfuji na sbér dat a zjednoduseni vyrobnich procesd, ale stéle
narazeji na urcité limity, jenz RDM v mnoha ohledech prekonava.

Nasim specifickym pozadavkiim neodpovidaji externi feSeni ani pro Frontend (=Aplikace pro
tablety) ani pro webovou aplikaci Analyza sitové bezpecénosti. DGvody jsou uvedeny u jednotlivych
“konkurenc¢nich” produktt. Pokud bychom brali v potaz i specifikaci interniho produktu Webovy
frontend, tou je “Informacni systém s prekryvem do planovani a evidence vyroby” coZz samo o
sobé ¢astecné vypliuje poZadavky na Frontend, av§ak zplisob propojeni s Heliosem a poZzadavky
na Al/ML z néj délaji feSeni bez jakéhokoliv adekvatniho soupere.

Podkapitoly s jednotlivymi feSenimi neobsahuji bohuzel témeér zadné produktové listy, coz je
zpUsobeno typem produktl - propagace probiha az pfi uz8im jednani, a to na osobni Grovni nebo
videoprezentaci.

3.3.2.1 Frontend - Gatema MES

Reseni je uréeno pro on-line sbér dat z vyroby pomoci koncovych zafizeni. UmoZfiuje evidenci
operaci, evidenci kooperaci, automatické vytvareni dokladd, sbér vyrobnich dat.

Technologicky je vyvinuto pomoci SD serveru. Tato technologie pouzivd dotykové koncové
zafizeni na platformé& Windows nebo Android. Typickymi zafizenimi jsou primyslové dotykové
pocitace, tablety, mobilni terminaly a dalsi.

Reseni je primarné& uréeno pro plné bezpapirovou evidenci vyrobnich operaci pfimo na
pracovistich. Reseni lze upravit pfesné dle pozadavk(l zakaznika véetné napfiklad zobrazovani
vykres(, technologickych postup, sbéru vyrobnich dat, pofizovani fotodokumentace atd.

Toto feSeni je nativné postaveno na komunikaci s ERP Helios iNuvio, nicméné stran potfebného
hardware neumoznfiuje provoz na zafizenich iPad a rovnéz nedovoluje pouzité technologii stabilni

provoz na vyS$Sich stovkéach zafizeni online.

Prezentace: www.gatemait.cz/wp-content/uploads/2024/04/Gatema-MSS.pdf (pfiloha ¢&. 09
Dostupna feSeni na trhu - Gatema-MSS)
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3.3.2.2 Frontend - eMistr

Systém urceny pro sledovani a sbér dat pfimo ve vyrobé, zaméreny na malé a stfedni firmy.
Funkcné se nejvice priblizuje feSeni RDM. Podrobny sbér dat je omezen pfedevsim na loT senzory
osazené na vyrobnich strojich.

Evidence prace zameéstnancl na zakdzkach je realizovana prostifednictvim centralnich terminald,
coz neumoznuje rychlou reakci mechanika na neshody, plynulé pfepinani mezi operacemi nebo
efektivni feSeni prostoji. Tento zplsob tak neumoznuje komfortni evidenci jednotlivych
vyrobnich operaci, coz nasledné omezuje schopnost generovat dostate¢né komplexni datovou
zékladnu pro analyzu a rozhodovani.

Reseni je optimalizovéno na ERP Pohoda.
Prezentace: www.emistr.cz/emistr-profi/?lang=cs (pfiloha ¢.09 Dostupna feSeni na trhu - eMistr)
3.3.2.3 Frontend - JOBKA

Komplexni feSeni pro stfednich a vétSi podniky. Stejné jako RDM umoznuje mit osobni zafizeni
pro kazdého mechanika, coz eliminuje potfebu centralniho terminalu.

Vykazovani prace je realizovano formou reportingu na konci smény, kdy pracovnik manualné
vyplni formular, ve kterém sestavi vykaz za cely den. Tento pfistup zkresluje datovou zakladnu,
protoZe je zavisla na tom, co pracovnik vyplni, a je zcela ovlivnéna jeho osobni zodpovédnosti.
RDM tento problém plné eliminuje, protoze zaméstnanec nevytvari zadny vykaz. Misto toho si
jednoduse prepina mezi jednotlivymi operacemi, a jeho vykaz prace je automaticky generovan
prfimo ze systému, coz zajiStuje presnost a objektivitu.

Aplikace je cilena na obecnéjsi support zaméstnancim a je navrZena jako stand-alone feSeni,
tedy bez integrace s ERP.

Prezentace: www.jobka.cz/reseni-pro/vyroba
3.3.2.4 Frontend - ABRA Gen

Systém ABRA Gen nabizi feSeni pro digitalizaci vyrobnich proces( s vyuZitim terminal( a ¢arovych
kodd, coZz umoziuje sledovani operaci a materiall ve vyrobé. Nicméné, jeho pfistup stéle zlstava
vazan na pouziti téchto zafizeni, coz omezuje mobilitu pracovnikl a jejich schopnost okamzité
reagovat na zmény ve vyrobé. V pfipadé potfeby pfepinani mezi vyrobnimi operacemi nebo feseni
problémd s neshodami musi pracovnici ¢asto ¢ekat na pfistup k terminalu, coz zpomaluje cely
proces.

RDM oproti tomu nabizi mobilni zafizeni pro kazdého pracovnika (tablet), ¢imz zajistuje vétsi
flexibilitu a okamzity pfistup k aktualnim informacim. RDM také eliminuje potfebu manualniho
vyplhovanivykazl, protoze véechny operace a Ukoly jsou sledovany v realném Case, coz zajistuje
presnost a automatické generovani pracovniho vykazu, zatimco ABRA se stale spoléha na sbér
dat prostfednictvim manualnich zasah( a skeneru.

Reseni je mozné vyuZit pouze na Abra ERP.

Prezentace: www.abra.eu/erp-system-abra-gen. Prezentace feSeni v tabletu ABRA nikde
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neuvadi.

3.3.2.5 Analyza sitové bezpecnosti - LogManager

Ceska platforma pro sprévu logll a SIEM, ktera umoziiuje sbér, uchovavani a analyzu strojovych
dat z rliznych zdrojl IT infrastruktury. LogManager je navrzen tak, aby zjednodusil monitoring IT

infrastruktury.

Klicoveé vlastnosti:

- Neomezeny pocet zdrojd — bez licen¢nich omezeni

- Centralni pfehled s grafickou prezentaci (dashboardy)

- Rychlé vyhledavani a forenzni analyza

- -Korelace udalosti a alerting

- Reporting a sjednoceni formatu logl

- Dlouhodobé ulozeni dat v souladu s legislativou (napf. ISO 27001, GDPR)
- Podpora Siroké Skaly zafizeni — servery, sitova zafizeni, cloudové sluzby

- Moznost Sifrovani AES-256 a zalohovani na SMB/NFS systémy

- Intuitivni uzivatelské rozhrani pro snadnou spravu a konfiguraci

Nevyhody:

- - Vyzaduje mnoho rucni prace po nasazeni. Odhadujeme minimalné stala prace jednoho
¢lovéka na plny uvazek pro spravu tohoto software.

- Neumoziuje aktivhé reagovat na nové potencialni bezpecnostni hrozby na zakladé
odchylek od normalu.

- Mnozstvi uloZzenych logd, jejich export a import je problematicky a nefunguje dobfe. Musi
se prepsat stavajici data, nebo jednoduseji instalovat nova instance programu.

Prezentace: https://logmanager.com/cs
3.3.2.6 Analyza sitové bezpecnosti - Microsoft Sentinel

Cloudové nativni SIEM (Security Information and Event Management) a SOAR (Security
Orchestration, Automation, and Response) feSeni od Microsoftu. Poskytuje inteligentni analyzu
zabezpeceni, ktera pomaha organizacim detekovat, vySetfovat a reagovat na kybernetické
hrozby. Microsoft Sentinel je soucasti Microsoft Defender portalu, kde poskytuje komplexni
zabezpeceni pro hybridni, multicloudova a multiplatformni prostredi.

Klicové vlastnosti:

- Shromazdovani dat v cloudovém méfitku

- integrace s riznymi zdroji dat, véetné Microsoft Entra ID, Azure Activity a dalSich

- Pokrocila analyza hrozeb - vyuziva Al a strojové uceni k identifikaci sofistikovanych utoku

- Automatizace a reakce — umoznuje rychlé posouzeni incidentll a automatizaci pracovnich
postupl pomociintegrovanych playbookt

- Jednotna platforma pro operace zabezpeceni — propojuje SIEM a XDR (Extended Detection
and Response) pro efektivnéjSi ochranu

- Vizualizace utok( — umoznuje sledovat cely rozsah kybernetického Utoku a prohledavat
historicka data.
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Nevyhody:

- Pouze cloud. Nelze pouzit v ostrovnim rezimu
- Vysokacena
o Nutné pouzit Microsoft Defender pro firmy - 3USD/zafizeni/mésic. Pfi cca. 100
pracovnich stanicich 300USD/mésic
o Prfi odhadovaném min. objemu logli 100GB/mésic cena 500USD/mésic

Prezentace: www.microsoft.com/cs-cz/security/business/siem-and-xdr/microsoft-sentinel
(pFiloha €. pfiloha ¢.09 Dostupna feSeni na trhu — Microsoft Sentinel)

3.3.2.7 Shrnuti

VétSina MES feSeni se do hloubky vénuji pfevazné datlim ziskanym pomoci loT zafizeni, ale zcela
opomijeji datové zakladny tvofené samotnymi zaméstnanci. To je pochopitelné vzhledem k
naroc¢nosti na pozadované HW vybaveni a jeho UdrZzbu, stejné jako vys$im poZadavkim na
samotné zaméstnance. Vyhody takového feSeni se ovSsem nedaji zpochybnit, jelikoz jen pravdiva
data se mohou reflektovat do naslednych Uprav technologickych postupt. Zaroven takové feseni
pfimo nabizi dal§i moznosti vyuziti. Pracovnik mUzZe byt nejen v pfimém propojeni se skladem
materialu a okamzité si zazadat o dovydej dalSiho materialu (zaroven je pfimo zaveden do
systému, takze je udrZzovan skutecny stav skladu), ale také mize pomocitabletu evidovat nafadi,
které si zapUjci, nahlasit mistrovi neshodu nebo si vyZzadat technika pro dany vyrobni proces na
pomoc.

Co se tyka feSeni pro Analyzu sitové bezpecCnosti, feSeni jsou budto nedostatec¢na a
komplikovana nebo extrémné draha.

3.3.3 Klicové vykonnostni parametry

Klicové vykonnostni parametry byly vybrany na zdkladé praktickych potfeb moderni vyroby, kde
hraje zdsadni roli rychlost a pfesnost evidence operaci, schopnost okamzité reakce na neshody
a uplnost zaznamenanych dat bez zavislosti na ru¢nim vypliovani. Byly zohlednény oblasti, které
nejvice ovliviiuji produktivitu, kvalitu vyroby a spolehlivost rozhodovacich procesl na zakladé
realnych dat. Cilem bylo zaméfit se na parametry, kde ma navrhované feSeni RDM potencial
dosahnout vyrazného zlepSeni oproti stavajicim technologiim.

3.3.3.1 Digitalni stopa na urovni zaméstnance

VétSina soucasnych feSeni bezpapirové vyroby spoléha na ex-post sbér dat —tedy ru¢ni zadavani
informaci do formulafl po dokonceni prace. Takova digitalizace pouze nahrazuje papir a tuzku,
aniz by plné vyuzila potencial technologii, které jsou v dnesni dobé k dispozici.

Projekt RDM jde mnohem dal. Nasim cilem je kontinualni sbér ¢istych a pfesnych dat pfimo ze
zafizeni, ktera obsluhuji sami vyrobni zaméstnanci — a to v realném Case, béhem vykonu prace.

Zaméstnanci jsou vybaveni tablety, které budou soucasti jejich pracovniho prostredi. Dllezitym
prvkem je ergonomie aplikace — bude navrzena tak, aby nezdrzovala, byla intuitivni a pfirozené
zapadla do pracovniho rytmu. Psychologicky aspekt zapojeni zaméstnancl vnimame jako
zasadni: kvalitni data ziskame pouze tehdy, pokud bude aplikace pfijata pozitivné.
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RDM zavadi také motivacni prvek — zaznamenana data se budou vztahovat k normovanym
operacim aumozniférové a transparentni hodnoceni vykonu. Zameéstnanci tak budou mit pfimou
zpétnou vazbu i jistotu, ze jejich dobry vykon bude viditelny a nalezité ohodnocen. Nejde pouze o
merfeni Casu, ale o systematické budovani robustni datové zakladny, na které lze stavét pokrocilé
analyzy, automatizované fizeni a kontinualni zlepSovani.

3.3.3.2 Snadna pfenositelnost vyroby

Jednim z nejvyraznéjsich inovacnich pfinos( systému RDM je extrémné nizka bariéra pro rozsifeni
vyroby do nové lokality — at uz vramci CR, nebo v zahraniéi. Oproti klasickym vyrobnim systémdm,
které vyzaduji nakladnou infrastrukturu (terminaly, servery, Skoleni na vice systémech),
umoznuje RDM spusténi vyroby prakticky kdekoliv, kde je dostupné pfipojeni k internetu a nutné
vybaveni (minimalni vyzadovana rychlost, instalace VPN, lokalni MDM cache).

Diky konceptu osobniho zafizeni pro kazdého pracovnika a centralizovanému fizeni dat:

- Nenitfebainstalovat rozsahlé IT vybaveni - kazdy pracovnik ma zafizeni a pfistup ke své roli
ihned po pfihlaseni

- Vyrobni know-how, operace, pracovni instrukce i kontrolni mechanismy jsou okamzité
dostupné digitalné

- VSechny klicové procesy jsou spravovany centralné, ale ovladany lokalné - coz
minimalizuje rezii a umoznuje rychly start

Tato prenositelnost znamen4, ze pokud se vedeni rozhodne pfesunout ¢ast vyroby napf. do jiné
zeme, postaci vybavit novou halu zakladnim vyrobnim a IT zdzemim a personalem - cely
technologicky a provozni systém je automaticky pfipraven a synchronizovan prostfednictvim
RDM. Tento pfistup zasadné zkracuje Cas potfebny k rozbéhnuti vyroby a minimalizuje pocatecni
investice.

Tuto vlastnost vnimame jako klicovou konkurenéni vyhodu, zejména v kontextu dynamickych
dodavatelskych fetézcl, krizového fizeni nebo expanze do novych trh.

3.3.8.3 Zjemnéni datové granularity

Bézna vyrobni digitalizace se zamérfuje pfevazné na sbér zakladnich metrik — napf. ¢as zahajeni a
dokoncéeni operace, pfipadné vyrobni pfikaz a jméno obsluhy. Tento pfistup v§ak nezohlednuje
cely kontext vyroby a neposkytuje dostate¢né kvalitni data pro analyzu, optimalizaci ani pokrogilé
Al algoritmy.

Projekt RDM pfinasi zasadni zjemnéni datové granularity. Kazdy zaznamenany udaj je
automaticky obohacen o kontext, ktery v béznych systémech chybi - konkrétni pracovnik, jeho
kvalifikace, aktualni pozice v hale, zafizeni, které pouziva, pfesné ¢asoveé razitko, ndvaznost na
predchozi operaci, i detaily o materialu (napf. Sarze, ¢arovy kéd, umisténive skladu). Tim dochazi
k nasobnému zvySeni informacéni hodnoty kazdého zaznamu.

Oproti béznym fesSenim, které typicky uchovavaji 3-5 udajl na evidenci (od, do, kdo, operace,
pocet), RDM generuje 15+ datovych prvk( na kaZzdou interakci (pfedchozi + pracoviste, typ:
evidence/prostoj, kusy: shodné/neshodné, Sarze, cilovy sklad, normovany ¢as, pouzité naradi...)
—tedy narlist o vice nez 200 % v objemu a pfesnosti ziskanych dat. Tato datova bohatost je zasadni
pro planované vyuziti Al, protoze umoznuje nejen zpétnou analyzu, ale také prediktivni
modelovani a rozpoznavani vzorct chovani nebo odchylek ve vyrobé.
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Granularita dat zRDM vyrazné presahuje béZnou Uroven evidence — stava se zakladnim nastrojem
pro pokrocilé fizeni vyroby v duchu Priimyslu 4.0.

3.3.8.4 Vyuziti AI/ML pro predikci, asistenci a zvysovani kvality vyroby

Projekt RDM poc¢ita s vyuzitim pokrocCilych technik strojového u¢eni nad detailnimi vyrobnimi daty
sbiranymi v realném Case pfimo z provozu. Na zakladé téchto dat budou vytvareny prediktivni
modely — napfiklad pro odhad trvani operaci, doporu¢eni vhodného pracovnika nebo detekci
odchylek a anomalii v chovani uZivatell. Modely budou navrzeny specificky pro data vznikajici v
systému RDM a budou se priibézné adaptovat na nové vzory bez potfeby ru¢niho zasahu.

Machine learning zde nebude nahrazovat lidské rozhodovani, ale rozSifovat jeho moznosti -
formou inteligentni asistence pro mistry a dispecCery. Napfiklad systém doporuci optimalniho
pracovnika na konkrétni operaci na zakladé jeho vykonU a kvalifikace, upozorni na nestandardni
prabéh vyroby (napt. neobvykle dlouhé nebo kratké operace), nebo odhali podezielé vzorce
chovani, které mohou ovlivihiovat objektivitu dat. Vypoc¢ty budou probihat pfimo na koncovych
zafizenich diky vyuziti edge computingu, coz zajistuje plynulost a okamzité reakce.

Tento pfistup predstavuje novy standard v oblasti prediktivniho a autonomniho fizeni kvality
vyroby, ktery vyrazné pfesahuje moznosti béZznych MES systém0( zaméfenych pouze na sbér a
reporting dat.

3.3.3.5 Vyuziti AI/ML pro detekci rizik na siti

Soucasti RDM je rovnéz obsluzna sitova infrastruktura, ktera krom jiného sbira informace o
pfipojenych zafizenich. V pfipadé bezpecnostniho napadeni nebo chyby je nutné tuto anomalii co
nejrychleji detekovat a zamezit jejimu pfipadnému Skodlivému vlivu. Zde je nutné pracovat s
vicevstupovym systémem pro vyhodnoceni rizik — bézny antivir zde neni mozné pouzit.

3.4 Technicka nejistota

Jak jiz bylo feCeno v pfedchozich kapitolach spole¢nost Ray Service ma standardizovany proces
fizeni vyvojovych projektd, jenz definuje interni smérnice PRP 06 — PFiru¢ka navrhu a vyvoje, ktera
definuje i postup v otazce fizeni rizik.

Kazdy vyvojovy projekt ve firmé je evidovan a fizen v souladu s touto metodikou. Pro kazdou fazi
realizace vyvojového projektu jsou definovany nezbytné kroky a pfi ukonceni kazdé faze probiha
validace milestont. Nelze zadit pracovat na dalsi fazi projektu pfed kompletnim ukonéenim té
predchozi.

Pro vyvojové projekty ve firmé je vytvaren Zadavaci list vyvoje (ZLV), ktery obsahuje definice zadani
projektu, poZzadavky, které je nutné splnit, zodpovédné osoby za FfeSenijednotlivych ¢asti projekt(
a cil projektu (vytvofit certifikovany produkt, funkéni vzorek atd.). V ZLV je urCen garant projektu,
ktery schvaluje dlileZité zmény v projektu a validuje checklisty jednotlivych mileston(. P¥ilohu ZLV
tvofi Casovy a financni plan projektu. Validace milestond probihd za UcCasti vSech osob
zapojenych do projektu, kazdy zde prokaze splnéni vSech casti, za které byl v projektu
zodpovédny. Jednotlivé faze realizace projektu jsou validovany a odsouhlasovany, a v pfipadé
problémd jsou pfijimana napravna opatfeni. V kazdé dalsi etapé postupu realizace projektu
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dochazi k pfezkoumani predeslé analyzy rizik a jeji aktualizaci vzhledem k schvalenému zadani
projektu.

V projektu je pocitano i s realizaci pfipadnych zmén zadani v souvislosti s pribéznymi vysledky
vyvoj. V pfipadé potfeby zmény dojde k pozastaveni aktualni prace a vyhodnoti se jeji dopady na
projekt. V pfipadé schvaleni dochazi k aktualizaci kapacit a planu projektu a obnovi prace na
aktualné rozpracované fazi projektu.

Pro fizeni a management projektu byl u obou partnert vytvofen projektovy tym, ve kterém budou
obsazeni jednotlivi specialisté tak, abychom dokazali poskytnout plnou soucinnost v kazdé fazi
projektu.

K ramcovému harmonogramu projektu bude vytvofen seznam jednotlivych ukold, zodpovédnych
osob a termin( pro oba zapojené partnery. Dalsi faze projektu mohou pokracovat vzdy az po
vzajemném odsouhlaseni jejich obsahu obéma zucastnénymi stranami. V pfipadé neshody pfi
fesSeni projektu mUze kazda ze stran eskalovat oteviené body, ve kterych fesitelé nemohou nalézt
shodu. Princip spoluprdce obou partnerll je blize definovan v kapitole 3.5.4 ZpUsob fizeni
projektu.

Ray Service ma dlouhodobé zkuSenosti s realizaci vlastnich vyvojovych i dalSich projektl ze
strukturalnich fondd EU (uplatfiuje odpodéty na VaV, realizovala projekt v programu Aplikace OP
PIK a mnohé dalsi) a zaroven jiz léta spolupracuje s univerzitami a vyzkumnymi pracovisti. UTB ve
Zliné ma dlouhodobé zkuSenosti z oblasti aplikovaného vyzkumu a uUspésné spolupracuje s
komeréni sférou, coz dale minimalizuje riziko neuvedeni vysledkd do praxe. Oba partnefi spolu
navic v minulosti jiz spolupracovali najinych projektech arealizuji spolecné také smluvnivyzkum,
coz dava dobry predpoklad pro uspésSnou spolupraci i na tomto projektu.

Tabulka nize shrnuje nejvyznamné;jsi rizika realizace projektu, dalsi jsou v Analyze rizik, ktera je
pfilohou ¢. 07 Rizika projektu.

Tabulka 12 Analyza rizik — vybrana rizika

Velmi peclivé kalkulace

Nedodrzeni
rozpocCtu

Vyznamna

Nizka

Realizace
projektu

stanovenirealnéhorozpoctu. Dobré
finanéni zdravi firmy. Kvartalni
vyhodnocovani ¢erpani finan¢nich
zdrojl a porovnavani s planovanymi
hodnotami. PFijimani operativnich
opatreni pfi pfekroceni.

Nedodrzeni
harmonogramu

Vyznamna

Nizka

Rizeni projektu,
vystupy projektu

Podrobné stanoveni Casového
harmonogramu. Stanoveni
¢asovych rezerv. Definice
odpovédnosti jednotlivych
pracovnik(. Mé&si¢ni vyhodnocovani
stavu projektu. PFijimani
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operativnich opatfeni pfi prodleni.

Personalni
zmeny

Vyznamna

Nizka

Navaznost praci,
fizeni projektu

Tyto zmény nelze v pribéhu
projektu vylouc¢it. KliCovi ¢lenové
feSitelského tymu jsou vSak jiz v
soucasné dobé v dlouhodobém
pracovnim poméru s cleny
konsorcia projektu a vzhledem k
jejich zainteresovanosti v tématu a
délce fFeSeni projektu neplanuji
situaci ménit. V pfipadé nenadalé
udalosti jsou vSak personalni
kapacity vS8ech ¢&lend konsorcia
dostate¢né, aby sloZzeni tymu
doplnily dle aktualnich potieb a
pozadavkl. V pfipadé nutnosti
naboru novych c¢len( realiza¢niho
tymu bude zajisténi zkuSenych a
angazovanych  osob  zajisténo
kvalitnim vybérovym fizenim, jehoz
parametrem bude odborny
pfedpoklad uchazede. Zadatel
aplikuje pfi vybéru zaméstnanc( i
vpéci o né vysoké personalni
standardy. Pfiznivym faktorem je
vysoka vnitfni motivace hlavnich
¢lenl tymu k FeSeni projektu.

Vyvoj situace
ohledné valky na
Ukrajiné

Vyznamna

Nizka

Realizace
projektu

Stejné jako u COVID-19 je zde
vyznamnym rizikem zejména
nedostatek potfebnych
komponent, ktery mlZe byt jesté
prohlouben vpfipadé potfeby
realizace vybérovych Fizeni, kdy
odpadne moznost pruzného
nakupu materialu dle skladovych
zasob. Nastrojem pro eliminaci
tohoto rizika je dUsledny prizkum
trhu a planovani. DalSim
vyznamnym faktorem je nardst cen
energii, ktery se spole¢nost snazi
kompenzovat realizaci energeticky
Uspornych opatfeni.

V ramci projektu RDM identifikujeme nasledujici technické nejistoty, které by mohly ovlivnit

Uspésnou realizaci a nasazeni systému:
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3.4.1 Zavislost na dlouhodobé technologické udrzbé vice systémui a
platforem

Riziko: Celé feSeni RDM stoji na kombinaci nékolika nezavisle se vyvijejicich technologii a
systému:

- ERP Helios bézici na Microsoft SQL Serveru (pravidelné aktualizace obou)

- Vlastni serverova infrastruktura postavena na Linuxu (pravidelné spravované externi
firmou)

- Frontend pro iOS vyvijeny ve Swiftu (vazany na Apple ekosystém)

Kazda z téchto technologii ma vlastni zivotni cyklus a aktualizace. Riziko spociva vtom, ze zména
v jedné vrstvé (napf. update MSSQL nebo novy iOS) mize zplsobit nekompatibilitu, vypadek
funkcionality nebo ztratu podpory.

Reseni:

- Zavedeni testovaciho prostfedi, kde budou nasazovany nové verze systémui pied jejich
ostrou aktualizaci

- Pravidelny technologicky audit kompatibility vSech klicovych prvk

- Rozdéleni odpovédnosti mezi specialisty na jednotlivé ¢asti systému (ERP, Backend,
Fronend)

3.4.2 Riziko lidské chyby v disledku sloZitosti systému

Riziko: Systém RDM integruje vice technologickych vrstev a pracuje s rozsahlymi a slozitymi
datovymi strukturami ERP systému Helios. Rada proces(l a datovych vazeb neni v Heliosu
standardizovana nebo dostatec¢né zdokumentovana, coz zvySuje riziko lidské chyby pfi vyvoji
napf. nepochopeni specifikace, chybna interpretace datovych struktur nebo nespravna logika
pfenosu dat mezi systémy. To mUzZe vést k chybam ve zpracovani, nespravnym vystuplm nebo
ztraté dat.

Reseni: Oddélené testovaci prostiedi — testovaci Helios a Fizené nasazeni aplikace. Verze
aplikace:

- Alfa: Testovaci aplikace pfipojujici se do testovaci databaze Heliosu. Slouzi pro prvotni
ovéreni funkénosti a vydava se pouze pfi velmi rannych vyvojovych fazich vyvoje
komponent, které jsou slozité a ovliviiuji produkéni data (napf. vydej materialu, evidence
neshod). Alfa verze se vydava dle potfeby nékolikrat za rok, coz umoznuje rychlé odhaleni
a opravu kritickych chyb v ranych fazich vyvoje.

- Beta: Testovaciverze aplikace, ktera je plné pouzivana vSemi testery produkéniverze. Beta
verze se pouziva jak pro staré, tak nové verze aplikace, dle aktualni situace. Tato verze je
klicova pro identifikaci a opravu kritickych chyb pfed vydanim produkéni verze. Pokud se v
beta verzi objevi kritickda chyba, je okamzité feSena, aby byla zajiSténa stabilita a
spolehlivost finalniho produktu.

- Produkéni: Ostra verze aplikace, ktera je vydavana vzdy po dikladném otestovani vSech
novych funkcionalit ve verzi beta. Produk&niverze je uréena pro Siroké pouziti a zajisStuje, ze
vSechny nové funkce jsou plné funkéni a stabilni. Tento proces zajistuje, ze finalni produkt
je vysoce kvalitni a spolehlivy.
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Vyhoda: Tento pfistup vyrazné snizuje riziko chybnych zasah( do produkéniho systému,
umoznuje zachytit chyby véas a validovat zmény jesté prfed ploSnym nasazenim. Zaroven
podporuje postupné zapojeni koncovych uZivateld a zajiStuje zpé&tnou vazbu pro doladovani
funkcionality.

3.4.3 Zastupitelnost a kontinuita vyvoje pfi personalnich vypadcich

Riziko: Projekt je technologicky naro¢ny a vyzaduje specializaci na konkrétni technologie (napf.
Swift pro iOS, PHP pro backend, ERP Helios/ABRA). Hrozi, Ze kli€ovi vyvojafi budou v uréité fazi
nezastupitelni — z divodu nemoci, pfetizeni nebo ukonéeni spoluprace.

Reseni:

- Kazda technologickd doména bude mit minimalné dva zaucené Cleny (hlavni + zastup)

- VesSkery vyvoj je dokumentovan a verzovan v systému GIT

- Znalostni baze (webova aplikace Confluence www.atlassian.com/software/confluence) a
pravidelné interni code review

- Vyuziti externich partner( pro technologické konzultace a v pfipadé krizovych situaci

3.4.4 Zavislost na uzavieném ekosystému Apple

Riziko: Vyvoj je cilen na zafizeni Apple (iPad), ktera jsou fizena uzavienym ekosystémem. To
pfinasi nékolik potencidlnich technickych nejistot:

- zményviOS (napf. aktualizace systému) mohou ovlivnit funkénost aplikace

- pfistup k nékterym funkcim zafizeni (napf. ¢tecka QR koddU, fotoaparat, systémové API)
mUzZe byt omezen nebo zménén

- Apple mize zménit podminky nebo neobnovit nd$ Enterprise Developer Ucet, ktery je
klicovy pro interni distribuci aplikace mimo App Store

Reseni: Aplikace bude priibé7né testovédna proti beta verzim iOS, aby bylo moZné véas
identifikovat a eliminovat pfipadné problémy vyplyvajici ze zmén v systému. Pro kritické funkce
bude zaroven zajisténa funkéni redundance prostfednictvim webového rozhrani, které umozni
jejich provedeniiv pfipadé vyjimeénych nekompatibilit nebo vypadkl v rdmci ekosystému Apple.
Tento pfistup minimalizuje riziko provozni nefunk&nosti a zajiStuje vysokou dostupnost klicovych
procesl bez ohledu na aktualizace platformy.

3.5 Systematicnost a prenositelnost

3.5.1 Navrzena vyzkumna metodika a postup feSeni predkladaného
projektu s ohledem na oCekavané vystupy predkladaného projektu

Tabulka 13 Termin realizace projektu

Datum planovaného zahajeni realizace projektu 20.5.2025

Datum planovaného ukonceni realizace projektu 30.6.2027
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Pocet mésicu 24

Tabulka 14 Etapy projektu

Nazev etapy v€. hlavnich Zahdjeni Ukonéeni

Etapa Pocet mésici

ginnosti (DD/MM/RR)  (DD/MM/RR)

I Zakladni verze aplikace 20.5.2025 30.6.2026 13

Rozsifena verze aplikace pro

. 1.7.2026 30.6.2027 11
vyrobu

Tabulka 15 Milniky

Milnik Detailni popis milniku, Predpokladany termin spinéni

projektu  yyznam pro realizaci projektu (DD/MM/RR)

| Zakladni verze nového Frontendu a nutnd | 20.11.2025 I
rozsifeni Backendu a Heliosu

i Ladéni Frontendu pro TK, TPV 30.6.2026 I

Modernizace Backendl

Il Pfedani Frontendu TK, TPV 20.11.2026 1]

Odladéni a predani Frontendu zbytku
vyroby a THP

Dokoncena modernizace Backendt

Skeleton webového frontendu

Zacatek praci ve spolupraci s VO

v Rozsifeni aplikaci o dalsi funkcionality na | 30.6.2027 1]
klic

3.5.2 Ganttlv diagram

Kompletni diagram je vloZen jako samostatna pfiloha ¢. 06 Gantt(v diagram.
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Tabulka 16 Gantt(v diagram

Etapa1

Etapa 2

2025

2026

2027

Aktivita

Zapojeni pracovnici Ray Service a.s., UTB

Zacatek Konec

Frontend Spoluprace externim dodavatelem 20.05.2025 20.11.2025
Podolinsky, mozna spoluprace s externim 20.05.2025 20.11.2025

Backend dodavatelem

Server Spoluprace externim dodavatelem 20.07.2025 20.11.2025

567891011 12123456

7 8910 11 12

123456|78

Frontend Spoluprace externim dodavatelem 21.11.2025 30.06.2026

Backend Podollnsky, mozna spoluprace s externimi 21.11.2025 30.06.2026
dodavateli

Server Spoluprace externim dodavatelem 21.11.2025 30.06.2026

Priprava a podani zadosti o platbu za Etapu 1 -
administrace

01.07.2026 30.08.2026

Frontend Spoluprace externim dodavatelem 21.11.2025 30.06.2026

Backend Podollnsky, mozna spoluprace s externimi 21.11.2025 30.06.2026
dodavateli

Server Spoluprace externim dodavatelem 21.11.2025 30.06.2026
Buran, mozna spoluprace s externim

Webovy frontend dodavatelem ZAIGILEZAZS SR Y

Analyza sitové bezpecnosti

21.11.2025 30.06.2026

Frontend Spoluprace externim dodavatelem, UTB 21.11.2026 30.06.2027
Backend Spoluprace s UTB 21.11.2026 30.06.2027
Webovy frontend Spoluprace s UTB 21.11.2026 30.06.2027

Analyza sitové bezpecnosti

Spoluprace s UTB

s s v or

Priprava a podani zadosti o platbu za Etapu 2 -
administrace

01.07.2027 30.08.2027
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3.5.3 Milniky a dil&i upravy

Diky charakteru finalniho produktu a jeho cilové skupiné, kdy je mozné sbirat osobni zpétnou
vazbu od testerll, byla zvolena metoda agresivniho dodavani novych testovacich verzi. Nova
testovaciverze se idealné vydava na tydenni bazi, zatimco produkc¢ni verze se vydava pfiblizné na
mesicni bazi. Tento pfistup umoznuje rychlé iterace a zlepSovani produktu na zakladeé realnych
zkusenosti uzivateld.

Pfi detailnéjSim pohledu se mlze zdat nadbytecna prace na serveru pro kompatibilitu se starou
verzi API, kdyZ se vyviji APl nové. Nicméng je nutné zachovat kontinualni vyvoj v ramci vSech fazi
anelzefict ,,Stop stav, ted nebudeme dalsi 2 roky dodavat dalsi funkcionalitu.“ Jedinou schiidnou
cestou je odladit vSe pro stavajici backendy a prlibézné vyvijet pro backend novy. Na néj pak
postupné pfepnout. Tento pfistup umozfuje plynuly pfechod mezi verzemi API a zajiStuje, ze
systém zUstava funkéni a efektivni béhem celého procesu vyvoje.

3.5.3.1 Milnik I, Etapa | - Zékladni verze nového Frontendu a nutna rozSifeni Backendu a Heliosu
3.5.3.1.1 Frontend

Vyvoj funkéniho skeletonu nové aplikace. Dochazi k prepisu funkcionality zékladnich prvk(
stavajicich aplikaci. Externi vyvojar prochazi spolu s ¢lovekem znalym aplikaci celou aplikaci a
specifikuje postup vyvoje. V pfipadé nejasnosti jsou jako konzultanti pouziti zaméstnanci firmy
pracujici vice s FfeSenou komponentou. Neprobiha testovani s testery, jelikoz se jedna o prepis
zakladnich funkénich blokd aplikace, které jsou relativné nekomplikované.

3.5.3.1.2 Backend

Probiha intenzivni komunikace s vyvojafem Frontendu, aby doslo k bezproblémovému propojeni
se stavajicim Backendem. Pokud na Backendu za timto U&elem probihaji Upravy, jsou vzdy
pfipraveny tak, aby byly zpétné kompatibilni se stavajicimi aplikacemi a nedoslo ke znefunk&néni
stavajicich aplikaci.

Ve spolupraci s vyvojafem Heliosu jsou zakomponovany Upravy, které jsou nezbytné pro
fungovani uzivatel(l na jedné spole¢né aplikace. Jedna se o:

- Nastaveni vlastnosti Pracovisté — pracovisté bude mit moznost nastavit vlastnosti, které
jsou klicové pro nasi vyrobu - TK, Sklad, TPV, THP. Na zakladé tohoto nastaveni se budou
zobrazovat jak komponenty, tak i fronta prace a jednotlivé ¢iselniky prostojl — rozdilné pro
rlizné pracoviste.

- Nastaveni Mistra a Dispecera mechanikovi — kazdy mechanik musi mit pfidélen svého
Mistra, Kazdy mistr svého DispecCera. Tim bude zajiSténa Cista struktura pro validni pfehledy
vyroby. Mélo by odpovidat definici struktury vyrobnich tymda, které by mély byt ploché v
podobé. 1 dispecer ma x mistrll, 1 mistr ma y mechanikll. Tato struktura je aplikovana na
v8echny uzivatele aplikace, aby bylo mozné vyuZivat systému roli i pro nevyrobni
zameéstnance.

- Nastaveni Pracovisté Mistrovi — na zakladé pfifazeného pracovis§té mistrovi se nastavi
Pracovisté a ¢ast roli na zakladé pracovist i mechanikiim/pracovnikiim s aplikaci.

- Seznam stolll - vytvofena nova entita Stll, kterd bude nezbytna na presnéjsi dovydej
materialu — nové se nebude vydavat materidl na centralni vydejni misto, ale pfimo
mechanikovi na jeho stul.
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Na zakladé téchto nastaveni jsou pro uzivatele definovany vSechny potfebné role pro spravné
nastaveni aplikace.

3.5.3.1.3 Serverova infrastruktura
ZacCatek praci na nové serverové infrastruktufe a postupné ladéni (testovani pouzitelnosti a
komunikace se spravcem systému), aby byla plné kompatibilni se starou verzi backendu.

Postupné zavadéni zabezpecenych pfistupl pfes ssh klice, testovd omezeni, automatizace
vydavani certifikatd.

3.5.3.2 Milnik Il, Etapa | - Ladéni Frontendu pro TK, TPV; Modernizace Backendu
Odladovanirozhrani aplikace na tabletech pro TK a TPV.

V této fazi zacinaji s Frontendem pracovat prvni uzivatelé, a to pracovnici technické kontroly (TK)
a technické pfipravy vyroby (TPV). Je to mensi skupina lidi nez vyroba samotna (cca 1/3). Testefi
jsou technicky pfemyslejici, oGekdvame vyrazny posun v celé aplikaci. Tito uzivatelé pouzivaji
spolecné i specifické ¢asti systému. Ocekavame cca. Tydenni periodu vydavani Beta verzi. V
tomto milniku je stale mozZné pracovat v nové i starych aplikaci v pfipadé kritické chyby.

3.5.3.2.1 Frontend

Spoluprace na vyvoji komponent stézejnich pro TK a TPV. Komunikace s testery z téchto oddéleni
je predpokladana na denni bazi a osobnim kontaktu. Rychlost Uprav a zpétna vazba hraje
ddlezitou roli mezi vyvojafi a testery.

3.5.3.2.2 Backend

Upravy backendu pro potieby aplikace

Cisténi struktur dat posilanych do aplikace — zmen§ovani objemu dat

Nové endpointy - &iselniky pro stoly, strukturu pracovnik

Odladovani backendu na novém serverovém podkladu.

Prvotni migrace na novou verzi PHP 8.4 a Frameworku Phalcon.

Rovné?z se vybiraji mista pro nasazeni cachovani, aby byl sniZzen pocet pozadavk( na SQL.
3.5.8.2.3 Serverova infrastruktura

Finalni testovani programatory pro novou infrastrukturu.

3.5.3.3 Milnik Ill, Etapa Il - Pfedani Frontendu TK, TPV; Odladéeni a pfedani Frontendu zbytku
vyroby a THP; Dokonc¢ena modernizace Backendu; Skeleton Webového frontendu;
Zacatek praci ve spolupraci s VO

Odladovani komponent pro Vyrobu a navazujici nasazeni celé vyrobé.

V této fazi zaCinaji s aplikaci plné pracovat vSichni pracovnici z Pracovist v pfedchozim milniku
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testujicich aplikaci — TK, TPV. Perioda vydavani bety by méla zlstat na tydenni bazi, 1x za mésic
nova verze pro vSechny.

Na konci tohoto Milniku bude provedeno predani aplikace vyrobé a budou nahrazeny vSechny
aplikace novou, jednotnou verzi aplikace.

3.5.3.3.1 Frontend
Spoluprace na vyvoji komponent stézejnich pro Vyrobu a THP.

Nejvétsi zmény jsou ocekavany v komponentach Fronta prace pro DispeCera a Mistra, které
budou reflektovat novou strukturu vyrobnich zaméstnanct v Heliosu a rovnéz zmény ve stylu
planovani vyroby. Probiha sbér zpétné vazby i od testerl z pfedchozi faze.

3.5.3.3.2 Backend
Dokon&ena modernizace na posl. verzi PHP a frameworku Phalcon.

Pfepracovani logiky pro nacitani Fronty prace — bude potfeba pfepracovat vyvhodnoceni kterému
mechanikovi nalezi jaké operace. A to z pohledu:

- Dispecera, ktery by mél mit pfehled o celé vyrobé, resp. vSech Mistrech
- Mistra, ktery by mél mit pfehled o vSech svych Mechanicich

Pfedpokladame delSi ¢as na optimalizaci, jak z pohledu rychlosti nacitani, tak i vSech potfebnych
moznosti filtrace — jedna se o zcela pfepracovanou komponentu.

3.5.3.3.3 Webovy frontend

Je vytvofena webova aplikace, ktera podporuje autentizaci uzivatele, jsou vytvofeny moduly pro
THP, aby nemuseli pouzivat tablety (pouzivaji stavajici API), rovnéz je pfidan intranet a rezervace
obédd, které jsou jinak pfistupné rovnéz pouze z tablett. Diky dokonéeni komponenty THP jiz déale
THP pracovnici pouzivajici pouze frontu prace pro THP vice nepotfebuji tablety.

V tuto chvili se do vyvoje pfipojuje vyzkumna organizace, které jsou pfedany datové podklady pro
vystupy ML dle naSich pozadavkd.

3.5.8.3.4 Serverova infrastruktura

Migrace Backendu, nastavovani prostfedi pro Webovy frontend.
3.5.3.3.5 Analyza sitové bezpednosti

Zacatek komunikace s VO na analyza a konkrétnim feSeni.

3.5.3.4 Milnik IV, Etapa Il - RozSifeni aplikaci o dalsi funkcionality na klic, Dokonceni logiky
dodané VO, Penetracni testovani VO

Pocet testerl je zmensen na vzorek vhodny pro efektivni sbirani zpétné vazby a na zaméstnance,
ktefi se osvédcili. Zavadi se nova funkcionalita, optimalizace stévajicich systému, pokud je
zjiSténa jejich komplikovanost.
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VSechny komponenty starych aplikaci na tabletech jsou zmigrovany a uzivatelé pouzivaji pouze
novou aplikaci.

3.5.3.4.1 Frontend

Probiha optimalizace rychlosti, stability a pouZzitelnosti aplikace. Prlibézné probihaji konzultace
s testery, kde se analyzuje, co je navic, co chybi nebo co je pfilis slozité.

3.5.3.4.2 Backend
Dokonceno slouc¢eni backendu.
Probiha pridavani nové funkcionality a testovani s vybranymi testery napfi¢ vSemi rolemi.

Vyzkumna organizace zde planujeme vyuZzit na penetracni otestovani, abychom maximalné
otestovali bezpeénost tfeti stranou.

3.5.3.4.3 Webovy frontend

Ladi se rozhrani pro vystupy a nastavovani modull vyuzivajicich ML.
3.5.3.4.4 Serverova infrastruktura

3.5.3.4.5 Analyza sitové bezpecnosti

Ladi se rozhrani pro vystupy a nastavovani modulll vyuzivajicich ML.

3.5.4 Zpusob fizeni projektu

Pro fizeni projektu bude vyuZit software metronome, ktery je bézné pouzivan pro fizeni projekt(
ve spolec¢nosti Ray Service, a.s. https://metronomesoftware.com/.

Ugastnici projektu se budou schazet na pravidelnych schiizkach — predpokladame 1x za 2 mésice
(osobné nebo prostifednictvim aplikaci Microsoft Teams).

Vystupy ztéchto schlizek, ukoly, sledované metriky a zapisy budou k dispozici krevizi
v metronome. Vedenim meetingll bude povéfen zaméstnanec VaV spoleénosti Ray Service, a.s.
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Obréazek 5 Rizeni projektu — Pfiklad zépisu z meetingu
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Pro fizeni a management projektu na Grovni jednotlivych fesiteld projektu budou vyuzivany bézné
pouzivané struktury fizeni projektd. U hlavniho feSitele bude vytvofen projektovy tym, ve kterém
budou obsazZeni jednotlivi specialisté tak, abychom dokéazali poskytnout plnou soucinnost v
kazdé fazi projektu. K vedeni zdznamu z jednani bude pouzit zavedeny systém Metronome a do
tohoto systému budou pfizvani spolureSitelé tak, aby bylo mozné efektivné sdilet pokroky na
projektu. Dale tak kvali tomu, abychom vsichni vidéli potfebné ukoly k vyplnéni a aktualni stav
jednotlivych vétvi projektu.

K ramcovému harmonogramu projektu bude u hlavniho zadatele, vytvofen seznam jednotlivych
ukoll, zodpovédnych osob a termindl. Rizeni projektu bude probihat standardnim pouzivanym
postupem. Jednotlivé faze projektu budou ukon&eny milniky. DalSi faze projektu mohou
pokraCovat aZz po vzajemném odsouhlaseni jejich obsahu obéma zucastnénymi stranami. V
pfipadé neshody pfi feSeni projektu mlze kazda ze stran eskalovat oteviené body, ve kterych
feSitelé nemohou nalézt shodu.

U dalSiho feSitele, Fakulty aplikované informatiky UTB ve Zliné, bude Ffizeni projektu probihat
podle pravidel tohoto pracovisté a taky ve sdileném systému Metronome pro zvySeni pfehlednosti
stavu jednotlivych akci a ukoll. ZkuSenosti z feSeni malych i vétSich védecko-technickych
projektd, které byly a jsou na pracovistich fakulty feSeny, ukazuji, ze efektivni fizeni je jednou z
klicovych podminek pro akceschopnou realizaci téchto projektl. Metodika fizeni projekt(
pouzivana na FAIl zabezpecuje:

- vzajemnou koordinaci ¢innosti vyplyvajicich z jednotlivych aktivit projektd,

- komunikaci s fidicim orgdnem poskytovatele pfi feSeni vzniklych problémd v pribéhu
realizace projektu,

- pfipravu monitorovacich zprav a dalSich priibéznych dokumentd, prokazujicich skuteé¢nou
¢innost v realném case, véetné pribéznych zprav o feseni diléich projektd,

- minimalizaci zatéZovani clenl FeSitelskych tym{ administrativnimi a organiza¢nimi
¢innostmi,

- ve spolupraci s diléimi tymy nastavuje co nejkvalitnéjsi personalni strukturu pro feSeni
stanovenych cilll a vystupl projektu,

- pro vnitfni potfeby feSeni certifikace vystupl a vysledk( projektu s ohledem na préva
duSevniho vlastnictvi spolupracuje s Centrem transferu technologii UTB ve Zling, které
zajistuje tuto agendu pro celou UTB ve Zliné.

Pro fizeni realizace predkladaného projektu bude na pracovisti ustaven interni fidici tym, ktery
bude zabezpecovat vySe uvedené ¢innosti, véetné dalSich ¢innosti, které se v prabéhu feseni
projektu postupné vyskytnou.

Rada projektu

Pro prlibézné fesSeni projektu a sledovani napliovani jednotlivych etap feseni, jakoz i pro fesSeni
problémd, které v prabéhu feseni vyvstanou, bude ustavena v ramci projektu jako celku Rada
projektu, sestavena z pracovnikll obou fesitell prOJektu Pfedsedou této rady bude vedouci
projektového tymu Ray Service, ,,,E.i, {}, “;f;faﬁ i i-t;_mlstopredsedou bude zastupce dalsiho
g T ."_.-'-\.-J,., PR -“"\-\.
feSitele — UTB ve Zling, jejich hlavni reS|tel AR R o B o .-,-" s Dalsimi Eleny Rady
budou za kazdou feSitelskou organizaci vzdy dva &lenové. Tito budou uréeni v pfipadé ziskani
podpory pro feSenitohoto projektu. V kompetenci Rady projektu budou kromé sledovani pribéhu
feseni z hlediska kvality vysledk( a napliovani ¢asového harmonogramu také feseni vSech

problémd, které se objevi a zejména feSeni pfipadnych krizovych scénérf, které mohou vzniknout
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a které jsou stru¢né popsany v kapitole, popisujici rizika dosazeni pfedpokladanych vysledkd.
Rada projektu bude také organem, ktery bude projednavat moznost publikaci, zejména
pracovnikd vyzkumné organizace, ve smyslu nepublikovani ¢asti vyzkumnych aktivit, které budou
know-how hlavniho uchazece a které by mohly byt dale pfekazkou pfipadného podani zadosti o
patentovani nékteré ¢asti vysledkl projektu.

Kromé této Rady projektu budou u obou fesiteld projektu definované fesitelské tymy, které vedle
odbornych pracovnikl budou obsahovat minimalné jednoho administrativniho pracovnika pro
zabezpecenivSech administrativnich nalezitosti a potfeb projektu. VSichni feSitelé maji s feSenim
projektll VaVal dlouhodobé zkuSenosti a organizacné-manazerské struktury maji pro ad hoc
pfipady feseni dil¢ich projektd definovany.

V prlbéhu realizace projektu, na zakladé aktualni potieby, se bude fesitelsky tym sloZeny ze
vSech ¢lenll konsorcia pravidelné operativné setkavat. Spoluprace bude fesena dle nastaveného
harmonogramu jednotlivych aktivit a jejich navaznosti. Periodicita meetingl bude vychazet z
povahy pravé feSenych problém( tak, aby byl zajistén hladky pribéh celého pfedkladaného
projektu; min. vSak 1 x do mésice.

Oba c¢lenové konsorcia, jejich feSitelské tymy, se budou schazet na pravidelnych internich
poradach, které se budou konat v mistech realizace projektu, min. 1 x za 2 tydny. DalSi porady
budou svolavany na zakladé aktuélni potfeby pfi vzniku pfipadnych komplikaci. Rizeni a vedeni
porad bude v kompetenci manazera projektu a z porad, na kterych budou feSeny stézejni body
jako napf. kontrola plnénijednotlivych aktivit, Cerpani rozpoctu, monitorovani projektu, podavani
monitorovacich zprav, plnéni kol a seznameni ostatnich s planovanymi ¢innostmi jednotlivych
¢lenl tymu, budou pofizovany zépisy. Tyto zapisy planuje hlavni fesitel evidovat v jiz nasazeném
systému Metronome, ktery se mu pro vedeni této agendy v historii osvédcil.

3.5.5 Aplikovatelnost poznatku

Projekt RDM jako celek je uzce navazan na ERP systém Helios, ktery je v prostiedi firmy Ray
Service rozsahle modifikovan na kli¢. To omezuje jeho pfimou pfenositelnost do jinych firem bez
vyraznéjSich Gprav. Nicméné fada kliGovych poznatkd, princip( a architektonickych pfistupd, na
nichz je feSeni zalozeno, je plné aplikovatelnd a reprodukovatelna i mimo tento konkrétni
technologicky ramec.

Konkrétné jde napfiklad o:

- Metodiku kontinualniho sbéru dat pfimo na urovni zaméstnance v redlném Case bez
ruéniho vypliovani

- Koncepcijednotné mobilni aplikace pokryvajici vice roli (mechanik, mistr, skladnik...)

- Vyuziti bézné dostupného hardware (iPady, vyhledové mobilni telefony nebo hodiny)

- Pracis podrobnymi daty pro pokrocilé analyzy

Tyto principy mohou byt vyuZity jak v jinych vyrobnich firmach (v kombinaci s jinymi ERP systémy),
tak i v ramci vyzkumnych projektll zamérenych na digitalizaci vyroby, rozvoj MES feSeni nebo
ergonomii a pfijeti technologii na pracovisti. RDM tak mUze slouzit jako referen¢niimplementace
pokrocilych konceptll Priimyslu 4.0, které lze dale adaptovat, rozvijet a aplikovat v dalSich
prostfedich.
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4 Strategické zaméreni projektu

4.1 Big data atézeni dat
4.1.1 MSSQL

Primarni databaze pro vSechna vyrobni data. Prfes tuto databazi jsou propojené systémy
Backendu a Heliosu. Tedy, co se zapiSe pres Helios objevi se v ostatnich systémech a naopak.

Projekt si klade za cil vybudovat robustni platformu pro analyzu velkych dat (Big Data) s vyuzitim
modernich metod téZby dat (Data Mining) a prediktivniho modelovani dle navrh( VO. Primarnim
zamérem je podpofit informované, rychlé a pfesné rozhodovani v kliCovych oblastech planovani
vyroby a podpory pracovnikiim.

Vlastnosti databaze:

- Objem dat - Prace s rozsahlou datovou zékladnou v fadu 50-100 GB s ro¢nim pfirlistkem
cca 20 GB.

- Velikost klicovych tabulek —tabulky pro evidenci prace - 4,6 mil. fadkd, s dennim pfirlistkem
3-4 tis.

- Béhnajednom vykonném SQL Serveru

Databéaze bude zajistovat efektivni zpracovani velkych objem0 dat o pfedpokléadaném rozsahu
desitek (stovek) gigabajtd, s dlirazem na strukturovana data spravovana v rela¢ni SQL databazi
(MS SQL Server). Datova zakladna bude priibézné rozsifovana v zavislosti na rlistu vstupnich dat
z externich systému.

Databaze plné podporuje datovy vystup pro naslednou analyzu data, ktera se vSak jiz z principu
véci provadeji nad vektorovymi databazemi, jejich moznosti jsou zcela jiné a jejichz vybér je v tuto
chvili z divodu jejich funkéni roztfisténosti nejednoznacény a v dobé realizace za rok mlze byt
situace zcela jina nez dnes stejné jako celé odvétvi ML a Al, které je i v ramci méfitek IT velmi
turbulentni (v tuto chvili je na Wikipedii pfes 30 vektorovych databazi viz
en.wikipedia.org/wiki/Vector_database).

4.1.2 ElasticSearch

Primarni Ulozisté dat pro Analyzu sitové bezpecénosti. ElasticSearch patfi mezi nejrozSifengjsi a
nejrychlejSi ve své kategorii. ElasticSearch je dokumentové orientovana databaze, kde jsou data
ulozena ve formatu JSON. Tento systém je navrzeny pro rychlé a efektivni fulltextové vyhledavani
a analyzu velkych objem0 dat. Diky své distribuované architektufe umozfuje rozlozeni dat napf¥ic¢
vice uzly, coz zajiStuje vysokou dostupnost a Skalovatelnost. ElasticSearch také podporuje
replikaci dat, coz zvySuje vykon a odolnost proti selhani.

Dokumentoveé orientovana databaze je vysoce vhodna pro ukladani logd, nad kterymi je nasledné
mozné provadét analytické operace. ElasticSearch nabizi pokrocilé analytické schopnosti,
vCetné agregaci a analyzy dat v realném case. To umoziuje uzivatelim ziskavat cenné informace
z velkého mnozZstvi logl a rychle reagovat na rizné udalosti.

V pfipadé velkého mnoZstvi logl je mozné provést rozdéleni vypocetni zatéZe mezi vice
databdzovych instanci stejné jako v pfipadé MS SQL. ElasticSearch je navrzeny tak, aby zvladal
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velké objemy dat a vysokou zatéz, coz z néj ¢ini idealni volbu pro aplikace, které vyZaduji rychlé a
spolehlivé vyhledavani a analyzu dat. Navic diky RESTful API je komunikace s ElasticSearch
snadnd a umoziuje integraci s riznymi aplikacemi a systémy.

ElasticSearch je také znamy svou schopnosti pracovat s rlznymi typy dat, vcéetné
strukturovanych, nestrukturovanych a semi-strukturovanych dat. To z n€j €ini univerzalni nastroj
pro rizné scénare pouziti, od vyhledavani dokumentd az po komplexni datové analyzy.

Databaze zvlada pracovat s jednotkami gigabajt(l dat denné bez vétsiho problému.

Nad touto databazi se relativné snadno tvofi reporty, které by v jinych databazich byly k dispozici
pouze s neumeérné vynaloZzenou energii.

Je vhodna na zpracovani dat logli pomoci Al/ML/statickou analyzou.

4.2 Umela inteligence a strojove uceni

Projekt RDM pocita s vyuzitim pokrocilych technik strojového uc¢eni nad detailnimi vyrobnimi daty
sbiranymi v redlném Case pfimo z provozu. Tato data budou slouzit jako zaklad pro prediktivni
modely (napf¥. klasifikace, regrese, detekce anomalii), které se budou samostatné pfizplsobovat
novym vzorclm bez nutnosti ruéniho zésahu.

Modely jsou navrzeny s dirazem na jednoduchost a provozni pouzitelnost.
4.2.1.1 Prediktivni doporuéeni pracovnika pro konkrétni tikol

RDM umozni nasazeni prediktivniho Al modelu, ktery bude mistrovi pomahat pfi pfifazovani
operaci jednotlivym mechanikiim. Model bude analyzovat historicka data o vykonu pracovnik{
(napf. prmérny ¢as na obdobné operace), jejich kvalifikace a aktualni dostupnost. Na
zakladé téchto udaju navrhne nejvhodnéjsiho kandidata pro konkrétni vyrobni ukol -
takového, ktery dany typ prace zvlada efektivné a zaroveri ma potfebnou zpUsobilost.

Cilem je snizit zatizeni mistra pfi rozhodovani, zkratit reakéni ¢as pfi pfidélovani operaci a zaroven
zvySit pravdépodobnost uspésného a efektivniho dokon&eni zakazky. Model bude vyvijen formou
klasifikacni nebo regresni analyzy nad historickymi daty ze systému, bez nutnosti ru¢niho zasahu.

4.2.1.2 Automaticka detekce odchylek od standardniho priibéhu operaci

V ramci systému RDM bude nasazen model pro automatickou detekci odchylek v pribéhu vyroby.
Model bude sledovat bézné priibéhy operaci (napf. ¢as trvani, Cetnost pfepinani mezi operacemi,
chybovost) a pomoci technik anomalni detekce vyhodnoti, zda aktualni pribéh odpovida
oc¢ekdvanému chovani. V pfipadé vyznamné odchylky systém automaticky upozorni mistra nebo
jinou odpovédnou osobu.

Cilem je v€asné zachyceni problémovych situaci ve vyrobé — napf. nespravné pracovni postupy,
nevhodné pfifazeny pracovnik nebo chybéjici material — jesté dfive, nez dojde k vyrobni neshodé
nebo ztraté ¢asu. Tento pfistup zvysi kvalitu dohledu nad procesem a umozni efektivni zasahy v
realném Case.
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4.2.1.3 Detekce neobvyklého nebo podezrelého chovani uzZivatele

V rdmci systému RDM planujeme nasazeni modelu chovani uzivatell, ktery bude na zakladé
historickych dat a kolektivnich vzorcl identifikovat podezielé nebo nestandardni chovani
pracovnik(. Systém bude sledovat napf. rychlost pfepinani mezi operacemi, extrémni odchylky
ve vykonu, chybovost Ci typické Casové rytmy. V pfipadé detekce neobvyklého vzoru chovani bude
mistr nebo jiny odpovédny pracovnik upozornén.

Tento pfistup ma za cil podpof¥it datovou integritu, zamezit umélému nadhodnocovani vykonu
nebo sabotaznimu chovani a zajistit férové hodnoceni prace. Model bude dale vyuziti pro trénink
novych zaméstnanct jako zpétnovazebni nastroj.

4.2.1.4 Vyuziti AI/ML pro analyzu nestandardniho chovani na vnitrni siti

Soucasti RDM je i obsluzna infrastruktura (sitové prvky — firewally, switche, virtualni servery)
zabezpecujici komunikaci koncovych zafizeniv rozsahu:

- Pfipojeni nainternet

- Pripojeni do cloudovych sluzeb (Teamsy)
- PrfihlaSovani do sité

- Sitové disky

- Sitovy tisk

- Pfipojeni na Backend

- Pfipojeni nainterni projekty

- A

Zafizeni obsazena v této obsluzné infrastruktufe generuji zaznamy, tzv. logy o vSech aktivitach,
které se pod ni déji. Ztéchto dat je mozné zjistit nestandardni chovani jednotlivych zafizeni, jehoz
pficinou mazZe byt chyba ¢i Spatné nastaveni aplikace, chyba ¢i $patné nastaveni zafizeni a
napadeni zafizeni/aplikace nebezpecnym kédem, ktery mlze potencialné ohrozit chod firmy.

Tato ¢ast by méla byt implementovana v ramci Analyzy sitové bezpecnosti.

4.3 Kyberneticka bezpecnost

Kyberneticka bezpe&nost bude realizovana na sitovém podkladu od firmy Fortigate, ktery patfi k
nejlepSim v oboru.

Detaily zabezpeceni Fortinet

1. Vicevrstva ochrana a sitova segmentace
- Firewall: Poskytuje robustni ochranu proti neopravnénému pfistupu a zajisStuje bezpecéné
oddéleni interni sité od externich hrozeb. Firewall je klicovym prvkem, ktery chrani sit pfed
utoky zvendi a zajistuje, Ze pouze autorizovani uzivatelé maji pfistup k citlivym datlm.
- Mikrosegmentace sité: Omezuje pohyb Utocnik( v siti a minimalizuje riziko lateralniho
Sifeni hrozeb. Mikrosegmentace umoznuje rozdélit sit na mensi segmenty, coz ztézuje
Utocénikdim pohyb po siti a sniZuje riziko Sifeni malwaru.
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2. Sifrovani a autentizace
- IPSec VPN: Sifrované VPN tunely umoZfiuji bezpeény prenos dat mezi vzdalenymi
lokalitami. IPSec VPN zajistuje, Ze data prenasena mezi rliznymi lokalitami jsou Sifrovana a
chranéna pred odposlechem.
- SSL VPN: Poskytuje bezpecny pfistup k siti pfes Sifrované spojeni. SSL VPN umoziuje
uzivatelim bezpecné pristupovat k siti zjakéhokoli zafizeni a zajistuje, Ze jejich komunikace
je Sifrovana.

3. Prevence a detekce anomalii a hrozeb pomoci Al/ML algoritm{

- Intrusion Prevention System (IPS): Aktivhé detekuje a blokuje pokusy o naruSeni
bezpecnosti. IPS vyuziva pokrocilé algoritmy k detekci a blokovani Utok( v realném case,
coZ zajiStuje ochranu pfed zndmymi i neznamymi hrozbami.

- Sandboxing: Analyzuje podezrelé soubory vizolovaném prostredi, aby odhalil nové hrozby.
Sandboxing umoznuje bezpecné analyzovat podezielé soubory a identifikovat nové typy
malwaru bez rizika pro produkéni prostredi.

- Advanced Threat Protection (ATP): Poskytuje ochranu proti pokroc¢ilym a cilenym Gtokam.
ATP vyuzivd kombinaci rliznych technologii k detekci a blokovani pokrodilych hrozeb, které
by mohly obejit tradi¢ni bezpeCnostni opatieni.

4. Automatizace reakci na hrozby, analyzy bezpecnostnich udalosti a schopnosti zotaveni
- Centralizovana sprava: UmozZiuje spravu vice zafizeni FortiGate z jednoho mista pomoci
FortiManager. Centralizovana sprava zjednoduSuje spravu bezpecCnostnich zafizeni a
umoznuje rychlou reakci na bezpeénostni incidenty.
- Logovani a analyza: Sbér a analyza sitovych udalosti pomoci FortiAnalyzer. FortiAnalyzer
umoznuje sbér a analyzu logl z rGznych zafizeni, coz usnadiuje identifikaci a feseni
bezpecénostnich incidentd.

5. Soulad s pozadavky NIS2 a GDPR

Data shromazdéna sitovymi prvky a dalSimi kritickymi prvky zajiStujici provoz (autorizace
uzivatele, pfistup k souborovému ulozisti) je nutné dale zpracovat vhodnym softwarovym
nastrojem, ktery nejenze analyzuje logy ze sitovych prvkd, ale také inteligentné vyhodnocuje logy
z dalSich zafizeni v siti a provadi kontinualni analyzu stavu sité.

Vzhledem ke kritické dilezitosti této infrastruktury pro chod firmy a kvali zajisténi novych
bezpecénostni opatfeni NIS2, kterych se Ray Service také c¢astni je pro nds maximalné dilezity
co nejnizsi ¢as nalezeni potencidlniho ohrozeni. To by mélo byt zajiSténo komponentou Analyza
sitové bezpecnosti, kterou planujeme vytvofit ve spolupraci s vyzkumnou organizaci.

NIS2 - klicové prvky zabezpedeni, které jsou rovnéz soucasti nasi sitové infrastruktury:

- Vicevrstva ochrana: Implementace firewalll a mikrosegmentace sité zajiStuje vysokou
uroven ochrany proti kybernetickym hrozbam. Vicevrstva ochrana zajiStuje, ze sit je
chranéna na rliznych urovnich, coz ztéZuje utocnikiim prdnik do sité.

- Detekce a prevence hrozeb: Pouziti IPS a ATP technologii umozinuje aktivni detekci a
blokovani pokust o naruseni bezpecénosti. Tyto technologie zajistuji, Ze sit je chranéna pred
znadmymi i neznamymi hrozbami.

- Automatizace a zotaveni: Centralizovana sprava a logovani umoznuji rychlou reakci na
hrozby a efektivni zotaveni po incidentu. Automatizace reakci na hrozby zajistuje rychlou a
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efektivni reakci na bezpecnostni incidenty, coZ minimalizuje dopad na provoz.

Navrhované feSeni Fortinet poskytuje komplexni a pokroCilou ochranu dat a systémd, ktera
splhuje pozadavky NIS2 a GDPR. Diky vicevrstvé ochrang, Sifrovani, detekci a prevenci hrozeb
pomoci Al/ML algoritm( a automatizaci reakci na hrozby je toto feseni idealni pro zajisténi
kybernetické bezpecnosti modernich IT siti. Implementace tohoto feSeni pfinese organizaci nejen
vyS8S§i uroven ochrany, ale také zjednodusi spravu bezpelnostnich zafizeni a zajisti soulad s
legislativnimi normami.

Jednotlivé bezpecnostni komponenty navrhovaného feseni:

- Firewall: Robustni ochrana proti neopravnénému pfistupu.

- Switche: Komplexni integrace vSech prvk( sité.

- IPSec VPN: Sifrované VPN tunely pro bezpeé&ny prenos dat.

- SSL VPN: Bezpecny pristup k siti pfes Sifrované spojeni.

- Intrusion Prevention System (IPS): Aktivni detekce a blokovani pokusl o naruseni
bezpecnosti.

- Antivirus a Antimalware: Ochrana pred Skodlivym softwarem.

- Web Filtering: Blokovani pfistupu k nebezpe¢nym nebo nevhodnym webovym strankam.

- Application Control: Kontrola a fizeni pfistupu k aplikacim.

- Botnet Protection: Identifikace a eliminace komunikace s botnet servery.

- Data Loss Prevention (DLP): Prevence uniku citlivych dat.

- Sandboxing: Analyza podezfelych soubor( v izolovaném prostredi.

- Advanced Threat Protection (ATP): Ochrana proti pokrodilym a cilenym atokam.

- Mikrosegmentace sité: Omezeni pohybu Gto¢nikd v siti.

- Centralizovana sprava: Sprava vice zafizeni z jednoho mista.

- Logovani a analyza: Sbér a analyza sitovych udalosti.

- Rizeni provozu sité (Traffic Shaping): Optimalizace toku dat.

- WAN Optimization: ZlepSeni vykonu aplikaci pfes WAN sité.

- SSL Inspection: Inspekce Sifrovaného provozu.

- Zero Trust Network Access (ZTNA): Pfistup na zakladé identity uZivatele a zafizeni.

Navrhované feSeni Fortinet kombinuje rlizné bezpecnostni technologie do jediné ucelené
platformy, cozZ zvySuje efektivitu a snizuje naklady na spravu infrastruktury. Draz je kladen na

integraci, automatizaci procesll a snadnou spravu, coz je dllezité zejména pro organizace
usilujici o moderni a bezpeénou IT infrastrukturu.

4.4 Edge computing

Myslenkou edge computingu je pfenaset zatéz z vykonnych centralnich prvk( vice k periferiim,
aby bylo docileno snizeni zatizeni téchto prvkl a zvySeni rychlosti. Z tohoto pohledu jsme zvolili
pro nds optimalni feSeni.

4.4.1 Cachovani dat pro aplikaci

Jedna se o systém uchovavani dat blize koncovému zafizeni, aby nebylo nutné vytvaret

opakované pozadavky na centralni databazi.
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Pfinosy:

- snizeni po¢tu poZadavk( na centralni databazi
- snizeni pfeneseného objemu dat

Mista, kde bude pouzito cachovani:

- Ciselniky

- Prostoje

- Typy a podtypy neshod

- Seznamy bez Castych zmén s jednoznacné definovatelnymi misty, kdy ma dojit ke
zneplatnéni cache. Jelikoz je mozné data zménit nejenom ze strany aplikace, ale i heliosu,
je potfeba tyto “cache” volit vzdy velmi uvazlivé, abychom neuzamknuli uZivatele v
neplatném stavu a abychom necachovalii to, co nijak neblokuje.

- Seznam materidlu pro VP - invalidovan z tabletu pouze dovydeji

- Aktualni evidence uzivatele - invalidovan 1z tabletu pouze pfi zadatku/konci
evidence/uzivatele —vola se se na kazdé aktivni strance pfi pouzivani aplikace

Pro vSechny cache je potfeba nastavit zdravym rozumem pfiméfenou hodnotu expirace, po které
je nutné provést opétovny pozadavek na databazi pro pfipad, ze by se nékde bézela data jinudy,
nez bylo zamysleno a nedoslo k uzamknuti uzivatele v nepovoleném stavu. Jelikoz je vétSina dat
pozadovana “live” nelze provadét cachovaniv SirSim méfitku, jelikoz by doslo k absurdnim reziim
s kontrolou validity dat.

4.4.2 Cachovani dat pro pozadavky tableti — MDM

V pfipadé, ze je vydana nova verze aplikace ¢i nova verze iPad OS, dochazi k pozadavku na stazeni
do tabletu na centralni servery poskytovatele feSeni (Apple) a mUze tim dojit k zahlceni linky, kdy
se stahuje opakované stejny soubor aktualizaci.

Pro omezeni téchto poZadavk(l se pouziva tzv. MDM Cache, kterd ma za nasledek:

- ZvySeni rychlosti aktualizace — neni potfeba stahovat z internetu, ale pouze v ramci lokalni
sité

- Snizeni zatéze na konektivity na internetové pfipojeni

- ZvySeni spolehlivosti — neni potfeba mit neustale dostupné cloudové ulozisté Apple s
updatem aplikace, systému

Cachovani MDM neni soucasti této zadosti, jelikoZz s ni vice na drovni sluzeb nijak nesouvisi.
Nebude tedy déle rozebirana.

4.5 Skalovatelnost a kvalita architektury

RDM je urCen pro vnitini potfeby firmy a bude pfevainé vyuzivan zaméstnanci firmy a
spolupracovniky v ramci VPN (kontraktorska firma ¢i akvizice). Témto subjektiim bude zajistén
pfistup pfes chranénou linku a s vlastnim rozsahem IP adres. Na tento rozsah bude nastavena
lokalné umisténa MDM Cache, ktera poskytuje rychlejsi aktualizaci iPad OS a aplikaci.
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Sic na to neni struktura firmy primarné nastavena, jelikoz se pohybujeme v obranném primyslu a
jakékoliv sdileni know-how podléha pfisnému dohledu jak ze strany vnitfnich, tak mnozstvi
externich auditd, je teoreticky mozné aplikaci vzit a ve velmi zredukovaném formatu pouzit i do
jinych vyrobnich firem s podobnou charakteristikou vyroby — VP pfifazeny mechanikovi, evidence
na operacich, dokumentace.

Frontend

Zobrazeni dat poslanych backendem. Zvyseni rychlosti bude dosaZeno vyuzitim nativnich prvkd
operacniho systému iPad OS. To znamena menSi aplikace, mensi Upravy a rychlejSi zpracovani
fungovani. Frontend bude navrzen tak, aby byl uzivatelsky pfivétivy a intuitivni (bude priibézné
konzultovano s testery), coZ usnadni praci zaméstnanclim a zvysi jejich produktivitu. Pouziti
nativnich prvk( operacniho systému zajisti, Ze aplikace bude rychla a efektivni, coz je klicové pro
dosazeni vysoké vykonnosti.

Backend

Vycitani dat z databaze, jejich transformace a pfiprava pro frontend. Pro zvySeni rychlosti budou
pouzity nasledujici metody:

- Cachovanivysledk( (EDGE COMPUTING): Aby nebylo nutné dotahovat vSechny informace
z databéaze. Tim se snizi zatéz na databazi a zrychli se odezva systému. Cachovani bude
implementovano tak, aby bylo mozné rychle a efektivné pfistupovat k ¢asto pouzivanym
datdm.

- Modernizace PHP: Nové verze PHP jsou efektivnéjsi a rychlejsi, coz vede k nardstu vykonu
0 20 % a vice, v zavislosti na konkrétnich vypocetnich ulohach. Porovnani vykonnosti je k
dispozici napf. zde https://onlinephp.io/benchmarks. Migrace na nové verze PHP také
pfinasi nové funkce a vylepsSeni, které mohou byt vyuzity k dalSimu zlepSeni efektivity
systému a kvality vysledného kédu.

- Modernizace PHP frameworku

MSSQL

Databazova architektura vyuziva Microsoft SQL Server, kterd poskytuje pokrocilou, flexibilni a
Skalovatelnou infrastrukturu, ktera zajiStuje vysokou vykonnost a spolehlivost diky mozné
kombinaci on-premise a cloudovych distribuovanych systému.

JelikoZz se pohybujeme v obranném primyslu je pro nas velmi dilezitym faktorem vysoka
bezpecnost a vysoka dostupnost pouze do vnitfni sité. Proto pouzivame lokalni (On-Premise)
SQL server, tzn. vSechna data jsou za vSech okolnosti pouze u néas. Jakékoliv jiné feSeni pro nas
nedava smysl.

Vsechny varianty architektury SQL serveru
- On-Premise feSeni

V ramci on-premise nasazeni je mozné pouzit jednu instanci. Pfi pozadavku na vétsi vykon bude
mozné vytvofit a rozsifit feSeni na SQL Cluster, ktery rozdéli vykon mezi vice uzld. Windows Server
Failover Cluster (WSFC) umozni vysokou dostupnost a automatické prepinani mezi uzly v pfipadé
selhani.
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https://learn.microsoft.com/en-us/azure/azure-sgl/virtual-machines/windows/failover-
cluster-instance-overview?view=azuresgl

- Azure Cloud

Reseni je mozné plné nebo &asteéné presunout do Azure, kde se vyuZije Azure Virtual Machines
s moznosti Windows Server Failover Cluster pro vysokou dostupnost. Azure Shared Disks,
Premium File Shares a Storage Spaces Direct (S2D) umozni Skalovatelnost a flexibilitu.

https://learn.microsoft.com/en-us/azure/azure-sqgl/virtual-machines/windows/hadr-
windows-server-failover-cluster-overview?view=azuresql

- Hybridni a diverzifikované feSeni

Pro diverzifikaci je mozné kombinovat on-premise SQL Cluster s Azure SQL Server, coz zajisti
redundanci a optimalizaci vykonu. Tento pfistup umoznuje hybridni model, kde kritické operace
bézi lokalné, zatimco méné narocné ulohy se vykonavaji v cloudu.

Tato architektura poskytuje vysokou dostupnost, Skalovatelnost a flexibilitu, avSak za enormni,
neobhajitelné vysoké naklady finalniho rfeseni.

https://techcommunity.microsoft.com/blog/coreinfrastructureandsecurityblog/configure-
sql-server-failover-cluster-instance-on-azure-virtual-machines-with-ms/371464

Skalovatelnost

Skalovatelnost se v databdzovém kontextu tyka schopnosti systému efektivné zpracovavat
rostouci objem dat a pocet uZivatelll bez vyrazného poklesu vykonu. SQL Server ma 2 zakladni
moznosti Skalovani.

- Vertikalni — navySovani prostfedkt Vertikalni — navySovani CPU, RAM
- Horizontalni — diverzifikace zatizeni mezi vice instanci databazového serveru

V naSem pfipadé je vykon dostate¢ny a rychlost databaze taktéz, avSak pokud by doSlo ke
zpomaleni nacitani/ukladani dat, mame dostate¢ny prostor pro Vertikalni Skalovani, tedy
navyseni prostfedkid bez nutnosti navySovat pocet instanci SQL serveru.

Dostate¢nost databazovych prostiedkl evidujeme na konkrétnich, na vykonu kriticky zavislych
¢asti Backendu, které maji definovanou reakéni dobu a u nichz zaznamenavame dobu, za kterou
vyfidily konkrétni typy poZzadavk( (dovydej materialu, evidence prace). Tato data jsou uloZena
jako KPl v systému metronom na tydenni bazi.
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Popis: Zohledriuje rychlost reakce heliosu na akce uZivatele evidence prace a dovydej mal

Vypoéet: median casu v ms intd - vracen?

teridlu, coZ jsou nejvice naroéné operace pfi praci s tablety. Vyjadfuje zdravi heliosu a backendu.

« evidence prace
« dovydej materidlue

Data jsou silné ovlivnéna rychlosti heliosu, mnoZstvim tabletd a vyuZitim mime centralu -

Init. isla pro metriku jsou dle sq:

SELECT DISTINCT PERCENTILE_CONT(@.5)
WITHIN GROUP (ORDER BY duration_ms) OVER() AS "Median"

FROM Tabx_RS_AppsMonitor

WHERE DatPorizeni_¥ = 2024 and DatPorizeni M = 8

and endpoint IN (
'POST /ray-service-dima-backend/api/v1/production-order/event/worl
*POST /b2a-mes/api/v1/document/inventory-exit'

)

Ugel: Vypovidd o "zdravi'/rychlosti tabletd ve vyrobé a jak je vyroba schopnd s tablety pracovat aniz by je to zdr2ovalo

ych dat z heliosu. Jedna se o nasl. endpointy:

vzdalené pripejeni

k-done ",

4.6 Interoperabilita a standardizace

4.6.1 Komunikace mezivrstv

ami

Komunikace probiha v rozsahu uZivatel tabletu a systémem Helios. Prostfednikem je bud vrstva

aplikace v tabletu a backend, nebo we

4.6.1.1 APIl/webova aplikace a SQL

bova aplikace.

Backend i webova aplikace pouzivaji pro pfipojeni k databazi PDO (PHP Data Objects), coz je

univerzalni a standardizovana vrstva
jednotné rozhrani pro préaci s rlzny
efektivni provadéni SQL dotazd.

Pouziti PDO pro komunikaci mezi API

pro pfipojeni k databazim v jazyce PHP. PDO poskytuje
mi databazemi, véetné MSSQL, a umoznuje bezpecné a

a databazi MSSQL zajistuje bezpecné, efektivni a flexibilni

feSeni pro spravu a manipulaci s daty. Tento pfistup umozrfiuje snadnou integraci a udrzbu

databdazovych operaciv ramci API.
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4.6.1.2 Tablet aplikace <-> API

Oboustranna datova vymeéna probiha pfes https protokol a REST typ komunikace, které jsou
zaloZzeny na standardizovanych pravidlech pro jednotlivé dil¢i typy operaci (Cteni, vytvoreni,
zména, smazani). Format vymeény dat je v podobé JSON, které jsou univerzalné pochopitelné jak
Backendem, tak Frontendem.

Zabezpeceni komunikace:

- Komunikace pfes HTTPS - zajiStuje, Ze obsah vymeénovanych dat neni viditelny pro tfeti
strany.

- HTTP Autentizace - autorizace uzivatele na zakladé komunikaéniho tokenu, ktery je pro
kazdého uzivatele unikatni.

Nase platforma, vzhledem k tomu, Ze se zabyvame vyrobou pro obranny primysl, neni dostupna
dals$im subjektlim. Tento pfistup je zvolen z dlvodu zajis§téni maximalni bezpecnosti a ochrany
citlivych dat, které jsou soucéasti naSich operaci. Vzhledem k povaze nasi prace je nezbytné, aby
vS8echny komunikac¢ni kanaly byly pfisné kontrolovany a zabezpecCeny proti neopravnénému
pristupu.

Pouzité technologie, jako je HTTPS protokol a HTTP autentizace, zajiStuji, Zze data jsou chranéna
pred potencialnimi hrozbami a Zze pouze autorizovani uzivatelé maiji pfistup k informacim. Kazdy
komunikacni token je unikatni pro jednotlivé uzivatele, coz dale posiluje bezpeCnostni opatieni a
zajistuje, Ze pristup k datlim je pfisné regulovan.

| kdyZ by technicky nebyl problém zpfistupnit nasi platformu dal$im subjektim, rozhodli jsme se
tak neucinit, abychom minimalizovali rizika spojena s unikem citlivych informaci. Nase zaméreni
na obranny primyslvyZaduje vysokou Uroven divérnosti a bezpecnosti, coz je prioritou v kazdém
aspektu naSi prace.
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5 Plan testovani kvality software

5.1 Zadatel o podporu a jeho strategie pfi testovani vystupu projektu?

Kapitola nenirelevantni, projekt je feSen konsorciem Ray Service a.s. a Univerzity Tomase Bative
Zliné.

5.2 Clenové konsorcia a jejich strategie pfi testovani vystupu projektu?

5.2.1 Clenové konsorcia a jejich kompetence
5.2.1.1 Ray Service, a.s.

Ray Service se dlouhodobé intenzivné vénuje VaV aktivitdm orientovanym zejména na high-tech
letecky a vojensky sektor. Spole¢nost spliiuje mimoradné specifické pozadavky letecké a
vojenskeé techniky, jakoZ i nafizeni leteckych uradd, coz je zfejmym dlivodem jeji spolutiCasti na
fadé vyznamnych projektl ¢eského leteckého priimyslu (vyvoj, Upravy i modernizace letecké
techniky). Mnohaleté zkuSenosti firmy v oblasti vyzkumu, vyvoje a vyroby high-tech
elektrotechnickych komponent dokladaji také ziskané certifikaty mezinarodnich organizaci
(EASA, AQAP aj.) amnohé Uuspésné realizované projekty v oblasti letectvi, vojenstvi, zdravotnictvi
a automotive sektoru.

Co se tyka realizovanych projekt( spole¢nost méa zkusenosti s Uspésnou realizaci internich i
grantovych projekt( v oblasti vyvoje, ale i dalSich, véetné odpoctl na VaV (celkem 24 projekt(),
ochrany dusevniho vlastnictvi a komercializace vystupl vlastniho VaV. Spoleénost ma také
zkuSenosti s realizaci projekt s podporou EU v ramci program( OP PIK (napf. Aplikace, Inovaéni
vouchery). Piehled realizovanych projektl dokladame jako samostatnou pfilohu &. 05 Prehled
projektl Ray Service, a.s. tohoto projektového zaméru.

Spole¢nost Ray Service a jednotlivi ¢lenové realizacniho tymu maji bohaté zkuSenosti s
uplatnénim vysledkl VaV na trh, protozZe valna vétsina vySe uvedenych projektl byla realizovéna
ve spolupraci se zdkaznikem a komercionalizovana. Proces vyvoje je ve firmeé standardizovan tak,
aby bylo dosazeno jeho trzniho uplatnéni v pozadovaném Case a kvalité.

V minulosti spolec¢nost Ray Service realizovala vlastni implementaci pokrocilého systému
bezpapirové vyroby a rychle se tim zaradil mezi technologicky nejvyspélejsi firmy, které tuto
oblast skute¢né uvadély do praxe. Prvni generace tohoto feSeni je dodnes aktivné vyuzivana a
sehrala klicovou roli v transformaci firmy.

2Tato kapitola je relevantni pouze pro pfedkladané projekty, které nejsou realizovany konsorciem, tj. pouze
Zadatelem o podporu bez Uc¢asti partnerd.

3 Tato kapitola je relevantni pouze pro predkladané projekty, které jsou realizovany konsorciem, tj.
Zadatelem o podporu s Ucasti dalsich partner(.
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Technické a materialni zajiSténi projektu

V ramci projektu implementujeme feSeni vyuzivajici technologie Fortinet a Microsoft Hyper-V
cluster se dvéma servery. Toto feSeni zajisti podporu, zabezpeceni a monitorovani provozu nasi
IT infrastruktury. V rdmci projektu bude zvySena kvalita sité pouzitim novych prvk( a bezpecénost
diky pouZiti novych sitovych prvki Fortigate a feSeni od VO postaveném nad sbiranymi logy.

Hyper-V Cluster:

- Hyper-V Cluster s dvéma servery: Tento cluster poskytne vysokou dostupnost a redundanci
pro naSe virtualni servery. V pfipadé selhani jednoho serveru druhy server automaticky
pfevezme jeho Ulohy, coz zajisti kontinuitu provozu.

- Podpora a monitorovani: Hyper-V cluster umoZziuje centralizovanou spravu a monitorovani
vSech virtualnich strojl. To zajiStuje, Ze vSechny systémy pobéZi hladce a Ze jakékoli
problémy budou rychle identifikovany a vyfeSeny.

Pouzity Hardware a Software na zakladni sitové a systémové urovni podpory projektu:

- 1ks FortiNet FortiGate 91G + 5y Threat Protection

- 1ks FortiNet FortiGate 1000F + 5y Threat Protection

- 3 ks FortiNet FortiGate 40F + 5y FortiCare

- 3 ks FortiNet FortiSwitch 1024E + 5y FortiCare

- 13 ks FortiNet FortiSwitch 448E + 5y FortiCare

- 13ks FortiNet FortiSwitch 424E + 5y FortiCare

- 50ks 10GE SFP+ transceiver module

- 1xFortiNet FortiAnalyzer

- 1xFortiNet FortiManager

- 1km Opticky kabel U-12-CDT-65-DI-A2-H-BK U-BQ(ZN)BH 12x9/125, G.657.A2, B2ca, BK

- 1ks Stripovaci kle§té FO 103-D-250 W0O1224D, Miller stripper 0,25/0,9mm

- 1ks prosvécovaci laser FFL-050 Visual fault locator, FFL-050, locates damage in optical
fiber

- 1ks NINJA NJOO1 Svarecka optickych vldken

- 1ks FX_700_kit FiberXpert 700 Loss Test Set

Pouzity Hardware a Software na serverové Urovni podpory projektu:

- 2xHyper-V Cluster NODE HPE ProLiant DL380 Gen11 (1TB RAM, 100 TB storage, CPU Intel
Xeon)
- 2x Licence Microsoft Windows Server 2025 Datacenter

Pouzity Hardware na urovni koncovych zafizeni podpory projektu:

- 169 ks iPad 9th Gen., Wifi
- 343 ks iPad 10th Gen., Wifi
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5.2.1.2 Univerzita Tomase Bative Zliné

Projektovy tym FAI UTB ve Zliné tvofi zaméstnanci, zabyvajici se vyzkumem a vyvojem v oblastech
umeélé inteligence, navrhu a implementace informacnich systémU a informacéni bezpecnosti.
Clenové tymu se Géastni projekt( v 2 laboratofich, které plisobi v uvedenych oblastech.

Laboratof umélé inteligence ,,A.l. Lab“ FAI UTB ve Zliné se zaméfuje na vyvoj a nasazeni novych
algoritm@ umélé inteligence ve vSech oblastech (velké jazykové modely, neuronové sité, evolucni
vypocty, rojova inteligence, teorie chaosu, komplexni systémy...). Vyzkumné usili AlLab je
zaméfeno do dvou hlavnich vyzkumnych skupin: skupina evolu¢nich vypoctl (vedouci: prof.
Roman Senkerik, Ph.D.) a skupina strojového uceni (vedouci: prof. Zuzana Kominkova Oplatkova,
Ph.D.).

Testovani a vyvoj bezpecnostni architektury v projektu zajisti tym laboratore PT LAB FAI UTB ve
Zliné. Laboratof PT LAB se zabyva dvéma zakladnimi oblastmi bezpe&nostniho vyzkumu a vyvoje:
oblast bezpecnosti informacnich a mobilnich systém( a oblast penetra¢niho testovani.
Pfedchozi projekty smluvniho i dota¢niho vyzkumu a vyvoje se zabyvaly navrhy zabezpeceni a
testovani sitové infrastruktury, penetraénim testovanim, etickym hacking-em systémd,
kryptografii, zabezpecenim mobilnich zafizeni, analyzou zabezpeceni a dokumentaci mobilniho
malwaru, digitalni forenzni analyzou atd.

Projektovy tym FAI UTB ma zku$enosti s feSenim narodnich i mezinarodnich, projekt s podporou
financovani statu i projektd smluvniho vyzkumu a vyvoje. Nize je uvedeny pfehled vybranych
projektl VaVal, které byly nebo jsou v soucasnosti feSeny fesitelskym tymem projektu:

- Vyzkum a vyvoj prostfedkl automatizace a zefektivnéni provozu komplexniho IPTV/OTT
feSeni pro malé a stfedni majitele obsahu, CZ.01.01.01/01/22_002/0000391, 2023-2025

- Ray Service: EGIS New Generation, MPO OP TAK EI22_002/0000803,
CZ.01.01.01/01/22_002/0000803, 2024-2026

- SOCCER: Developing and deploying SOC capabilities for the academic sector - a teamwork
of Universities and RTOs in the CEE region, 101128073 DIGITAL-ECCC-2022-CYBER-03-
SOC, 2023-2026

- Vyvoj nového bezpilotniho systému pro monitorovani a fizeni ekologického hospodarstvi
(Airmobis R5D), CZ.01.1.02/0.0/0.0/20_321/0023870, 2021-2023

- Navigacni a bezpeénostni systém TE-VOGS 3.0, CZ.01.1.02/0.0/19_262/0020111, 2020 -
2022

- Bezpecnostni systém pro navigaci a komunikaci letiStnich vozidel, EG16_084/0010327,
CZ.01.1.02/0.0/0.0/16_084/0010327, 2018-2020

- Expertni systém pro podniky se zakazkovou vyrobou s podporou umélé inteligence,
CZ.01.1.02/0.0/0.0/19_262/0020292, 2020-2022

- Nové pristupy operaéniho vyzkumu pro udrzitelnost v odpadovém hospodaistvi, GACR 20-
00091Y, 2020 - 2022

- Expertni systém pro podniky se zakazkovou vyrobou s podporou Industry 4.0,
CZ.01.1.02/0.0/0.0/17_107/0012477, 2018-2020

- Transfer znalosti vyvoje mobilnich aplikaci (Cathedral),
CZ.01.1.02/0.0/0.0/15_013/0005019, 2017-2019
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- Transfer znalosti pro aplikace optickych metod méfeni ve firmé (Dudr tool),
CZ.01.1.02/0.0/0.0/15_013/0004918, 2017-2019

- COST Action CA17124 Digital forensics: evidence analysis via intelligent systems and
practices, 2018-2023

- COST Action IC1406 High-Performance Modelling and Simulation for Big Data Applications
(cHiPSet), 2017 -2019

- Nové pfristupy operacniho vyzkumu pro udrzitelnost v odpadovém hospodarstvi, GA 20-
00091Y, 2020-2022

- Inteligentni roboticka ochrana zdravi ekosystému hydroponického skleniku, 2020-2022,
FW01010381

- EEA Norway Grants NF-CZ07-ICP-4-345-2016: Optimization modeling and statistical
processing for demand based problems—marketing decision-making support. Period:
January 01, 2016 — Sptember 30, 2016

- Vydejni stojany E-Line (ADAST), CZ.01.1.02/0.0/0.0/15_019/0004635, 2017

- Optimization modeling and statistical processing for demand based problems — marketing
decision-making support, NF-CZ07-ICP-4-345-2016, 2016

- Nekonvencni fizeni komplexnich systémut, GA 15-06700s, 2015-2017

Pfehled dalsi projektové cCinnosti pracovisté UTB lze najit na https://fai.utb.cz/veda-a-
vyzkum/vedecko-vyzkumna-cinnost/projekty/

5.2.2 Informace o zajisténi planu testovani
Testovani aplikace je zajiSténo z pohledu fazi vyvoje

— statické testy (staticka analyza kédu backendu, webové aplikace, mobilni aplikace) -
automatizované testy, zjiStuje se typova validita protékajicich dat a systém vyhodnocovani
chybovych stavi. Tato analyza probihda prfed kazdym nasazenim backendu/webové
aplikace na produkci, resp. pfed publikovanim mobilni aplikace na tablety. M4 dllezitost
“blokator” - tedy bez plné funkéniho kdédu z pohledu statické validity kédu nedojde k
nasazeni.

— akceptadni testy — manuélni testovani, probihd pribézné v beta verzi — skupina testerd
vybrana dle definovanych kritérii pro dany Milnik provadi pribézné pouzivani Beta verze
aplikace a informuje o v8ech neshodéach ve funkénosti. Kritéria pro vybér testerl:

o Tester musi mit analytické mySleni a byt schopny pfedavat své poznatky v
pochopitelné podobé

o Nejvétsi cast testerl je vZzdy vybrana dle aktualné ladéné komponenty v aplikaci

o Cast testerl z(Ostava na Beta verzi aplikace i po predani do produkce z dGvodd
pfipadnych nekompatibilit s jinou komponentou, ktera by mohla ovlivnit fungovani
jejich ¢asti

Z pohledu dimenze kvality

— funk&nost — ovérena pribézné testery
— wykon - provadi se priibézna kontrola rychlostni odezvy backendu, ktery je v8ak pouze
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indikativnim prvkem pro optimalizaci rychlosti SQL, které se na rychlosti backendu podili
zcela zasadni mérou. Vykon je evidovan na Grovni tydennich zapist v Metronomu. V pfipadé
okamzitych dat dostava vyvoj emailovou notifikaci z monitorovaciho systému Sentry
(sentry.io).

Statické testy

Validnost protékajicich dat Backendem a Webovym frontendem zajiStuje systém pro statickou
analyzu kédu PHPStan. Ten se spousti jak pfed kazdym odeslanim kédu vyvojafem na GIT
repozitar, tak i pfed samotnym nasazenim. Pokud kéd obsahuje chybu, neni nasazen a vyvojar je
informovat i chybé.

Akceptacni testy

Dulezita ¢ast testovani, kdy testefi v produkci pouZivaji Frontend/Webovy frontend jak z pohledu
validity dat (kontrola oproti zapisu v heliosu), tak praktickou pouzitelnost jednotlivych prvk(
aplikace — v mnoha smérech se jedna o kus aplikace napsany s novymi ovladdacimi prvky nebo
celym rozhranim.

Vystup dat v Heliosu je stejny, avSak velmi zdsadni je cesta, jak se k danému zapisu do Heliosu Ci
vybéru dat uzivatel dostane. Idealni je, pokud je tato cesta z pohledu uzivatele (testera)
lepsSi/kratSi/pochopitelnéjsi nez cesta byvala ze staré aplikace. Toto je hlavni pfic¢ina vysokého
mnozstvi testerd —je dllezité, aby uzivatel mél pozitivni/neutralni dojem z aplikace, nedochazelo
ke zbyteEnym tkondm nebo zmateni a mohl se plné soustfedit na svoji praci.

Pfi nasazovani a pouzivani testery bude probihat priibézna konzultace s cilem ziskani zpétné
vazby pro co nejlepsi vysledek pouzivani aplikace.

V ramci toho je rovnéz planovana po nasazeni Frontendu do produkce analyza spokojenosti s
aplikaci, kdy budeme vyhodnocovat spokojenost béznych uZivateld s aplikaci a hledat
potencialni slaba mista aplikaci.

Penetracni testy

Bezpecnostni testy jsou samostatnou kapitolou testovani. V ptipadé Penetrac¢nich testl je
bezpecénost ovéfovana na zkouseni rlznych metod priniku do Backendu. Jedna se o zpUsob,
jakym by se potencialni uto¢nik mohl dostat do systému a napachat na ném Skody. Testuje se
rozsah a hloubka mozného utoku. Prevence proti témto chybam je autentizace uzivatele v
kazdém vstupnim bodé a maximalni omezeni pfistupu, idealné pouze z vnitfni sité.

Tyto testy budou provadény VO v Milniku IV.
Milnik |

Bez tester(.

Milnik I

Testovani Frontendu testery zTK a TPV.

Milnik Il
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Testovani Frontendu a Webového frontendu testery z Vyroby.

Pribézné testovani Frontendu testery z TK a TPV.

Milnik IV

Pribézné testovani Webového frontendu.

Penetrac¢ni testovani Backendu VO.

Priibé&zné testovani Frontendu testery z TK, TPV a Vyroby.
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6 Rozpocet
6.1 Celkovy rozpocet

Tabulka 17 Souhrnny rozpocet Zadatele Ray Service, a.s.

Zadatel: Ray Service, a.s.

Rozpoctova polozka

Celkova vyse vydajl v K¢

Externi sluzby

2242 000,00

Osobni naklady

23941 071,00

Pausalni naklady

Predpokladané nezplsobilé vydaje, napi. DPH

Celkem 31419 685,20

5236 614,20

409 920,00

Tabulka 18 Souhrnny rozpocet Univerzity Tomase Bative Zliné

Partner: Univerzita Tomase Bati ve Zliné

Rozpoctova polozka

Celkova vyse vydaju v K¢

Predpokladané nezpUlsobilé vydaje, napi. DPH

Externi sluzby 0,00
Osobni naklady 7 305 480,00
Pausalni naklady 1461 096,00

Celkem 8 766 576,00

0,00

Tabulka 19 Souhrnny rozpocet za projekt CELKEM
CELKEM ZA PROJEKT

Rozpoctova polozka

Celkova vyse vydaju v K¢

Externi sluzby

2 242 000,00

Osobni naklady

31246 551,00

Pausalni naklady

Predpokladané nezplsobilé vydaje, napi. DPH

Celkem 40 453 861,20

6 697 710,20

409 920,00
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6.2 Externisluzby

Tabulka 20 Externi sluZzby Ray Service a.s.

Popis externi sluzby

Vyse zpusobilych vydaju

Vyse vydajli na externi sluzby

Podrobné zdlUvodnéni zafazeni externi sluzby do projektu; uvedeni zplisobu stanoveni
predpokladané ceny

Vyvoj Frontedu -
aplikace pro
tablety. Cena je pro
vyvoj napfi¢ vsemi
Milniky.

1520 000 K¢

1520 000,00 K¢

Vinternim tymu IT neni zkuseny iOS vyvojar, ktery by byl schopny vytvofit od zdkladu novou
apIikaci pro produkém’ prostFedl' Za perspektivniho iOS vy'/vojéFe bereme Michala Burdné, ale

.......

Vyse naklad( stanovena na zakladé |nd|ktaV|tn| nabidky ¥ “ *tl’ .'-n‘.:m 2 ,x zkuseny softwarovy

architekt, vyvojar iOS aplikaci, mda za sebou projekty pro 02, Kupi, Hartmann. Osloven byl na
zakladé kladnych zkuSenosti z prfedchozi spoluprace.

-

Indikativni nabidka &. 01_ #%#k54

Pomocné préce pfi
vyvoji Backendu

290 000 K¢

Vinternim tymu IT chybi specialista na konfigurace statickych validaci kddu a nasazovani
automatizovaného testovani.

Vyse nakladl stanovena na zakladé indiktativni nabidky Za#EE#& e programator PHP s
bohatymy zkusenostmi v této oblasti, kterou my nejsme schopni garantovat v takové kvalité a
takové urovni.
Indikativni nabidka ¢. 02

290 000,00 K¢ e Sy
Soucasny tym IT zadatele nema tak znalého specialistu, ktery by byl zaméreny do hloubky na
navrh a architekturu backendd.
Migrace Backendu Vyse nakladd stanovena na zakladé indiktaivni nabidky & daitatiies(Sisutech) - autor
na PHP8.4 a pavodniho Backendu od B2A. Backendovy architekt, ktery ma hlubokou znalost backendu.
Phalcon 5. 432 000 K¢ 432 000,00 K¢ | Indikativni nabidka ¢. 04_Sisutech
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6.3 Osobni naklady — Resitelsky tym

6.3.1 Ray Service, a.s.

Tabulka 21 Ray Service, a.s. - mzdové naklady

Subjekt - vyberte

Pracovni pozice zaméstnance

PoZzadovana hruba
mzda (Ké/mésic) k

Odhadovany pocet
mésicl zapojeni
zaméstnance do

Odhadovana vyse

Uvazku

zameéstnance v

Celkova vyse
mzdovych vydaijli
zahrnutych do

-*"I':-ﬁi'.-' e

[1'.".':. '\--' <[ rj__-e;l;-l%"l

."r|1

Por. €.

ze seznamu
1. Ray Service, a.s. Tester Frontendu/Backendu - - %
2. Ray Service, a.s. Tester Frontendu/Backendu - 'f“r_.i_ . :
3. Ray Service, a.s. Tester Frontendu/Backendu - B9y ;
4, Ray Service, a.s. Tester Frontendu/Backendu - ¥
5. Ray Service, a.s. Tester Frontendu/Backendu - :_- ;
6. Ray Service, a.s. | Tester Frontendu/Backendu - %
7. Ray Service, a.s. Tester Frontendu/Backendu - E '
8. Ray Service, a.s. Tester Frontendu/Backendu - ""!'{ =
9. Ray Service, a.s. | Tester Frontendu/Backendu - 7
10. Ray Service, a.s. Tester Frontendu/Backendu - ’ :
11. Ray Service, a.s. | Tester Frontendu/Backendu - l,-g"
12. Ray Service, a.s. Tester Frontendu/Backendu -
13. Ray Service, a.s. Tester Frontendu/Backendu -
14. Ray Service, a.s. Tester Frontendu/Backendu - ﬁ.-:-’lm'-
15. Ray Service, a.s. Tester Frontendu/Backendu - _;ﬁfq'! d
16. Ray Service, a.s. Tester Frontendu/Backendu - ~h~
17. Ray Service, a.s. Tester Frontendu/Backendu - f f‘a 4] "‘”‘ —*.-'-
18. Ray Service, a.s. Tester Frontendu/Backendu - ﬂ
19. Ray Service, a.s. Tester Frontendu/Backendu -

uvazku 1,0 ——_— — zpﬁsobilyich vydajl za
zaméstnance
67 395 K¢ 18,00 0,15 243 471,18 K¢
53 653 K¢ 18,00 0,30 387 653,66 K¢
44 130 K¢ 18,00 0,30 318 848,08 K¢
26 826 K¢ 6,00 0,30 64 607,74 K¢
61022 K¢ 6,00 0,30 146 965,38 K¢
66 495 K¢ 18,00 0,30 480 439,67 K¢
46 879 K¢ 6,00 0,30 112 903,38 K¢
47 158 K¢ 6,00 0,30 113 575,33 K¢
47 729 K¢ 6,00 0,30 114 950,52 K¢
58 927 K¢ 12,00 0,30 283 839,57 K¢
45 199 K¢ 6,00 0,30 108 857,27 K&
66 525 K¢ 6,00 0,15 80 109,41 K¢
41 835 K¢ 6,00 0,30 100 755,41 K&
60 312 K¢ 6,00 0,30 145 255,42 K¢
72 590 K¢ 6,00 0,15 87 412,88 K¢
48 888 K¢ 6,00 0,30 117 741,86 K¢
67 395 K¢ 18,00 0,15 243 471,18 K¢
76 520 K¢ 18,00 0,15 276 436,15 K¢
80533 K¢ 18,00 0,30 581 867,03 K¢
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20. Ray Service, a.s. Tester Frontendu/Backendu < 30 867 K¢ 12,00 0,15 74 340,08 K¢
21. Ray Service, a.s. Tester Frontendu/Backendu f‘-‘“’_., 47 502 K¢ 12,00 0,30 228 807,63 K¢
22. Ray Service, a.s. Tester Frontendu/Backendu ﬂ;;E o 32 130 K¢ 12,00 0,30 154 763,78 K¢
23. Ray Service, a.s. Tester Frontendu/Backendu ;&= 46 404 K¢ 12,00 0,30 223 518,79 K¢
24. Ray Service, a.s. Tester Frontendu/Backendu - & a, 54 462 K¢ 6,00 0,30 131 166,28 K¢
25. Ray Service, a.s. Tester Frontendu/Backendu - s T T 41 348 K¢ 6,00 0,30 99 582,52 K¢
26. Ray Service, a.s. Tester Frontendu/Backendu '!__f',‘. I :‘;fi‘f% ,:'3'55‘; 42 850 K¢ 6,00 0,30 103 199,94 K¢
27.  |RayService,a.s. | Tester Frontendu/Backendu =i e e 43 592 K¢ 12,00 0,30 209 973,95 K¢&
28. Ray Service, a.s. Tester Frontendu/Backendu 3-; 3 39 141 K¢ 6,00 0,30 94 267,18 K¢
29. Ray Service, a.s. Tester Frontendu/Backendu - 48 234 K¢ 6,00 0,30 116 166,77 K¢
30. Ray Service, a.s. Tester Frontendu/Backendu ;;; I 40 001 K¢ 6,00 0,30 96 338,41 K¢
31. Ray Service, a.s. Tester Frontendu/Backendu - .fﬂ_ : !% ; =.; 37 224 K¢ 6,00 0,30 89 650,28 K¢
32. Ray Service, a.s. Tester Frontendu/Backendu q;-.-,t_"@-x.‘“'-‘q:f‘* T 46 307 K¢ 12,00 0,30 223 051,56 K¢
33. Ray Service, a.s. Tester Frontendu/Backendu - ?’{ : 46 823 K¢ 12,00 0,30 225 537,03 K¢
34. Ray Service, a.s. Tester Frontendu/Backendu - ;. 46 694 K¢ 12,00 0,30 224 915,66 K¢
35. Ray Service, a.s. e 49 320 K¢ 6,00 0,30 118 782,29 K¢
36. Ray Service, a.s. 52 614 K¢ 12,00 0,30 253 431,12 K¢
37. Ray Service, a.s. 50 548 K¢ 6,00 0,30 121 739,80 K¢
38. Ray Service, a.s. IT manager } f‘,a‘m*; s\{ff u.rr, 78 058 K¢ 24,00 1,00 2 506 598,50 K¢
39. Ray Service, a.s.  |IT manager - f J;;rrﬁ ik j g 67 756 K¢ 24,00 1,00 2175 780,67 K¢
40. Ray Service, a.s. Programator IS Helios r“‘-' 73 577 K¢ 24,00 1,00 2 362 704,62 K¢
41. Ray Service, a.s. Programator IS Helios - ;ii:_r% e 59 941 K¢ 24,00 1,00 1924 825,39 K¢
42. Ray Service, a.s. Programator Backendu.l":"';"""-tﬁ,'_% ;: g 5 2 ot 74 679 K¢ 24,00 1,00 2 398 092,05 K¢
43, Ray Service, a.s. Programator Webového frontendu - e ﬁ'::;'f* 67 946 K¢ 24,00 1,00 2 181 881,95 K¢
44.  |RayService,a.s. |Tester Frontendu/Backendu -.“;jf-“j't ‘f..-‘;*fjﬁfi: 101 176 K& 6,00 0,15 121 836,14 K&
45, Ray Service, a.s. Konzultant/Tester - = ,=. ﬁ'e ﬂm’iw e 134 535 K¢ 24,00 0,50 2 160 093,96 K¢
46. Ray Service, a.s. Konzultant/Tester - .-r"""‘w g ";" é 136 072 K¢ 24,00 0,30 1310 863,22 K¢
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Tabulka 22 Resitelsky tym Zadatele Ray Service, a.s.

Pozice v projektu

feSené projekty

\':jzedj\é/{;:; dosazene Stfedoskolské, Centrum odborné pfipravy Otrokovice, Elektrotechnika
Zkuenosti v oboru/| - Od 2003 v Ray Service, a.s. na pozici Specialista vystupni kontroly.

- Clen fesitelského tymu realizovaného projektu EGIS: New generation.
- Clen fesitelského tymu predlozeného projektu EGIS: Al.

Role v tymu

- Tester — ¢innosti popsané v rdmci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Vyhledavani, Fronta prace pro TK, Detail
VP, Seznam operaci, Evidence kontroly, Casova osa, FAIR, Fronta vadnych
kust, Reseni vadnych kus(, Zadatek/konec prostoje, Nasténka, Obé&dy

- Ovérovani funkénosti véech modulli kazdodennim pouZzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il., Milniku Ill. a Milniku IV.

Pozice v projektu

T
ey
Tester Frontendu/Backendu

iy

feSené projekty

Nejvyssi dosazene | v joskolsks, S& Mesit Uherské Hradists
vzdélani
Zkusenosti v oboru/

0d 2021 v Ray Service, a.s. na pozici Mistr pracovisté TK.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Tahové zkousky, Vyhledavani, Fronta
prace pro TK, Detail VP, Seznam operaci, Evidence kontroly, Casov4 osa,
FAIR, Fronta vadnych kust, Reseni vadnych kust, Zagatek/konec prostoje,
Nasténka, Obédy

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il., Milniku Ill. a Milniku IV.

Pozice v projektu

Tester Frontendu/Backendu

feSené projekty

Nejvyssi dosazene| ;.\ tadni
vzdélani
Zkusenosti v oboru/

Od 2017 v Ray Service, a.s. na pozici Specialista TK.
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Role v tymu

- Tester — Cinnosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Tahové zkousky, Seznam operaci,
Evidence kontroly, Zacatek/konec prostoje, Nasténka, Obédy

- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il., Milniku Ill. a Milniku IV.

Pozice v projektu

-s.':-w--a-;%:isitaa-*—
S R e
[TATImeno 8 primeni . 1, 43

Ml;;
L L

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Stfedoskolské, Gymnazium Staré Mésto

ZkusSenosti v
reSené projekty

oboru/

Od 2023 v Ray Service, a.s. na pozici Specialista TK.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK - Tahové zkousky, Seznam operaci,
Evidence kontroly, Zacatek/konec prostoje, Nasténka, Obédy

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku .

Pozice v projektu

S T A T .
gt T, o
.__.'_‘,-H.j.-ﬁ-.:’ [

et X

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Vyucen, Stfedni a specialni Skola Mesit Uherské Hradisté

ZkuSenosti v
feSené projekty

oboru/

Od 2017 v Ray Service, a.s. na pozici Specialista TK.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Vyhledavani, Fronta prace pro TK, Detail
VP, Seznam operaci, Evidence kontroly, Casova osa, Zadatek/konec
prostoje, Nasténka, Obédy

- Ovérovani funkénosti vSech moduld kazdodennim pouzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku I1.
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Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Stiedogkolské, SSP Uherské Hradisté

Zkusenosti v
feSené projekty

oboru/

Od 2014 v Ray Service, a.s. na pozici Specialista TK.

Role v tymu

- Tester — ¢innosti popsané v rdmci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Vyhledavani, Fronta prace pro TK, Detail
VP, Seznam operaci, Evidence kontroly, Casova osa, FAIR, Fronta vadnych
kust, Reseni vadnych kus(, Zadatek/konec prostoje, Nasténka, Obédy

- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il., Milniku 1ll. a Milniku IV.

Pozice v projektu

. ALLE P

-H,.
Jl., --“'I_;.L_.:E: EP%F
Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Stiedoskolské, SSP Uherské Hradisté

ZkusSenosti v
feSené projekty

oboru/

Od 2023 v Ray Service, a.s. na pozici Specialista TK.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Vyhledavani, Fronta prace pro TK, Detail
VP, Seznam operaci, Evidence kontroly, Casova osa, FAIR, Fronta vadnych
kus(, Reseni vadnych kus(, Zadatek/konec prostoje, Nasténka, Obédy

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby Clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku I1.

Pozice v projektu

LT

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Stfedoskolské, SS Mesit Uherské Hradisté

ZkuSenosti v
feSené projekty

oboru/

Od 2023 v Ray Service, a.s. na pozici Specialista TK.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani
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- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Vyhledavani, Fronta prace pro TK, Detail
VP, Seznam operaci, Evidence kontroly, Casova osa, FAIR, Fronta vadnych
kus(, Reseni vadnych kus(, Zadatek/konec prostoje, Nasténka, Obé&dy

- Ovérovani funkénosti véech modull kazdodennim pouZzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku I1.

9. Jménoapfimeni |7

Pozice v projektu

R o) fy et
e J'il-.r“l._, ‘-'i.-'-"‘
S R

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Stiedoskolské, SPS Uherské Hradisté

ZkusSenosti v
reSené projekty

oboru/

Od 2018 v Ray Service, a.s. na pozici Specialista TK.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Vyhledavani, Fronta prace pro TK, Detail
VP, Seznam operaci, Evidence kontroly, Casova osa, FAIR, Fronta vadnych
kus, Reseni vadnych kus(l, Zadatek/konec prostoje, Nasté&nka, Obédy

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku .

Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

StfedosSkolské, Stfredni Skola Mesit Uherské Hradisté, Mechanik &islicové
fizenych strojt

ZkuSenosti v
feSené projekty

oboru/

- Od 2003 v Ray Service, a.s. na pozici Specialista vystupni kontroly.
- Clen fesitelského tymu realizovaného projektu EGIS: New generation.
- Clen fesitelského tymu predloZeného projektu EGIS: Al.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK - Vyhledavani, Fronta prace pro TK, Detail
VP, Seznam operaci, Casova osa, Za¢4tek/konec prostoje, Nasténka,
Obédy

- Ovérovani funkénosti vSech moduld kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani
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\-Testerv Milniku I1., Milniku II1. |

ST
Pl

Pozice v projektu

g e

Tester Frontendu/Backendu

feSené projekty

Nejvyssi dosazene | i+ qoskolska, SSP Mesit Uherské Hradists
vzdélani
ZkuSenosti v oboru/

0Od 2021 v Ray Service, a.s. na pozici Specialista TK.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Vyhledavani, Fronta prace pro TK, Detail
VP, Seznam operaci, Evidence kontroly, Casova osa, FAIR, Fronta vadnych
kust, Reseni vadnych kus(l, Zadatek/konec prostoje, Nasténka, Obédy

- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby Clenu rfeSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku II.

[AZIImenG aprmeni ¢
“-'!Wc -u- LS EIE,

Pozice v projektu

vy

Tester Frontendu/Backendu

feSené projekty

NejvysSi dosazene | ¢ .. doskolské, SSS Studénka
vzdélani
ZkusSenosti v oboru/

Od 2006 v Ray Service, a.s. na pozici Vedouci skladu.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Sklad — Detail VP, Seznam operaci, Evidence
kontroly, Casova osa, FAIR, Fronta vadnych kust, Reseni vadnych kusfi,
Zacatek/konec prostoje, Nasténka, Obédy

- Ovérovani funkénosti vSech moduld kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby Clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il., Milniku I11.

Pozice v projektu Tester Frontendu/Backendu

NejwysSt— dosazene |\ <ona, SOU Kyjov

vzdelani

?k\l{JSG[‘IOStI. v oboru/ Od 2022 v Ray Service, a.s. na pozici Mistr vstupnich kontrolor(.
fesené projekty

Role v tymu - Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
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planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Sklad - Detail VP, Seznam operaci, Evidence
kontroly, Zacatek/konec prostoje, Nasténka, Obédy

- Ovérovani funkénosti véech modull kazdodennim pouZzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

| 14.Jménoapfijmeni i -

Pozice v projektu

- Tester v Milniku I1.
rcth‘hm

Lt T

Tester Frontendu/Backendu

reSené projekty

Nejvyssi Zené . e
ej\v/y§s[ dosazene Vysokoskolské, VS Banska
vzdélani

ZkusSenosti v oboru/

0Od 2018 v Ray Service, a.s. na pozici Mistr pracovisté TK.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TK — Detail VP, Seznam operaci, Evidence
kontroly, Zacatek/konec prostoje, Nasténka, Obédy

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu rfeSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku II.

Pozice v projektu

Tester Frontendu/Backendu

feSené projekty

NejvysSi dosazene | ¢\ joskolské, Gymnazium Staré Mésto
vzdélani
ZkusSenosti v oboru/

Od 2022 v Ray Service, a.s. na pozici Vedouci Utvaru tréning.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Trenéry — Detail VP, Seznam operaci,
Evidence kontroly, Zac¢atek/konec prostoje, Nasténka, Obédy, Tréning
- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu fesitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il

R S
(B eRo 8 prmenI i e A
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Pozice v projektu Tester Frontendu/Backendu

NejvySsi dosazené
vzdélani

ZkuSenosti v oboru/
feSené projekty

Vyucena, SOU Mesit Uherské Hradisté

0Od 1996 v Ray Service, a.s. na pozici Trenér mechanik.

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Trenéry — Detail VP, Seznam operaci,
Evidence kontroly, Zacatek/konec prostoje, Nasténka, Obédy, Tréning
Role v tymu - Ovérovani funkénosti véech modull kazdodennim pouZzivanim

- Navrhy na zlepsSeni/zrychleni/zjednodusSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby Clenu rfeSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku II.

O P L A e et
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Pozice v projektu Tester Frontendu/Backendu

Nejvyssi dosazené

. VysokoSkolské, UTB Zlin, Inzenyrska informatika
vzdelani

- 0d 2021 v Ray Service, a. s. Clen feSitelského tymu reverzniho
engineeringu staré sovétské kabelaze pro T72, a jeji nasledna

Zkusenosti v oboru/| modernizace pro aktualni potfeby armady.

feSené projekty - 0d 2016 v Ray Service, a.s. na pozici Elektrotechnik

- Clen fesitelského tymu predloZeného projektu EGIS: Al.

- Clen tesitelského tymu realizovaného projektu EGIS: New Generation.

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi

planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a

modifikacemi Backendu pro TPV - Detail VP, Seznam operaci,

Zacatek/konec prostoje, Nasténka, Obédy, THP, FAIR

Role v tymu - Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti

aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji

sbér a vyhodnocovani

- Tester v Milniku Il., Milniku Il1., Milniku IV.

Pozice v projektu

Nejvyssi dosazené | VysokosSkolské, Technicka univerzita KoSice, fakulta Letecka se
vzdélani specializaci na Senzoriku a avionické systémy

- Od 2019 v Ray Service, a.s. na pozici Specialista vyzkumu a vyvoje.

- Clen resitelského tymu predlozeného projektu EGIS: Al.

- Clen fesitelského tymu realizovaného projektu EGIS: New Generation.
Role v tymu - Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajiSténi

ZkusSenosti v oboru/
feSené projekty
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planu testovani
- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro VaV - Detail VP, Seznam operaci,
Zacatek/konec prostoje, Nasténka, Obédy, THP, FAIR

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il., Milniku Ill.

, Milniku IV.

Pozice v projektu

Tester Frontendu/Backendu

NejvySsi dosazené

vzdélani

Stfedoskolské, Stfedni a specialni Skola MESIT Uherské Hradisté,
Mechanik ¢islicové fizenych strojd

ZkusSenosti v oboru/

reSené projekty

-0d 2014 v Ray Service, a.s. na pozici Obsluha CNC stroje.
- Clen tesitelského tymu realizovaného projektu EGIS: New Generation.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Specialni vyrobu (Hermle) — Detail VP,
Seznam operaci, Zatatek/konec prostoje, Nasténka, Obédy, THP, FAIR

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby Clenu rfeSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il., Milniku Ill., Milniku IV.

Pozice v projektu
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Tester Frontendu/Backendu

Nejvyssi dosazené

vzdélani

Stfedoskolské, Stfedni Skola priimyslova a dopravni Praha 5, Operator
provozu a ekonomiky dopravy

ZkuSenosti v oboru/

feSené projekty

Od 2022 v Ray Service, a.s. na pozici Asistent TPV.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro TPV - Detail VP, Seznam operaci,
Zacatek/konec prostoje, Nasténka, Obédy, THP, FAIR

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu fesitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku II.
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Pozice v projektu

Tester Frontendu/Backendu

feSené projekty

Nej\v/y§s! dosazene Vyuéena, SS sluzeb
vzdélani
ZkusSenosti v oboru/

Od 2016 v Ray Service, a.s. na pozici Mistr pracovisté.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Za¢atek/konec prostoje, Nasténka, Zacatek a konec
evidence, Nafadi, Material, Casova osa, Neshody, Sériova Cisla,
Dokumentace

- Ovérovani funkénosti véech modull kazdodennim pouZzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby Clenu rfeSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku lll., Milniku IV.

Pozice v projektu

feSené projekty

Nery?S! dosazene Vyucena, SOU Bzenec
vzdélani
ZkuSenosti v oboru/

Od 2022 v Ray Service, a.s. na pozici Montazni délnik.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu - Fronta préace, vyroby, Detail VP,
Seznam operaci, Za¢atek/konec prostoje, Nasténka, Zacatek a konec
evidence, Naradi, Material, Casova osa, Sériova &isla, Dokumentace

- Ovérovani funkénosti véech modulll kazdodennim pouZzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku lll., Milniku IV.

Pozice v projektu
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Tester Frontendu/Backendu

feSené projekty

Nery?S[ clek Al Vyucena, SOU Uherské Hradisté
vzdélani
ZkuSenosti v oboru/

Od 2007 v Ray Service, a.s. na pozici Mistr pracovisté.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani
- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
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modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Nafadi, Material, Casova osa, Neshody, Sériova Cisla,
Dokumentace

- Ovérovani funkénosti véech modull kazdodennim pouZzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku .

Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Vyuc€ena, SOU odévni Prostéjov

ZkusSenosti v
reSené projekty

oboru/

Od 2005 v Ray Service, a.s. na pozici Mistr pracovisté.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Naradi, Material, Casova osa, Neshody, Sériova &isla,
Dokumentace

- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku .

Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Vyucena, SOU zemédélské Kyjov

ZkusSenosti v
feSené projekty

oboru/

Od 2022 v Ray Service, a.s. na pozici Montazni délnik.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu - Fronta prace, vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Nafadi, Material, Casova osa, Sériova &isla, Dokumentace

- Ovérovani funkénosti vSech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani
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\-Testerv Milniku II., Milniku IV. |

SO P L 1y

Pozice v projektu

Tester Frontendu/Backendu

feSené projekty

Nej\v/y§s! dosazene Stfedoskolské, Stfedni Skola sluzeb Uherské Hradisté
vzdélani
ZkuSenosti v oboru/

Pracuje v Ray Service od roku 2016 na pozici Mistr pracovisté.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, N&radi, Material, Casova osa, Neshody, Sériova &isla,
Dokumentace

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu rfeSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il1.

Pozice v projektu
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Tester Frontendu/Backendu

feSené projekty

Nejvyssi dosazené . Ly . .
va, , Vyucena, Integrovana stfedni Skola Otrokovice

vzdélani

Zkusenosti v oboru/

Od 2016 v Ray Service, a.s. na pozici Mistr pracovisté.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Nafadi, Material, Casové osa, Neshody, Sériova Cisla,
Dokumentace

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Ill., Milniku IV.

Pozice v projektu
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Tester Frontendu/Backendu

NejvySSi dosazene | oo doskolské, Gymnézium Velehrad
vzdélani
ZkuSenosti v oboru/|Od 2021 v Ray Service, a.s. na pozici Mistr pracovisté.
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feSené projekty

Role v tymu

- Tester — Cinnosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Nafadi, Material, Casové osa, Neshody, Sériova Cisla,
Dokumentace

- Ovérovani funkénosti vSéech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Ill., Milniku IV.

s T s S

Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Stiedoskolské, Soukroma SS Uherské Hradisté

ZkusSenosti v
reSené projekty

oboru/

Od 2005 v Ray Service, a.s. na pozici Montazni délnik.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu - Fronta prace, vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Nafadi, Material, Casova osa, Sériova &isla, Dokumentace

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednodus$eni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku .

Pozice v projektu
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Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Zakladni

Zkusenosti v
feSené projekty

oboru/

Od 2022 v Ray Service, a.s. na pozici Montazni délnik.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu - Fronta prace, vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Nafadi, Material, Casova osa, Sériova &isla, Dokumentace

- Ovérovani funkénosti vSech modulll kazdodennim pouzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
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aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Il1.

Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi dosazené

vzdeélani

Zakladni

ZkusSenosti v oboru/

feSené projekty

0d 2024 v Ray Service, a.s. na pozici Montazni délnik.

Role v tymu

- Tester — ¢innosti popsané v rdmci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu - Fronta prace, vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Naradi, Material, Casova osa, Sériova &isla, Dokumentace

- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku 111

Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi dosazené

vzdélani

StfedosSkolské, SOU elektrotechnické Brno

Zkusenosti v oboru/

feSené projekty

0d 2001 v Ray Service, a.s. na pozici Mistr pracovisté.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Naradi, Material, Casova osa, Neshody, Sériova &isla,
Dokumentace

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednodus$eni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Ill., Milniku IV.

Pozice v projektu
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Tester Frontendu/Backendu

Nejvyssi dosazené

Vyucena, SOU strojirenské Uherské Hradisté
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vzdélani

ZkusSenosti v
feSené projekty

oboru/

Od 2005 v Ray Service, a.s. na pozici Mistr pracovisté.

Role v tymu

- Tester — Cinnosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Naradi, Material, Casova osa, Neshody, Sériova &isla,
Dokumentace

- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Ill., Milniku IV.

Pozice v projektu
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Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Stiedoskolské, SPS Uherské Hradisté

ZkusSenosti v
reSené projekty

oboru/

0Od 2011 v Ray Service, a.s. na pozici Mistr pracovisté.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu a Mistry — Pfehled vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
evidence, Nafadi, Material, Casové osa, Neshody, Sériova Cisla,
Dokumentace

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku lll., Milniku IV.

(S Imeno A prment - A

Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Stiedoskolské, SPS Uherské Hradisté

ZkuSenosti v
feSené projekty

oboru/

Od 2012 v Ray Service, a.s. na pozici Montazni délnik.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Vyrobu - Fronta prace, vyroby, Detail VP,
Seznam operaci, Zacatek/konec prostoje, Nasténka, Zacatek a konec
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evidence, Nafadi, Material, Casova osa, Sériova &isla, Dokumentace

- Ovérovani funkénosti véech modull kazdodennim pouZzivanim

- Navrhy na zleps$eni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku .

b T

Pozice v projektu

Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Vyuéen, SS Mesit Uherské Hradi$té

Zkusenosti v
reSené projekty

oboru/

Od 2020 v Ray Service, a.s. na pozici Team leader udrzby.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Udrzbu - hybridni vyuZiti — Fronta prace,
vyroby, Detail VP, Seznam operaci, Zacatek/konec prostoje, Nasténka,
ZacCatek a konec evidence, THP

- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepSeni/zrychleni/zjednoduSeni vSech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢Clenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku lll., Milniku IV.

Pozice v projektu
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Tester Frontendu/Backendu

Nejvyssi
vzdélani

dosazené

Vyucen, Let Kunovice

ZkusSenosti v
feSené projekty

oboru/

Od roku 2016 pracuje v Ray Service na pozici Odborny udrzbar.

Role v tymu

- Tester — ¢innosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester/konzultant pro moduly souvisejici s vyvojem Frontendu a
modifikacemi Backendu pro Udrzbu - hybridni vyuZiti — Fronta prace,
vyroby, Detail VP, Seznam operaci, Zacatek/konec prostoje, Nasténka,
Zacatek a konec evidence, THP

- Ovérovani funkénosti véech modull kazdodennim pouzivanim

- Navrhy na zlepS$eni/zrychleni/zjednoduseni v8ech vyuzivanych ¢asti
aplikace v tabletech

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku Ill., Milniku IV.
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feSené projekty

Pozice v projektu IT Manager

Nej\v/y§s! dosazene Vysokoskolské, VUT Brno, Elektronické pocitace
vzdelani

ZkuSenosti v oboru/| - Od 2019 v Ray Service, a.s. na pozici IT manager.

- Clen tesitelského tymu predlozeného projektu EGIS: Al.

Role v tymu

- Spravce IT Infrastruktury

- Upravy na IT infrastrukture dle poZzadavkd vyvoje

- Tester — ¢innosti popsané vramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester Frontendu a Webového Frontendu, vystupu VO - Analyza
nestandardniho chovani na vnitini siti

- Navrhy na zlepSeni Analyzy nestandardniho chovani na vnitini siti

- Poskytovani zpétné vazby ¢lenu fesitelského tymu odpovédnému za jeji
sbér a vyhodnocovani
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feSené projekty

Pozice v projektu IT Manager
\':jzec:\é/{a?:; dosazene Vyucen, Integrovana stfedni Skola elektrotechnicka, Spotfebni elektronika
Zkusenosti v oboru/| - Od 2023 v Ray Service, a.s. na pozici IT manager.

- Clen fesitelského tymu predloZeného projektu EGIS: Al.

Role v tymu

- Spravce IT Infrastruktury

- Upravy na IT infrastrukture dle poZzadavk vyvoje

- Tester — Cinnosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester Frontendu a Webového Frontendu, vystupu VO — Analyza
nestandardniho chovani na vnitfni siti

- Navrhy na zlepSeni Analyzy nestandardniho chovani na vnitini siti

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

Pozice v projektu

e
i

Programator IS Helios

feSené projekty

NejwysSi dosazene | o \akske, UTB Zlin, Inzenyrska informatika
vzdeélani
Zkusenosti v oboru/ | - Od 2019 v Ray Service, a.s. na pozici Programator IS Helios.

- Clen fesitelského tymu predloZeného projektu EGIS: Al.

Role v tymu

- Konzultant na SQL
- Spravce IS Helios
- Upravy DB dle poZadavk( programatora Backendu

LA fnd e
vy Cl g S e B R

Pozice v projektu

Programator IS Helios

Nejvyssi dosazené | StfredoSkolské, Stfedni Skola technicka a ekonomicka Brno, Informacni
vzdélani technologie
ZkuSenosti v oboru/| - Od 2014 v Ray Service, a.s. na pozici IT junior.
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feSené projekty

- Clen fesitelského tymu predloZeného projektu EGIS: Al.

Role v tymu

- Konzultant na SQL
- Spravce IS Helios
- Upravy DB dle pozadavk(l programatora Backendu

Pozice v projektu

R L Ty e,
L R R e

T

Programator Backendu

feSené projekty

Nejvyssi dosazene | . okoskolské, UTB Zlin, Infenyrska informatika
vzdelani
- Od 2020 v Ray Service, a.s. na pozici Programator backend.
. . - 2015-2020 v Anything Studio s.r.o. na pozici Senior PHP Programmer.
ZkusSenosti v oboru/

Tvorba informacnich systémU na kli¢, konfigurace server( a vyvojovych
prostiedi.
- Clen resitelského tymu predloZeného projektu EGIS: Al.

Role v tymu

- Vlastnik procesu

- Koordinator praci na projektu

- Zadavani praci na Frontendu externistim

- Sbér a vyhodnocovani zpétné vazby od Testerd véech moduld

- Programator Backendu - upravovani vstupnich/vystupnich dat pro
Frontend dle poZadavku vyvoje Frontendu, rozsifovani funkcionality

- Tester vystupt praci VO

Pozice v projektu

Programator Webového frontendu

feSené projekty

Nery§S[ dosazene Stredoskolské, SPS Uhersky Brod, Mechanik elektronik
vzdélani
- Od 2023 v Ray Service na pozici Programator Backend
- 2019-2023 v Anything Studio s.r.o0. na pozici Full Stack Developer. Zde se
podilel na projektech:
o SuproGPS - Projekt zaméreny na inovativni monitorovani
vzdusného provozu na menSich letiStich. Vyuziva kombinaci
existujicich siti mistnich internetovych provider( a LTE moduld v
letadlech k efektivnimu sbéru a analyze letovych dat. V ramci
projektu se podilel na zpracovani dat z GPS, podrobné analyze
ZkuSenosti v oboru/ letovych trajektorii a vyvoji webového portalu pro vizualizaci a

spravu téchto informaci.

SensorX - Projekt zaméfeny na modernizaci analogovych vyrobnich
pfistrojd prostfednictvim pokrodilé sensoriky. Cilem bylo sbirat a
analyzovat vyrobni data v realném Case a vizualizovat je pomoci
prehlednych graf(i. Projekt také zahrnoval propojeni se
specializovanou tabletovou aplikaci pro monitoring vyrobnich
norem a aktivity. Michalova role zahrnovala vyvoj této monitorovaci
aplikace aintegraci se systémem sbéru dat.

- Clen feSitelského tymu pfedloZzeného projektu EGIS: Al

Role v tymu

- Programator Webového frontendu
- Konzultant na uzivatelské rozhrani Frontendu
- Koordinator praci s VO

- Vyvojaf Webového frontendu
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- Tester Frontendu
- Sbér avyhodnocovani zpétné vazby na Frontend a Webovy frontend
- Sbér a vyhodnocovani zpétné vazby na kompononty vyvijené (s) VO

= J‘:-:M

Pozice v projektu

.|- l."'\.'b‘I.

Konzultant/Tester

reSené projekty

Nejvyssi dosazené | Vysokoskolské, VUT Brno, Silnoprouda elektrotechnika a vykonova
vzdélani elektronika
- Od 2016 v Evektor, spol. s r.0. vyvojovy pracovnik atestl pro letoun EV-
55.
- Od 2018 v Ray Service, a. s. Clen feSitelského tymu nové kabelaze
projektu Skoda Fabia R5.
ZkuSenosti v oboru/| - Od 2022 v Ray Service, a. s. pracovnik vyvoje letecké kabelaze pro GE

Aviation Czech.

- Od 2024 v Ray Service, a. s. vedouci vyvoje letecké kabelaze pro GE
Aviation Czech.

- Od 2024 v Ray Service, a.s. na pozici Vedouci TPV.

- Clen tesitelského tymu predlozeného projektu EGIS: Al.

Role v tymu

- Konzultant/Tester — Navrh procest vyuzivanych ve Frontendu/Backendu
a Upravy workflows a IS Helios dle poZadavk( vyvoje Frontendu/Backendu
- Hloubkova znalost vyrobnich procesut

- Ovérovani funkénosti véech modulll kazdodennim pouzivanim

- Navrhy na zlepsSeni/zrychleni/zjednoduseni vSech vyuzivanych ¢asti
aplikace v tabletech

- Tester — Cinnosti popsané v ramci kapitoly 5.2.2 Informace o zajisténi
planu testovani

- Tester pro moduly souvisejici s vyvojem Frontendu a modifikacemi
Backendu pro TPV - Detail VP, Seznam operaci, Zacatek/konec prostoje,
Nasténka, Obédy, THP, FAIR

- Poskytovani zpétné vazby ¢lenu feSitelského tymu odpovédnému za jeji
sbér a vyhodnocovani

- Tester v Milniku I1.

Pozice v projektu

A R
Konzultant/Tester

feSené projekty

Nejvyssi dosazené | VysokosSkolské, VUT Brno, Automatizace a fidici technika ve spotfebnim
vzdélani pramyslu
- Zasuvny konektor RSO6E20 — nahrada obtizné zajistitelného a velmi
finanéné nakladného konektoru s linearnim vedeni pro rychlé a
ZkuSenosti v oboru/ spolehlivé pfipojeni vymeénné nastrojové hlavy

- Zavedeni nového inovovaného produktu novou metodou na svétovy trh
obranného primyslu (hybridni senzorové a fidici jednotky s rozsahem
monitorovani 360°, high-tech vyroba)

- Clen feSitelského tymu pfedloZzeného projektu EGIS: Al

Role v tymu

- Konzultant/tester — jeden z hlavnich autort mys$lenek pavodnich
vyrobnich aplikaci v RS, duleZity ¢lanek v ladéni vétsSiny Casti nové
aplikace
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- Hloubkové znalost vyrobnich procest
- Tester vystupl praci VO
- Konzultant pro fizeni projektu

[P —
e e
g Ay e
[ S PG, T e

Pozice v projektu

Konzultant/Tester

vzdélani

NejvySsi dosazené

VysokoSkolské, VUT Brno, Fakulta elektrotechniky

ZkusSenosti v
feSené projekty

oboru/

- 2007-2014 v Ray Service, a.s. pozice Samostatny konstruktér —vyvoj a
realizace elektromechanickych podsestav pro letecké a primyslové
aplikace.

- 2014-2018 v Ray Service, a.s. pozice Vedouci TPV.

- Od 2018 v Ray Service, a.s. na pozici Technicky feditel.

- Podilel se narealizaci nékolik internich projektl v ramci odecitatelnych
polozek na VaV:

o Anemometr; EGIS — Univerzalni zobrazovaci a ovladaci jednotka
pro pozemni techniku; EMI box; SACU 360; LYNX - zadni skupinova
svitilna, Rear Lightning Box_Left; Rear Lightning Box_Right, Zasuvny
konektor RSO6E20; IR Detector; Vnéjsi kabelaz kazety ELF-2; SU-30
Weapon tester; Skfifika pfedniho svétla; Modularni tester, Auxiliary
Power Unit; HT DTF Sensor schwarz; Pfipravek ke konzervaci
motoru; Vedeni 27300049; Sklonomér m22; ShKH DANA;
Rauchmelder 42-26001-00; Buhla 4, CDS; HMSD; VECB; FCU

- Clen fesitelského tymu projektu v rdmci programu Aplikace OP PIK -
Vydejni stojany E-line €. CZ.01.1.02/0.0/0.0/15_019/0004635.

- Clen tesitelského tymu realizovaného projektu EGIS: New generation.

- Clen tesitelského tymu predlozeného projektu EGIS: Al.

Role v tymu

- Konzultant — majitel vyrobnich a planovacich procesl nezbytnych pro
vyuziti vSemi aplikacemi

- Dohled nad souladem vyvijenych aplikaci s vyrobnimi procesy RS

- analyza vysledkl provedenych test(

- Oponentura navrzenych feseni

- Tester vystupt praci VO
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6.3.2 Univerzita Tomase Bati ve Zliné

Tabulka 23 Univerzita Tomase Bati - mzdové naklady

Pozadovana
hruba mzda

Odhadovany pocet
mésicll zapojeni

Odhadovana vyse

Celkova vyse mzdovych
vydajd zahrnutych do

Por.¢.| Subjekt - vyberte ze seznamu Pracovni pozice zaméstnance v/ v N Uvazku zaméstnance . . o
(KE/mésic) k zaméstnance do . zpusobilych vydaja za
, . v projektu 9
Gvazku 1,0 projektu zameéstnance
Hlavni analytik a koordinator VaV
47. Univerzita Tomase Bati ve Zliné | tymu UTB - 'ﬁ“'—""-"l’;‘-iﬁ :\_:” 120 000 K¢ 12,00 0,50 963 360,00 K¢
Analytlk a vyvojar SW "_-c, o ,f
48. Univerzita Tomase Bati ve Zliné | Pt i 110 000 K¢ 12,00 1,00 1766 160,00 K¢
Analytlk a vyvojar SW metod umélé
49. | Univerzita Tomase Bati ve ZIiné |inteligence - :Fii weig - i, 125 000 K& 12,00 0,30 602 100,00 K&
Analytik a vyVOJar SW metod umélé
inteligence - Fimasd e i iing!
50. | Univerzita Tomée Bati ve Zling | f'.-':w;g 125 000 K& 12,00 0,30 602 100,00 K&
Analytlk a vyvojar SW metod umélé
51. Univerzita Tomase Bati ve Zliné |inteligence - "‘-"“ﬂu g Ao, 110 000 K¢ 12,00 0,50 883 080,00 K¢
Analytik a vyvo_Jar SW mﬁet%d umélé
52. Univerzita Tomase Bati ve Zliné |inteligence - 1 "iﬁ*r.‘;,x_ F:r et 110 000 K¢ 12,00 0,50 883 080,00 K¢
53. Univerzita Tomase Bati ve Zliné | Analytik a vy\_IOJar SW f,,'“u’é-*réﬁ.. 110 000 K¢ 12,00 0,50 883 080,00 K¢
54, Univerzita Tomase Bati ve Zliné | Vyvojar SW - Junior ‘ 45 000 K¢ 12,00 1,00 722 520,00 K¢
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Tabulka 24 Resitelsky tym Univerzita Toméa$e Bati ve Zliné

Pracovni pozice

Hlavni analytik a koordinator VaV tymu UTB

NejvySsi dosazené
vzdélani

Habilitace (docent) — Univerzita Tomase Bati ve Zliné, Fakulta aplikované
informatiky, obor: Rizeni strojd a procestl, 2018.

ZkusSenosti v oboru/
feSené projekty:

Clen uzkého pfipravného tymu pfi podavani fady Uspésné pfijatych
projektovych zadosti (nékolik vyzev OP VVV, OP VaVpl, MSMT, atd.) s
celkovou podporou v fadu stovek milion( K&. Clen fesitelského tymu vice
nez 15ti projektl (védecko-vyzkumného ¢i pedagogického charakteru),
napfr.:

e Ray Service: EGIS New Generation, MPO OP TAK,
CZ.01.01.01/01/22_002/0000803, Ray Service, a.s., hlavni feSitel
za UTB ve Zling, 2024-dosud.

e Implementace nafizeni SDG - Zavedeni sluzby VS, EU -
NPO/Nastroje pro oziveni a odolnost (RRF),
CZ.31.1.01/MV/23_52/0000052, 2023-dosud.

e Metaheuristicky zaloZzena parametricka optimalizace modelll a
fidicich systémU s dopravnim zpozdénim, GACR, GF21-45465L,
2021-dosud.

e Rozvoj kapacit pro vyzkum a vyvoj UTB ve Zling, OP VVV,
CZ.02.2.69/0.0/0.0/16_028/0006243, 2018-2022.

e Inteligentni systém pro pokrocilé tfidéni lesnich sazenic, MPO -
program TRIO - FV20419, (hlavni feSitel: DENESA s.r.0.), 2017-
2020.

e Modularni systém ENTER, OP PIK
CZ.01.1.02/0.0/0.0/15_019/0004581, (hlavni fesitel: COMINFO,
a.s.), 2017-2019.

e Podpora udrzitelnosti a rozvoje Centra bezpecnostnich,
informacnich a pokrocilych technologii (CEBIA-Tech), MSMT
LO1303, 2014-2019.

Role v tymu

Bude koordinovat vyvoj a spolupraci mezi tymy Ray Service a FAI UTB ve
Zliné. Swyuzitim zkuSenosti z predchozich projektd v oblasti navrhu
komplexnich SW i HW systém( bude hledat vhodna feSeni problému, které
budou implementovany na strané FAI UTB ve Zliné.
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Pracovni pozice

Analytik a vyvojaf SW

Nejvyssi dosazené

vzdélani

Ing. — UTB ve Zliné, Fakulta aplikované informatiky, obor: Informacni
technologie, 2016.

ZkuSenosti v oboru/

reSené projekty:

2024-2026: projekt MPO OP TAK ,,Vyzkum a vyvoj prostfedkl automatizace
a zefektivnéni provozu komplexniho IPTV/OTT feSeni pro malé a stfedni
majitele obsahu*, EI22_002/0000391, CZ.01.01.01/01/22_002/0000391

2024-2026: projekt MPO OP TAK ,,Ray Service: EGIS New Generation®,
El22_002/0000803, CZ.01.01.01/01/22_002/0000803

2020-2022: projekt OPPIK ,,Navigacni a bezpecnostni systém TE-VOGS
3.0%,CZ.01.1.02/0.0/0.0/19_262/0020111

2020-2022: projekt OPPIK ,,Expertni systém pro podniky se zakazkovou
vyrobou s podporou umeélé inteligence”,
CZ.01.1.02/0.0/0.0/19_262/0020292

2018-2020: MPO OPPIK Aplikace, Bezpe&nostni systém pro navigaci a
komunikaci letiStnich vozidel, CZ.01.1.02/0.0/0.0/16_084/0010327. Vyvoj
SW, firmware, vyvoj SW pro testovani osazenych PCB v sériové vyrobé.

2018-2020: projekt OPPIK ,,Expertni systém pro podniky se zakazkovou
vyrobou s podporou Industry 4.0“, CZ.01.1.02/0.0/0.0/17_106/0012477

2014 - Inovacni voucher ,Inteligentni PoE panel®

2015 -2018: MPO OPPIK Aplikace: Inovace vydejnich stojan(i ADAST E-
Line, CZ.01.1.02/0.0/0.0/15_019/0004635. Implementace SW miniPC a
firmware HW modult celého projektu.

Role v tymu

Analyza pozadavk( a navrh vhodné implementace, vyvoj SW modull véetné
implementace unit testd.

Pracovni pozice

Analytik a vyvojaf SW metod umeélé inteligence

NejvySsi dosazené

vzdélani

Profesor — VSB Technicka univerzita Ostrava, Fakulta elektrotechniky a
informatiky, obor ,,Informatika“, 2022.
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ZkuSenosti v
feSené projekty:

oboru/

Ministerstvo primyslu a obchodu OPTAK, grant ¢.: EI22_002/0000391:
Vyzkum a vyvoj prostfedkd automatizace a zefektivnéni provozu
komplexniho IPTV/OTT FeSeni pro malé a stfedni majitele obsahu -
(02/2023 -01/2026, hlavni feSitel za FAI UTB.

Ministerstvo priimyslu a obchodu OPPIK, grant ¢.: EG20_321/0023870:
Vyvoj nového bezpilotniho systému pro monitorovani a fizeni ekologického
hospodafstvi (Airmobis R5D) — (10/2020 — 05/2023, UTB FAI od 12/2021),
spoluresitel za FAI UTB.

Grantova agentura CR - mezinarodni projekt s polskym partnerem AGH,
Krakov, grant €. LA 21-45465L: Metaheuristic-based parametric
optimization of time-delay models and control systems, (10 /2021 - 09
/2024), ¢len tymu.

Ministerstvo priimyslu a obchodu OPPIK, grant ¢.: EG20_321/0023805:
Robotizované kamerové pracovisté pro méfeni a kontrolu tvarovych vad
vykovkl a obrobk( s vyuZitim umélé inteligence (11/ 2020 — 05/ 2023), ¢len
tymu.

Technologicka agentura CR, grant &.: FW01010381: Inteligentni roboticka
ochrana zdravi ekosystému hydroponického skleniku (2020 —2023), ¢len
tymu.

Technologicka Agentura CR — program Doprava 2030, grant &.:
CL02000092: Nastroj pro optimalizaci nabidky systému vefejné dopravy z
pohledu udrzitelné mobility a jejiho financovani — (2025 - 2027), ¢len tymu.

The Digital Europe Programme: grant ¢.: 101128073 DIGITAL-ECCC-2022-
CYBER-03-SOC: SOCCER: Developing and deploying SOC capabilities for
the academic sector - a teamwork of Universities and RTOs in the CEE
region, 2023 - 2026, feSitel

COST Action IC1406 High-Performance Modelling and Simulation for Big
Data Applications (cHiPSet ), (2015 -2019), Management Commitee
member.

COST Action CA15140: ImAppNIO —Improving Applicability of Nature-
Inspired Optimisation by Joining Theory and Practice (2016 - 2020),
Management Commitee member.

COST Action CA17124: DigForASP - Digital forensics: evidence analysis via
intelligent systems and practices (2018 - 2022), Management Commitee
member.

GACR P103/15/06700S Unconventional Control of Complex Systems
(supervised prof. Ing. lvan Zelinka, Ph.D., 2015 - 2017), co-applicant, head
of the TBU in Zlin research group.

Senior Researcher at the CEBIA-Tech Regional Research Centre, No.
CZ.1.05/2.1.00/03.0089, (2011 - present), and subsequent sustainability
project NPU | No. MSMT-7778/2014 by the Ministry of Education of the
Czech Republic (2014 - present), in the team of solvers.
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Role v tymu

Analyza pozadavkll a névrh vhodnych metod umélé inteligence,
implementace proof-of-concept prototypl navrzenych metod, verifikace a
validace implementace.

Pracovni pozice

Analytik a vyvojar SW metod umeélé inteligence

vzdélani

Nejvyssi dosazené

Profesorka — UTB ve Zling, Fakulta aplikované informatiky, obor: Aplikovana
informatika, 2023.

ZkuSenosti v
feSené projekty:

oboru/

Ministerstvo priimyslu a obchodu OPTAK, grant ¢.: EI22_002/0000391:
Vyzkum a vyvoj prostfedkd automatizace a zefektivnéni provozu
komplexniho IPTV/OTT FeSeni pro malé a stfedni majitele obsahu -
(02/2023 -01/2026, ¢len tymu.

Ministerstvo priimyslu a obchodu OPPIK, grant ¢.: EG20_321/0023870:
Vyvoj nového bezpilotniho systému pro monitorovani a fizeni ekologického
hospodafstvi (Airmobis R5D) — (10/2020 — 05/2023, UTB FAI od 12/2021),
spoluresitel za FAI UTB.

Grantova agentura CR - mezinarodni projekt s polskym partnerem AGH,
Krakov, grant €. LA 21-45465L: Metaheuristic-based parametric
optimization of time-delay models and control systems, (10 /2021 - 09
/2024), ¢len tymu.

Ministerstvo priimyslu a obchodu OPPIK, grant ¢.: EG20_321/0023805:
Robotizované kamerové pracovisté pro méfeni a kontrolu tvarovych vad
vykovkU a obrobkd s vyuzitim umélé inteligence (11/ 2020 — 05/ 2023), ¢len
tymu.

Ministerstvo vnitra, grant ¢.: VB01000008: FLAPRIS - Systém pro podporu
zpfesnéné a vtasné predpovédi nebezpedivzniku pfivalovych povodni a
usnadnéni ¢innosti krizovych a povodriovych organ( kraje, (1/2022 - 12/
2023), ¢len tymu.

Ministerstvo vnitra, grant ¢.: VJ02010043: Rekonstrukce scénare
bezpeénostniho incidentu v prostfedi virtualni reality, (1/2022 - 12/ 2025),
¢len tymu.

Technologicka agentura CR, grant &.: FW01010381: Inteligentni roboticka
ochrana zdravi ekosystému hydroponického skleniku (2020 —2023), ¢len
tymu.

projekt COST Action IC1406 High-Performance Modelling and Simulation
for Big Data Applications (cHiPSet ), (2015 -2019), Management
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Commitee member.

projekt COST Action CA22137: Randomised Optimisation Algorithms
Research Network (ROAR-NET), (2023-2027), ¢len pracovni skupiny

Role v tymu

Analyza pozadavkl a néavrh vhodnych metod umélé inteligence,
implementace proof-of-concept prototypl navrzenych metod, verifikace a
validace implementace.

Pracovni pozice

Analytik a vyvojaf SW metod umélé inteligence

Nejvyssi dosazené

vzdeélani

Doktorské (Ph.D.) — Univerzita Tomase Bati ve Zliné, Fakulta aplikované
informatiky, obor: Inzenyrska informatika, 2021.

ZkusSenosti v oboru/

feSené projekty:

Vyzkumna, vyvojova, publikacni a projektova ¢innost v oboru umélé
inteligence, zejména v oblastech:

e Adaptivni strategie pro algoritmus Diferencialni Evoluce
e Datamining

Role v tymu

Analyza pozadavkl a néavrh vhodnych metod umélé inteligence,
implementace proof-of-concept prototypl navrzenych metod, verifikace a
validace implementace.

Pracovni pozice

Analytik a vyvojaf SW metod umeélé inteligence

NejvySsi dosazené

Doktorské (Ph.D.) — Univerzita Tomase Bati ve Zliné, Fakulta aplikované
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vzdélani

informatiky, obor: InZenyrska informatika, 2024.

ZkuSenosti v oboru/

feSené projekty:

Vyzkumna, vyvojova, publikacni a projektova ¢innost, zejména v oblasti
vyvoje, modifikace a benchmarkingu metaheuristik, hejnovych a
evolucénich algoritm.

Role v tymu

Analyza pozadavkll a névrh vhodnych metod umélé inteligence,
implementace proof-of-concept prototypl navrzenych metod, verifikace a
validace implementace.

Pracovni pozice

Analytik a vyvojar SW

Nejvyssi dosazené

vzdélani

Doktorské (Ph.D.) — Univerzita Tomase Bati ve Zliné, Fakulta aplikované
informatiky, obor: Technicka kybernetika, 2012.

Zkusenosti v oboru/

feSené projekty:

2020-2022: projekt OPPIK ,,Navigacni a bezpecnostni systém TE-VOGS
3.0%,CZ.01.1.02/0.0/0.0/19_262/0020111

2020-2022: projekt OPPIK ,,Expertni systém pro podniky se zakazkovou
vyrobou s podporou umélé inteligence”,
CZ.01.1.02/0.0/0.0/19_262/0020292,
https://www.isvavai.cz/cep?s=rozsirene-
vyhledavani&ss=detail&n=0&h=EG19_262%2F0020292

2018-2020: projekt OPPIK ,,Bezpe&nostni systém pro navigaci a
komunikaci letiStnich vozidel“, CZ.01.1.02/0.0/0.0/16_084/0010327,
https://www.isvavai.cz/cep?s=rozsirene-
vyhledavani&ss=detail&n=0&h=EG16_084%2F0010327

2018-2020: projekt OPPIK ,,Expertni systém pro podniky se zakézkovou
vyrobou s podporou Industry 4.0, CZ.01.1.02/0.0/0.0/17_106/0012477,
https://www.isvavai.cz/cep?s=rozsirene-
vyhledavani&ss=detail&n=0&h=EG17_107%2F0012477

2016-2018: projekt OPPIK ,Vydejni stojany E-Line“,
CZ.01.1.02/0.0/0.0/15_019/0004635,
https://www.isvavai.cz/cep?s=rozsirene-
vvhledavani&ss=detail&n=0&h=EG15_019%2F0004635
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2016-2018: projekt OPPIK ,,Transfer znalosti vyvoje mobilnich aplikaci®,
CZ.01.1.02/0.0/0.0/15_013/0005019

2016-2018: projekt OPPIK ,,Transfer znalosti pro aplikace optickych metod
méreni ve firmé Dudr Tools s.r.0.“, CZ.01.1.02/0.0/0.0/15_013/0004918

2011 -2019: projekt CEBIA-Tech (ED2.1.00/03.0089),
https://www.isvavai.cz/cep?s=rozsirene-
vyhledavani&ss=detail&n=0&h=ED2.1.00%2F03.0089

Role v tymu

Analyza poZzadavk( a navrh vhodné implementace, vyvoj SW modulll véetné
implementace unit test(.

Pracovni pozice

Vyvojar SW - junior

Nejvyssi dosazené
vzdélani

Ukonéené SS/VS

ZkusSenosti v oboru/
feSené projekty:

Minimalni zkuSenosti a tomu zvolené odpovidajici ohodnoceni, zapojeni
do projektu pro podporu zkuSengjsich kolegl a sbirani zkuSenosti, které
bude mozné pretavit v pozdéjsi efektivni aplikaci védéni na budoucich
projektech.

Role v tymu

Analyza pozadavkl a navrh vhodné implementace, vyvoj SW modull
véetné implementace unit testd.
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7 Dopad

7.1 NarUst obratu spolecnosti Zadatele po realizaci projektu

Tabulka 25 Nardst obratu spoleénosti

Nazev Zadatele o podporu

Obrat za rok N Obrat za rok N (Cisty obrat=l.+Il.+1Il.+IV.+VI.+VII. ve VZZ 1057 428 tis. K¢

(2023) za posledni uzaviené a zverejnéné Ucetni obdobi
predchazejici datu podani Zadosti o podporu)

Obrat za rok N-1 Obrat za rok N-1 (Cisty obrat=1.+1l.+11l.+IV.+VI.+VII. ve 651 289 tis. K¢

(2022) Lz
za predposledni uzaviené a zverejnéné ucetni obdobi
predchazejici datu podani Zadosti o podporu)

Hodnota X Vychozi hodnota obratu = primérna hodnota N a N-1 = 854 358,5 tis. K¢
(N+N-1)/2
Hodnota Y Cilova hodnota obratu po ukonceni projektu 1 000 000 tis. K¢

(musi byt prokdzana v alespon jedné ZoU za jeden
ucetni rok udrzitelnosti projektu)

Hodnota (Y — X) Rozdil mezi cilovym/planovanym obratem a 145 641,5 tis. K¢
vychozi/prdmérnou hodnotou pfi podani zadosti

Hodnota CZV CZV v zadosti o podporu 40 454 tis. K¢
Nartst obratu k . (Y—-X) .
czv NARUST OBRATU = IV 360,0 %

7.2 Prinosy spoluprace pro konsorcium/zZadatele

Spoluprace mezi spoleénosti Ray Service, a.s. a Univerzitou Tomase Bati ve Zliné je zalozena na
vzajemné dopliujicich se kompetencich — aplikacnim zazemi a praktickych potfebach vyrobni
firmy na strané Ray Service a vyzkumnych, analytickych a vyvojovych kapacitach UTB. V ramci
projektu budou partnefi Uzce spolupracovat pfi navrhu architektury feSeni, vyvoji analytickych
nastrojl, algoritmizaci strojového uceni a testovaniv realném prostiedi. Byly vytvofeny technické,
personalni i organizacni podminky pro efektivni spolupraci — véetné sdileni dat, pfistupu ke
zkuSebnim prostfedim a pravidelného fizeni projektového tymu s Ucasti obou stran.

Pro Ray Service, a.s. znamena projekt zasadni technologicky posun smérem k digitalizaci a

automatizaci vyroby. Firma ziska novy nastroj, ktery umozni efektivnéjsi fizeni vyrobnich procesu,
lepsi vyuziti dat a pfechod na prediktivni fizeni s vyuzitim umélé inteligence. Ziskané know-how v
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oblasti vyvoje aplikaci, datovych struktur a zabezpeceni systému bude dale vyuzitelné i v dalSich
internich inovacnich aktivitach. Projekt zaroven pfispéje ke zvySeni konkurenceschopnosti firmy
na trzich s vysokymi naroky na kvalitu, flexibilitu a trasovatelnost — zejména v obranném a
leteckém primyslu.

Pro Univerzitu TomasSe Bati projekt pfedstavuje moznost aplikace vyzkumu v praxi a ovéreni
akademicky vyvijenych nastrojd a algoritmd v realném primyslovém prostiedi. Ziskané
zkuSenosti budou dale vyuZity pfi vyuce, odbornych publikacich a pfi rozSifovani vyzkumnych
aktivit v oblasti primyslové informatiky, kybernetiky a umélé inteligence. Spoluprace posili
schopnost univerzity reagovat na potfeby firem a pfispét k transferu znalosti do praxe.

Projekt vytvaii modularni digitalni platformu, ktera teoreticky muze byt déale rozvijena pro jiné
vyrobni provozy a pfizplsobena specifickym potfebam dalSich firem &i odvétvi. Prediktivni
modely zaloZené na strojovém uceni maji Sirokou Skalu vyuziti — nejen ve vyrobé, ale také v oblasti
udrzby, logistiky ¢i planovani kapacit. Vzniklé feSeni tak mlze slouzit jako zaklad pro dalsi vyvoj
pralomovych technologii, véetné digitalnich dvojc¢at nebo autonomniho fizeni vyroby, a jeho
principy lze uplatnit i mimo zpracovatelsky pramysl, napf. ve zdravotnictvi, energetice nebo
doprave.

Mezi Ray Service, a.s. a UTB existuje dlouhodoba spoluprace na realizaci spolecnych projektu,
ktera je a bude dale rozvijena formou naslednych projektl, zapojeni studentd do praxe,
spoleénych seminafll a publikaci. Vysledky projektu vytvofi zaklad pro trvalé vyzkumné-
pramyslové partnerstvi, v némz univerzita poskytuje inovace a odborné kapacity a Ray Service,
a.s. aplikacni zazemi a zpétnou vazbu z praxe.

Ray Service, a.s. ma pfimé vazby na finalni odbératele z oblasti obranného, leteckého i
automobilového priimyslu, ktefi maji vysoké naroky na digitalizaci, trasovatelnost a bezpecénost
vyroby. Novy systém bude vyuzit v provozu firmy, ale zaroven bude jeho vystup testovan s
ohledem na potfeby klicovych zakaznikll. Kromé toho firma spolupracuje s dalSimi
technologickymi partnery (napf. dodavatelé ERP a infrastruktury), ktefi mohou byt zapojeni pfi
zavadéni feSeni do provozu. Tato sit vztah( vytvafi realny aplikac¢ni ramec a obchodni potencial
pro budouci vyuZiti vysledkl projektu.
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8 Zaver

Projekt pfedstavuje zasadni krok k digitalizaci, automatizaci a prediktivnimu Fizeni vyrobnich
procesu spolecnosti Ray Service, a.s. Jeho cilem je vyvoj jednotné digitalni aplikace, ktera propoji
kliCové vyrobni a informacni systémy firmy, zajisti efektivni sbér a analyzu dat v redlném Case a
umozni vyuziti algoritm( strojového uceni pro optimalizaci a véasné rozhodovani. Vysledkem

bude inteligentni vyrobni prostiedi, které eliminuje roztfiSténost stavajicich nastrojli a umozni
rychlou reakci na provozni i trzni zmeény.

Projekt zadateli pfinese vyznamny technologicky posun —zefektivni planovani a fizeni vyroby, snizi
riziko chyb a zvySi datovou transparentnost i bezpecCnost provozu. Diky své modularité a
Skalovatelnosti ma navrhované feseni potencial uplatnéni i v dalSich provozech a primyslovych
odvétvich. Projekt tak vyznamné prispéje ke zvySovani konkurenceschopnosti firmy a podpofi jeji
dal8i rist na trzich s vysokymi naroky na kvalitu, dohledatelnost a provozni spolehlivost.

Tabulka 26 Zavér - vylucovaci kritéria

A1.  Napln projektu, jeho cil i zpasobilé vydaje jsou v souladu s hlavnimi = Kap. 3.2
parametry Vyzvy
Kap. 6
Pfiloha ¢. 01
A2. Podstata navrhu projektu nebyla vyfeSena a neni feSena v ramci Kap. 2.6

jiného projektu Zadatele a/nebo partnera (nevztahuje se na VO)
podporovaného z vefejnych zdroju

A3. Projekt odivodnéneé predpoklada dosazeni alespon jednoho vystupu = Kap. 3.1
»digitalni FeSeni“

A4. Soulad s vertikalnimi prioritami NRIS3 — doménami specializace Kap. 2.7

A5.  Projekt a jeho aktivity spadaji do oblasti vymezenych v pfiloze Vyzvy = Kap. 3.1
¢.10.
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Tabulka 27 Zavér - hodnotici kritéria

B1. Kombinované kritérium B1. Novost a kreativita (max. 10 b, ANO 2-10, Kap. 3.3
NE 0)

B2. Kombinované kritérium B2. Technicka nejistota (max. 10 b, ANO 2-10, Kap. 3.4

NE 0) Pfiloha €. 07

B3. Kombinované kritérium B3: Systemati¢nost a pfenositelnost (max. 10 = Kap. 3.5
b, ANO 2-10, NE 0)

C1. Kritérium C1: Big data a tézeni dat (max. 5 b) Kap. 4.1
C2. Kritérium C2: Uméla inteligence a strojové uc¢eni (max. 5 b) Kap. 4.2
C3. Kritérium C3: Kyberneticka bezpecnost (max. 5 b) Kap. 4.3
C4. Kritérium C4: Edge computing (max. 5 b) Kap. 4.4
C5. Kritérium C5: Skalovatelnost a kvalita architektury (max. 5 b) Kap. 4.5
C6. Kritérium C6: Interoperabilita a standardizace (max. 6 b) Kap. 4.6
I
D1. Kritérium D1: Plan testovani kvality softwaru (max. 8 b) Kap. 5

D2. Kombinované kritérium D2: Rozpocet—-(max.6b-NEO0b, ANO 1-6b) Kap. 6
Pfiloha ¢. 01

E1. Kritérium E1: Nar(st obratu spoleénosti Zadatele po realizaci Kap. 7.1
projektu (max. 10 b)

E2. Kritérium E2: Pfinosy spoluprace pro konsorcium/zadatele (max.5b) Kap 7.2
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