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2. Uvod

Spole¢nost Lexnova Technology s.r.o. si dovoluje predlozit Vam nabidku tykajici se rozdilové
analyzy, zhodnoceni a navrhu dalsiho postupu v oblastech specifikovanych smérnici NIS 2 a
zakonem €. 264/2025 Sb., zakon o kybernetické bezpeénosti (dale také ,kyberneticky
zakon“).

Po seznameni s prostfedim klienta obvykle pfichazime s navrhy na optimalizaci IT prostfedi a
navrhy k jeho rozvoiji, aby bylo funkéni, uzivatelsky privétivé, bezpecné a nadkladové
optimalni.

Dékujeme Vam za moZnost predlozit tuto nabidku. Jsme presvédceni, Ze navrhované reseni

naplni vase ocekdavani.

Nazev spolecnosti predkladajici nabidku  Lexnova Technology s.r.o.

Sidlo Na rovnosti 2274/12, Zizkov, 130 00 Praha 3
ICo 22340564
Vypracoval: Adam Zahradnik, MA.
Telefon +420 604 256 016
E-mail zahradnik@lexnova.cz
Nabidka vytvorena 19.11.2025
Nabidka platna do 19.12.2025
"
E E Kyberpece.cz Lexnova Technology s.r.o.
Id pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha
]R3kt | +420737328 987 ICO: 22340564
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3. Kdo jsme a co délame

Ve spolupréci s Asociaci poskytovateld socialnich sluzeb Ceské republiky a spole¢nosti
IRESOFT s.r.o. jsme vyvinuli komplexni, oborové specializované reseni, které je uréeno
vyhradné pro poskytovatele socidlnich sluzeb.

Informace, metodiku a zkuSenosti z realizovanych auditd a implementaci budeme
systematicky prenaset na dalsi poskytovatele, tak aby bylo mozné zajistit jednotny, efektivni

vrv

a prakticky postup napfi¢ celym sektorem poskytovatell socialnich sluzeb.

Digitalizace a zefektivnéni IT socidlnich sluzeb

@ Poskytujeme manazerské poradenstvi zamérené na zvySovani efektivity a digitalizaci
procesu ve vasi organizaci.

@ Provadime detailni analyzy vyuzivaného HW, SW a licen¢nich podminek, véetné
hodnoceni smluv a ndkladd.

@ Vyhodnocujeme aktualni stav vaseho IT z pohledu poméru ceny vs. vykonu vs.
potieb organizace a navrhujeme cilovy stav s konkrétnim harmonogramem a
vycislenim uspor.

@ Ptipravujeme IT strategie prizplsobené vasemu zaméreni, kterd minimalizuje
plytvani zdroji a dava vasim technologiim jasny smér i rozpocet.

Outsourcing IT

@ Zajistime pro vasi organizaci manazZera kybernetické bezpecnosti, ktery doplni Vas
stdvajici tym.
Kompletné se postardme o fungovani vaseho IT — od sprdvy systém( po podporu

koncovych uzivatel(, a to bud pfimo na misté, nebo vzdalené.

Navrhujeme zpUsoby, jak zlepsit efektivitu, zabezpeceni a rozvoj technologickych
sluzeb, abyste méli jistotu stabilniho provozu.

Zajistujeme spravu a monitoring IT infrastruktury véetné zalohovani, feSeni incidentd
a pravidelné udrzby systémd.

© ©®© © ©

Nabizime End User Support a Service Desk s jasné definovanymi standardy sluzeb

(SLA).
"
E E Kyberpece.cz Lexnova Technology s.r.o.
1d pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha
]R3kt | +420737328 987 ICO: 22340564
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Kyberneticka bezpecnost

©)

©)
©
©

Chranime vasi organizaci pred kybernetickymi hrozbami a sledujeme nejnové;si
trendy v oblasti bezpecnosti.

Identifikujeme a odstranujeme zranitelnosti véetné testovani odolnosti vici utok(im,
jako je phishing nebo socidlni inzenyrstvi.

Zajistujeme prabézny monitoring vasi IT infrastruktury a klicovych prvk(, od sité az
po aplikace.

Jsme vendor agnostic — navrhujeme feseni, ktera odpovidaji vasim potrebam, nikoli
zajmUm dodavateld.

Skoleni, vzdélavani a workshopy

©)
©)

©

Nabizime Skoleni zamérena na IT bezpecnost a gramotnost, aby vasi zaméstnanci
dokazali efektivné a bezpecné pracovat s technologiemi.

Realizujeme workshopy pro spravné vyuziti implementovanych systému a zlepseni
kazdodennich procesu.

Poskytujeme specializovany vzdélavaci program zaméreny vyhradné na digitalizaci
prace v socialnich sluzbach. Vzdélavaci program probiha kombinaci online
workshopt a osobnich schiizek a je v ramci Ceské republiky zcela unikatni.

Pomahame zajistit financovani vzdélavacich aktivit prostfednictvim dotacnich
program.

GPDR a ochrana oznamovatelu

©

©

Nabizime komplexni reseni v oblasti ochrany osobnich udajd (GDPR) a ochrany
oznamovatell. Pripravime pro vas potfebnou dokumentaci, véetné vnitrnich
predpist, smérnic a praktickych postup(, které zajisti soulad s legislativnimi
pozadavky.

Soucasti nasi nabidky sluzeb je také provoz interniho oznamovaciho systému
Oznam.to, ktery spliiuje vSechny zdkonné naleZitosti, je uzivatelsky privétivy a
umoziuje bezpeéné a anonymni poddvani oznameni.

[ 45 (=]
Kyberpece.cz Lexnova Technology s.r.o.

pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha

+420 737 328 987 ICO: 22340564
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4. Predmeét nabidky

Nase nabidka je navrZena tak, aby pomohla vasi organizaci posilit kybernetickou bezpecnost,
pripravit se na legislativni poZadavky nového kybernetického zakona a minimalizovat rizika
spojena s kybernetickymi hrozbami. Nabizime ucelené reseni obsahujici:

@ Phishingovou kampan, ktera odhali slabiny v povédomi zaméstnanci o
kybernetickych hrozbach a pomuze zvysit jejich odolnost vici podvodnym utokdm.

@ Audit kybernetické bezpecnosti (Rozdilovou analyzu), kterd vyhodnoti aktudlni stav
vasi organizace ve vztahu k poZzadavkim NIS2 a poskytne doporuceni pro dosazeni
souladu.

(¥) Vypracovani chybéjici dokumentace, je? zajisti spInéni klicovych legislativnich a
bezpecnostnich pozadavka.

NiZe naleznete detailni popis jednotlivych sluzeb, jejich pribéh a pfinosy pro vasi organizaci.
Phishingovou kampan doporucujeme udélat jako prvni krok, jesté prfed auditem
kybernetické bezpecnosti. Vase organizace tak zjisti vychozi pozici, kterou maze pribéznymi
kampanémi dale sledovat a vysledk(im prizplsobovat vzdélavani zaméstnanca.

(1 O © (4 O (6
@eQdee{@e&e@

Audit Manazer KB Vypracovani Phishingova Monitoring Skoleni
kybernetické dokumentace kampan
bezpecnosti
"
E E Kyberpece.cz Lexnova Technology s.r.o.
Id pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha
E-E :_ +420 737 328 987 ICO: 22340564
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4.1 Phishingova kampan

Co je phishing a pro¢ vas ohrozuje?

Phishing je druh kybernetického Utoku, kdy Utocnici posilaji podvodné e-maily nebo zpravy,
které se tvari jako legitimni. Tyto zpravy ¢asto obsahuji Skodlivé odkazy nebo pfilohy a jejich
cilem je:

& Ziskat pristup k citlivym Gdajam — osobni Udaje klient(, zdravotni zaznamy, financ¢ni
informace.

& Infikovat systémy malwarem — napfiklad ransomwarem, ktery mlze ochromit vas
provoz.

& Ziskat pristup do vasich systému — zneuZitim prihlasovacich Gdajd vasich
zaméstnancd.

Proc poradat phishingové kampané?

Phishingové kampané, simulované v bezpeéném prostredi, vdm umozni:
@ Identifikovat slabiny v povédomi zaméstnancu o kybernetickych rizicich.
@ Oveéfit reakci vasich zaméstnanci na podezielé e-maily a zpravy.
@ Zlepsit celkovou odolnost organizace v(ci realnym utok{m.

@ Posilit povédomi a znalosti zaméstnanct prostrednictvim cileného Skoleni po
skonceni simulace.

Takové kampané jsou kli¢ovou soucdsti prevence a pomahaji minimalizovat riziko lidské
chyby — jednoho z nej¢astéjsich divod( uspéchu phishingovych utokd.

Priibéh phishingové kampané

g5x —> @ — @ —> @

Pfiprava kampané Rozesldni simulovanych Analyza vysledku Navrh skoleni
na miru phishingovych e-maila a edukace
3dny 2 tydny 2 dny
"
E E Kyberpece.cz Lexnova Technology s.r.o.
1d pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha
]R3kt | +420737328 987 ICO: 22340564
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4.2 Audit kybernetické bezpecnosti (GAP analyza)

Cilem projektu/auditu je zhodnotit stavajici stav v oblasti IT a kybernetické bezpeénosti
z pohledu poZadavkd zakona €. 264/2025 Sb., zakon o kybernetické bezpecnosti.

Vystupem auditu je nejen jasné pojmenovani oblasti, které nejsou v souladu s
kybernetickym zakonem, ale také pojmenovani kroku, opatieni a povinnosti vedoucich ke
splnéni pozadavki na IT infrastrukturu a kybernetické zabezpeceni organizace.

Opatreni, ktera jsou kybernetickym zakonem vyZzadovana, jsou nize shrnuta do zakladnich
oblasti. Témto oblastem se bude audit vénovat.

Identifikace dat

Rizeni rizik

Rizena ochrana informaci a
dat

Rizeni IT a IT bezpeénost

Rizeni dodavatele

Rizeni zaméstnanci

Rizeni incidentd

Rizeni kontinuity provozu

Rizena dokumentace

Pravidelny monitoring a
kontrola

Kyberpece.cz
Id pomoc@kyberpece.cz
+420 737 328 987

Organizace vi, s jakymi daty pracuje, jsou identifikovana a
popsana informacni aktiva (data a jejich zavislost na software,
hardware a sluzbach).

Organizace md implementované hodnoceni a fizeni rizik.
Organizace ma plan opatreni ke sniZeni rizik a zvyseni
kybernetické odolnosti.

Organizace ma pod kontrolou informace a data, ma zajiSténou
jejich bezpecnost a ochranu.

Organizace ma zajisténou bezpecnost software, hardware a IT
vybaveni. Organizace fidi udrzbu, ochranu a monitoring IT
infrastruktury.

Organizace ma pod kontrolou nakupované sluzby a jejich
dodavatele a smlouvy s nimi.

Organizace vnima kybernetickou bezpecnost jako soucast HR
procesU a vzdélava pracovniky v oblasti bezpeénosti informaci.

Organizace ma implementovany nastroj a procesy pro fizeni
incidentq, tedy hlaseni incident(, i jejich dlsledk

Organizace md implementované feSeni pro obnovu provozu IT
infrastruktury v pfipadé Gtoku nebo jiné havdrie.

Organizace md implementovanou smérnici informacni
bezpecnosti, dodavatel(, IT, a zaméstnancu.

Organizace ma zajistén systém pro pravidelny monitoring a
vyhodnocovani funkénosti vyse uvedeného.

Lexnova Technology s.r.o.
Na rovnosti 2274/12, 130 00 Praha
ICO: 22340564
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Audit bude probihat v nasledujicich na sebe navazuijicich krocich:

Cely audit od kroku 1 aZ po krok 6 trva v rozmezi 3 — 8 tydnU. V zavislosti na velikosti organizace
a mire/frekvenci poskytnuté soucinnosti.

1. Vyzadani dokumentace a podkladt

~

2. Vyplnéni elektronického dotazniku

. 4

3. Online workshopy

v

4. Analyza a zhodnoceni stavajiciho stavu

A4

5. Navrh optimalizac¢nich opatreni

~

6. Seznameni managementu s vysledky auditu

V rdmci nabizené spoluprace navrhujeme postupovat v nasledujicich krocich. Jednotlivé kroky
jsou do vétsiho detailu popsany v nasledujicich kapitolach.

4.2.1 Vyzadani dokumentace a podkladt

Pokud nejsou nékteré z pozadovanych vstupt k dispozici, neni nutné tyto dokumenty tvofit. Potfebné
informace budou ziskany v ramci workshop.

a. Organizaéni / Funkéni struktura firmy

b. Seznamu vnitfnich Fidicich dokument(

c. Seznam formalizovanych procesu ve spolecnosti a jejich popis, véetné IT procesu

d. Seznam smluvnich dodavatel(

e. Seznam vyuzivanych SW pro potieby fizeni firmy a vykonavani regulované sluzby

f.  Architektura SW a HW prostredi v organizaci

g. Recovery plan / plan obnovy

h. Zalohovaci postupy

i. Asset Management (sprdva aktiv)

j.  Analyza rizik
E ?E Kyberpece.cz Lexnova Technology s.r.o.
1d pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha
E +420 737 328 987 ICO: 22340564
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4.2.2 Vyplnéni elektronického dotazniku

V ramci této etapy klient obdrzi elektronicky interaktivni dotaznik, ktery je rozdélen do
dvou ¢asti:

e Organizacni cast — zamérena na identifikaci kli¢ovych proces, odpovédnosti, fizeni a
dokumentace v oblasti kybernetické bezpecnosti.

e Technicka cast - zamé¥ena na ziskani zakladnich informaci o pouzivanych IT systémech,

infrastrukture, zplsobu spravy dat a bezpecnostnich opatrenich.

Dotaznik je navrzen tak, aby efektivné shromazdil dulezité vstupni informace o soucasném
stavu kybernetické bezpecnosti organizace. Tyto informace budou nasledné vyuzity jako
podklad pro online workshopy, kde budou jednotlivé oblasti dale rozpracovany a doplnény o
podrobnosti.

4.2.3 Online workshopy

Workshopy budou probihat formou online (pfipadné on-site) strukturovanych rozhovora s
vybranymi vedoucimi zaméstnanci a zdstupci IT oddéleni. Cilem této faze je ziskat jasny prehled o
aktuainim stavu IT procesu a zplUsobu, jakym organizace naklada s daty, informacemi, datovymi
ulozisti a dalsimi prostfedky manazerského fizeni.

V rdmci workshopt budou provadény nasledujici kroky:
a. ldentifikace stakeholderti na strané organizace

Urceni klicovych osob zapojenych do kybernetické bezpecnosti (zastupci IT, vedouci
jednotlivych organizacnich utvard, vrcholové vedeni).

b. Strukturované rozhovory dle klicovych oblasti

Rozhovory budou rozdéleny podle oblasti definovanych kybernetickym zdkonem a
doporucenimi Narodniho ufadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

Pro kazdou oblast je pfipraven checklist / kontrolni seznam, ktery zahrnuje témata
vyZadovand rezimem vyssich povinnosti — napf.:

1. Organizacni opatieni
a. § 3 Povinnd osoba zavede a provadi bezpe¢nostni opatieni
b. § 4 Systém fizeni bezpecnosti informaci
c. § 5 Povinnosti vrcholového vedeni
d. § 6 Bezpecnostnirole
e. §7 Rizeni bezpe&nostni politiky a bezpe¢nostni dokumentace
f.  § 8 Rizeni aktiv

g. §9Rizenirizik

"
E E Kyberpece.cz Lexnova Technology s.r.o.
1d pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha
Ofss +420 737 328 987 ICO: 22340564
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h.

§ 10 Rizeni dodavateld

§ 11 Bezpecnost lidskych zdrojt

§ 12 Rizeni zmén

§ 13 Akvizice, vyvoj a udrzba

§ 14 Rizeni pFistupu

§ 15 Zvladani kybernetickych bezpecnostnich udalosti a incident(
§ 16 Rizeni kontinuity ¢innosti

§ 17 Audit kybernetické bezpecénosti

2. Technicka opatieni

a.

b.

Kyberpece.cz
pomoc@kyberpece.cz
+420 737 328 987

§ 18 Fyzicka bezpecnost

§ 19 Bezpecnost komunikacnich siti

§ 20 Sprdva a ovérovani identit

§ 21 Rizeni pfistupovych opravnéni

§ 22 Detekce kybernetickych bezpecnostnich udalosti

§ 23 Zaznamenavani bezpecnostnich a relevantnich provoznich udalosti
§ 24 Vyhodnocovani kybernetickych bezpecnostnich uddlosti

§ 25 Aplikacni bezpecnost

§ 26 Kryptografické prostfedky

§ 27 Zajistovani dostupnosti regulované sluzby

11

§ 28 Zabezpeceni pramyslovych, fidicich a obdobnych specifickych technickych aktiv

Lexnova Technology s.r.o.
Na rovnosti 2274/12, 130 00 Praha

ICO: 22340564
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4.2.4 Analyza a zhodnoceni stavajiciho stavu

V ramci této etapy budou zohlednény ziskané informace z predchozich krokl. Kazdy
z vyzadovanych paragraf(i kybernetického zdkona bude ohodnocen nejen slovné, ale také
graficky (ilustrativni ukazka nize).

1. Zajistovani kybernetické bezpeénosti (§ 4)

5
11. Kryptografické algoritmy (§ 14) 2. Povinnosti vrcholného vedeni (§ 5)

10. Aplikaéni bezpecnost (§ 13) 3. Bezpeénost lidskych zdroju (§ 6)

9. Bezpeénost komunikaénich siti (§ 12) 4. Rizeni kontinuity &innosti (§ 7)

8. Reseni kyberneticky Zp incidentd (§ 11) 5. Rizeni pfistupu (§ 8)

6. Rizeni identit a jejich opravnéni (§ 9)

7. Detekce a ani kybernetickych bezp ich udalosti (§ 10)

NiZe jsou popsdany cinnosti, které budou realizovdny a na jejichZ zakladé budou nasledné
navrzena optimalizacni opatreni.
a. Analyza a popis stavajicich procest a postup.
b. GAP analyza
GAP analyza se sklada z nasledujicich krok
i. popis stavajiciho stavu

ii. stanoveni cild (popis cilového stavu dle pozadavkd kybernetického
zakona

iii. urceni rozdilu mezi stdvajicim a cilovym stavem

GAP analyza se bude vénovat vSem oblastem, které jsou vyZzadovany kybernetickym
zakonem.

"
E E Kyberpece.cz Lexnova Technology s.r.o.
Id pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha

+420 737 328 987 ICO: 22340564
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4.2.5 Navrh optimalizacnich opatreni

V ramci této etapy budou identifikovdna a pojmenovana optimalizacni opatreni, ktera
povedou ke splnéni pozadavku kybernetického zakona. Opatfeni budou specifikovana pro
kazdou resenou oblast zvlast. NiZe je popsan postup a obsah ndvrhové ¢asti auditu.

a. NAavrh optimalniho feseni pro implementaci
Navrh bude koncipovan modularné — tj. dle jednotlivych auditovanych oblasti.
b. Identifikace priority ¢i duleZitosti dle semaforového principu (zelend, oranZova, ¢ervena).

Vizualni reprezentace zavaznosti / dlleZitosti / priority zjiSténi:

Cervena VyZaduje okamzitou pozornost a zasadni zlepsSeni.
Oranzova VyZzaduje dalsi zlepseni a rozvoj.
- , Spliiuje nebo prekracuje pozadavky, Zaddna dalsi akce
- Zelena , .
>/ neni nutna.

Pro ilustraci nize uvadime ukdazku zpracovani rozdilové analyzy jednoho z pozadavku
kybernetického zakona (dle § 4 vyhlasky o bezpecnostnich opatrenich poskytovatele
regulované sluzby v rezimu nizsich povinnosti).

Nejprve je slovné popsana problematika feSena danym paragrafem, nasledné je uveden
popis stavajiciho stavu dané oblasti, které obsahuje jak pozitivni zjisténi, tak oblasti, na
kterych je potfeba zapracovat.

Nasleduje popis klicovych zjisténi a konkrétni kroky ndvrhu dalSiho postupu.

Tento pfistup umoziiuje okamzitou orientaci v dané problematice.
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Q Systém zajisStovani minimalni kybernetické bezpecnosti (§ 4)

Oblast se soustredi na celkovy rdmec a systematické rizeni kybernetické bezpecnosti v organizaci. Hodnoti se,
zda jsou nastavena a pribézné provddéna pfimérena opatreni, kterd odpovidaji velikosti, povaze a rizikovému
profilu organizace. Soucasti je existence a aktualizace dokumentace, zavedeni procestl pro hodnoceni rizik a
opatreni k jejich minimalizaci. Posuzuje se, zda jsou zavedené politiky a smérnice nejen formalné vydany, ale
také prakticky uplatiiovany a zda existuje prehled povinnych opatreni dle vyhlasky.

Popis Organizace zatim neurcila osobu odpovédnou za oblast kybernetické bezpecnosti, a tudiz
stavajiciho neexistuje formalni fizeni této oblasti. Chybi organizacni ukotveni a odborna zpUsobilost
stavu této funkce.

Rizeni kybernetické bezpeénosti neni zaélené&no do vnitfnich struktur a vedeni organizace
neni pravidelné informovdano o stavu zabezpeceni IT prostredi.

Vedeni sice formalné schvaluje interni dokumenty, avSak samostatna bezpecnostni politika
¢i prehled bezpecnostnich opatfeni zpracovany nejsou. Role a odpovédnosti nejsou
popsany, evidence aktiv (technickych i aplikacnich) chybi a smlouvy s IT dodavateli
neobsahuji bezpecnostni ustanoveni.

Celkové organizace zatim pfistupuje ke kybernetické bezpecnosti spiSe ad-hoc, bez
systémového ramce nebo dlouhodobého planu.

Pozitivni zjisténi
- Vedeni organizace aktivné schvaluje dostupné dokumenty a projevuje zajem o
zavedeni systematictéjSiho pfFistupu ke kybernetické bezpecnosti.

- Zprovedeného rozhovoru vyplyva, Ze organizace si uvédomuje potiebu zlepsit
tuto oblast a audit iniciovala dobrovolné. To doklada proaktivni pfistup vedeni.

Oblasti ke zlepseni
- Neexistuje osoba odpovédna za fizeni kybernetické bezpecnosti.

- Chybi organiza¢ni ukotveni a odborné zajisténi této role.

- Vedeni neni pravidelné informovano o stavu zabezpeceni IT prostredi.

- Neni zpracovdna bezpecnostni politika ani prehled bezpecnostnich opatreni.
- Role a odpovédnosti nejsou popsany.

- Chybi evidence technickych a aplikacnich aktiv.

- Smlouvy s IT dodavateli nefesi odpovédnost a povinnosti v oblasti zabezpeceni.

Klicova zjisténi - Organizace nema formalné nastaveny systém fizeni kybernetické bezpeénosti
ani jmenovanou odpovédnou osobu.

- Zakladni prvky, jako bezpecnostni politika, prehled opatfeni ¢i reporting vedeni,
nejsou zavedeny.

- Vedeni pfistupuje ke schvalovani dokumentl formalné, ale bez obsahu
pokryvajiciho oblast kybernetické bezpecénosti.

- Soucasny stav Ize povazovat za vychozi Uroven, vhodnou k postupnému doplnéni
o klicové prvky systému rizeni bezpecnosti.

"
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Q Systém zajisStovani minimalni kybernetické bezpecnosti (§ 4)

Navrh dalsiho -

postupu

Priorita

Hodnoceni

Urcit osobu odpovédnou za koordinaci kybernetické bezpecnosti (interni nebo
externi).

Vytvofit jednoduchy dokument ,,Bezpecnostni politika organizace”, ktery stanovi
cile, odpovédnosti a zakladni zasady.

Zpracovat zakladni prehled aktiv (pocitace, cloudové sluzby, ucty, aplikace) a
urcit, kdo za né odpovida.

Zavést pravidelné (napr. pololetni) informovani vedeni o stavu kybernetické
bezpecnosti.

Provérovat smlouvy s dodavateli IT sluzeb a doplnit ustanoveni o povinnostech v
oblasti ochrany dat a dostupnosti sluzeb.

Postupné doplriovat dalsi dokumenty dle potfeb (napf. plan feseni incident(,
fizeni rizik).

STREDN{

2,5

V zavérec€né Casti auditu je pro manaZery organizace pfipraven harmonogram postupu
implementace opatreni dle priorit. V harmonogramu jsou pojmenovany vsechny
implementacni kroky.

4.2.6 Seznameni managementu s vysledky auditu

Tento krok slouZi k formdlnimu odprezentovani analytickych zjisténi, ndvrhu dalSiho postupu
a k formalnimu ukonceni auditu kybernetické bezpecnosti. Soucasti auditni zpravy je
manazersky souhrn, ktery pro feditelku nebo reditele organizace popisuje klicové zavéry
auditu kybernetické bezpecnosti organizace.

Kyberpece.cz

Lexnova Technology s.r.o.

pomoc@kyberpece.cz Na rovnosti 2274/12, 130 00 Praha
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5. Navazné sluzby pro zajistéeni
kybernetické bezpecnosti

Pro dalsi posileni kybernetické bezpecnosti vasi organizace nabizime dopliikové sluzby, které
Tyto sluzby jsou navrZeny s ohledem na specifické potreby vasi organizace a pfrispivaji k
zajisténi komplexni ochrany dat a IT systém.

NiZe naleznete podrobny popis jednotlivych ndvaznych sluzeb, které si mlzZete objednat v
rdmci rozsifeni spoluprace. Obratit se na nds muZete prostfednictvim kontaktnich udaja
uvedenych v sekci 2 - Uvod.

5.1 Vypracovani chybéjici dokumentace dle
kybernetického zakona

Pokud vase organizace nema vypracovanou nebo aktualizovanou dokumentaci vyzadovanou
kybernetickym zakonem, jsme pfipraveni vam s jejim zpracovanim pomoci. Nize uvadime
seznam klicovych dokument, které jsou nezbytné pro prokazani souladu a zajisténi
kybernetické bezpecnosti v rezimu vyssich povinnosti.

5.2 Manazer kybernetické bezpecnosti

Tato role je vyzadovana kybernetickym zakonem. Manazera kybernetické bezpecnosti (dale
také ,Manazer KB “) vdm poskytneme formou sluzby, kterd vam umozniuje mit odbornika na
kybernetickou bezpecnost na dosah ruky, aniz byste museli investovat do plného uvazku.

S Manazerem KB budete mit jistotu, Ze splfujete pozadavky kybernetického zakona a
zaroven chranite svou organizaci i klienty.

@ Poradenstvi v oblasti kybernetické bezpecnosti
Pravidelné konzultace a odborna pomoc pfi feSeni konkrétnich bezpeénostnich
otazek, prizplsobena potfebam vasi organizace. ManazZer KB bude na vase vyzadani
spolupracovat s vasim manazerskym nebo IT tymem.

(¥) Podpora pii fizeni bezpe¢nostnich incidentd
Manazer KB je k dispozici pro asistenci pfi vyhodnocovani a feSeni bezpecnostnich
incidentd, v€etné navrhu opatfeni na zmirnéni dopadu.

(©) zajisténi souladu s pozadavky kybernetického zdkona
Pomoc s dokumentaci, implementaci a udrzovanim procesu potiebnych pro splnéni
legislativnich poZzadavkad.

"
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©

©

©

©

Hodnoceni a fizeni rizik
Prabézné posuzovani rizik v oblasti IT a doporuceni krokl ke zlepSeni
bezpecnostniho stavu.

Vedeni zaznamt o kybernetické bezpecnosti

Manazer KB zajistuje spravné vedeni pozadovanych evidenci, jako jsou bezpecénostni
incidenty, logy nebo zpravy o shodé.

Skoleni a osvéta zaméstnanci

Navrh a koordinace skoleni zaméstnanc( v oblasti kybernetické bezpecnosti pro
zvysSeni povédomi o hrozbach a prevenci rizik.

Pravidelné reporty

Poskytovani prehled( o bezpecnostnim stavu organizace, véetné doporuceni pro
dalsi kroky.

5.3 Bezpecnostni monitoring

©

©

Monitorovani klicovych systému a aplikaci
Prabézny dohled nad chodem vasich IT systému a aplikaci, s cilem odhalit anomalie a
potencialni hrozby vcas.

Detekce a hlaseni bezpecnostnich incidenti
Automaticka identifikace podezrelych aktivit, jako jsou pokusy o neopravnény
pfistup nebo zneufZiti zranitelnosti, a jejich hlaseni pro okamZzitou reakci.

Logovani a analyza udalosti
Centralizované shromazdovani a analyza logli z vasSich zafizeni a systému pro splnéni
pozadavk( na evidenci bezpecnostnich udalosti dle kybernetického zédkona.

Priibéiné sledovani integrity dat
Kontrola zmén v dulezitych souborech a konfiguracich, aby bylo mozné rychle
identifikovat pfipadné neopravnéné zasahy.

Podpora ochrany pfed malwarem a utoky
Detekce a blokovani skodlivého softwaru nebo pokust o utok diky pravidelné
aktualizaci databazi hrozeb.

Zabezpeceni pFistupl a uZivatelskych aktivit
Sledovani, kdo pristupuje k vasim systémuim, kdy a s jakymi pravy, coz zajistuje lepsi
fizeni pristupd.

Piehledné reporty a doporuceni

[ 45 (=]
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Pravidelné prehledy o bezpecnostnim stavu vasich systém, véetné doporuceni na

zakladé identifikovanych hrozeb a zranitelnosti.

(©) Pfipravenost na audity a pinéni legislativnich poZadavki
Nastroj a procesy nastavené tak, aby splfiovaly poZzadavky kybernetického zakona v
rezimu vyssich povinnosti

5.4 Vzdélavani zameéstnancu

Nabizime individualné sestavené vzdélavaci programy zamérené na témata kybernetické
bezpecnosti, pocitacové gramotnosti a dalsi oblasti podle potreb vasi organizace. Obsah
Skoleni je pfizplsoben specifikim vaseho provozu a Urovni znalosti zaméstnanc, aby bylo

dosazeno maximalni efektivity.

@ Moznost vyuky pfimo ve vasi organizaci — Lektor pfijede na misto a zajisti Skoleni na

miru vasemu tymu.
(©) VyuZiti aktualné dostupnych dotacnich titulli — Pomizeme vam zajistit financovani
vzdéldvacich aktivit prostifednictvim vhodnych dotacénich programd.

Tato sluzba je klicova pro zvySeni povédomi zaméstnancl o kybernetickych rizicich, zlepseni
jejich IT dovednosti a celkového zabezpeceni vasi organizace.

Reseni strategicke
kritickych Fizeni o uréani
zranitelnosti roli

Rizenf Reseni
rizik incidenti

Pozadavky

Zavedeni Pravidelna zdlchovani

bezpetnostnich politik amonitoring
Zavadeni Bazpetnost
kryptografic dodavatelského
fetézce

Zobezpedenl
pristupi a
sprdve aktiv

Rizenl kontinuity
provozu a cbnova
pe havérl

Skolen( zlqv'::lbinf i
:un ;m:;éla m:‘;:nltllmca?h::\]
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6. Cenova nabidka

Polozka Cena

Auvd.lt kylcvuve,rnetlck.e bezpfecnostl (GAP analyza) 24 990 K&
Rezim vyssich povinnosti dle NIS2
Dle rozsahu —dle
vysledku Auditu
Kybernetické
bezpecnosti

Manazer kybernetické bezpecnosti

Dalsi sluzby popsané v této nabidce budou nacenény azZ po vysledku Auditu kybernetické bezpecnosti
(GAP analyze).

Lexnova Technology s.r.o. neni platcem DPH.
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