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ICO: 0817 63 02

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Plzni, v oddilu C, vioZka 37846
Zastoupena MUDr. Romanem VanZurou, jednatelem

(dale také ,kupujici “)
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DIC: CZ044 ) ) "

se sidlem»Pod \?iéﬁovkcm 166173® $40° M Praha 4 - -
Zapsana v OR vedeném Méstskym soudem v Praze, oddil C, vioZka 248598
&islo Gétu: 4071125319/0800 Ceska spofitelna, a.s.

zastoupeny Radkem Plevkou, jednatelem

(déle jen ,prodavajici)

tuto

kupni smlouvu

dle § 2079 a nésl. ob&anského zakoniku, ve znéni pozdéjSich predpist (déle jen ,smlouva®)

1.
1.1.

1.2.

1.3.

1.4,

Uvodni ustanoveni

Smluvni strany uzavirajf tuto smiouvu za G&elem vymezen( prav a povinnosti smluvnich
stran pfi realizaci nadlimitni vefejné zakézky ,MODERNIZACE ICT PRO ZVYSENI
KYBERNETICKE BEZPECNOSTI — PROJEKT SECURITY* (dale také ,vefejnéd
zakazka“) zaddvané podle zékona &. 134/2016 Sb., o zadavan( vefejnych zakazek,
ve znéni pozd&jSich predpist (déle jen ,ZZVZ), a to jeji &asti 3 — OPATRENI A
NASTROJE PRO OCHRANU KLIGOVYCH SYSTEMU.

Vefejna zakéazka je rozd&len celkem na tfi &asti: Gast 1 — IDENTITA A OCHRANA
UZIVATELU (déle také ,Cast 17), &ast 2 — SYSTEMY PRO OCHRANU
INFRASTRUKTURY A ZARIZENI (déle také ,Cast 2“), ¢ast 3 — OPATRENI
A NASTROJE PRO OCHRANU KLIGOVYCH SYSTEMU (déle také ,Cast 3°).

Smluvni strany vzajemné deklaruiji vili vynaloZit veSkeré spravedlivé oéekavateiné usili
k dosaZeni Gcelu a pfedmétu této smlouvy, k zachovani dobrého jména druhé smiuvni
strany jakozZ i k eliminaci &i minimalizaci jakychkoli Skodlivych nasledku vzniklych pfi
pinéni povinnosti z této smiouvy.

Prodavajici se zavazuje odevzdat v&c, ktera je predmétem koupé, kupujfcimu fadn& a
v terminu dohodnutém v této smlouvé a umoznit kupujicimu nabyt viastnické pravo k
tomuto. Radné a vias odevzdanou véc se kupujici zavazuje pfevzit a zaplatit cenu dle
¢l. 4. této smiouvy.

Smiuvnl strany-si sjednaly, Ze smluvni vztah touto smlouvou zaloZeny bude vykladan
vyhradné podle obsahu smiouvy, bez piihlédnuti k jakékoli skutenosti, kterd nastala
a/nebo byla sdélena, jednou stranou druhé strané pfed uzavienim smiouvy.

PFedmét smiouvy

Pfedmétem smiouvy je dodévka hardware a software IT infrastruktury véetn& montaze,
instalace a jejich implementace prodavajicim kupujicimu v rozsahu a zpUsobem, jak je
vécné a technicky specifikovano v technické specifikaci, ktera tvori piflohu &, 1 této

Strana 1 (celkem 17)



2.2,
23.

24.

2.5.

26.

26.1.

2.6.2.

2.6.3.

2.64.

26.5.

smiouvy (dale jen .predmét koupé&®). Spolu s pfevodem viastnického prava
k pfedmétu koupé se prevadi i vlastnické pravo k veskerému pfisluSenstvi predmétu
koupé a poskytuje licence na pouZiti viech prav dusevniho vlastnictvl k software, jak
je specifikovano v pffioze &. 1 této smlouvy. Prodavaijici prohlasuje, Ze pfedmét koupé
je véci novou a bez vad.

Misto dodéanf pfedmétu koupé je sidlo kupujiciho.

Pro smlouvou predvidané Gdely slouZi kontakinf adresy prodavajiciho a kupujicfho:
Prodavajicl

Email: TS TSNS TG s s R B
Kupujici ‘

o —— .

Prodavajici se zavazuje vykonédvat veSkerou &innost s néleZitou odbornou pééi se
zachovanim prav a opravnénych zajmi kupujiciho v kazdém ckamZiku pfi vykonu této
éinnosti.

Soudasti pfredmétu koupé je i provedeni praci vyslovné neuvedenych &i éinnosti, jejichZ
provedeni je s ohledem na pfedmét smlouvy nezbytné, potfebné, Gcelné & abvykié,
pfedstavuje standard &i je spravedlivé ze strany kupujiciho otekavané s pfihlédnutim
k pfedpokiddanému vysledku a zn&nl zadavacl dokumentace vefejné zakazky.

Prodavajlcl se zavazuje bez ohledu na dalSi své povinnosti dle této smlouvy, jejich
pfiloh a zadavaci dokumentace vefejné zakazky dodat pfedmét koupé za nasledujicich
podminek:

hardware (fj. komponenty a zafizeni) pfedmétu koupé ponese oznadeni CE v souladu
s pravnimi predpisy stanovujicimi podminky uZiti takového ozna&enf;

na hardware (ij. komponenty a zafizeni) pfedmétu koup& bude zajiténa ze strany
vyrobce hardware roz§ifena zaruka za jakost s garanci servisu dle podminek
stanovenych v pfiloze €. 1 této smiouvy, a to po dobu 60 mésicll ode dne predani
pFfedmé&tu koupé;

na software pfedmétu koupé bude piislusnym vyrobcem poskytnuta rozsitena servisni
podpora, véetné moZnosti stahovat nové verze firmware a pfistupu k technickym
zdrojim, v trvan( 60 méslch ode dne pfedani pfedmé&tu koupé;

ve3kery software pfedmétu koupé a licence k uZivani software budou zaji$tény na dobu
miniméalné 60 mésicl ode dne pfedani pfedmétu koupé, pfitemZ software a licence
k nému musi byt dodana v takovém rozsahu a nastaveni, aby byla zaji$téna funkénost
a rozsah funkcionalit dle pfilohy €. 1 této smlouvy, aniz by kupujici musel vynaloZit
dodatedné naklady (napf. naklady za roz$ifeni nebo dostupnost funkcionalit software
specifikovanych v pfiloze &. 1 této smlouvy);

vSechny funkce predmétu koupé deklarované vyrobcem budou bez omezeni dostupné
po dobu nejméné 60 mésich ode dne pfedani pfedmétu koupé;

Termin dodani pfedmétu koupé
Prodavajici se zavazuje spinit poZadavky kupujiciho v kupujicthe poZadovanych a

prodavajicim odsouhlasenych terminech, jinak v terminech obvyklych a pfiméfenych
povaze a rozsahu provadénych praci.
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3.2,

3.3.

34.

34.1.

34.2,

34.3.

3.5.

4.2

4.3.
44,

Pfedmst koupé bude pfedan vdetn& provedeni montaZe, instalace a implementace
predmétu koupé kupujicim v misté jeho predanf nejpozdéjl do 3 tydnii od t&innosti
smlouvy,

Prodavajici je povinen kdykoli b&hem prib&hu pinéni smiouvy informovat kupujiciho o
stavu pinéni, vyZadaiji-li si kupujfci tuto informaci. V pfipadé, Ze bude kupujici mit za
to, Ze pinéni smlouvy neodpovida této smiouvé a jejim podminkam, je prodavajici
povinen akceptovat toto sdéleni kupujiciho a bezplatné upravit predmét koupé tak, aby
odpovidal pfedmétu dle této smlouvy a jejim pFiloham. Pro pfipad, Ze prodévajici porui
povinnost dle tohoto &lénku, sjednévajf smiuvn( strany, Ze se v takovém piipadé jedna
0 podstatné poruseni smluvni povinnosti.

Pfedmét koup& véetn& viech jeho soudasti a s pfedanfm koupé spojenych &innost( dle
této smlouvy bude pfedavan kupujicimu postupné takto:

hardware (tj. komponenty a zafizeni) die jednotlivych polozek pfedmétu koupé
v podtech kusa dle krycich listh pro kupuijicl a véetn& provedeni montaZe, instalace a
ovéfeni funk&nosti. O predan! jednotlivé polozky v po&tu kusi dle kryciho listu, montaz,
instalace a ové&fenf funk&nosti vech dodanych kus poloZky pfedmétu koupé bude
prodavajicim a kupujicimu vyhotoven a jejich zastupci podepsan pisemny diléi
predavaci protokol (déle jen ,dil&i protokol o predani polozky hardware®);

software dle jednotlivych poloZek pfedmétu koups v poitech kusi dle krycich listt pro
kupujicl, o éemZ bude prodavajicim a kupujicim vyhotoven a jejich zastupci podepsan
pisemny diléi pfeddvaci protokol (dale jen ,diléi protokol o pfedéani polozZky
software");

provedeni implementace pfedanych poloZek pfedmétu koupé (tj. hardware a software)
v souladu s touto smlouvou, zadavaci dokumentaci vefejné zakazky a zejména
technickou specifikaci die pfilohy &. 1 této smlouvy, o ¢emZ bude sepséan a
prodavajicim a kupujicim podepséan protokol o implementaci (déle jen ,akcepta&ni
protokol”).

Predmét koupé je fadn& pfedan kupujicimu, jestlize prodavajici a kupujici sepsali a
podepsali v souladu s touto smlouvou diléi protokoly o predani poloZek hardware ve
vztahu ke vSem pfislusnym poloZkém v poétech dle krycfho listu a diléf protokoly o
pfeddni poloZek software ve vztahu ke vEem pFisiusnym poloZzkdm v po&tech dle
kryctho listu a akceptadni protokol (vechny dil&i protokoly o pfedani poloZek hardware,
vSechny diléi protokoly o pfedani poloZek software a akceptacni protokol spoleéné déle
jen ,pFedévaci protokol“).

Cena za pfedmét koupd

Celkové kupni cena za pfedmét koupé die &l. 2. této smiouvy se sjednava ve vysi 2 195
160,00 K& (slovy: Dva miliony sto devadesat pét tisic sto Sedesat Korun ceskych) bez
DPH.

Celkové kupni cena uvedena v &l. 4.1. pfedstavuje souhrn cen vSech praci a dodavek,
uskuteéné&nych prodavajicim v rozsahu a obsahu stanoveném touto smlouvou a jejimi
pfilohami, zajistujici kompletni spinéni Césti 3 vefejné zakazky v souladu se zadavaci
dokumentaci (déle jen ,cena za pfedmét koupé&“ nebo ,cena zakazky“).

Zména ceny zakézky neni moZna.

Cena zakéazky uvedena v bodé 4.1. je sjednéna jako kone&n4 a nepfekrocitelna, Tato
cena zakazky v sob& obsahuje kompletn! provedeni pfedmétu koups, tji. vGetné
dopravy, instalace, montéZe, zaskoleni, zisku, inflace a jinych nakladd.
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5.2.
5.3.

5.4.
5.5.

5.6.

5.7.

5.8.

5.9.

Platebni podminky a fakturace

Daiovy doklad za pfedmét pinéni (déle jen .faktura“) bude prodavajicim vystaven
po fadném predani pfedmétu koupé kupujicimu.

Splatnost faktury je 60 dni ode dne doruceni kupujicimu.

Faktura bude obsahovat veSkeré néleZitosti dafiového dokladu podie obecné
zévaznych pravnich predpisl, zejména:

- dislo dafiového dokladu = variabilni symbol, jméno nebo nazev, sidlo nebo misto
podnikani, identifikadni &islo, Gdaje o zépisu v obchodnim rejstfiku nebo jiné
evidenci v&. spisové znacky, a to jak strany opravnéné, tak i strany povinné,

- v zahlavi dafiového dokladu je nutné uvadét &. j. zapisu v obchodnim rejstfiku &i jiné
evidence, oznaeni penéZniho Gstavu a &islo G&tu, na ktery ma byt placeno,

- datum splatnosti, datum vystaveni danového dokladu, datum uskuteénéni
zdanitelného plnéni,

- kaZdy dailovy doklad bude obsahovat niZe uvedené naleZitosti:
- Registraéni &fslo projektu (CZ.06.01.01/00/22_004/0000100).
Daiiovy doklad bude doruden v elekironické podohé na adresu kupujiciho.

Namitky proti Gdajim uvedenym na faktufe miiZe kupujici uplatnit do konce Ihity jejl
splatnosti s tim, Ze ji odeSle prodéavajicimu s uvedenim vyhrad. Timto okamzikem se
rui lhiita splatnosti. Od okamziku dorudeni opravené faktury kupujicimu béZi nova
Ihiita splatnosti.

Pfilohou vystavené a dorudené faktury uvedené v élanku 5.1. bude kupujicim
potvrzeny pfedavaci protokol sestavajicl ze viech dlléich protokolll o pfedani poloZek
hardware, viech dildich protokold o pFfedani poloZek software a akceptaéniho
protokolu. Bez t&chto dokumentl neni prodavajici opravnén fakturu vystavit.

Prodavajici se zavazuje, Ze na jim vydanych dariovych dokladech bude uvadét pouze
Cisla bankovnich uctd, ktera jsou spravcem dané zvefejnéna zplisobem umoZiiujicim
dalkovy pfistup (§ 98 pism. d) zakona &.235/2004 Sb., o dani z pfidané
hodnoty). V piipadé, Ze daiiovy doklad bude obsahovat jiny nez takto zvefejnény uéet,
bude takovyto dafiovy doklad povaZovan za netpliny a kupujlci vyzve prodavajiciho
k jeho doplnénl. Do okamZiku doplnéni si kupujici vyhrazuje pravo neuskuteénit platbu
na zakladé tohoto dafiového dokladu.

V pfipad&, Ze kdykoli pfed okamzikem uskutecnéni platby ze strany kupujicihe na
zaklad® této smlouvy bude o prodavajicim spravcem dané z pndané hodnoty
zvefejnéna zplsobem umozZfiujicim dalkovy pfistup skuteénost, Ze prodavajici je
nespolehhvym platcem (§ 106a zakona €.235/2004 Sb., o dani z pfidané hodnoty), ma
kupujici pravo od okamzZiku zvefejnéni ponfZit vSechny platby prodavajicimu
uskuteériované na zakladé této smlouvy o pfisluSnou ¢astku DPH. Smluvni strany sl
sjednavaijl, Ze takto prodavajicimu nevyplacené éastky DPH odvede spravci dané sam
kupuijicf v souladu s ustanovenim § 109a zakona &. 235/2004 Sb.

Faktura se pro ucely smlouvy povaZuje za uhrazenou okamZikem odepsani
fakturované &astky z G&tu kupujiciho. Uhrada bude provadéna pfevodem na Gdet
prodéavajictho uvedeny v zahlavi této smiouvy.

Servisni podpora prodavajiciho — HelpDesk

Prodavajici se zavazuje po dobu trvani zaruéni doby die dlanku 7. této smlouvy
poskytovat bezlplatn& servisni sluZbu v podob& poradenstvl a vzdalené servisni
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6.2,

6.3.

6.4.

7.3.

74.

7.5.

7.6.

podpory prostfednictvim sluzby HelpDesk (dale jen ,sluzba HelpDesk"). SluZbu
HelpDesk bude provozovat prodévajici neptetrZité (tj. 24 hodin denng, 7 dni v tydnu,
po cely kalendafni rok).

V ramci sluzby HelpDesk je kupujici opravnén se obratit na prodéavajiciho pomoci e-
mailu ticket@rexonix.cz, telefonicky na tel. . ¥ SS=aew=EE=cbho prostfednictvim
webového  rozhrani internetové aplikace service desk na  adrese

Prodavajici je povinen zajistit, Ze kterykoliv
z uvedenych zplGsobii komunikace bude nepfetrzité dostupny pro vyuZiti kupujicim.

V pfipadé kontaktovani sluzby HelpDesk prostfednictvim e-mailu nebo internetové
aplikace se prodavajic/ zavazuje zahgjit feSeni servisniho pozadavku kupujiciho
v reakénf dob& do 30 minut od zaslanl poZadavku. V pfipadé kontaktovan{ sluzby
HelpDesk telefonicky se prodavajici zavazuje zahdjit feSeni servisnfho poZadavku
kupujictho neprodlens po telefonickém spojent.

Obsluha sluzby HelpDesk a jakakoliv komunikace ze strany prodavajiciho v rezimu
sluzby HelpDesk (bez ohledu na zvoleny zptisob osloveni sluzby HelpDesk) musi byt
zajiSténa osobou hovofici plynule eskym jazykem, kterd ma odbormné technické
znalosti na takové trovni, aby byla schopna &init technicka rozhodnut! pro napinéni
servisnich potfeb kupujiciho.

Odpovédnost za vady, ziruka za jakost

Prodavajici odpovida za to, Ze kupujici &i jeho opravnéné osoby bude moci uZivat
predmét koupé bez vad po dobu trvani zaruky za jakost.

Prodavajici pfebira viici kupujicimu zaruku, Ze jim dodany pfedmét koupé bude mit
viastnosti sjednané touto smlouvou a jejimi piilohami, viastnosti b&2n& piedpokladané
a odpovidajici platnym, uzndvanym a obvykle pouzZivanym technickym pfedpisiim a
normam a obecné zavaznym pravnim pfedpisiim, bude prosty jakychkoliv faktickych i
pravnich vad, bude mit vlastnosti deklarované vyrobcem, a to po zaruéni dobu.
Prodavajicl dale edpovida za to, Ze predmét koup& bude zpUsobily pro sjednany G&el,
nebyl-li dCel sjednan, pak pro G&el obvykly a pro Gdel, k némuz je vyrobcem uréen.
Prodavajici se zarutuje, Ze si pfedmét koupé po dobu trvani zaruéni doby pfi obvykiém
pouziti uchova své funkce a vykonnost.

Prodavajici poskytuje kupujicimu zaruku za jakost predmatu koupé v délce trvani 60
mésic,

Zaruka za jakost po&ina plynout, nenl-li déle sjednano jinak, ode dne Fadného predani
pfedmétu koups.

Bude-li pfedmét koupé v dobé& pfedanl vykazovat vady, je kupujicl opravnén predmét
koupé nepfevzit. Uvedené se vztahuje na pfedéni hardware (ti. komponenty a zafizenf)
predmétu koupé& vEetn& provedeni montaZe, instalace a ovéfeni funkénosti (tj. dle
dliétho protokolu o pfedan! poloZky hardware), na pfedéni software pfedmétu koupé&
(4. dle dfiéiho protokolu o pfedani polozky software) i na provedeni implementace (t].
dle akceptaéniho protokolu).

Predmét koupé ma zejména vady, jestliZe neodpovida poZadovanym viastnostem pro
sjednany Ugel a jeho pouZiti, popfipadé nema viastnosti vyslovn& stanovené tfouto
smlouvou, zejm. jak je uvedeno v odst. 7.2. této smlouvy, a/nebo obecné& zavaznymi
pfedpisy a/nebo stanovené zavaznymi nebo doporugujicimi technickym! normami,
podie nichz ma byt pfedmét koupé& proveden, a/nebo nemé viastnosti deklarované
vyrobcem,
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7.7.

7.7.1.

7.7.2.

7.7.3.
7.8.

7.9.

7.10.

7.11.
7.12.

7.13.
7.14,

7.15.

Pfi zjisténi, Ze pfedmét koupé vykazuje vady, ma kupujici prave dle svého rozhodnuti
uplatiiovat tato préva z vad pfedmétu koupé:

poZadovat opravu vady v misté dodani pfedmétu koupé&, a to nejpozdéji do péti
pracovnich dni od nahlaseni;

B oo G
poZadovat ods.tgnéni va?y poskythutim nového pinéni v misté dodani predmétu
koupé, a to nejpozdéji do p&ti pracovnl’g]ﬂgqg od nahlaseni; e

odstoupit od téte smlouvy.

Kupujici je opravné&n oznamit prodavajicimu zaruéni vadu i vadu, ktera existovala
v dobé pfedani pfedmétu koupé, a uplatnit prava z takové vady, kdykoliv v pribéhu
zarucni doby, bez ohledu na to, kdy kupujici tuto vadu zjistili nebo kdy vada méla &i
mohla byt kupujicim zjisténa pii vynaloZeni odborné péde. V piipadé, Ze kupuijici
oznamil prodavajicimu vadu v prubéhu zaruéni doby, je tato vada oznédmena vcas,
pfitemz aplikace dispozitivnich norem stanovenych pravnimi predpisy, kieré se
odchyluji od shora uvedenych podminek, se vyluuje. Kupujici oznami vadu
prodavajicimu prostrednictvim sluzby HelpDesk kterymkoliv ze zplisobli komunikace
dle ¢lanku 6.2 nebo pisemné, pfiemz volba zptsobu oznameni vady je vuli kupujiciho.

Kupuijici je opravnén zvolit zplisob feseni odstranéni vad pfedmétu koupé libovolné dle
vlastniho uvéZeni. Kupujicl je opravnén svoji volbu prav zvad pfedmétu koupé
libovolné ménit aZ do doby zahajeni praci prodavajiciho na jejich odstranéni.

Prodavajici je povinen zahdjit odstrafiovéni uplatnénych vad vzdy, tedy i v pfipadé, Ze
je sporné, zda prodavajici za vady odpovida. Vzhledem k tomu, Ze vefejna zakéazka je
rozdélena do tfech vzajemné souvisejicich asti (viz Cast 1, Cast 2, Cast 3 dle &lanku
1.1.), vztahuje se povinnost prodévajiciho zah4jit odstraftovani vad dle pfedchazejici
véty i na situaci, kdy dle minéni prodavajiciho za vadu odpovida dodavatel jiné Gasti
vefejné zakazky nebo kdy neni zfejmé, ktery dodavatel jaké éasti vefejné zakazky za
vadu odpovida, pokud se dodavatelé viech &asti vefejné zakazky (tj. Casti 1, Casti 2,
Casti 3) pisemn& nedohodnou na tom, Ze za vadu odpovida pouze dodavatel nebo
dodavatelé konkrétni Easti nebo casti vefejné zakazky a toto vSichni dodavatelé vSech
casti vefejné zakazky pisemné nesdéli kupujicimu. Otazka pfipadnych naroki
prodévajiciho z odstranéni vad bude fe§ena aZ po lpiném odstranén( uplatnénych vad.

Doba od oznameni vady do jejiho odstranéni se do trvani zaruéni doby nezapogitava.

Jestlize prodavajici neodstrani vady ve stanovené hit& nebo oznami-li pfed jejim
uplynutim, Ze vady neodstranl, je kupujicl opravn&n bez Gjmy ostatnich prav kupujictho
ze zaruky, nechat je odstranit tfetl osobou na (&et prodavajiciho. V takovém piipadé
je prodavajici povinen zaplatit kupujicimu skute&né nakiady vynaloZené na odstranéni
vad a sou€asné plati, Ze takovy postup kupujiciho nema vliv na trvani zaruky z této
smlouvy.

Qdstranéni vady nema vliv na narok kupujiciho na smluvn[ pokutu a nahradu Skody.

Prodavajici s pfihlédnutim k ustanoveni této smlouvy o autorskych pravech prohlasuje,
Ze veskeré jeho plnéni dodané podie této smilouvy bude prosté viech pravnich vad a
zavazuje se odSkodnit v piné vysi kupujiciho v pfipadé, Ze tieti osoba Ulspésné a
opravnéné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
pinéni,

S ohledem na vySe uvedené je kupujici v pfipadé vyskytu takové vady pfedmétu
koupé, kterad sama o sobé &l ve spojeni s jinymi brani fadnému a bezpeénému uzivani
pfedmétu koupé, & timio bezprostfedné hrozi, oprdvnén kontaktovat za Gcelem
odstranéni vady vedle prodavajiciho pfimo jemu znamého subdodavatele, ktery pro
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8.2

8.3.

B8.4.

8.5.

9.2

9.3.

94,

9.5.

9.6.

9.7.

prodavajiciho piisluSnou Gast pfedmétu koups realizoval a poZadovat odstranén( vady
pfimo po tomio subdodavateli.

Smiuvni pokuty a tiroky z prodieni

Pfi nedodrZeni terminu splatnosti dle &lanku 5.2. muze byt kupujicim ze strany
prodavajiciho Gtovén lrok z prodleni v zakonné vysi z fakturované Gastky za kaZdy
den prodient, to vak pouze po pfedchozi pisemné vyzvé s poskytnuti nahradni Ihity
k pinéni, kterd nesmi byt kratsi nez 10 pracovnich dnu.

Za kaZdy, i zapocaty, den prodieni s pfedanim predmétu koupé dle &lanku 3.2
vrozsahu &l. 2. a &. 3, je prodavajici povinen zaplatit smluvni pokutu ve vysi 0,5 %
z ceny prfedmétu koupé dle &l. 4.1.

V pfipadé prodleni prodavajiciho s odstranénim vady predmétu koupé prodavajici
uhradf kupujicimu smluvni pokutu ve vy&i 500,- K& za kazdy zapogGaty den prodieni a
jednotlivy pfipad vady aZ do dne odstrandni vad, maximéing ve vy3i 50% z ceny
pfedmétu koupé. V pfipadé vad, které znemoZiuji uZivani predmétu koupé, vznika
kupujicimu pravo na smiuvnf pokutu a2 do vy3e 80% z ceny pfedmétu koupé.

V pripad& prodleni prodévajiciho se zahdjenim fe$eni servisniho poZadavku
kupujiciho pfedaného v rémci sluzby HelpDesk v reakéni dob& dle &ldnku 6.3. se
prodavajlcl zavazuje uhradit kupujicimu smiuvnl pokutu ve vysi 500,- K& za kazdych
zapocatych 30 min prodieni.

Timto smiuvni strany smlouvy pro vztah touto smiouvu zalozeny vyslovné sjednévaijl
odchylnou dpravu od ustaveni § 2050 OZ tak, Ze ujednéni o smiuvni pokuté se
nedotykd naroku na nahradu $kody vplné wySi. Jakékoliv pohledavky vidéi
prodavajicimu vznikié v disledku neodstrafiovani oznamenych vad ve stanovenych
terminech je kupujici oprévnén jednostranné zapodist na splainé & nesplatné
pohledavky prodavajiciho.

Ostatni ujednéni

V pfipadé, Ze pro spinéni povinnosti prodavajiciho bude nezbytnd soudinnost
kupujictho, zavazuje se kupujici vyZadanou soudinnost poskytnout. Prodavajici je
povinen kupuijfcimu specifikovat tuto soudinnost predem.

Smiuvni strany mohou smiouvu ukonéit dohodou nebo odstoupenim ze zakonnych
divodi. Dohoda o zrudeni prav a zavazk( musf byt pisemna, jinak je neplatna.

Kupujici se zavazuje spolupracovat s prodavajicim v rozsahu nutném k dosaZen(
predmétu smiouvy.

V piipadg, Ze jednotlivé &asti vefejné zakézky budou dodény jinymi dodavateli, je
prodavajici povinen poskytnout nezbytnou soudinnost dodavateltim ostatnich &asti
verejné zakézky, a to zejména v souvislosti a za GiGelem Fadného dodani kazdé &asti
vefejné zakazky a/nebo odstranénim vady kaZdé &asti vefejné zakazky.

Prodévajici je povinen spoluplsobit pfi vykonu finan&ni kontroly dle § 2 zakona
¢. 320/2001 8b., o finanéni kontrole ve veFejné spravé, v platném znéni.

Kupujici poskytne prodavajicimu aktualni udaje, které maiji k dispozici v rozsahu a
formatu potfebném k pinéni pfedmétu smiouvy. Prodavajici takto ziskané udaje pouZije
pouze pro pinéni smlouvy a neposkytne je tfeti strané bez pfedchoziho souhlasu
kupujictho.

Prostredky k placeni ceny vefejné zakézky podle této smiouvy ziskava kupujici, kromé
viastnich zdrojii, ze zdroju Evropské unie (dale v tomto &lanku jen fieti osoba).
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9.8.

9.9.

9.10.

9.11.

9.12.
9.13.

Vypléceni téchto prostfedkil za Géelem placeni ceny vefejné zakazky prodavajicimu
podiéha pFezkumu plnéni této smlouvy tfeti osobou. VOCi této tfeti osobé viechny
smiuvni strany této smlouvy prohladuji, Ze se nedovolavaji ochrany obchodniho
tajemstvi. Jakékoliv nepinéni zavazki prodavajleim miZe mit za nasledek znemoznéni
financovani pfedmétu koupé z prostfedkii shora uvedenych.

Pfedmét koup& bude vyluénym majetkem kupujictho a ten je opravnén jej postoupit &i
pfevést vlastnické pravo k nému tfetim osobam. Prodavajici prohlasuje, Zze kupujicimu
postoupi veskerd prava (zejména autorska apod.), kdyZ cena za tato prava je jiz
zahrnuta v ceng zakazky.

Prodavajici se zavazuje kupujicfho od3kodnit a zprostit odpovédnosti za jakékoli ztraty,
zévazky z titulu odpovédnosti, naklady, naroky, Skody, vydaje nebo poZadavky (nebo
tkony s nimi souvisejfci), které kupujici utrpi nebo které mu vzniknou &i které budou
proti nédmu uplatnény a které jsou vzhledem k téelu smilouvy a zaméru kupujiciho
ugeln& vynaloZené, pokud takové ztraty, zavazky zfitulu odpovédnosti, naklady,
naroky, 8kody, vydaje (v&etn& nakladl pravniho zastoupeni) nebo poZadavky vzniknou
pfFimo nebo nepfimo z titulu nebo v souvislosti s

a) jakymkoli nespravnym, nepravdivym nebo zavadsjicim prohlaZenim &i uji$ténim
prodavajiciho uvedenym v této smlouvé nebo

b) poruSenim jakéhokoli ujednanf nebo zavazku prodavajictho stanoveného v této
smlouvé;

a proddvajici nahradi kupujicimu veskeré naklady, poplatky, platby a vydaje, které jsou
vzhledem k Gcelu smlouvy a zaméru kupujiclho (€elné vynaloZené a které kupujici
uhradi nebo které mu vzhiknou v souvislosti s vedenim jakéhokoll fizeni nebo popirani
jakéhokoli naroku nebo obhajobou & v souvislosti s vymahanim tohoto zavazku
praodavajiciho.

Prodavajici je povinen archivovat veSkeré dokumenty, které souvisi s touto zakazkou
v&etnd Gcetnich dokladtl minimaln& do konce roku 2035. Pokud je v Eeskych pravnich
pfedpisech stanovena Ihiita del&i, musl ji Zadatel/pfijemce pouZft.

Prodavajici je povinen minimalné do konce roku 2035 poskytovat poZadované
informace a dokumentaci souvisejici s realizaci projekiu zaméstnancim nebo
zmocnéncim povéfenych organtt (CRR, MMR CR, MF CR, Evropské komise,
Evropského ucetniho dvora, Nejvy3siho kontrolniho dfadu, pFisluSného orgénu
finanéni spravy a dalSich opravnénych organt statni spravy) a je povinen vytvorit vySe
uvedenym osobam podminky k provedeni kontroly vztahujicl se k realizaci projektu a
poskytnout jim pfi provadéni kontroly souginnost.

Veskeré povinnosti prodavajiciho jdou k jeho tiZi.

Smiuvn{ strany mohou smlouvu ukongit:

9.13.1. dohodou;

9.13.2. vypovédi ze zakonnych dlavod(,

9.13.3. odstoupenim ze zédkonnych duvodl &i divodid uvedenych v této smlouveé.

9.14. Kupuijici je opravnén od smlouvy odstoupit v pfipadé, Ze pfedmét koupé na zékladé

této smlouvy bude vykazovat vady ve formé Spatné kvality &i nedodrZeni rozsahu
pfedmétu koupé&, atkoliv na vyskyt vad s uvedenim jejich specifikace byl prodavajici
nejméné jednou pisemné& upozormnén a neprovedl piisluSnou napravu.
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9.15.

9.16.

10.

10.1.

10.2.

11.

11.2.

11.3.

11.4.

11.5.

12.

12.1.

13.

13.1.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé prodieni kupujiciho s placenim
faktur delSim neZ 30 dnl ode dne dorué&ent.

Odstoupenim od této smlouvy nezanikaji povinnosti nahradit vzniklou Skodu a hradit
smiuvni pokuty sjednané pro pripad porudeni této smiouvy a déle ty povinnosti
smiuvnich stran, které vznikly pfed odstoupenim od této smiouvy, pokud z jejich
povahy nevyplyva néco jiného.

Prohlaseni prodéavajiciho

Prodavajici prohlasuje, Ze je opravnén udélit kupujicimu pfipadna opravnéni k vykonu
prava pfedmét koupé uZft v souladu s podminkami této smiouivy.

Prodavajici prohlasuje, Ze pfipadnd autorska prava, ktera touto smlouvou udéluje, mu
patfi nebo je v ramci pfedani pfedmétu koupé bez jakéhokoliv omezen( zajisti, pricemz
neomezené ruci za Skodu, ktera by kupujicimu vznikia v pfipads nepravdivosti tohoto
prohlasent.

Informaéni doloZka

Smiuvnl strany vyslovné berou na védomf a souhlasi s uvefejnénim smiouvy v souladu
se ZZVZ ¢&i zakonem &. 340/2015 Sb., o registru smluv ve znénf pozdéjSich predpisii a
vyslovné konstatuji, Ze ve smiouvé nejsou informace, které nemohou byt poskytnuty
podle zékona &. 340/2015 Sb., o registru smiuv ve znéni pozdéjSich pfedpisti a zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim ve znénf pozdéjsfch pFedpisti
(napf. obchodni tajemstvi). Povinnost zvefejnéni smlouvy vsouladu sZZVZ ¢
zakonem o registru smiuv nese kupuijici.

Smluvni strany vyslovné oznaduji veskeré Udaje této smlouvy, jakoZ i informace
poskytnuté vzajemné v prib&hu trvani za divamé.

Je ujednéno, Ze prodavajici se zavazuje udrzst v tajnosti a neprozradit nebo jinak
zpFistupnit jakékoliv informace, které maji vztah k obchodtim a obchodnim transakeim,
které budou uzavirany smluvnimi stranami.

Povinnost dle tohoto &lanku se netyka informac( urenych pisemnou dohodou stran ke
zvefejnéni, & na informace, jez je kupujici povinen poskytovat &i zvefejfiovat dle
platnych pravnich predpisd, zejména dle zakona & 106/1999 Sb., o svobodném
pfistupu k informacim ve znéni pozdsjsich predpisti, zakona &. 340/2015 Sb., o registru
smluv ve znénf pozdéj§ich predpisti a ZZVZ.

V pfipadé, Ze prodavajici poru$i povinnost uvedenou v tomto élénku, je povinen
nahradit kupujicimu vedle Skody i nemajetkovou Gjmu a kupujici je zaroveii opravnén
odstoupit od této smilouvy.

Nastupci a postupnici

Vsechny ujednani a podminky v této smlouvé se budou vztahovat na a budou Zavazné
pro pravni nastupce a postupniky pfisluSnych smluvnich stran a budou je zavazovat,
jako by byli v této smlouvé jmenovani a vyjadFeni; a kdekoliv je v této smiouvé zminka
© nékteré ze smiuvnich stran, platf, 2e zahmuje a vztahuje se na nastupce a postupniky
takové smiluvnl strany, stejné jako by byla v takovém pfipadé uvedena, =
Rl A

Zavéreéna ustanoveni o @ 1

Smlouva muZe byt dopliiovdna a ménéna pouze pisemnymi vfadé &islovanymi
dodatky.
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13.2.

13.3.

13.4.

13.5.

13.6.
13.7.

13.8.

13.9.

13.10.

Smiouva se vyhotovuje ve dvou vyhotovenich, z nichZz kupujici obdrZl jedno a
prodavajici obdrzi jedno.

Tato smlouva se fidi pravnim fadem Ceské republiky, zejména zak. &. 89/2012 Sb.,
ob&anskym zakonikem, v platném znéni (ve smlouvé také oznaéen jako ,0Z").

Smluvni strany se zavazuji, Zze budou jednat vZdy ve prospéch této smlouvy, a to jak
vici sob& navzajem, tak i tfetim osobam. Smiuvni strany se rovnéz zavazuji zdrZet
takového jednani, které by mohl byt druhou stranou vykladano jako jednani sméfujicl
proti smyslu a dgelu této smiouvy.

Pokud pozbude nékteré ustanoveni této smlouvy platnosti, nema to viiv na platnost
smiouvy jako celku. Smiluvni strany se zavazuji takové ustanoveni nahradit novym
plainym, které se bude co nejvice bliZit piivodnimu a bude v souladu s puvodni vali
stran a Géelem smlouvy.

Spory vzniklé z této smlouvy budou Fedeny u obecnych soudi Ceské republiky.

Véta druha ustanoveni § 1764 OZ, jakoZ i ustanoveni § 1765 OZ, ktera upravuji zménu
okolnosti, se pro zavazek touto smlouvou zaloZeny a prava a povinnosti z néj plynouci
vyluCuji. Prodavajici na sebe prebira nebezpeéi zmény okolnosti, zejména zvySenl
cen, nakladd a prodleni s dodanim v dodavatelskych fetézcich.

V souladu s ust. § 630 odst. 1 OZ si smluvni strany sjednavaji promléeci dobu ve
vztahu k veSkerym pravim pfimo & odvozené souvisejicim s touto smiouvou v délce
péti (5) let ode dne, kdy poéala promiéeci doba plynout

Strany si smlouvu piedetly, prohlasuli, Ze byla sepsana na zakladé pravdivych 0dajd a
Ze jim nejsou znamy zadné skute€nosti branici uzavieni smlouvy a pinéni povinnostf
z ni vyplyvajicich. Na dikaz souhlasu se znénim smlouvy strany pfipojuji své podpisy.

Smlouva nabyva G&innosti dnem zvefejnéni v registru smiuv die zékona &. 340/2015

Sb., o registru smluv ve znéni pozdéjSich pfedpisi.

Pflloha €. 1: Technicka specifikace
Pfiloha €. 2: Rozpis ceny plnéni

Prodavajicl:

Digltéing podepsal Radek

e . Plevka
RES0E Datum: 2025,08.29 09:20:09

+02'00"

-------------------------------

Rexonix s.r.o.
Radek Plevka
jednatel
Kupujict:
MUDr. :
mﬁg‘:ﬂ
W%nam : . , —
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Pfiloha &. 1: Technicka specifikace

Néstroj pro fizeni rizik

WebArat On

premise - Basic

Yo ow

Jednoduchy a uivatelsky piivétivy ndstroj pro analyzu rizik. Néstroj
umozni udrZzovat vazby mezi primérnimi a podplirnymi aktivy a celkovou
spravu aktiv, ddle sprivu hrozeb, zranitelnosti a sprivu rizik. Souddsti
nistroje bude modul pro asset management, ktery zajist{ evidenci stanic,
servertli, software a nemocniéni pfistrojové techniky, vystupem bude
aktualizovany seznam zafizeni. Dile bude souddsti [PAM (IP Address
Management), néstroj pro Fizeni IP adres. Tento ndstroj slou¥i ke spréve
adresniho prostoru, zaji¥tuje plinovini, sledovani a Fizeni pouzitého IP

.

adresniho prostortu v siti. ANO
 Licen¢ni pokryti software v¥etng aktualizaci a podpory na 60 m&sica. ANO
‘Minimélni potet evidovanych assetii je 5000. ANO

Hardeningové politiky g'l-;;_PROF_SERVI

Pfedmetem zakizky ‘je ndvth, konfigurace a implementace
centralizovanych security baselines (souboril bezpe&nostnich politik) pro
prostfedi Windows Server a Windows Desktop. Tyto politiky budou
vychdzet z doporudeni Microsoft, Center for Internet Security (CIS),
National Institute of Standards and Technology (NIST), 2 budou doplnény
o interni know-how a osvédfené postupy z praxe. Vysledkem bude
jednotné nastaveni bezpetnostnich parametrii umoziiujici fidit a
kontrolovat, co je na cilovych stanicich a serverech povoleno &i zakdzéno.

ANO
Rozsah a hlavni oblasti nastaveni
_Politiky se zamé#¥i na kli€ové oblasti bezpetnosti, zejména: o
* PouZivani vyhradné modernich protokolii a $ifer. ANO
 * Rizen{ oprévnéni a uZivatelskych privilegii. ANO A
| * Bezpedné uklidani a pfenos uZivatelskych tajemstvi (credentials). ANO
| * Ochranu privilegovanych Gétd. - ~|ANO
* Logovani &innostf operatnfho systému a jeho komponent. ANO
*= Ochranu firemnich dat pfed neautorizovanym odesilinfm dat do ANO
[ Microsoftu.
Vystupy
_’TSecurity baselines pro Windows Server 2016'a vy$¥i. ANO
* Security baselines pro doménové fadite Windows Server 2016 a vyS§. ANQ
§ Security baselines pro Windows 10 a Windows 11. ~|ANO
[fPolitiky pro Fizeni Sifrovacich sad v OS Windows Server a Windows | ANO
Desktop.
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u Palitiky pro ;pré;vu a fizen{ hesel lokéInich administrtort v OS
Windows Server a Windows Desktop.

ANO

* Auditni politiky na miru podle MITRE ATT&CK frameworku pro
Windows Server a Windows Desktop.

ANO

Systém pro sprivu a monitoring administratorskych p¥istupi

FortiPAM

Systém bude zajiSfovat sprivu a monitoring privilegovanych 0&td
pouZivanych v organizaci. Tato komponenta zdrovedi zaji$t'uje rotaci
hesel, ¢imZ je sniZeno riziko kompromitace privilegovaného G¢tu.
Zavedeni PAM systému pro vSechny ditleZité IS a KS a onboarding viech
privilegovanych Gétl pouZitych v t&chto systémech. PAM by mél byt
zafazen do BCM analyzy a DR planu a musi existovat vhodny zplsob
pro pfistup na spravované IS a KS v pfipadé vypadku PAMu. PAM by
mél byt v zikladu implementovan v HA/DR reZimu a celd jeho
architektura by méla byt navriena s ohledem na kritiénost tohoto
systému. Systémy zafazené v PAM — napf. Active Directory, databize,
virtualizace, zdlohovaci systémy, servery.

CASTECNE

|Refeni bude poskytovat sprivcovsky piistup na cilovy systém
prostfednictvim privilegovanych Gth, ke kterym ma uZivatel pfistup dle
bezpeénostnf politiky. Ubty a systémy, ke kterym nem4 préva p¥istupu,
nebudou pro uZivatele viditelné.

ANO

Reseni bude umoZfiovat viceGroviiové schvalovéni spravcovskych
piistupil k cilovym systémiim - pfistupy lze omezit dle vybraného Gétu,
nebo na dany €asovy usek. Schvalovéni p¥istupu lze vynutit oddélené pro
piistup pfihlaSovacim tidajim privilegovaného Gé&tu, nebo pro pfipojeni
na koncovy systém.

ANO

Spravcovsky pfistup na cilovy systém bude zprostfedkovan pomoci jump
serveru prostfednictvim zvoleného komunikaéniho protokolu, aplikace a
pfislu§ného privilegovaného wétu tak, aby koncovy uZivatel nemél
| ptistup k ptihlaSovacim Gdajim. Izolace p¥istupu je moZna aZ na Grovefi
aplikace (typu webovy prohlize¢ s konkrétni URL, MMC konzole s
vybranym snap-in, konkrétni aplikace zadavatele MS SQL Management
Studio, WinSCP ), kdy uZivatel nemd moZnost pfistupovat k jinym
sluzbam, aplikacim v ramci dané relace. Po ukondeni aplikace se uzavie
spojeni celé relace. Vzdalené pfipojeni k relaci lze navizat jak pfes
vlastni GUI dodaného feseni, tak i pomoci standardnich protokold RDP
a SSH a standardnich klientd typu putty a remote desktop manager. U
v3ech mozZnosti pfipojeni ke vzdilené relaci musi byt podporovino
vynuceni silné autentizace (minimailng integrace s LDAP, SAML a
RADIUS).

ANO

Re¥eni musi umozfiovat silnou autentizaci pfistupyjicich uZivateld
pomoci multifaktorové autentizace - MFA. MFA musi byt nedilnou
souddsti nabidky fefeni, miZe se jednat jak o nativni nastroj PIM/PAM
feSeni, tak MFA nastroj téeti strany.

CASTECNE
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Refeni musi umoztiovat monitoring a nahrévani celé relace a aktivit
privilegovanych G&th ve video formétu s moZnosti kontextového
vyhled4véni, bez nutnosti instalace agentii na koncovy systém. Zdznam
relace musi byt vytvafen kontinuilng, nikoliv formou screenshotd. V
zaznamech je moné zp&tn¥ vyhleddvat vyuZitim metadat, které budou
mimo jiné minimalné obsahovat:

GASTECNE

u RDP relaci spusténé aplikace a udélosti

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

u SSH relaci jednotlivé piikazy

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

u Webovych aplikaci klik na jednotlivé odkazy,

CASTEGNE (nena
jedno kliknuti ne
na jednu klavestu)

u ostatnich typi relaci alespoti stisky klaves

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

Pro pfehrdvani nahrdvek neni potfeba instalace néstroji tfetich stran
(flash, java, codec, atp.) a je dostupné z GUI dod4vaného FeSeni.

ANO

Reseni umotiiuje sledovat aktivni relace daliim uZivatelem (naptiklad
auditorem), ktery v piipadé potfeby ma moZnost sledovanou relaci
ukonit.

ANO

Systém umoZiiuje autorizovanému persondlu centrilng vyhledavat v
nahravkéch podle data pofizeni, uZivatele a spusténého piikazu.

ANO

Pfistup k uZivatelskému rozhranf je po¥adovany ptes webovy portsl s
moznosti ovefeni pfes LDAP/MS Active Directory a druhym faktorem
(napiiklad LDAP, Radius server, SAML atp.).

CASTECNE

Reseni zarutuje vysokou bezpednost pfendsenych a uloZenych informaci
(confidentiality, integrity, availability). UloZené informace, véetnd
nahravek a spravovanym piihlafovacich Gdaji, jsou ulo¥eny v jedné
centralni a vysoce zabezpe&ené databazi.

ANO

Redeni zaruCuje nezpochybnitelnou auditovatelnost Jjednotlivych
operaci, moZnosti reportovani a textové logy. Auditnf z4znamy musi byt
bezpeéné uloZeny v zagifrované podobé tak, aby k nim mél piistup pouze
| opravnény uZivatel.

ANO

Veskeré komponenty feSeni musi spliiovat néroky na vysoké zabezpegeni
a vynucovat tzv. hardening. UloZiité dat, kde jsou uloZeny jednotlivé
cty, pfihlafovaci idaje, nahrdvky relaci a auditni z4znamy, je vysoce
zabezpedeno a oddéleno od ostatnfch komponent feseni. Databéze dat je
souddsti fefeni a neni nutné vyuZivat nastroje tfetich stran. Tento
pozadavek plati pro veskers data v rdmci ¥eSenf i pro HA a DR.

CASTECNE

Regeni musi byt dimenzované minimaln& pro 110 cilovych systémi a
neomezeny pocet ptihlaSovanych uzivateld (interni sprivci a externi
dodavatel€),

CASTECNE (podet
uZivatell
dostatecny, nikoliv
neomezeny)

| Licen¢ni pokryti software véetné aktualizaci a podpory na 60 mésicti

ANO
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Systém pro vzdileny privilegovany pFistup

FortiPAM

[Systém sjednocujici vzdaleny pfistup na privilegované Gty a
| efektivné minimalizuje pouZivané technologie vzdilencho pfistupu
(TeamViewer, vypublikované RDP a dalsf). ReSeni musi vzdalenym
administratorim a externistiim poskytovat pfistup do interni sité na
privilegované Uty pomoci vypublikované webové konzole, v ramci,
kter¢ je moZzné vybrat, na jaké systémy a pomoci jakého
privilegovaného Gétu se miZe vzdleny administrator / externista
pfipojit. Takové fefeni nezbytn& predpoklada vysoce zabezpedenou
hardwarovou nebo virtuilni appliance na okraji perimetru sité s
vypublikovanou webovou konzoli do internetu. Spojeni mezi
externim uZivatelem a fefenim PAM mus{ byt pIné Sifrované. Neni
umoznéno pfimé spojeni mezi stanici uZivatele a cilovym systémem —
je vyuit princip tzv. , jump/proxy serveru“. Re¥eni mus{ byt navrZeno
tak, aby pouZivalo pouze dedikovany protokol a pomoci ng&j se
dostavalo na koncova aktiva.

ANO

Podpora virtualizaéni plaformy Vmware, KVM, Hyper-V, Azure,
AWS, GCP, Alibaba Cloud

ANO

Podpoda vTPM

ANO

Systémové vlastnosti a sprdva feSeni

ANO

* Podpora minimalné 5 privilegovanych aétii

ANO

* Podpora HA reZimu active-pasive

ANO

= Podpora integrace se SIEM/SYSLOG v podob& moZnosti exportu
logt

ANO

* Spréva feSeni z jednotné webové konzole

ANO

= Podpora importu certifikatli pro potfeby pfistupu k management
rozhrani — import ze souboru a protokolem SCEP

ANO

* Podpora import CA certifikdtu internf CA

|ANO

= Podpora automatické zdlohy konfigurace v pfipadé zmény !
konfigurace nebo periodicky — nahrani konfigurace na FTP,SFTP |
nebo HTTP/S server

'ANO

* Moznost zachytdvat packety s deﬁnov_an_)’rmi filtry a nisledky o
exportu do néstroje typy Wireshark

|ANO

= Podpora protokolu SNMPv3

ANO

* Podpora 2FA autentizace — mobilni aplikace, hardwarovy token:

SMS, email o ~_|ANO

® Podpora ovéfoviéni pfes protokol LDAP ANO
= Podpora ovéfovéni pies protokol Radius - - ANO

* Podpora ové&fovani pies protokol SAML ANO

* Podpora reportingu — statistiky vyuZivani systému ANO

* Podpora zasilani upozorn&ni email pii zméné konfigurace,

kritickych systémovych udalostech atd. ANO
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k.3

Rizeni privilegovanych vt ANO =]

* Podpora pifstupové proxy pro prokotoly SSH, RDP, VNC, SFTP,

SMB a HTTP ANO

* Podpora definice vlastnich protokoli (typt koncovych zafizeni) ANO

* Podpora SSH filtry — filtrovéni SSH ptikazi ANO

* Podpora nahrédvéni relace ve formé videa a ulo¥eni zdznamu.

MoZnost poslat tyto videa na externi ulo¥i¥t& ANO

* MozZnost umoZnit pfistup k cilovému systému bez znalosti

skutedného hesla ANO

* Podpora periodické zm&ny a verifikace hesla na cilovém systtmu |ANO

* Podpora antivirové kontroly souborti pfenaenych protokolem

HTTP a SSH ANO
 * Podpora DLP — definice vlastnich pravidel ANO

* Podpora spousténi nativnich aplikaci pti p¥istupu k cilovému

systému (Putty, Windows RDP atd.) ANO

* Podpora definice vlastnich nativnich aplikac{ a parametri ANO

* Podpota schedulingu — &asovych oken, kdy je pFistup umo#n&n

nebo zakazin ANO

* Podpora schvalovéni p¥istupl (minimélng 2 schvalovatelé) ANO

=:Podpera reverzni gateway service mode: Klient mu¥e zadit session g
pEimo s klientskeé stanice . a ANO
L Agg;ptleg:s mode pro web based secrets minimalné pro (o —— T s

- | launchers: Web SSH, Web RDP, Web VNC, Web SFTR, ‘m,

Web Telnet ANO

« Podpora Zero Trust pfistupu — kontrola stavu koncové stanice a

definice pravidel pro pistup minim4In& na zdklad¥ nasledujicich

parametrii ANO

- _kontrola kritickych a vaZnych zranitelnosti ANO
_ kontrola antiviru a jeho Inosti ANO

- kontrola lokalnich firewallu ANO

|~ zalogovani do domény ANO

oo VOIZG@RCTaGNICh sysidggn ANO
»& Agehtam keusovou. stanigiookud je vyZadovan) musi byt

poskytovan zdarma nebo musi byt zahrnut v cené FeSeni ANO

Cela dodévka musi obsahovat viechny komponenty a licence na
dobu
5 let. Z&dné z nabizenych Fefeni nesmi byt v dob& podéni nabidky v

rezimu end of sales/end of support. Viechny poZadované funkce

musi byt v dob& podéni nabidky soudasti stabilni verze operaéniho

systému/firmware, funkce zafazené na tzv. roadmapu nebudou

akceptovany, ANO
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PHloha €. 2: Rozpils ceny pinénf

Cena za podporu technologic
na § et HW/SW

maintenance, moinost vyukit
Polalka Polet | Cenamapolotin | SOUBERAcemAZM C"“‘l"":;"“ pedporu virobee, patche a
s wpgrady potfebné pro
sprivoou a wp=to-date
funkeionalita).

{AST 3- OPATRENI A NASTROJE PRO OCHRANU KLICOVYCH SYSTEMU

2 195 160,00 K&

Rozkiad cenové nabidky:

Wid /PN . is nabizentho produktu/sluzby Jednotkova cena Cena celkem

Hardeningové politiky |
MontaZ, instalace a implementace
ALF PROF_SERVICES Hardeningavé palitiky 1 ﬁ—l

Néstro! pro Fizend rizik ——— —

i~ WebArat On premise — Basic (licence + EE——
WebArat On premise — Basic implementace) 1 )
L Svstémové podpora‘frok 4
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Systém pro vzdaleny privilegovan{ pFistup. Systém pro sprivu a monitoring
administriitersk¥ch o Fistuyi

FortiPAM, FortiPAM-VM Subscription

for one FortiPAM Virtual Machine seat
VUL for between 5 to 9 users. Includes

g AEEANUESES FortiClient VRS agent for FPAM.

Includes 24/7 FortiCare support. HA

requires additional license

Implementace
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