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SMLOUVA O DODAVCE A IMPLEMENTACI BEZPECNOSTNIHO SW A POSKYTOVANI

SLUZEB

Dnesniho dne nasledujici smluvni strany:

Objednatel:
zastoupen:

se sidlem:

ICO:

DIC:

bankovni spojeni:
Cislo uctu:
Opravnéné osoby:

(dale jen ,Objednatel”)

Poskytovatel:
zastoupen:

se sidlem:

ICO:

DIC:

bankovni spojeni:
Cislo uctu:

Statutarni mésto Prostéjov

Mgr. FrantiSkem Jurou, MBA, LL.M., primatorem mésta
nam. T. G. Masaryka 130/14, 796 01 Prost€jov

002 88 659

CZ00288659

CS, a.s., pobocka Prostéjov

27-1505517309/0800

ve vécech smluvnich

Mgr. Frantiskem Jurou, MBA, LL.M., primator mésta

ve vécech technickych

Ing. Jan Stevko, vedouci odboru informaénich technologii
+420 582 329 717, jan.stevko@prostejov.eu

Ing. Zdenék Petr, vedouci oddéleni informacnich systému a siti
+420 582 329 759, zdenek.petr@prostejov.eu

K-net Technical International Group, s.r.o.
Ing. Tomasem Knettigem, jednatelem

Ing. Petrem Nepustilem, jednatelem
Antoninska 20, 602 00 Brno

47916745

7699001418

Ceskoslovenskéa obchodni banka, a. s.
323547748/0300

zapsana v obchodnim rejstriku vedeném Krajskym soudem v Brné, sp. zn. C 10425

kontaktni osoba:

evidencni ¢islo smlouvy:

(déle jen ,Poskytovatel")

Mgr. Michal Stoura¢, obchodni konzultant,
mob.: 734 686 012, mail: michal.stourac@k-net.cz

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana” nebo spolecné ,Smluvni

strany”)
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uzaviraji v souladu s § 1746 odst. 2 zak. €. 89/2012 Sb., obcCansky zakonik, ve znéni pozdéjsich

predpisl (dale jen ,0Z") s prihlédnutim k § 2586 a nasl. OZ tuto

Smlouvu o dodavce a implementaci bezpecnostniho SW a poskytovani sluzeb (dale jen

1.1

1.2

13

1.4

1.5

1.6

~Smlouva”)

I. UVODNI USTANOVENI

Smlouva se mezi vyse uvedenymi Smluvnimi stranami uzavird na zakladé vysledku
otevieného zadavaciho fizeni na verejnou zakazku s nazvem ,Zvyseni kybernetické
bezpecnosti datového centra statutdrniho mésta Prostéjova — bezpecnostni SW", (dale jen
.Verejna zakazka"), zadavanou dle zakona ¢.134/2016 Sb. o zadavani verejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ"). Jednotliva ujednani Smlouvy tak
budou vykladana v souladu se zadavacimi podminkami Verejné zakazky uvedenymi
v zadavaci dokumentaci vcetné jejich pfiloh a v souladu s nabidkou Poskytovatele
podanou na Verejnou zakazku.

Smluvni strany prohlasuji, ze osoby podepisujici Smlouvu jsou k tomuto jednani
opravnény.

Poskytovatel prohlasuje, Ze se seznamil se zadavaci dokumentaci Verejné zakazky, véetné
vSech jejich priloh (dale jen ,Zaddvaci dokumentace”), ze ji povazuje za dostatecny
podklad pro plnéni Verejné zakazky, a to zejména v rozsahu nezbytném pro plnéni
predmétu Smlouvy, pricemz mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by
znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.

Poskytovatel dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu
plnéni Smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci predmétu plnéni Smlouvy, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz ve
vazbé na jim prokazanou kvalifikaci pro pInéni Verejné zakazky.

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim
vyplyvajicim z platnych pravnich predpist, které se na plnéni vztahuji.

Poskytovatel bere na védomi, Ze v souvislosti s pfipravou nové narodni legislativy, ktera
implementuje pozadavky smérnice Evropského parlamentu a Rady (EU) 2022/2555 o
opatrenich k zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii (smérnice
NIS2), se predpoklada, Ze Objednatel bude registrovan jako poskytovatel regulované
sluzby v rezimu nizsich povinnosti ve smyslu navrhu zakona o kybernetické bezpecnosti,
ktery je zaevidovan v ramci legislativniho procesu jako snémovni tisk ¢. 759 (dale jen
.NZKB"), a prislusnych provadécich predpist. Objednatel tudiz bude povinen provadét
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pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika fidit. PInéni predmétu
Smlouvy, a to ve vsech jeho fazich a ve vSech jeho castech bude muset splfovat veskeré
podminky dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich predpist, ve znéni pozdéjSich predpist (dale jen ,ZKB"), a vyhlasky c.
82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl (dale
jen ,VKB"), resp. NZKB a pravni Upravy, ktera ZKB a VKB nahradi. Poskytovatel se zavazuje
informovat o téchto skutecnostech vsechny své poddodavatele a dalsi osoby, s jejichz

pomoci Ci jejichz prostiednictvim bude Poskytovatel plnit predmét Smlouvy.

Objednatel predpokladd moznost kofinancovani predmétu plnéni Vefejné zakazky
z Narodniho planu obnovy (dale jen ,NPO"), pficemz Poskytovatel je povinen postupovat
tak, aby kofinancovani z NPO nebylo ohroZeno.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je
jim ve Smlouvé, vcetné jejich priloh a dodatkd, pripisovan. Pro vylouceni jakychkoliv
pochybnosti se Smluvni strany dale dohodly, ze:

e v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

.....

vyjadreny Zadavaci dokumentaci;

e Poskytovatel je vazan svou nabidkou predlozenou Objednateli v ramci zadavaciho
fizeni Verfejné zakazky, kterd se pro Upravu vzajemnych vztah( vyplyvajicich ze
Smlouvy pouzije subsidiarné.

Neni-li vyslovné ve Smlouveé u Ih(t ¢i dob uvedeno, Ze prislusné dny jsou pracovni, jedna
se o dny kalendarni.

II. UCEL SMLOUVY

Ucelem Smlouvy je zvy3eni kybernetické bezpecnosti datového centra statutarniho mésta
Prostéjova.

1. PREDMET SMLOUVY

Predmétem Smlouvy je zavazek Poskytovatele za podminek Smlouvou dale stanovenych
poskytnout Objednateli pInéni spocivajici v zajisténi komplexni dodavky a implementace
bezpecnostnich software, tedy freSeni spocivajici v posileni Systému kybernetické
bezpecnosti (dale také jako ,SKB") odpovidajiciho pozadavkim na funkcionality a
vykonnost definovanych zejm. v pfiloze €. 1, a to v rozsahu:
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. systému pro fizeni a spravu privilegovanych G¢td — PIM/PAM (déle jen ,PIM
PAM"),

. systému pro fizeni bezpecnostnich informaci a udalosti (dale jen ,SIEM"), a

. systému pro monitoring dostupnosti (dale jen ,Monitoring")

a dale zajisténi veskerych dalSich sluzeb a cinnosti pro Objednatele specifikovanych ve
Smlouvé a prilohach (déle jen ,Plnéni").

3.2 PInéni predmétu Smlouvy je rozdéleno do téchto zakladnich fazi:
» Faze 1 (analyticka faze);
» Faze 2 (implementacni faze);
» Faze 3 (zkusebni provoz);
> Faze 4 (audit);

» Faze 5 (provozni faze a sluzby rozvoje).

3.3 Faze 1 - (analyticka faze) zahrnuje nasledujici ¢innosti Poskytovatele:

e provedeni detailni analyzy pozadavkl Objednatele a zpracovani implementacni
analyzy Plnéni (dale jen ,Implementacni projekt”), a to minimalné v
nasledujicim rozsahu:

o predstaveni funkcionalit nabizeného PInéni Poskytovatele;

o identifikace aktualnich bezpecnostnich opatfeni a moznych slabych mist
v infrastrukture Objednatele;

o navrh technického rfesSeni a konfigurace s ohledem na provozni specifika
Objednatele

o definice narokd Poskytovatele na soucinnost s jinymi poskytovateli plnéni
souvisejiciho s Verejnou zakazkou (HW a NGFW);

o soucasti Implementacniho projektu bude navrh akceptacnich kritérii Faze 2, tj.
popis testovani a ovérovani pro Ucely akceptace a popis nezbytné soucinnosti
pozadované po Objednateli, a upresnéni pozadavk( na zkusebni provoz;

e zpracovani harmonogramu projektu, ktery bude obsahovat casovy plan praci a
cinnosti, které je nutné provést k Uspésné realizaci PInéni, a vécny popis vsech fazi
realizace a vzajemnych zavislosti a vazeb jednotlivych opatfeni (podrobnéjsi

rozpracovani nez v odst. 4.1 Smlouvy).

Vystupy: Implementacni projekt a harmonogram projektu.
(dale jen ,Faze 1")
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Faze 2 (implementacni faze) zahrnuje zejm. nasledujici Cinnosti Poskytovatele:

e Dodavka, implementace a integrace SKB (PIM PAM, SIEM a Monitoring) do
prostiedi Objednatele,

e zpracovani komplexni dokumentace popisujici konfiguraci prostredi,

e poskytnuti soucinnosti pfi zpracovani bezpecnostni dokumentace dle pozadavk
bezpecnostnich norem,

e zaskoleni 7 administrator(i Objednatele, a to v maximalnim rozsahu 2 ¢lovékodni
(MD),

e testovani,
e  zajisténi pripravy nasazeni a vlastni nasazeni SKB do zkusebniho provozu,

a to vée v rozsahu specifikace uvedené v pfiloze ¢. 1 Smlouvy a implementacnim projektu.
Dodané a naimplementované feSeni SKB musi byt kompatibilni a integrované se
stavajicim prostfedim Objednatele.

Vystupy: Funkcni SKB odpovidajici specifikaci rfeSeni a veskerym pozadavkim
Objednatele, zejména detailni specifikaci uvedené ve vystupech Faze 1, veskera
souvisejici uzivatelska a technicka dokumentace k SKB, v¢etné pozadovanych licenci k
SKB a protokoly o Poskytovatelem provedenych, Uspésné zakoncenych testech SKB a o
zaSkoleni uréenych pracovnik( Objednatele.

(dale jen ,Faze 2")

Faze 3 (zkuSebni provoz) zahrnuje nasledujici ¢innosti Poskytovatele:

e po predani SKB ve Fazi 2 s vysledkem Akceptovano Poskytovatel zahaji zkusebni
provoz, pricemz v ramci zkusebniho provozu je zejména pozadovano:

o PIM PAM - kontinualni monitoring pfistupl, ovéfovani spravné integrace
s ostatnimi systémy a kontrola napojeni na AD/LDAP; vénovat zvySenou
pozornost chybovym hlasenim a latencim pfi ovérovani pristupl; analyzovat
koncové body, ke kterym se pfipojuji administratofi, aby se detekovaly pfipadné
vysoké latence nebo timeouty, které by mohly ovlivnit dostupnost a vykon
systému;

o SIEM - monitoring logl z koncovych bodd, z hlediska ovéreni jejich spravného
sbéru a ukladani; testovani konzistence logu, detekce chybéjicich udalosti a
spravnost generovani alert(;

o Monitoring - komunikace koncovych bodl se systémem, zda je spravné
detekovana jejich dostupnost; vénovat zvySenou pozornost na spravnosti a
v€asnosti notifikaci administratordm, aby mezi udalosti a notifikaci nevznikala
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velkd prodleva; optimalizace monitoringovych intervalll a eskalacnich
mechanismd, a to v pfipadé zjisténych zpozdéni,

pricemz dalsi pozadavky na zkuSebni provoz mohou byt upfesnény v
Implementacnim projektu.

Vystupy: Funkéni a odzkouseny SKB odpovidajici specifikaci rfeseni a pozadavkim

Objednatele pripraveny ke spusténi do produkcniho provozu a vlastni nasazeni SKB

do produk¢niho provozu.

(déle jen ,Faze 3")

Faze 4 (audit) zahrnuje nasledujici ¢cinnosti Poskytovatele:

poskytnuti soucinnost pfi auditu kybernetické bezpecnosti ve vztahu k predanému
SKB, ktery bude proveden treti osobou po dokonceni Faze 3 (dale jen ,Audit”),

naprava nedostatkd SKB zjisténych v ramci Auditu.

Vystupy: Funkéni SKB s napravenymi nedostatky zjisténymi v rdmci Auditu.

(déle jen ,Faze 4")

Faze 5 (provozni faze a sluzby rozvoje) zahrnuje nasledujici ¢innosti Poskytovatele:

poskytovani technické podpory k jednotlivym castem SKB a nadstandardni zaruky
v rozsahu a za podminek uvedenych v priloze ¢. 1 Smlouvy (dale jen ,Sluzby
podpory”); soucasti Sluzeb podpory je také odborna servisni podpora v rozsahu
20 hodin/rok (zahrnuta v pausalni cené Sluzeb podpory), a to po dobu neurcitou
od zahdjeni Sluzeb podpory; nevyCerpané hodiny odborné servisni podpory se
prevadéji do bezprostfedné nasledujiciho roku, a

poskytovani sluzeb rozvoje SKB a konzultaci dle pozadavki Objednatele (dale jen
.Sluzby rozvoje"); Sluzby rozvoje budou objednavany dle potreb Objednatele
v souladu s touto Smlouvu, pficemz Objednatel neni povinen odebrat jakykoliv
objem Sluzeb rozvoje. Predpokladany objem Sluzeb rozvoje ¢ini 20 hodin/rok,
pfi¢emz Sluzby rozvoje je mozné Cerpat po dobu neurcitou od zahajeni Sluzeb

podpory,

a to vSe v rozsahu dle prilohy ¢. 1 Smlouvy.

(déle jen ,Faze 5").

Poskytovatel se zavazuje poskytovat PInéni v souladu s platnymi pravnimi predpisy, jakoz

i v souladu se vSemi relevantnimi normami obsahujicimi technické specifikace a technicka

reSeni, technické a technologické postupy nebo jina urcujici kritéria k zajisténi,

Ze materialy, vyrobky, postupy a sluzby vyhovuji predmétu Smlouvy a veskerym

podminkam uvedenym v Zadavaci dokumentaci.
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Poskytovatel prohlasuje, Zze predmét plnéni dle Smlouvy neni plnénim nemoznym, a Ze
Smlouvu uzavird po peclivém zvazeni vsech moznych dlsledk(. Poskytovatel dale
prohlasuje, Ze se seznamil s predmétem plnéni dle Smlouvy, a Ze PInéni muize byt
poskytnuto zplsobem a v terminech stanovenych ve Smlouvé.

Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuté PInéni v souladu se
véemi podminkami Smlouvy sjednanou cenu dle Smlouvy.

IV. LHUTA A MiSTO PLNENI
Poskytovatel se zavazuje zahajit poskytovani PInéni na vyzvu Objednatele (vyzva bude
zaslana nejpozdéji do 6 mésicl od nabyti Ucinnosti Smlouvy) a poskytovat PInéni v
souladu s harmonogramem v nasledujicich krocich (fazich):

Faze Ukonceni (spInéni) Faze

Faze 1 do 30 dnti od doruceni vyzvy Objednatele

Faze 2 do 60 dnti od doruceni vyzvy Objednatele

Faze 3 do 30 dnui od akceptace Faze 2

. do 15 dnti od ozndmeni vysledku Auditu Poskytovateli,

Faze 4 . . . ..
nebude-li Smluvnimi stranami dohodnuto jinak

Faze 5 po dobu neurcitou od ukonceni (splnéni) Faze 3

Vyzva k plnéni bude Objednatelem zaslana v zavislosti na pInéni souvisejicich verejnych
zakazek, jejichz pfedmétem je porizovani HW a NGFW. Objednatel si vyhrazuje pravo
plnéni pozastavit (nejdéle na dobu 1 mésice) a v ndvaznosti na to adekvatné upravit
harmonogram v souvislosti s koordinaci pInéni souvisejicich verejnych zakazek (zejm. pro
pfipad, Ze by doslo ke zdrzeni implementace HW a NGFW v prostredi Objednatele).

Mistem plnéni je sidlo Objednatele, neni-li mezi Smluvnimi stranami vyslovné dohodnuto
jinak. Pripravné a programovaci prace je Poskytovatel opravnén realizovat na svém
vlastnim technickém vybaveni, coz vsak nezaklada jakykoliv narok Poskytovatele na
navyseni ceny PInéni v souvislosti s pfevodem na cilovou infrastrukturu Objednatele.

Pokud to povaha plnéni dle Smlouvy umoznuje, je Poskytovatel opravnén poskytovat
plnéni dle Smlouvy také vzdalenym pristupem. Vzdalené pripojeni musi byt vzdy
realizovano pres VPN.

Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvorit a/nebo
které pfi plnéni Smlouvy vzniknou, budou Poskytovatelem Objednateli predany v sidle
Objednatele, nebude-li mezi Smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.
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V. CENA PLNENi A PLATEBNi PODMINKY
Cena za poskytovani PInéni je sjednana dohodou Smluvnich stran nasledovné:

Cena za poskytnuti ¢asti PInéni odpovidajici Fazi 1, Fazi 2, Fazi 3 a Fazi 4 (celkova
cena za dodavku a implementaci) dle Smlouvy ¢ini 4 461 917,- KC bez DPH;

Cena za poskytovani casti Faze 5 odpovidajici Sluzbam podpory vé. 20 hodin
odborné servisni podpory za obdobi 1 roku ¢ini 38 000,- K¢ bez DPH;

Cena za poskytovani casti Faze 5 odpovidajici Sluzbam rozvoje cini 1 999,- K¢ bez
DPH za 1 hodinu poskytovaného plnéni dle Smlouvy.

Celkova cena PInéni, jakoz i jeji podrobny rozpad je uveden v pfiloze ¢. 4 Smlouvy - Cenik.

Soucasti cen uvedenych v tomto ¢lanku a v pfiloze ¢. 4 Smlouvy jsou i sluzby a dodavky
nezbytné pro radné a Uplné poskytovani predmétu PInéni. Poskytovatel nese veskeré
naklady nutné nebo Ucelné vynalozené pfi plnéni zavazk ze Smlouvy véetné spravnich
poplatkd a nakladd souvisejicich (zejména dané, pojisténi, veskeré dopravni naklady,
vcCetné nakladl souvisejicich s provedenim vSech zkousek a testll prokazujicich dodrzeni
predepsané kvality a parametrli predmétu PInéni dle Smlouvy, jakoz nakladl
souvisejicich se zajisténim dalSich podkladd, predpisli apod.).

Veskeré ceny uvedené v tomto clanku a v pfiloze ¢. 4 Smlouvy jsou ceny v korunach
eskych (CZK). Stane-li se v prabéhu trvani Smlouvy Ceska republika ¢lenem Evropské
ménové unie a bude-li v zavazné stanoven koeficient pro prepocet CZK na EUR, budou
ceny sjednané v CZK prepocteny do EUR na zakladé odpovidajiciho koeficientu
sjednaného v mezinarodnich Gmluvach, kterymi bude Ceské republika vazana, jakoz i v
souladu s pfipadnou tomu odpovidajici vnitrostatni pravni Gpravou Ceské republiky.

Veskeré ceny uvedené v tomto c¢lanku a v pfiloze ¢. 4 Smlouvy jsou cenami maximalnimi,
nejvyse pfipustnymi, neprekrocitelnymi a jsou platné a konstantni po celou dobu
platnosti Smlouvy, neni-li uvedeno jinak. Cenu PInéni je mozné zménit v pripadé zmény
vySe sazby DPH v dlsledku zmény pravnich predpist. V pfipadé zmény sazby DPH je
Poskytovatel povinen k cené bez DPH uctovat DPH v platné vysi. Smluvni strany se
dohodly, Ze v pfipadé zmény ceny v dusledku zmény sazby DPH neni nutno ke Smlouvé
uzavirat dodatek. Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty je
stanovena v souladu s platnymi pravnimi predpisy.

Cenu Sluzeb podpory a Sluzeb rozvoje dle odst. 5.1.2 a 5.1.3 Smlouvy Ize v souvislosti s
uplynutim tretiho vyroci poskytovani Sluzeb podpory ve Fazi 5 upravit z ddvodu inflace
za podminek dale uvedenych:

e Inflaci se rozumi Primérna rocni mira inflace, kterou udava kazdym kalendarnim
rokem Cesky statisticky Urad za rok predchazejici vyjadiena v procentech.
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Pocinaje Sestym rokem zahajeni poskytovani Sluzeb podpory a dale do budoucna
je Poskytovatel opravnén zvysit cenu Sluzeb podpory nebo Sluzeb rozvoje jednou
rocné z dlvodu inflace, a to o tolik procent, kolik procent cinila Primérna rocni
mira inflace za rok bezprostfedné predchazejici, nejvyse vsak o 5 %; soucasti (napf.
prilohou) danového dokladu dle odst. 5.6 Smlouvy bude vymezeni tdajl o inflaci
dle Smlouvy, pficemz Objednatel je opravnén tuto fakturu pred uplynutim lhaty
splatnosti vratit, pokud inflace nebude vyjadiena spravné (vracenim vadné faktury
Poskytovateli prestava bézet pivodni Ihita splatnosti, nova Ih(ta splatnosti bézi
ode dne vystaveni nové faktury).

Cena Sluzeb podpory nebo Sluzeb rozvoje upravena z divodu inflace se povazuje
za sjednanou cenu, kterd nevyzaduje uzavreni dodatku ke Smlouvé.

5.6 Ceny dle Smlouvy budou hrazeny na zakladé danovych dokladl vystavenych

Poskytovatelem (dale jen ,Faktura” Ci ,Faktury") nasledovné:

pravo fakturovat 90 % ceny za poskytnuti casti PInéni dle odst. 5.1.1 Smlouvy
vznikad Poskytovateli pouze po akceptaci odpovidajiciho plnéni (Faze 1, Faze 2 a
Faze 3) dle Smlouvy Objednatelem na zakladé prislusného akceptacniho
protokolu ve smyslu ¢l. VI Smlouvy;

pravo fakturovat 10 % ceny za poskytnuti casti PInéni dle odst. 5.1.1 Smlouvy
vznika Poskytovateli po radné napravé nedostatkl zjisténych v ramci Auditu dle
odst. 6.4.1 Smlouvy;

cena za poskytovani ¢asti Faze 5 dle odst. 5.1.2 Smlouvy odpovidajici Sluzbam
podpory v¢. odborné servisni podpory bude Objednatelem uhrazena ro¢né vzdy
pred zahdjenim prvniho mésice pfislusného obdobi (12 po sobé jdoucich
kalendarnich mésicd), vnémz budou Sluzby podpory poskytovany, pficemz
Poskytovatel je opravnén prislusnou Fakturu vystavit nejdfive 2 pracovni dny pred
zahajenim pfislusného obdobi (roku), v némz budou Sluzby podpory
poskytovany;

cena za poskytovani casti Faze 5 dle odst. 5.1.3 Smlouvy odpovidajici Sluzbam
rozvoje bude Objednatelem hrazena za skutecné poskytnuté Sluzby rozvoje na
zaékladé hodinové sazby podle poctu radné poskytnutych hodin plnéni Sluzeb
rozvoje v souladu se Smlouvu a pfilohou ¢. 1 Smlouvy Ctvrtletné vzdy po ukonceni
posledniho mésice prislusného kalendarniho Ctvrtleti (leden az brezen, duben az
Cerven, Cervenec az zari, fijen az prosinec), vnémz budou Sluzby rozvoje
poskytovany, pricemz Poskytovatel je opravnén prislusSnou Fakturu vystavit
nejdrive 2 pracovni dny po ukonceni pfislusného ctvrtleti, v némz budou Sluzby
podpory poskytovany.
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Kopie prislusnych akceptacnich protokoll podepsanych povérenymi zastupci obou
Smluvnich stran jsou povinnou nalezitosti kazdé Faktury vystavené Poskytovatelem za
poskytnuti PInéni (Ci jeho casti) dle Smlouvy. Nebyly-li v Auditu zjistény zadné nedostatky
PInéni, bude soucasti prislusné Faktury kopie oznameni Objednatele o vysledku Auditu.
V pripadé, ze PInéni neni akceptovano nékterym z uvedenych zplsob(, Poskytovatel neni
opravnén vystavit pfislusnou Fakturu, neni-li vyslovné uvedeno jinak.

Faktury musi obsahovat evidencni Cislo Smlouvy a veskeré Udaje vyzadované pravnimi
predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpis, a § 435 OZ, obecné nélezitosti Ucletnich dokladd a soucasné
pozadavky poskytovatele dotace alespon v rozsahu informace o spolufinancovani z NPO
a Cisla projektu (CZ.31.2.0/0.0/23_093/0008427) a dale rozliseni uznatelnych a
neuznatelnych nakladl (dle pokynu Objednatele). Poskytovatel doruci Fakturu
Objednateli v elektronické formé na adresu posta@prostejov.eu.

Splatnost Faktur je stanovena do 30 (tficeti) dnl ode dne doruceni Faktury Objednateli.
Cena za poskytnuti PInéni ¢i jeho casti se povaZzuje za uhrazenou okamzikem odepsani
fakturované ceny z bankovniho uUctu Objednatele ve prospéch uctu Poskytovatele.
Uvedeny bankovni Ucet musi byt zverejnén spravcem dané zpuisobem umoznujicim
dalkovy pfistup. V pripadé, Ze Ucet timto zplUsobem zverejnén nebude, je Objednatel
opravnén uhradit Poskytovateli cenu na urovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsSich predpis(, je povinen
neprodlené o tomto pisemné informovat Objednatele.

Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost
nebo bude-li chybné vyuctovana cena nebo DPH, je Objednatel opravnén tuto fakturu
pred uplynutim lhdty splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim dlvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Vracenim vadné faktury Poskytovateli prestava bézet plvodni lhdta splatnosti. Nova
Ihdta splatnosti bézi ode dne vystaveni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu predmétu PInéni jakékoliv zalohy.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
postoupeny tretim osobam, zastaveny, nebo s nimi jinak disponovano. Jakykoliv pravni
Ukon ucinény Poskytovatelem v rozporu s timto ustanovenim Smlouvy bude povazovan
za pficici se dobrym mravim.

VI. PREDAVANI A PREVZETI PLNENI

Faze 1 bude Poskytovatelem predana a Objednatelem prevzata na zakladé akceptace
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v ramci akceptacni schlizky, kterd se bude konat na zakladé vyzvy Poskytovatele, a to

nasledovné:

6.1.1

Objednatel musi byt Poskytovatelem ke schiizce pisemné pozvan nejpozdéji 5
pracovnich dnl pred terminem akceptacni schizky s tim, ze nejpozdéji v této
Ihaté je Poskytovatel rovnéz povinen predat Objednateli vystup z Faze 1 ve formé
navrhu Implementacniho projektu a harmonogramu. Proces pfipominkovani a
akceptace vystupu Faze 1 probéhne v dobé plnéni Faze 1 dle odst. 4.1 Smlouvy,
tj. nejpozdéji do 30 dnu od doruceni vyzvy Objednatele.

Objednatel je opravnén ve lhité 2 pracovnich dnli od doruceni prislusného
navrhu vystupu Faze 1 pisemné predlozit Poskytovateli své pripominky.
V takovém pfipadé je Poskytovatel povinen upravit pfislusny navrh v souladu
s pfipominkami Objednatele (zejména pokud nespliuje pozadavky na néj
stanovené Objednatelem ve Smlouvé) a pfeda Objednateli konecnou verzi navrhu
vystupu nejpozdéji 2 pracovni dny od doruceni pfipominek Objednatele, a to
spolecné s protokolem o zapracovani pfipominek Objednatele. V pfipadé, ze
Objednatel své pfipominky k navrhu dle tohoto odst. Smlouvy nesdéli
Poskytovateli ve |haté zde uvedené, ma se za to, ze s obsahem predlozeného
dokumentu souhlasi. Smluvni strany uvadéji, ze Objednatel je opravnén
pozadovat doplnéni, aktualizaci ¢i zpresnéni pozadavk( oproti pozadavkim
uvedenym ve Smlouvé a v priloze ¢. 1 Smlouvy vramci zpracovani
Implementacniho projektu a harmonogramu (zejm. se zohlednénim specifik
postupu a procesniho modelu Objednatele) a Poskytovatel je povinen takovym
pozadavkim vyhovét. Pozadavky je Poskytovatel opravnén uplathovat pribézné
v ramci plnéni Faze 1.

V ramci akceptacni schiizky bude Objednatelem ovéreno, zda Faze 1 byla dodana
radné dle pfislusnych ustanoveni Smlouvy a pokud ano, je Objednatel povinen
podepsat prislusny akceptacni protokol. Podpis prislusného Akceptacniho
protokolu se zavérem ,Akceptovano” je jednou z podminek pro vznik opravnéni
Poskytovatele vystavit Fakturu za poskytnuti pfislusného plnéni podle Smlouvy;
Faktura za PInéni dle Faze 1, 2 a 3 (celkova cena za dodavku a implementaci) bude
vystavena najednou az po akceptaci PInéni dle vSech Fazi 1, 2 a 3 a radném
dokonceni zkusebniho provozu.

6.1.4 Vysledkem akceptacniho rizeni Faze 1 mohou byt stavy:

e Akceptovano, pokud Poskytovatel zpracuje Implementacni projekt a
harmonogram v souladu se vSemi podminkami Smlouvy, zejm. v souladu
s odst. 6.1.2 a 6.1.3 Smlouvy,

¢ Neakceptovano, pokud Poskytovatel rfadné a vcCas nezpracuje
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Implementacni projekt a harmonogram v souladu se vsemi podminkami
Smlouvy.

Poskytovatel m(ize zahdjit Fazi 2 az po akceptaci Implementacniho projektu; tim
vSak neni dotcena povinnost poskytovat PInéni ve lhitach dle odst. 4.1 Smlouvy.

Faze 2 bude Poskytovatelem predana a Objednatelem prevzata jako celek, a to na
zakladé dale popsaného akceptacniho fizeni:

6.2.1

6.2.2

6.2.3

6.24

Ucelem akcepta¢niho fizeni je ovéfit, zda SKB odpovida schvalenym funkénim a
technickym specifikacim a vSem Objednatelem pozadovanym parametriim
(vykonnostnim, provoznim, bezpecnostni apod.), zejména technické specifikaci
dle prilohy ¢. 1 Smlouvy a specifikaci uvedené ve vystupech Faze 1. V ramci
akceptacniho fizeni se bude predany SKB ovéfovat a testovat podle vzajemné
odsouhlasenych akceptacnich kritérii, které navrhne Poskytovatel ve Fazi 1
jakozto soucast vystupl Faze 1.

Poskytovatel vyzve Objednatele k zahajeni akceptacniho fizeni pro pfislusné
plnéni dle Smlouvy (Faze 2) a pfeda takové plnéni Objednateli na zakladé
predavaciho protokolu nejpozdéji 10 dni pred terminem ukonceni této faze
Smlouvy. Narok na vystaveni faktury za Fazi 1, 2 a 3 vznika az po dokonceni a
akceptaci kompletni Faze 1,2 a 3.

Rizeni o akceptaci Faze 2 je zahajeno dnem skute¢ného predani takového pInéni
a je ukonceno podpisem prislusného akceptacniho protokolu Objednatelem (dale
jen ,Akceptacni protokol"), ktery bude obsahovat minimalné:

e popis PInéni nebo jeho ¢&asti, které byly predmétem akceptace;
e zaznam prlbéhu akceptacniho fizeni;

e seznam akceptacnich testl se zaznamem jejich vysledk;

e seznam zjisténych vad s jejich klasifikaci dle kategorii;

e vysledek akceptacniho fizeni.

Neni-li vyslovné ujednano jinak, akceptacni fizeni Faze 2 dle Smlouvy Ize zahajit
pouze na zakladé predani vSech pozadovanych plnéni pro Fazi 2 dle Smlouvy.
Objednatel provede oponentni fizeni prevzatého plnéni a nejméné 3 dny pred
ukoncenim akceptacniho fizeni, které se kona v dohodnutém terminu, sdéli
Poskytovateli vyhrady k predanému plnéni s vyznacenim jejich zavaznosti.
V akceptacnim fizeni budou projednany vyhrady Objednatele a stanovena
vysledna zéavaznost pfipominek vad a nedodélkd, véetné terminl jejich
odstranéni, pricemz Objednatel vezme do Uvahy stanovisko Poskytovatele.
Vysledky tohoto fizeni budou uvedeny do Akceptacniho protokolu.
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6.2.5 Kategorizace vad predavaného plnéni dle Smlouvy pfi akceptacnim fizeni, neni-li
ve vystupech Faze 1 stanoveno jinak:

e Vada kategorie A

Popis vady:  Vazné vady s nejvyssi prioritou, které maji kriticky dopad do
funkcnosti SKB nebo jeho Casti a dale vady, které znemoznuji uzivani SKB nebo
jeho casti Objednatelem nebo zpulsobuji vazné provozni problémy.

e Vada kategorie B

Popis vady: Vada, ktera svym charakterem nespada do kategorie A. Znamena
vazné vady zpUsobujici zhorseni vykonnosti a funkcnosti SKB nebo jeho casti.
SKB nebo jeho cast ma omezeni nebo je castecné nefunkéni. Jedna se o
odstranitelné vady, které zpulsobuji problémy pfi uzivani a provozovani SKB
nebo jeho casti Objednatelem, ale umoznuji provoz.

e Vada kategorie C

Popis vady: Vada, ktera svym charakterem nespada do kategorie A nebo
kategorie B. Znamena snadno odstranitelné vady s minimalnim dopadem na
funkcionality ¢i funkcnost SKB nebo jeho casti.

6.2.6 Vysledkem akceptacnich fizeni Faze 2 mohou byt dva stavy:

6.2.6.1 Akceptovano. V pripadé, Ze Objednatel v prdbéhu akceptacniho fizeni
Faze 2 nenalezne v predaném plnéni dle Smlouvy Zadné vady ani
nedodélky (dle kategorizace vad stanovené Smlouvou, resp. vystupy
Faze 1), nebo budou v pribéhu akceptacniho fizeni shledany
v pfedaném plnéni Objednatelem akceptovatelné vady nebo nedodélky
kategorie C, avSak pres uvedené bude predvedena zpUsobilost PInéni
slouzit svému Ucelu, uvede Objednatel do Akceptacniho protokolu, ze
predané plnéni bylo akceptovano a akceptacni protokol potvrdi svym
podpisem. V pfipadé vad nebo nedodélkl kategorie A nebo B nebude
Objednatel pInéni ve Fazi 2 akceptovat. Podpis Akceptacniho protokolu
Objednatelem s vysledkem ,Akceptovano” nezbavuje Poskytovatele
povinnosti odstranit pfipadné vady a nedodélky (t. vyhrady
Objednatele) uvedené v prislusném Akceptacnim protokolu, a to ve
Ihatach v akceptacnim protokolu uvedenych (nedohodnou-li se Smluvni
strany jinak, resp. nebude-li ve vystupech Faze 1 stanoveno jinak,
maximalni lhita na odstranéni jakékoliv vady/nedodélku kategorie C
nepresahne 15 dnl; vSe od doruceni Akceptacniho protokolu se stavem
.Akceptovano” v listinné Ci elektronické podobé Poskytovateli). Po
odstranéni vSech pfipadnych vad a nedodélk( podepisi Smluvni strany
doklad prokazujici odstranéni viech pripadnych vad a nedodélkd. Vady
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kategorie C mohou byt na zakladé dohody Smluvnich stran prevedeny
do faze poskytovani Sluzeb podpory.

6.2.6.2 Neakceptovano. V pripadé, ze budou v pribéhu akceptacniho fizeni v
predaném plnéni dle Smlouvy Objednatelem shledany zasadni vady a
nedodélky a nebude predvedena zplsobilost PInéni slouzit svému tcelu,
neni predané plnéni akceptovano a neni rovnéz povazovano za
poskytnuté v souladu se Smlouvou. V Akceptacnim protokolu bude
Objednatelem uvedeno, ze pifedané plnéni nebylo akceptovano, véetné
popisu zjisténych vad/nedostatki a Objednatel doruci Akceptacni
protokol Poskytovateli, ktery napravi tyto vady/nedostatky a predlozi
plnéni k nové akceptaci. Tento proces se bude opakovat, dokud nebude
mozné ze strany Objednatele v Akceptacnim protokolu zaznamenat
vysledek ,Akceptovdno”, a to v |hité dle ¢l. IV odst. 4.1. Smlouvy.

Kategorizaci vad predavaného plnéni ve smyslu odst. 6.2.5 Smlouvy stanovuje pfi
akceptacnim fizeni vyhradné Objednatel. V pfipadé zmény, castecného reseni
nebo vyreseni vady Objednatel mize kategorii vady zménit dle zavaznosti jejich
dopadd.

Predani/prevzeti Faze 2 (implementacni faze) je mozné pouze na zakladé
akceptacniho fizeni s vysledkem ,Akceptovano”, pricemz podpis pfislusného
Akceptacniho protokolu Objednatelem pro vsechna dokoncena plnéni Faze 2 a
radné dokonceni zkuSebniho provozu je podminkou pro vznik opravnéni
Poskytovatele vystavit Fakturu za poskytnuti ¢asti PInéni odpovidajici Fazi 1, 2 a
3. Tato skutecnost nezbavuje Poskytovatele jeho povinnosti odstranit pripadné
vady zjisténé v ramci akceptacniho fizeni zplsobem uvedenym v odst. 6.2.6.1
Smlouvy.

6.3 Faze 3 bude Poskytovatelem predana a Objednatelem prevzata po dokonceni zkusebniho

6.3.1

6.3.2

provozu v rozsahu pozadavk( dle odst. 3.5 Smlouvy a dle Implementacniho projektu, a to

v dobé pInéni dle odst. 4.1 Smlouvy.

O radném dokonceni zkusebniho provozu bude Smluvnimi stranami sepsan akceptacni

protokol, ktery bude pfilohou Faktury. Podpis pfislusného Akceptacniho protokolu se

zavérem ,Akceptovano” je jednou z podminek pro vznik opravnéni Poskytovatele

vystavit Fakturu za poskytnuti prislusného plnéni podle Smlouvy.

Vysledkem akceptacniho fizeni Faze 3 mohou byt stavy:

Akceptovano, pokud Uspésné probéhne zkusebni provoz v rozsahu pozadavk
dle odst. 3.5 Smlouvy a dle Implementacniho projektu,

Neakceptovano, pokud vramci zkuSebniho provozu nebudou splnény
pozadavky dle odst. 3.5 Smlouvy a dle Implementacniho projektu.
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Radné dokonceni zkudebniho provozu je podminkou pro vznik opravnéni
Poskytovatele vystavit Fakturu na 90 % ceny za poskytnuti casti PInéni dle odst. 5.1.1
Smlouvy.

V rdmci Faze 4 Poskytovatel po dokonceni Faze 3 poskytne nezbytnou soucinnost pfi
Auditu a nasledné ve |haté dle odst. 4.1 Smlouvy provede napravu nedostatkll na SKB
zjisténych v ramci Auditu. Objednatel je povinen oznamit Poskytovateli vysledek Auditu
bez zbyte¢ného odkladu od okamziku, kdy bude mit takovy vysledek k dispozici.

Po radném dokonceni napravy nedostatk( zjisténych v ramci Auditu dle odst. 6.4
Smlouvy sepisi Smluvni strany protokol, jehoz navrh pripravi Poskytovatel. Po fadné a
protokolarné potvrzené napravé zjisténych nedostatkl v ramci Auditu vznika
Poskytovateli narok fakturovat 10 % ceny za poskytnuti casti PInéni dle odst. 5.1.1
Smlouvy. Nebudou-li v Auditu zjistény zadné nedostatky, vznika Poskytovateli narok na
vystaveni Faktury dle predchozi véty dnem, kdy mu bude oznamen pfislusny vysledek
Auditu.

Nebude-li stanoveno jinak, Sluzby podpory v ramci Faze 5 budou Objednatelem prebirany
na zakladé akceptace v ramci akceptacnich schizek, které se budou konat na zakladé
vyzvy Poskytovatele. Poskytovatel je povinen predat Objednateli doklady prokazujici
skutecny rozsah a kvalitu poskytovaného plnéni. Pfed akceptaci bude Objednatelem
ovéreno, zda plnéni bylo dodano radné dle prislusnych ustanoveni Smlouvy a pfilohy ¢. 1
Smlouvy a pokud ano, je Objednatel povinen podepsat prislusny Akceptacni protokol,
jehoz pfilohou budou pfislusné doklady o poskytovaném pinéni. Blizsi podminky
poskytovani Sluzeb podpory jsou upraveny v priloze ¢. 1 Smlouvy.

Proces zadavani a akceptace ¢asti Faze 5 odpovidajici Sluzbam rozvoje:

Objednatel je opravnén cCerpat kapacity Poskytovatele na poskytovani Sluzeb rozvoje
v Clovékohodinach, a to podle potfeb Objednatele na zakladé objednavek. Objednatel
je opravnén v ramci objednavky a pozadavk( na Sluzby rozvoje, a to zejména u
vétsich/rozsahlejsSich pozadavkd dle vlastniho uvazeni Objednatele, pozadovat pred
zahajenim poskytovani takovych Sluzeb rozvoje, predlozeni réamcové analyzy
Poskytovatele tykajici se prislusné objednavky a pozadavkd na Sluzby rozvoje.
V takovém pripadé je Poskytovatel povinen do 10 dni od doruceni pozadavku
Objednatele zpracovat na vlastni naklady a predat Objednateli ramcovou analyzu
prislusného pozadavku Objednatele na Sluzby rozvoje obsahujici mj. rekapitulaci a
analyzu pozadavku Objednatele, koncepcni navrh jeho resSeni, vcetné moznych
alternativ, kalkulaci pracnosti realizace takového pozadavku Objednatele
a predpokladany harmonogram realizace takového pozadavku. Objednatel je opravnén
ve |hité 5 dnl od doruceni prislusné ramcové analyzy pisemné predlozit Poskytovateli
své pripominky. V takovéem pripadé je Poskytovatel povinen upravit pfislusnou

Stranka 15 z 67



6.6.2

6.6.3

7.1

>’- NABODNi 4 : . E'\:Irir:;?(‘(‘;inl?nii ¢ MINISTERSTVO VNITRA
\ " PLAN OBNOVY S CESKE REPUBLIKY

- NextGenerationEU e aanes

ramcovou analyzu v souladu s pfipominkami Objednatele (zejména pokud nesplnuji
pozadavky na né stanovené Objednatelem) a preda Objednateli nejpozdéji do 5 dni po
doruceni prfipominek Objednatele konecnou verzi pfislusSné ramcové analyzy.
Poskytovani pfislusnych sluzeb, na které si Objednatel vyzadal predlozeni ramcové
analyzy, je Poskytovatel opravnén zahdjit pouze v pfipadé, ze Objednatel schvali
pfislusnou rdmcovou analyzu Poskytovatele, pfipadné jim upravenou na zakladé
pfipominek Objednatele, pficemz Objednatelem schvalené podminky v ramcové
analyze jsou pro Poskytovatele zavazné. Pred provedenim Ci potvrzenim objednavky je
Objednatel také opravnén provést vlastni prizkum trhu ve vztahu ke konkrétné
pozadovanému plnéni (Sluzbam rozvoje), a to ve vazbé na ovéreni adekvatnosti a
vyhodnosti podminek provedeni Sluzeb rozvoje Poskytovatelem.

Prislusné plnéni casti Faze 5 odpovidajici Sluzbam rozvoje dle Smlouvy bude
Objednatelem prebirano na zakladé akceptace vramci akceptacnich schizek.
Objednatel musi byt ke schlizce pisemné pozvan nejpozdéji do 3 pracovnich dnl pred
terminem prislusné akceptacni schiizky s tim, Ze nejpozdéji v této lhité je Poskytovatel
rovnéz povinen predat Objednateli doklady Poskytovatele prokazujici skute¢ny rozsah
a kvalitu poskytovaného plnéni, véetné poctu odpracovanych ¢lovékohodin.

Pred akceptaci bude Objednatelem ovéreno, zda plnéni pfislusné casti Faze 5
odpovidajici Sluzbam rozvoje bylo dodano radné dle pfislusnych ustanoveni Smlouvy a
prislusnych objednavek a pokud ano, je Objednatel povinen podepsat pfislusny
Akceptacni protokol, jehoz prilohou budou pfislusné doklady o poskytovaném plnéni.

VII. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN
Poskytovatel je povinen:
7.1.1  poskytovat radné a vcas PInéni podle Smlouvy bez faktickych a pravnich vad;

7.1.2 postupovat pfi PInéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a
postupovat v souladu sjeho pokyny a internimi predpisy souvisejicimi s
predmétem plnéni Smlouvy (¢i jeho dil¢i Casti), které Objednatel Poskytovateli
poskytne, nebo s pokyny jim povérenych osob;

7.1.3  bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména
je povinen neprodlené pisemné oznamit Objednateli zmeény svého
majetkopravniho postaveni, jako je napr. preména spolecnosti, vstup do likvidace,
Upadek ¢i prohlaseni konkurzu;
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informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni,
byt by za né Poskytovatel neodpovidal, o vznesenych pozadavcich organd
statniho dozoru a o uplatnénych narocich tretich osob, které by mohly pInéni dle
Smlouvy ovlivnit;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Ucelu
Smlouvy;

na zadost Objednatele spolupracovat ¢i poskytnout soucinnost dalSim
dodavatelim Objednatele, a to zejména dodavatellm bezpecnostniho HW a
NGFW,

provadét svoje cinnosti tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz
dotcenych pracovist’ Objednatele;

dodrzovat provozni rad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl
v nadbyte¢ném rozsahu omezen provoz na pracovistich Objednatele.
Poskytovatel zajisti, aby vSechny osoby, které se na jeho strané podili na pInéni
predmétu Smlouvy, a které budou pfitomny v prostorach Objednatele,
dodrzovaly vSechny bezpecnostni a provozni predpisy tak, jak s nimi byly
seznameny Objednatelem; Poskytovatel je dale povinen implementovat SKB do
prostiedi Objednatele s dirazem na minimalizaci omezeni chodu Magistratu
mésta Prostéjova, zejména v klicovych provoznich hodinach, pficemz
harmonogram nasazeni bude pfizplsoben tak, aby nedoslo k naruseni provozu
Magistratu mésta Prostéjova nasledovné:

7.1.8.1 Poskytovatel je opravnén provadét cinnost v prostorach Magistratu mésta
Prostéjova, u kterych se nepredpokladd zadny vypadek sluzeb
Objednatele, v pracovni dobé Magistratu mésta Prostéjova;

7.1.8.2 Poskytovatel je opravnén provadét Cinnost v prostorach Magistratu mésta
Prostéjova, u které se Smluvni strany shodnou, Ze predpokladany vypadek
bude kratsi nez 10 min, mimo Uredni hodiny Magistratu mésta Prostéjova;

7.1.8.3 Poskytovatel je opravnén provadét Cinnost v prostorach Magistratu mésta
Prostéjova, u kterych se predpoklada vypadek delSi nez 10 minut, pouze
mimo pracovni dobu a po predchozim oznameni terminu odstavky
Objednateli, a to alespon tyden predem.

informovat Objednatele na jeho zadost o prlbéhu plnéni predmétu Smlouvy a
akceptovat jeho pokyny a pripominky k plnéni predmétu Smlouvy;

pouzit veskeré podklady predané mu Objednatelem pouze pro ucely Smlouvy a
zabezpecit jejich fadné vraceni Objednateli, bude-li to objektivné mozné
vzhledem k jejich povaze a zpUsobu pouziti;
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7.1.11 uchovavat veskerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy vcetné
Ucetnich dokladl po dobu deseti let od finan¢niho ukonceni projektu, minimalné
vSak do konce roku 2036. Pokud je v ¢eskych pravnich predpisech stanovena lhita
delsi, musi ji Poskytovatel pouzit;

7.1.12 v souladu s pfislusnymi pravidly NPO minimalné do konce roku 2036 poskytovat
pozadované informace a dokumentaci souvisejici s realizaci plnéni dle Smlouvy
zaméstnanclim nebo zmocnéncdm povérenych organl (Ministerstva prdmyslu a
obchodu CR, Ministerstva financi CR, Evropské komise, Evropského ucetniho
dvora, Nejvyssiho kontrolniho Uradu, prislusného organu financni spravy a dalSich
opravnénych organl statni spravy) a je povinen vytvorit vyse uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci plnéni dle Smlouvy v ramci
projektu kofinancovaného z NPO a poskytnout jim pfi provadéni kontroly
soucinnost;

7.1.13 zajistit splnéni povinnosti dle odst. 7.1.11 a 7.1.12 Smlouvy u svych
poddodavatel, bude-li predmét plnéni Smlouvy realizovan prostiednictvim
poddodavatel(.

Objednatel se zavazuje poskytnout Poskytovateli souCinnost potfebnou k radné realizaci
predmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy, opravnéna pozadovat.

Objednatel je v souvislosti s plnénim predmétu Smlouvy opravnén zejména udélovat
Poskytovateli zavazné pokyny pro vykon vsech cinnosti, ke kterym se Poskytovatel na
zakladé Smlouvy zavazal; tyto pokyny jsou zavazné, neni tim vSak dotéena odpovédnost
Poskytovatele za v€asné upozornéni Objednatele na jejich nevhodnou povahu.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu
realizace plnéni a Poskytovatel mu k tomuto musi vytvorit pfimérené podminky, pripadné
naklady nese Poskytovatel.

Pokud se Smluvni strany nedohodnou jinak, sou¢innost zaméstnancl Objednatele dle
Smlouvy bude poskytovana pouze v pracovni dobé (od 8:00 do 16:00 hodin).
Poskytovatel uvede vramci Faze 1 vImplementaénim projektu a harmonogramu
predpokladané obdobi a rozsah soucinnosti, ktera bude potiebna ze strany Objednatele.

Objednatel pozaduje, aby Poskytovatel a jeho pfipadni poddodavatelé realizovali
predmét Smlouvy v souladu s Umluvami Mezinarodni organizace prace (ILO) prijatymi
Ceskou republikou a pravnimi predpisy. Poskytovatel a jeho pfipadni poddodavatelé se
zavazuji dodrzovat minimalné nasledujici zakladni pracovni standardy:
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. Umluva ¢ 100 o stejném odménovani pracujicich muzd a Zen za praci stejné
hodnoty,

o Umluva ¢. 111 o diskriminaci (zaméstnani a povolani),

. Umluva €. 138 o nejnizéim véku pro vstup do zaméstnani,

. Umluva €. 155 o bezpecnosti a zdravi pracovnikii a o pracovnim prostiedi.

Poskytovatel a jeho pfipadni poddodavatelé jsou povinni dodrzovat rovnéz povinnosti
tykajici se zakladnich lidskych prav, véetné dodrzovani Vseobecné deklarace lidskych prav
a evropské Umluvy o ochrané lidskych prav a zakladnich svobod.

Poskytovatel a jeho pfipadni poddodavatelé jsou odpovédni za zajisténi, aby vsichni
zaméstnanci pracujici pfi realizaci predmétu Smlouvy méli opravnéni k vykonu prace
v Ceské republice dle zakona ¢ 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich
predpisl, a Ze jejich pracovnépravni vztah bude v souladu se zakonem ¢. 262/2006 Sb.,
zakonik prace, ve znéni pozdéjsich predpisu, a provadécimi pravnimi predpisy.

Poskytovatel a jeho pfipadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a
dlstojné zachazeni se vsemi svymi zaméstnanci, véetné spravedlivého a rovného
odmeénovani za praci.

V pfipadé, ze Poskytovatel nebo jeho pfipadni poddodavatelé porusi nékterou z vyse
uvedenych povinnosti tykajicich se dodrzovani vyse uvedenych zakladnich pracovnich
standardd, mezinarodnich Umluv a pravnich predpisi tykajicich se zaméstnancd, je
Poskytovatel ¢i jeho poddodavatel povinen tyto nedostatky bezodkladné napravit
a dokoncit realizaci predmétu Smlouvy v souladu s témito zakladnimi pracovnimi
standardy, mezinarodnimi Umluvami a pravnimi predpisy. Veskeré naklady vzniklé
Poskytovateli ¢i jeho poddodavateli a souvisejici s dodrzovanim povinnosti definovanych
v tomto odstavci Smlouvy nese Poskytovatel, resp. jeho poddodavatel.

Objednatel je v pfimérené mire opravnén v pribéhu realizace predmétu Smlouvy
kontrolovat dodrzovani vySe uvedenych zakladnich pracovnich standardd,
mezinarodnich Umluv a pravnich predpisa.

Sankce vici Rusku a Bélorusku

712

Poskytovatel odpovida za to, Ze platby poskytované Objednatelem dle této Smlouvy
nebudou pfimo nebo nepfimo ani jen zcasti poskytnuty osobam, vici kterym plati tzv.
individualni finan¢ni sankce ve smyslu ¢l. 2 odst. 2 Narizeni Rady (EU) ¢. 208/2014 ze dne
5. 3. 2014 o omezujicich opatfenich vici nékterym osobam, subjektim a organim
vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o
omezujicich opatrfenich vUci prezidentu LukasSenkovi a nékterym predstavitelim
Béloruska a které jsou uvedeny na tzv. sankCnich seznamech (dle priloh ¢. 1 obou
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nafizeni); bude-li kterékoliv z nafizeni v budoucnu nahrazeno jinou legislativou
obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Poskytovatel odpovida za to, Zze po dobu trvani Smlouvy nejsou naplnény podminky
uvedené v nafizeni Rady (EU) ¢.833/2014 o omezujicich opatrenich vzhledem k
cinnostem Ruska destabilizujicim situaci na Ukrajiné, tedy zejména, ze Poskytovatel neni:

e ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

e pravnickou osobou, ktera je z vice nez 50 % primo ¢i nepfimo vlastnéna nékterou z
osob dle predeslé odrazky, nebo

e fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré
z osob uvedenych v predeslych odrazkach.

Poskytovatel odpovida za to, ze po dobu trvani Smlouvy zadna z vySe uvedenych
podminek neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za
Poskytovatele kvalifikaci), ktery se bude na plnéni této Smlouvy podilet z vice jak 10 %
hodnoty PInéni.

Poskytovatel je povinen Objednatele bezodkladné informovat o jakychkoliv
skutecnostech, které mohou mit vliv na odpovédnost Poskytovatele dle odst. 7.12 nebo
7.13. tohoto clanku Smlouvy. Poskytovatel je soucasné povinen kdykoliv poskytnout
Objednateli bezodkladnou soucinnost pro pripadné ovéreni pravdivosti informaci dle
odst. 7.12. nebo 7.13. tohoto ¢lanku Smlouvy.

Dojde-li k poruseni pravidel dle odst. 7.12. nebo 7.13. tohoto ¢lanku Smlouvy, je
Objednatel opravnén odstoupit od této Smlouvy; odstoupeni se vsak nedotyka
povinnosti Poskytovatele vyplyvajicich ze zaruky za jakost, odpovédnosti za vady,
povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti zachovat
dlvérnost informaci souvisejicich s plnénim dle této Smlouvy.

Dojde-li k poruseni pravidel dle odst. 7.12. nebo 7.13. tohoto ¢lanku Smlouvy, je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 250.000 K¢, a to za
kazdy jednotlivy pfipad poruseni.

VIII.PODDODAVATELE, REALIZACNi TYM, OPRAVNENE OSOBY
Poddodavatelé

8.1.1 Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo
s vyuzitim poddodavatell, uvedenych spolu s rozsahem jejich plnéni v pfiloze ¢.
2 Smlouvy. Poskytovatel je povinen pisemné informovat Objednatele o vsech
svych poddodavatelich (véetné jejich identifikacnich a kontaktnich Udaji a o
tom, které sluzby pro néj v ramci predmétu plnéni kazdy se poddodavateld
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poskytuje) a o jejich zménég, a to ve smyslu ust. § 105 odst. 3 ZZVZ; Poskytovatel
je povinen své poddodavatele smluvné zavazat tak, aby plnili veskeré povinnosti
Poskytovatele uvedené v této smlouvé, ve stejném rozsahu jako je zavazan sam
Poskytovatel. Poskytovatel je povinen kdykoliv na vyzadani Objednatele
predlozit smlouvu uzavienou mezi nim a poddodavatelem, ze které vyplyva
tento zavazek.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal ¢ast
splnéni kvalifikace v rdmci zadavaciho fizeni Verejné zakazky, jen s predchozim
pisemnym souhlasem Objednatele, prficemz novy poddodavatel musi
disponovat minimalné stejnou kvalifikaci, kterou plvodni poddodavatel
prokazal za Poskytovatele. Objednatel nesmi souhlas se zménou poddodavatele
bez objektivnich divodd odmitnout, pokud mu budou pfislusné doklady ve
stanovené Ih(té predlozeny.

Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylu¢né odpovédnosti za fadné provedeni plnéni
dle Smlouvy vici Objednateli. Poskytovatel odpovida Objednateli za plnéni
predmétu Smlouvy, které svéril poddodavateli, ve stejném rozsahu, jako by jej
poskytoval sam.

8.2 Realiza¢ni tym

8.2.1

8.2.2

8.2.3

Poskytovatel urcuje k pInéni predmétu Smlouvy realizacni tym. Jmenné slozeni
realizac¢niho tymu je uvedeno v priloze ¢. 3 Smlouvy (dale jen ,Realizacni tym").
Poskytovatel se zavazuje zachovavat po celou dobu plnéni predmétu Smlouvy
profesionalni sloZeni Realizacniho tymu v souladu s pozadavky stanovenymi ve
Smlouvé.

Poskytovatel se zavazuje zabezpelovat plnéni prfedmétu  Smlouvy
prostrednictvim osob, jejichz prostrednictvim prokazal v ramci zadavaciho fizeni
na Verejnou zakazku splnéni kvalifikacnich pozadavk( (technické kvalifikace).
V pripadé zmény téchto osob (¢lend Realiza¢niho tymu) je Poskytovatel povinen
vyzadat si predchozi pisemny souhlas Objednatele, tento souhlas je opravnéna
vydat opravnénd osoba Objednatele ve vécech smluvnich. Nova osoba
Poskytovatele musi spliovat pfislusné pozadavky na kvalifikaci stanovené
v Zadavaci dokumentaci, coz je Poskytovatel povinen Objednateli dolozit
odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti vyznamnych zmén ve slozeni
Realizacniho tymu v dobé pInéni Smlouvy. Soucasné si Objednatel vyhrazuje
pravo pozadat o vyménu clena Realizacniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostatecnou
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komunikaci s Objednatelem. Veskeré pfipadné naklady souvisejici s vyménou
¢lena Realiza¢niho tymu nese vylu¢né Poskytovatel.

8.3 Opravnéné osoby

8.3.1 Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat
jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni stranu
ve smluvnich a technickych zalezitostech souvisejicich s plnénim predmétu
Smlouvy, zejména podavaji a prijimaji informace o prabéhu plnéni Smlouvy a
dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou
Smluvni stranou jednani obchodniho charakteru, jednat v ramci
akceptacnich procedur pfi predavani a prevzeti PInéni dle ¢l. 6 Smlouvy,
zejména podepisovat prislusné akceptacni ¢i jiné protokoly dle Smlouvy.

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach a
jednat jménem Smluvnich stran v ramci reklamace vad a pfi uplatiovani
zaruky podle ¢l. 10 Smlouvy.

8.3.2 Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi organy, vsak nejsou opravnény provadét zmény ani zruseni Smlouvy,
nebude-li jim udélena specialni plna moc.

8.3.3 Opravnénymi osobami za Objednatele jsou:

i) ve vécech smluvnich: Ing. Jan Stevko, vedouci odboru
informacnich technologii,
Jan.Stevko@prostejov.eu

ii) ve vécech technickych: Ing. Zdenék Petr, vedouci oddéleni
informacnich systém a siti,
zdenek.petr@prostejov.eu

8.34 Opravnénymi osobami za Poskytovatele jsou:

(i)  ve vécech smluvnich: Mgr. Michal Stourad, obchodni konzultant
michal.stourac@k-net.cz

(i) ve vécech technickych: Ing. Jaroslav Prokop, IT specialista,
Jaroslav.Prokop@k-net.cz

8.3.5 Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi
vSak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je vici druhé Smluvni strané ucinna okamzikem, kdy o ni byla
pisemné vyrozumena.
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IX. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITi

Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpeci skody na véci ke vSem hmotnym

soucastem plnéni predmétu Smlouvy predanym Poskytovatelem Objednateli v

souvislosti s plnénim predmétu Smlouvy prechazi na Objednatele dnem jejich predani

Objednateli.

Vzhledem k tomu, Ze soucasti PInéni dle Smlouvy je i pInéni, které mlze naplfhovat znaky

v

autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech

souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni

pozdéjsich predpisu (dale jen ,AZ"), je k témto soucastem PInéni poskytovana licence za

podminek sjednanych dale v tomto ¢lanku Smlouvy.

9.2.1 Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povazované za

autorské dilo ve smyslu AZ (dale jen ,Autorské dilo") uzivat dle nize uvedenych

podminek.

9.2.2 Objednatel je opravnén Autorské dilo uzivat dle nize uvedenych licencnich

podminek (dale jen ,Licence"”), a to od okamziku Ucinnosti poskytnuti Licence,

pricemz Poskytovatel poskytuje Objednateli Licenci s Uc¢innosti, kterd nastava

okamzikem predani PInéni ¢i jeho casti, jehoz je Autorské dilo soucasti.

9.2.3 Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uziti

Autorského dila Objednatelem k jakémukoliv Gcelu a v rozsahu, v jakém uzna za

nezbytné, vhodné i prfimérené. Pro vylouceni vSech pochybnosti to znameng, ze:

Licence je udélena jako neodvolatelna;

Licence je dale udélena na dobu urcitou, a to po celou dobu trvani
majetkovych prav autorskych k Autorskému dilu, bez omezeni Uzemniho
rozsahu;

v pfipadé SW, ktery je soucasti PInéni, se Licence vztahuje ve stejném
rozsahu i na pfipadné dalsi verze tohoto SW upraveného na zakladé
Smlouvy;

Objednatel je bez potreby jakéhokoliv dalSiho svoleni Poskytovatele
opravnén udélit treti osobé podlicenci k uziti Autorského dila nebo svoje
opravnéni k jejimu uziti tfeti osobé postoupit;

Licenci neni Objednatel povinen vyuzit, a to ani z&asti;

Licence umoznujici Objednateli SKB uzivatelsky upravovat, pokud nebude
nutné zasahovat do zdrojového kodu (tj. napf. Uprava formular, modifikace
dle konkrétni Cinnosti/procesu apod.)

9.2.4 Soucasné Poskytovatel udéluje Objednateli souhlas ode dne Ucinnosti poskytnuté

Licence dle Smlouvy provadét jakékoliv modifikace, Upravy, zmény Autorského
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dila a dle svého uvazeni do né€j zasahovat, zapracovavat jej do dalSich autorskych
dél, zarazovat jej do dél soubornych ¢i do databazi apod., a to i prostfednictvim
tretich osob;

Je-li soucasti PInéni tzv. proprietarni software (dale jen ,Proprietarni software"),
u kterého Poskytovatel nem(ze poskytnout Objednateli opravnéni dle odst. 9.2.1 az9.2.4
Smlouvy nebo to po ném nelze spravedlivé pozadovat, postaci, aby Objednatel nabyl
k takovému software nevyhradni opravnéni uzit jej jakymkoli zplsobem nejméné po
dobu trvani Smlouvy, bez Uzemniho omezeni a v mnozZstevnim rozsahu, ktery je nezbytny
pro pokryti potfeb Objednatele ke dni uzavieni Smlouvy. Smluvni strany vyslovné uvadéji,
Ze soucasti takového nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace,
Upravy ¢i zmény Proprietarniho software ¢i dle svého uvazeni do néj zasahovat,
zapracovavat ho do dalSich autorskych dél, zafazovat ho do dél soubornych ¢i do
databazi apod., a to i prostfednictvim tretich osob, ani se u Proprietarniho software
nevyzaduje poskytnuti zdrojovych kédl k takovému software.

Je-li soucasti PInéni tzv. open source software, u kterého Poskytovatel nemuze
poskytnout Objednateli opravnéni dle odst. 9.2.1 az 9.2.4 Smlouvy nebo dle odst. 9.3
Smlouvy nebo to po ném nelze spravedlivé pozadovat, je Poskytovatel povinen zajistit,
aby se jednalo o open source software, ktery je verejnosti poskytovan zdarma, vcetné
zdrojovych kédu, Uplné plvodni uzivatelské, provozni a administratorské dokumentace
a prava takovy software ménit a zaroven moznost uziti takového software Objednatelem
k Ucelu sjednanému Smlouvou dle podminek smlouvy.

Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonceni Ucinnosti Smlouvy.

Poskytovatel prohlasuje, Ze veskeré jim dodané plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pfipadé, Ze treti osoba
Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni dle Smlouvy. V pripadé, ze by narok treti osoby vznikly v souvislosti s pInénim
Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému di
trvalému soudnimu zakazu ¢i omezeni uzivani SKB ¢i jeho Casti, zavazuje se Poskytovatel
zajistit nahradni feSeni a minimalizovat dopady takovéto situace, a to bez dopadu na
cenu plnéni sjednanou podle Smlouvy, pficemz soucasné nebudou dotéeny ani naroky
Objednatele na nahradu skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vzdy smluvné zajistit moznost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto clankem Smlouvy.
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Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Zze odména za veskera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani
PInéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové Ujmy,
vzniklé v disledku toho, Zze Objednatel nemohl predmét PInéni Smlouvy uzivat radné a
nerusené. Jestlize se jakékoliv prohlaseni Poskytovatele v tomto clanku ukaze
nepravdivym nebo Poskytovatel porusi jinou povinnost dle tohoto ¢lanku Smlouvy, jde o
podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli smluvni
pokutu ve vysi 250.000,- K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni
pokuty neni nijak dotceno ani omezeno pravo Objednatele na nahradu skody, kterou Ize
vymahat vedle smluvni pokuty v pIné vysi.

X. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam
a k minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle
platnych a ucinnych pravnich predpisi a Smlouvy. Poskytovatel odpovida za Skodu
rovnéz v pripadé, zZe ¢ast PInéni poskytuje prostfednictvim poddodavatele.

Z4dna ze stran neni odpovédna za $kodu vzniklou porusenim povinnosti ze Smlouvy,
prokaze-li, Zze mu ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimoradna nepredvidatelna a neprekonatelnad prekazka vznikld nezavisle na jeho vdli.
Prekazka vznikla ze skiidcovych osobnich pomért nebo vznikla az v dobé, kdy byl skidce
s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou byl skiidce podle
Smlouvy povinen prekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé prekazky branici
radnému plnéni Smlouvy a déle se zavazuji k vyvinuti maximalnimu Usili k jejich odvraceni
a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo ucelné, uvedenim do predeslého
stavu podle volby poskozené strany v konkrétnim pfipadé.

Poskytovatel se zavazuje, ze po celou dobu Ucinnosti Smlouvy bude mit sjednanu
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zplsobenou
Poskytovatelem treti osobé s limitem pojistného plnéni minimalné 15.000.000,- K¢.
Poskytovatel je povinen predlozit kopii pojistné smlouvy na vyzadani Objednateli. V
pfipadé, Ze pfi Cinnosti provadéné Poskytovatelem dojde ke zpUlsobeni prokazatelné
Skody Objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve
smyslu tohoto odst. Smlouvy, bude Poskytovatel povinen tyto skody uhradit z vlastnich
prostredka.

Stranka 25 z 67



10.5

10.6

10.7

10.8

>’- NABODNi :*”** E'\:Irir:;?(‘(‘;inl?nii gf:. .:Eg MINISTERSTVO VNITRA
\ * PLAN OBNOVY Sk eeeeene0e (ESKE REPUBLIKY

* NextGenerationEU 4t

Poskytovatel prebira zavazek a odpovédnost za vady PInéni, jez bude mit PInéni (Ci jeho
dilci cast) v dobé jeho predani Objednateli a dale za vady, které se na PInéni (i jeho dilci
casti) vyskytnou v pribéhu zarucni doby. Poskytovatel v souvislosti s odpovédnosti za
vady PInéni poskytuje Objednateli nize specifikovanou zaruku.

Poskytovatel poskytuje Objednateli ve smyslu § 2619 OZ zaruku za jakost a podporu
v délce a za podminek uvedenych v priloze ¢. 1 Smlouvy. Neni-li u konkrétni ¢asti PInéni
v pfiloze ¢. 1 Smlouvy uvedeno jinak, je poskytovana zaruka za jakost v délce 5 let, ktera
u casti PInéni odpovidajiciho Fazi 1 a Fazi 2 pocina bézet ode dne predani a prevzeti
kompletni Faze 3 Objednatelem. V pfipadé plnéni ve Fazi 5 odpovidajici Sluzbam rozvoje
poskytuje Poskytovatel na tyto vystupy zaruku za jakost v délce 24 mésic(, a to ode dne
predani a prevzeti prislusného plnéni.

Zarucni doba nebézi po dobu, po kterou Objednatel nemuze uzivat PInéni ¢i jeho cast
pro vady, za které odpovidad Poskytovatel. Veskeré cinnosti nutné ¢i souvisejici
s vyfizenim reklamaci vad ¢cini Poskytovatel sam na své néklady v soucinnosti s
Objednatelem a v jeho provozni dobé tak, aby svymi ¢innostmi neohrozil nebo neomezil
cinnost Objednatele.

Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady
PInéni ¢i jeho casti, které vzniknou v dobé trvani zaruky odstranovat na své naklady, a to
v souladu s prilohou ¢. 1T Smlouvy.

XI. SANKCNi UJEDNANI
Smluvni pokuty:

i) v pripadé prodleni Poskytovatele s poskytnutim plnéni odpovidajiciho Fazi 1, Fazi 2
a/nebo Fazi 3 v terminu dle Smlouvy je Poskytovatel povinen uhradit Objednateli
smluvni pokutu ve vysi 10.000,- K¢, a to za kazdy i zapocaty den prodleni, ¢imz neni
dotleno opravnéni Objednatele pozadovat nahradu skody, a to odpovidaji také
ztraté Ci snizeni dotace na predmét plnéni Smlouvy;

i) v pfipadé jakéhokoliv nedodrzeni |hit pro odstranéni vad ¢i nedodélkd predaného
(akceptovaného) plnéni ve smyslu odst. 6.2.6.1 Smlouvy je Poskytovatel povinen
Objednateli uhradit nasledujici smluvni pokuty, neni-li ve vystupech Faze 1
stanoveno jinak:

- vada kategorie C: 1.000,- K¢ za kazdy i zapocaty den prodleni a jednotlivou vadu;

iii) v pfipadé poruseni povinnosti poskytovani Sluzeb podpory, konkrétné SLA,
v pozadované kvalité, tj. dle pozadavkl uvedenych v prfiloze ¢. 1 Smlouvy, je
Poskytovatel povinen uhradit Objednateli nasledujici smluvni pokuty:
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Doba odezvy Poskytovatele Uplné vyreseni incidentu
Priorita Smluvni pokuta Smluvni pokuta za
inci Dob Lhat
incidentu o d:za za prodleni L;;:;? prodleni
vy Poskytovatele vy Poskytovatele
o 1 hodina 500,- K¢ za kazdou | 4 hodiny 1.000,- K¢ za kazdou
Kriticka chyba | 54,7 hodinu prodleni | (24/7) hodinu prodlent
2 pracovni 250,- K¢ za kazdou | 8 500,- K¢ za kazdou
Vyznamna chyba | hodiny pracovni hodinu pracovnich | pracovni hodinu
prodleni hodin prodleni
4 pracovni 100,- K¢ za kazdou | 2 pracovni | 500,- K¢ za kazdy
Drobna chyba | hodiny pracovni hodinu dny pracovni den
prodleni prodleni
8 pracovnich | 100,- K¢ za kazdou | 5 500,- K¢ za kazdy
Dotaz/Pozadavek | hodin pracovni hodinu pracovnich | pracovni den
prodleni dnd prodleni
iv) v pfipadé poruseni povinnosti Poskytovatele udrzovat v platnosti a ucinnosti po

v)

Vi)

vii)

celou dobu Ucinnosti Smlouvy pojistnou smlouvu dle odst. 10.4 Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 25.000,- K¢ za
kazdy i zapocaty mésic, v némz nebude mit uzavienou pojistnou smlouvu se
stanovenymi parametry;

v pfipadé poruseni povinnosti k ochrané duivérnych informaci dle clanku XIl.
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,-
K¢ za kazdy jednotlivy pfipad poruseni;

provede-li Poskytovatel zménu v realizacnim tymu v rozporu s odst. 8.2.2 Smlouvy
anebo neprovede zménu v realizacnim tymu v souladu s pozadavky Objednatele dle
odst. 8.2.3 Smlouvy, ma Objednatel pravo na smluvni pokutu ve vysi 50.000,- K¢ za
kazdy jednotlivy pfipad poruseni, a to i opakované pokud nedojde k napravé do 10
dni od predchoziho zjisténého poruseni;

provede-li Poskytovatel zménu poddodavatele v rozporu s odst. 8.1.2. Smlouvy
anebo nebude-li informovat Objednatele o vSech svych poddodavatelich v rozporu
s odst. 8.1.1. Smlouvy anebo nezavaze-li smluvné vsechny své poddodavatele, aby
plnili veSkeré povinnosti Poskytovatele uvedené v této Smlouvé ve stejném rozsahu
jako je zavazan sam Poskytovatel v rozporu s odst. 8.1.1. Smlouvy, je Poskytovatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy
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pfipad poruseni, a to i opakované pokud nedojde k napravé do 10 dnd od
predchoziho zjisténého poruseni.

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika
opravnéné Smluvni strané narok na zakonny Urok z prodleni ve vysi dle pfislusnych
pravnich predpisg.

Zaplacenim smluvni pokuty neni jakkoliv dotéen narok Objednatele na nahradu Skody
vCetné pfipadné Ujmy nemajetkové; narok na nahradu skody je Objednatel opravnén
uplatnit vedle smluvni pokuty v plné vysi. Zaplacenim smluvni pokuty neni dotceno
splnéni povinnosti, ktera je prostrednictvim smluvni pokuty utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dni po obdrzeni jejich
vyuctovani.

XIl. OCHRANA DUVERNYCH INFORMACi A OCHRANA OSOBNICH UDAJU

Smluvni strany se dohodly, ze veskeré informace, které si sdélily v ramci uzavirani a pInéni
Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, stejné jako
pfipadné utajované informace ve smyslu zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpUsobilosti (dale jen ,Zdkon o ochrané utaj. informaci”)
jsou dlivérné (dale jen ,Diivérné informace"). Smluvni strany sjednavaji, ze Divérnymi
informacemi jsou veskeré Objednatelem poskytnuté informace, podklady a dokumenty,
pokud nejsou bézné dostupné ve vefejnych zdrojich.

Pro ochranu utajovanych informaci dle Zakona o ochrané utaj. informaci je Poskytovatel
povinen dodrzovat tento zakon. Smluvni strany se dohodly, Ze Davérné informace
nikomu neprozradi a pfijmou takova opatreni, ktera znemozni jejich pristupnost tfetim
osobam. Ustanoveni predchozi véty se nevztahuje na pripady, kdy:

12.2.1 Smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo

12.2.2 takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
mlcenlivosti, a/nebo

12.2.3 se takové informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Vyjma vyse uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tretimi
osobami skutecnosti tvorici obchodni tajemstvi, Divérné informace a jiné skutecnosti,
které mu byly poskytnuty v ramci smluvniho vztahu s Objednatelem.

Pokud je sdéleni Davérnych informaci treti osobé nezbytné pro plnéni zavazki
Poskytovatele vyplyvajicich mu ze Smlouvy, mize Poskytovatel tyto Davérné informace
poskytnout pouze s predchozim pisemnym souhlasem Objednatele a za predpokladu, ze
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tato treti osoba pred zapocetim cinnosti pisemné potvrdi svlj zavazek zachovani
mlcenlivosti a ochrany Davérnych informaci, jinak je za toto poruseni odpovédny v plném
rozsahu Poskytovatel.

V prfipadé uplatnéni smluvnich pokut a ndhrady skody neni dotéena hmotna a trestni
odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek micenlivosti a
ochrany Davérnych informaci nedodrzely.

Zavazek k miéenlivosti a ochrany Davérnosti informaci je platny bez ohledu na ukonceni
ucinnosti Smlouvy.

Vzhledem k verejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je stouto skuteCnosti obeznamen a souhlasi se zverejnénim smluvnich podminek
obsaZzenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpis(.

V pripadé, ze bude pfi plnéni Smlouvy dochazet ke zpracovani osobnich adaj, Smluvni
strany se zavazuji uzavfit samostatnou smlouvu o zpracovani osobnich Udajq, a to pred
zahajenim zpracovani.

XIll.DOBA TRVANi SMLOUVY, MOZNOSTI UKONCENi SMLOUVY

Smlouva je uzaviena na dobu neurcitou. Smlouva nabyva platnosti dnem jejiho podpisu
Objednatelem a Poskytovatelem a Ucinnosti dnem jejiho uverejnéni prostrednictvim
registru smluv ve smyslu zakona ¢.340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smluv)
ve znéni pozdéjsich predpisu.

Smlouva mUze byt ukoncena pisemnou dohodou Smluvnich stran.

Objednatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného
poruseni Poskytovatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat:

a) prodleni Poskytovatele s poskytovanim PInéni ¢i jeho Casti ve sjednanych terminech
delsi nez 30 dn0, pokud Poskytovatel nezjedna napravu ani v dodatecné primérené
Ihaté, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pficemz tato Ihdta nesmi byt kratsi nez 10 dnl od doruceni takovéto vyzvy;

b) dalsi pfipady, o kterych tak vyslovné stanovi Smlouva.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze:

a) vinsolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zakona
¢. 182/2006 Sb., o Upadku a zpUsobech jeho feSeni (insolvencni zakon), ve znéni
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pozdéjsich predpisl. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé,
ze Poskytovatel vstoupi do likvidace; nebo

b) provede-li Poskytovatel zménu v realizaénim tymu v rozporu s odst. 8.2.2 Smlouvy
anebo neprovede zménu v realiza¢nim tymu v souladu s pozadavky Objednatele dle
odst. 8.2.3 Smlouvy, nebo

¢) dojde k vyznamné zméné kontroly nad dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Poskytovatelem k plnéni dle této Smlouvy ve smyslu
pism. n) pfilohy ¢. 7 VKB, nebo

d) proti Poskytovateli je zahajeno trestni stihani pro trestny cin podle zakona C.
418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich predpisu.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Objednatelem, za coz se povazuje prodleni Objednatele s Uhradou ceny za
plnéni pfedmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna napravu ani
do 30 dnl od doruceni pisemného oznameni Poskytovatele o takovém prodleni s zadosti
o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv
sankce k tizi Objednatele.

Smluvni strany se dale dohodly, ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je ucinné ode dne, kdy bylo doruceno druhé Smluvni strané.

Smluvni strany jsou opravnény Smlouvu vypovédét, a to i bez udani divodu, pricemz
toto opravnéni muize Poskytovatel vyuZit nejdfive po uplynuti 5 let od zahéjeni
poskytovani Sluzeb podpory. Smlouva skonci uplynutim vypovédni doby, ktera cini 6
mésicl, pficemz, prvnim mésicem béhu vypovédni doby je vzdy kalendarni mésic, ktery
nasleduje po kalendarnim meésici, ve kterém byla pisemna vypovéd dorucena druhé
Smluvni strané.

Ukoncenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za Skodu, naroky na
uplatnéni smluvnich pokut, ustanoveni o ochrané divérnych informaci, jakoz i ostatni
prava a povinnosti zaloZzena Smlouvou, ktera maji podle zakona nebo Smlouvy trvat i po
jejim zruseni.

13.10 Poskytoval je v pfipadé ukonceni Smlouvy povinen poskytnout veskerou nezbytnou

soucinnost, dokumentaci a informace Objednateli a jeho novému poskytovateli PInéni Ci
jejich prislusnych casti, a to za ucelem plynulého a radného prevedeni poskytovani PInéni
Ci jejich prislusnych casti na nového poskytovatele PInéni.
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XIV.SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potiebné pro radné plnéni svych zavazkd. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dilezité
pro radné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéznich zavazka.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uvedenych v ¢l. VIII Smlouvy nebo na jeho zakladé, povérenych
pracovnik(l nebo statutarnich zastupcd Smluvnich stran.

Veskera oznameni, tj. jakakoliv komunikace na zakladé Smlouvy, bude probihat v souladu
s timto ¢lankem Smlouvy. Jakékoli oznameni, zadost Ci jiné sdéleni, jez ma byt ucinéno i
dano Smluvni strané dle Smlouvy, bude ucinéno ¢i dano pisemné. Kromé jinych zpUsobl
komunikace dohodnutych mezi stranami se za uUcinné povazuji osobni dorucovani,
dorucovani doporucenou postou, kuryrni sluzbou, datovou schrankou ¢i elektronickou
postou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové
adresy, které si Smluvni strany vzajemné pisemné oznami.

Oznameni spravné adresovana se povazuji za dorucena

e dnem, o némz tak stanovi zakon ¢. 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokumentd, ve znéni pozdéjsich predpist (dale jen ,ZDS"),
je-li oznameni zasilano prostrednictvim datové zpravy do datové schranky ve
smyslu ZDS; nebo

e dnem fyzického predani oznameni, je-li oznameni zasilano prostrednictvim kuryra
nebo dorucovano osobné; nebo

e dnem doruceni potvrzenym na dorucence, je-li oznameni zasilano doporucenou
postou; nebo

e dnem, kdy bude, v pfipadé, Ze doruceni vySe uvedenym zplsobem nebude z
jakéhokoli divodu mozné, oznadmeni zaslano doporucenou postou na adresu
Smluvni strany, avsak k jeho prevzeti z jakéhokoli ddvodu nedojde, a to ani ve lhité
tfi (3) pracovnich dnd od jeho ulozeni na pfislusné pobocce posty.

Informace a materialy, které obsahuji osobni Udaje ¢i divérné informace, budou
dorucovany bud osobné, nebo zasilany elektronicky prostfednictvim Sifrovaného
distribucniho kanalu urceného Objednatelem.
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XV. ZAVERECNA USTANOVENI

Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze
zavazky Smlouvou zalozené budou vykladany vyhradné podle obsahu Smlouvy, bez
prihlédnuti k jakékoli skuteCnosti, ktera nastala a/nebo byla sdélena, jednou stranou
druhé strané pred uzavienim Smlouvy. Ujednani dle odst. 1.1 Smlouvy timto neni
dotceno.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu Smlouvy a vsech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za
dllezité pro zadvaznost Smlouvy. Zadny projev stran ucinény po uzavieni Smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek
Zadné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich
stran ve formé Cislovanych dodatkd Smlouvy, podepsanych opravnénymi zastupci obou
Smluvnich stran.

Smluvni strany se podpisem Smlouvy dohodly, ze vylucuji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni
Smlouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak.

Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichZ k datu podpisu
Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavrieni Smlouvy.

Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpeci
zmény okolnosti. Timto vSak nejsou nikterak dotcena prava Smluvnich stran upravena ve
Smlouvé.

Prava vyplyvajici ze Smlouvy ¢&i jejiho poruseni se promlcuji ve Ih(té 4 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.

Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro veskera plnéni vyplyvajici ze Smlouvy vyhradné jazyk Cesky, pfipadné slovensky, a to
vCetné veskeré dokumentace vztahujici se k predmétu Smlouvy.

15.10 Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,

netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni
strany se timto zavazuji nahradit do 5 pracovnich dnl po doruceni vyzvy druhé Smluvni
strany jakékoli takové neplatné, nezakonné nebo nevynutitelné ustanoveni ustanovenim,
které je platné, zakonné a vynutitelné a ma stejny nebo alespon podobny obchodni a
pravni vyznam.
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15.11 Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ceskym pravnim radem,
zejména OZ. Veskeré pripadné spory ze Smlouvy budou v prvé fadé feseny smirem.
Pokud smiru nebude dosazeno, vSechny spory ze Smlouvy a v souvislosti s ni budou
Fedeny vécné a mistné piislusnym soudem v Ceské republice podle pravniho fadu CR.

15.12Z4dné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni
Objednatele uvedena v Zadavaci dokumentaci Verejné zakazky.

15.13 Smlouva bude uzavrena v elektronické podobé, pricemz kazda Smluvni strana obdrzi jeji
elektronicky original.

15.14 Pokud Smlouva podléha uverejnéni v registru smluv dle zakona ¢. zakona ¢. 340/2015
Sb., o zvlastnich podminkach Gc¢innosti nékterych smluv, uverejnovani téchto smluv a o
registru smluv (zdkon o registru smluv), Smluvni strany se dohodly, ze Smlouvu zasle k
uverejnéni v registru smluv Objednatel. Pokud Poskytovatel povazuje nékteré informace
v této Smlouvé ¢i jejich prilohach za své obchodni tajemstvi, oznadi tyto &asti nejpozdéji
pfi uzavreni této Smlouvy, a to véetné podrobného odlivodnéni, ze tyto informace
naplnuji veskeré znaky dle § 504 OZ. Pokud Poskytovatel fadné prokaze, ze urcité
informace naplnuji znaky obchodniho tajemstvi ve smyslu § 504 OZ, bude Objednatel
postupovat v souladu s prisluSnymi pravnimi predpisy.

15.15 Nedilnou soucasti Smlouvy jsou nasledujici prilohy:

e Priloha ¢. 1 — Technicka specifikace

e Priloha ¢. 2 — Seznam poddodavateld (vC. rozsahu jejich plnéni);
e Priloha ¢. 3 — Realizacni tym;

e Priloha ¢. 4 - Cenik

Dolozka
Smlouva byla schvalena Radou mésta Prostéjova na jeji schiizi dne 06. 10. 2025 usnesenim ¢.
RM/2025/78/35

V Prostéjové dne dle data el. podpisu V Brné dne dle data el. podpisu

za Objednatele: za Poskytovatele:

Ing. M|Iada Digitalné podepsal I n g . Petr Digitally signed by

Ing. Milada Sokolové Ing. Petr Nepustil
Datum: 2025.11.18 Date: 2025.11.02

SOkOIOVé 11:18:27 +01'00' N e pU Stl | 10:10:09 +01'00'

Mgr. Frantisek Jura, MBA, LL.M. Ing. Petr Nepustil,
primator mésta jednatel

Stranka 33 z 67



>

Priloha ¢. 1 - Technicka specifikace

Technické pozadavky na bezpec¢nostni software

Zabezpeceni aktivit privilegovanych ucta (PIM/PAM)
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Technicky parametr/Funkce a jeho pozadovana | Spilnéno | Skuteéné nabidnuto?®
minimalni hodnota ANO/NF'

Nabizeny SW: Wallix Bastion Ano

PAM (Privilege access management)

Perpetualni licence Ano

Minimalni pocet soubéznych pfipojeni: 15 Ano Neni omezeno

Min. pocet privilegovanych uzivatelG: 12 internich/20 | Ano Neni omezeno na pocet
externich (32 celkem) a k nim potrebné vztazené licence uzivatelskych uctd

s dodanym systémem PIM/PAM

Min 300 zafizeni/resources, které budou do systému Ano 300 resources

zahrnuty a spravovany

Sprava hesel minimalné pro nasledujici systémy: Ano

Windows

Doména

Linux

Network

Aplikace

Databaze

Pozadavky na pristupy

Pocet soubéznych pripojeni (SSH, RDP apod.) min. 15 Ano Pocet soubézny pfipojeni

je omezen pouze
vykonem  poskytnutych
HW  prostfedkd, na
kterém  bude feSeni
nasazeno. Prostredky je
tedy mozné kdykoliv
navysit a  pripadné
omezeni je pouze na
strané zakaznika

! Ucastnik vzdy uvede, zda jim nabizené feSeni spliiuje pozadovand minimalni kritéria, pficemz je tfeba
nabidnout vSechny zadavatelem pozadované funkcionality/pozadavky. Nesplnéni minimalnich parametri

predstavuje nesplnéni zadavacich podminek.

2 Uctastnik vzdy uvede jim nabizené feseni v¢. technickych parametril, pfiemz nabizené parametry musi

odpovidat minimalnim pozadavkiim uvedenym v prvnim sloupci.
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Min. 15 soubézné pracujicich uzivatell prostiednictvim
bezpecného vzdaleného pristupu k feseni bez nutnosti
pouziti VPN prostiednictvim webového prohlizece.

Ano

32 soubézné pracujicich
uzivatelQ

Pfistup prostiednictvim webového prohlizece (napf.
Google Chrome / Firefox ¢i jiné obdobné) s vyuzitim
technologie HTMLS5, platformé nezavisly.

Ano

Zadavatel pozaduje reseni, které obsahuje minimalné
tyto nize uvedené oblasti:

1. Sprava hesel — centralizovana sprava a ochrana
privilegovanych Gc¢td v Sifrovaném a zabezpeceném
Ulozisti s moznou automatickou rotaci hesel v koncovych
systémech.

2. Nahravani a monitorovani relaci — zaznamenavani
vSech aktivit pfi praci s privilegovanymi Ucty (nahravani
obrazovek, pohyb kurzoru, evidovani stiskd klaves).

3. Kontrola pfistupu - rozsSifeni moznosti u
pridélovani opravnéni k uziti privilegovanych actd pfi
pristupu ke koncovym systémdm, mozna detekce a
ochrana proti vybranym cinnostem na zakladé
definovanych pravidel.

Ano

Funkcni pozadavky na PAM

Nastroj musi byt dodany jako VA s podporou pro tyto
hypervisory:
VMware ESXi 7 a vyssi

Hyper-V béZici na Windows server 2019 a vyssi

Ano

Podporuje jak VMWare
ESXi 7 a vyssi tak Hyper-
V  béZici na Windows
server 2019 a vyssi

Systém je spravovan pomoci jednotné centralni konzole.

Ano

Nastroj funguje jako jednotny pfistupovy bod pro ke
klicovym stanicim, serveriim, aplikacim ¢i konzolim pro
spravu.

Ano

Nastroj funguje jako pristupova proxy.

Ano

Nastroj podporuje protokoly SSH a RDP protokoly pro
primarni spojeni, tedy mezi privilegovanym uctem a
proxy.

Ano

Nastroj podporuje protokoly SSH, RDP, VNC, RLOGIN a
TELNET pro sekundarni spojeni, tedy mezi proxy a
monitorovanym systémem.

Ano

Nastroj u nepodporovanych protokold umoznuje
spusténi klientské aplikace na jump serveru tak, aby
uzivateli byla pristupna pouze dana klientska aplikace.

Ano

Jump Server musi byt
Windows Terminal Server
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Nastroj nevyzaduje zadné instalace software agentl na | Ano
monitorovany systém.

Nastroj podporuje integraci s externimi uzivatelskymi | Ano
databazemi v minimalnim rozsahu
LDAP/LDAPS/Microsoft Active Directory / RADIUS /
KERBEROS, SAML.

Nastroj umozniuje uzivatelskou autentizaci pomoci | Ano
jména / hesla, X.509 certifikatu ¢i SSH klice.

Integrace nastroje s LDAP nebo Active Directory nezavisi | Ano
na periodickych synchronizacich. Systém mapuje
schémata uzivatelskych skupin z LDAP/AD do lokalnich

PAM skupin.

Nastroj umoznuje tvorbu UCtd s rozdilnymi rolemi - | Ano
minimalné spravce, uzivatel a auditor.

Nastroj umoznuje definici uzivateld, spravovanych | Ano
zafizeni a jejich skupin, u kterych bude jednotlivym
auditorskym  G¢tdm udéleno opravnéni prohlizet
zaznamy.

Nastroj umoznuje konfigurace uzivatelskych profill se | Ano
zahrnutim moznosti filtrovat pfichozi pfipojeni na
zaékladé zdrojové IPv4/6 adresy, sitové adresy a masky

sité ¢i FQDN.

Nastroj umoznuje definovani cilovych systémi zadanim | Ano
IPv4/6 adresy, DNS nebo zadanim IPv4/6 adresy a
masky/délky prefixu.

Nastroj umoznuje definovani pristupovych politik |  Ano
pfifazovanim uzivatelskych Gctd ¢i skupin k cilovym
systémUm ¢i jejich skupinam.

Nastroj podporuje integraci se SIEM/SYSLOG. Ano
Nastroj podporuje integraci s ICAP pro kontrolu | Ano
prichozich soubord prostfednictvim antiviru ¢i DLP s
moznosti blokace nezaddoucich prenosd.

Nastroj umoznuje zaznamenavani vsech | Ano
zprostredkovanych relaci formou videozaznamu s
dopliujicimi metadaty.

Nastroj umoznuje aktivaci / deaktivaci zaznamenani | Ano
relaci dle jednotlivych uzivatelskych skupin.

Nastroj umoznuje  zhlédnuti  zdznam(O  relaci | Ano
prostrednictvim webového rozhrani.

Nastroj umoznuje nasledny export videozaznamu do | Ano

bézné podporovaného typu souboru.
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Nastroj umoznuje ukladani zaznamenanych relaci| Ano
lokalné nebo na externi Ulozisté CIFS/NFS.

Nastroj zaznamenava a uchovava vsechny uzivatelem | Ano
zadané prikazy v pribéhu SSH a RDP relaci.

Nastroj zaznamenava a uchovava nazvy vsech oken a| Ano
procesu otevienych v pribéhu RDP relace.

Nastroj umozniuje sbér metadat v pribéhu RDP relace | Ano V plném uvedeném
alespon v rozsahu: rozsahu

. Zména aktivniho okna.

. Operace s tlacitkem v okné.

. Volba na radio buttonu ¢i check boxu v okné.
. Zména obsahu textového pole v okné.

1

2

3

4

5. Zména rozlozeni klaves.
6. ZacCatky a ukonceni procesu.

7. Manipulace se soubory prostrednictvim clipboardu.
8

Manipulace se  soubory  prostfednictvim
presmérovanych lokalnich diska.

Nastroj umoznuje blokace vsech ¢i vybranych TCP | Ano
spojeni zahajenych z monitorovaného RDP serveru za
Ucelem navazani neautorizovanych spojeni.

Nastroj u relaci SSH a RDP umoznuje definovat vzory | Ano
regularnich vyrazi pro provadéné prikazy, a pokud je
takovy vzor detekovan, umozni nastavit jednu z akci:
ukonceni relace nebo odeslani oznameni o detekci
vZoru.

Nastroj umoziuje pfifazeni definovanych vzorl k| Ano
monitoringu / ukoncovani relaci k vybranym skupinam
uzivatell ¢i systému.

Ano Bud’ jsou sbirany vstupy
Nastroj poskytuje ochranu hesel zadavanych v priibéhu z klavesnice nebo
RDP relace prostiednictvim detekce vstupu kurzoru do s cenzurovanym heslem
pole pro vyplnéni hesla ¢i UAC (User Account Control) anebo je sbirdno vse bez
okna. cenzury

Nastroj umoznuje schvalovani pristupu privilegovaného |  Ano
uzivatele k uritym monitorovanym = systémim.
Schvalovani pfistupu musi fungovat minimalné v
nasledujicim rozsahu:

1. Privilegovany uzivatel pozada o pfristup.
2. Definovani uzivatelé obdrzi zaddost o schvaleni
pristupu.

3. Minimalni definovany pocet uZivatell schvali zadost.
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4. Privilegovany uzivatel po schvalovacim procesu
automaticky ziska pristup k monitorovanému systému.

Nastroj umozniuje vyzadovani vySe uvedenych
schvalovani v urcitych casovych ramcich. Napr. pondéli-
patek, 9:00-16:00 bez potreby schvaleni, v jinych ¢asech
pouze po schvaleni.

Ano

Sprévce nastroje/auditor ma moznost pozorovat
probihajici relace v realném case, vcetné moznosti
pozorovanou relaci ukoncit.

Ano

Pfi auditu ¢i kontrole probéhlé relace ma nastroj
moznost zobrazit metadata a videozaznam relace na
jedné strance s Casovou osou propojujici metadata s
vizualni reprezentaci.

Ano

Nastroj dokaze pracovat se sdilenymi Ucty s moznosti
urceni, kdo v dany moment tento ucet vyuzival.

Ano

Nastroj  poskytuje rGzné metody autentizace
privilegovanych  uzivateld na  monitorovanych
systémech, minimalné:

1.Autentizace privilegovaného uZivatele na
monitorovaném systému pomoci stejnych
prihlasovacich Udaju, které byly vyuzity pro autentizaci
na proxy.

2. Autentizace privilegovaného uzivatele na
monitorovaném systému pomoci statickych a bezpecné
ulozenych prihlasovacich Udajd. (napf. root, admin,
privilegovany lokalni Gcet).

3.Vyzvanim  uzivatele k  opétovnému  zadani
prihlasovacich udaji k monitorovanému systému, bez
jejich zaznamenani.

Ano

Nastroj umoznuje  vyhledavani  systém a
privilegovanych uctli formou scanovani RDP + SSH
portd a importl z AD.

Ano

Umoznuje centralizaci pristupu k nékolika oddélenym
instancim  prostrednictvim  jednotného webového
HTMLS5 rozhrani s integrovanym RDP a SSH klientem pro
primarni spojeni.

Ano

Skrze  Wallix  Access
Manager -> je soucasti
nabidky

Modul pro centralizaci pristupl podporuje bez potreby
instalace plugind minimalné tyto prohlizece: Google
Chrome, microsoft edge a Mozilla Firefox

Ano

Modul pro centralizaci pfistupd umoznuje auditorskym
uctdm globalni vyhledavani napfi¢ metadaty ze vsech
realizovanych relaci vSech instanci nastroje.

Ano
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Zabezpeceni prihlasovacich udaju

Nastroj se shoduje se standardy ISO 27001. Ano

Nastroj bezpecné uklada citliva data vcetné Sifrovani | Ano

hesel pomoci AES 256.

Nastroj bezpecné spravuje a distribuuje SSH klice. Ano

Nastroj umoznuje automaticky ménit hesla a SSH klice | Ano

pro specifické systémy ¢i skupiny ucta.

Nastroj umoznuje definovat vyjimky pro zamezeni| Ano

automatickych rotaci hesel a SSH klicd u urcitych Gcta.

Nastroj umoznuje definovat casové intervaly pro| Ano

provadéni automatizovanych zmén hesel a SSH klicd.

Nastroj umoznuje iniciovat zménu hesel a SSH kli¢ch po | Ano

kazdém odhlaseni.

Nastroj umoznuje definovat komplexitu generovanych |  Ano

hesel dle poctu znak, vyuziti malych / velkych pismen a

specialnich znakd.

Nastroj nativné podporuje zmény hesel u téchto| Ano Nabizené feseni splnuje

systém(: ESX, Fortinet Fortigate, HP iLO, MS SQL Server, vse z uvedeného.

ORACLE, Unix-based systémy, Microsoft Windows, Dell Kompletni seznam na

iDRAC, LDAP. vyzadani.

Nastroj musi umoznovat zménu hesel pomoci REST API. | Ano

Licence Ano

Nastroj je dodavan v posledni verzi publikované jeho | Ano Nastroj bude dodan ve

vyrobcem. verzi 12.XX dle
nejaktualnéjsi verzi
v dobé implementaci

Licencovani nastroje neni omezeno na pocet jeho | Ano Ano, Ize nasadit

instanci nasazenych v infrastrukture uzivatele. neomezeny pocet
Bastion( v infrastrukture
uzivatele.

Licence je dodana v trvalé (perpetualni) podobé. Ano

Ostatni pozadavky a Podpora

Podpora (support and maintenance) pfimo od vyrobce | Ano

minimalné po dobu 5 let, pfistup k novym verzim SW,

hotfix(im, reakcni ¢as NBD (dalSi pracovni den).

Zadavatel ma narok na bezplatnou instalaci vsech | Ano Vyrobce informuje o

novych verzi firmware v rozsahu dodane licence. bezpecnostnich

Dodavatel nebo vyrobce bude Zadavatele aktivné opravach. Dodavatel

informovat o novych verzich SW a zejména pak
vydanych bezpecnostnich opravach dodaného feseni.

bude aktivné informovat
0 novych verzich SW.
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V cené nabizeného reseni musi byt kompletni
implementace do infrastruktury zadavatele

Ano

Pfima podpora vyrobcem

Ano

Zaskoleni spravcli pro administraci produktu

Ano

nesmi po dobu 7 let prejit do rezimu konce podpory.

Ano

Zarizeni pro sbér loga (SIEM)

Technicky parametr/Funkce a jeho pozadovana
minimalni hodnota

Spinéno Skutecné nabidnuto

ANO / NE

Nabizené reseni: Logmanager L

Ano

Funkce

Systém pracuje jako virtualni appliance s jednim
ucelenym  webovym  rozhranim  pro  vsSechny
administratorské i operatorské cinnosti. Nevyzaduje
instalaci dalSich systému a aplikaci, vyjma podpory sbéru
na pobockach a agenta pro sbér Windows logU. Dolozte
katalogovy list produktu (datasheet) podrobné
popisujici parametry nabizeného systému.

Ano

Systém provadi zpracovani udalosti z preddefinovanych
zdrojl logl napfi¢ vyrobci aplikaci, operacnich systém
a sitového hardware

Ano

Veskera konfigurace systému se musi provadét v
grafickém rozhrani jednotné uzivatelské webové
konzole. Systém poskytuje podporu pro vizualni
programovani pro vsechny kroky zpracovani strojovych
dat. Ve webové konzoli se nepfipousti konfigurace za
vyuziti skriptd, maker nebo textovych konfiguracnich
poli, do kterych se slozité textové skripty/makra vkladaji.

Ano

Systém umoznuje dopsani parserl uzivatelem pro
zafizeni, které nema systém definovany od vyrobcebez
nutnosti spoluprace s vyrobcem nebo dodavatelem (v¢.
poddodavatel(l) nabizeného systému - Uzivatelsky
definované parsery. Dokumentace musi obsahovat
prehledny navod na vytvareni zakaznickych parsert a
systém musi obsahovat moznost testovani a ladéni
zakaznickych parserd v jednotném ovladacim grafickém
webovém rozhrani viz bod ¢. 1. Vytvareni a testovani
parseri nesmi mit vliv na provoz systému. Pro psani
parser( nesmi byt pouzito textové psani programového
kddu ale tzv. vizualni programovani, které automaticky

Ano

https://doc.logmanager.
com/latest/cz/web-
interface/parser/parsing-

rules/
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opravuje uzivatele a upozoriuje ho na chyby.
Pozadujeme predlozit pfislusnou dokumentaci k
vytvareni parserU a testovani jejich funkénosti.

Systém umoznuje v grafickém rozhrani vizualniho
programovaciho jazyka snadno provadét tridéni a
znackovani vstupnich dat pro jejich dalsi zpracovani.
Nepfipousti se nastavovani tfidéni vstupnich dat ve
formé skriptu/makra zobrazeného v textovém okné.
Predlozte pfislusny odkaz na dokumentaci popisujici
funkcnost tfidéni vstupnich dat.

Ano

https://doc.logmanager.

com/latest/cz/web-

interface/parser/tags/

Systém pfrijima a zpracovava logy, udalosti a dalsi
strojové generovana data prostfednictvim minimalné
nasledujicich protokold: SYSLOG (dle RFC3164, RFC5424,
RFC5425) a RELP. Systém musi umoznovat prijem logl i
na rozsahu alespon 15 UDP a TCP portd pro
zjednodusené tfidéni vstupnich zprav. Dale pozadujeme
podporu sbéru strojovych dat z databazi s nastavenim v
grafickém menu systému minimalné pro databaze
MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti
instalovat na databazovy server doplikovy software
nebo agenta.

Ano

Prijaté logy systém standardizuje do jednotného formatu
a logy jsou normalizovany (rozdélovany) do pfislusnych
poli dle jejich typu. Zaroven systém uchovava i originalni
verzi zprav. Integrované parsery systému automaticky
pridavaji ke zpravam, kterych se to tyka, meta informace
o jaky druh zpravy se jedna, minimalné pozadujeme
rozliSeni téchto druhl zprav: Uspésné prihlaseni,
neuspésné prihlaseni, odhlaseni, konfiguraéni zména,
znacka/tag. Tyto meta informace musi byt mozné
pridavat i v uzZivatelsky definovanych parserech.

Ano

Hodnoty jednotlivych parsovanych poli je mozné v
definici parseru pretypovat a standardizovat alespon na
tyto zakladni druhy: Cislo, IP adresa, MAC adresa, URL.
Nad ulozenymi Cisly je pak mozné pfi prohledavani dat
provadét matematické operace (soucty vsech hodnot,
priméry, nejmensi/nejvétsi hodnota apod.).

Ano

Systém zachovava plvodni informaci ze zdroje logu o
Casové znaclce udalosti, ale neddvéruje ji a vytvari vlastni
casoveé razitko ke kazdému logu, které vznika v okamziku
prijeti logu systémem a kterym se systém defaultné ridi.

Ano

VSechna pole a polozky pfijaté systémem jsou
automaticky indexovany. Nad vsemi polozkami je mozné

Ano
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ihned provadét vyhledavani bez nutnosti dodatecného
ruéniho indexovani administratorem.

Moznost sbéru udalosti minimalné ve formatech RAW,
Syslog RFC5424, CEF, JSON RFC8259.

Ano

Systém nesmi v zddném pripadé umoznit mazani nebo
modifikovani jiz ulozenych logl v rdmci pozadované
retence. A to ani libovolnou konfiguracni zménou -
administratorovi s nejvysSimi opravnénimi  k
navrhovanému systému. Kazdy zpracovany log musi mit
dohledatelny unikatni identifikator, ktery umozni jeho
jednoznacnou identifikaci.

Ano

Systém  musi  umoznovat  konfiguraci filtrace
nerelevantnich udalosti v grafickém rozhrani vizualniho
programovaciho jazyka. Pro psani filtrace nesmi byt
pouzito textové psani programového koédu ale tzv.
vizualni programovani, které automaticky opravuje
uzivatele a upozoriuje ho na chyby. Predlozte odkaz na
dokumentaci popisujici zplsob filtrovani nerelevantnich
udalosti.

Ano

https://doc.logmanager.
com/latest/cz/web-
interface/parser/classifier

s/

Systém provadi konsolidaci logd na internim storage
logovaciho systému.

Ano

Systém umoznuje snadné vyhledavani udalosti a
okamzité vytvareni grafickych reportd (ad hoc) bez
nutnosti dodate¢ného programovani nebo aplikovani
dotazll v SQL jazyce. Reportovaci nastroj musi byt
integralni soucasti navrhovaného systému a musi se
obsluhovat v jednotném rozhrani nabizeného produktu.
Predlozte link nebo pdf popisujici zpusob vytvareni
report(.

Ano

https://doc.logmanager.
com/latest/cz/web-
interface/logs/reports/

Systém provadi ucelenou vizualizaci logQ, udalosti a
strojovych dat (grafy udalosti). Vizualizace musi byt
dynamicka, tj. volbou v jednom grafu se ostatni pfislusné
grafy v pohledu na data upravi dle pozadované volby
automaticky.

Ano

Systém umozniuje snadno vytvaret grafické znazornéni
udalosti v dashboardech nad vsemi ulozenymi daty za
libovolné casové obdobi bez nutnosti nejprve
modifikovat konfiguraci systému nebo parametri
ulozenych dat. Historicka data v poZadované délce
retence uloZzend v systému je mozné prohledavat
okamzité bez Casovych prodlev opétovného importu
nebo dekomprimace starSich dat, prohledavani dat
nesmi vyzadovat manualni konfiguraci a zasahy
uzivatele.

Ano
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Systém umoznuje snadno vytvaret grafické znazornéni | Ano
udalosti v dashboardech nad vSsemi uloZzenymi daty za
libovolné casové obdobi bez nutnosti nejprve
modifikovat konfiguraci systému nebo parametrd
ulozenych dat. Historicka data v poZadované délce
retence ulozend v systému je mozné prohledavat
okamzité bez casovych prodlev opétovného importu
nebo dekomprimace starSich dat, prohledavani dat
nesmi vyzadovat manualni konfiguraci a zasahy

uzivatele.

Systém  podporuje  nativni  ziskdvani logd z | Ano https://doc.logmanager.
Office365/Microsoft365 prostfedi bez ohledu na com/latest/cz/web-
pouzitou licenci 365 prostiedi a bez nutnosti instalovat interface/sources/office-
dodatecné externi komponenty. Pozadujeme predlozit 365/

link na dokumentaci popisujici nastaveni systému v
jednotném grafickém rozhrani tak, aby ziskaval logy z
Office365/Microsoft365.

V pfipadé  kratkodobého (do 10 minut) az | Ano
dvounasobného  pretizeni  systému proti  jeho
tabulkovym hodnotam nesmi dojit ke ztraté logd nebo
nespravnému stanoveni casového razitka. VSechny
prijaté nezpracované logy/udalosti musi byt ukladany do
vyrovnavaci paméti.

Systém musi umoznovat unifikované vyhledavani napfi¢ | Ano
véemi typy dat a zafizenimi dle normalizovanych poli
(uzZivatelské jméno, zdrojova IP, znacka/tag apod.).

Dodavatel musi predlozit potvrzeni vystavené | Ano Viz doklad na dalSich
autorizovanou osobou o shodé, Ze nabizeny systém listech nabidky

spliuje pozadavky normy CSN/ISO 27001:2013 (nebo
novéjsi verzi této normy) na pofizovani auditnich
zaznam(. Toto potvrzeni neni mozné nahradit
certifikdtem na spolec¢nost dodavatele (poddodavatele)
nebo vyrobce nabizeného systému. Nelze nahradit ani
Cestnym prohlasenim.

Systém musi mit moznost ulozeni uzivatelem | Ano
vytvorfenych pohled( na data (dashboardt) pro budouci
zpracovani. Tovarné dodané pohledy na data nesmi jit
administratorem ani uzivatelem systému nevratné
modifikovat nebo smazat.

Systém obsahuje reportovaci nastroj s prednastavenymi | Ano
nejbéznejSimi reporty a moznosti vlastnich Uprav a
vytvoreni novych pohledd. Pro vytvareni novych pohledd
na data neni pfipustné pouzivat povinné SQL jazyk.
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Systém obsahuje predpripravené pohledy na uloZena
data dle jednotlivych kategorii zdrojovych zafizeni i dle
logického clenéni.

Ano

Na zakladé pohledu na uloZena data Ize provést export
dat ve strukturovaném formatu tak, jak jsou v tovarné
nastaveném nebo uzivatelsky nastaveném pohledu data
skutecné zobrazena.

Ano

Konfiguracni a Systémové rozhrani a dokumentace k
témto rozhranim musi byt identické v anglickém i v
Ceském jazyce. Nepfipousti se omezena dokumentace v
Ceském jazyce nebo zjednodusena dokumentace
odkazujici na dal$i dokumentaci v anglickém jazyce,
pfipadné na dokumentaci tretich stran.

Ano

Systém nabizi kapacitni i vykonovou Skalovatelnost.

Ano

Monitoring stavu systému - alertovani pfi prekroceni
prahovych hodnot nebo chybé systému, preposlani
upozornéni pomoci SMTP nebo Syslog.

Ano

Pozadujeme, aby systém obsahoval REST-API pro
integraci s externim monitorovacim systémem (Zabbix, a
jiné rovnocenné) a umoznoval autorizovany pfistup ke
strukturované databazi logl. Soucasti pozadavku je
vzorovy navod na integraci s externim monitorovacim
systémem.

Ano

Jednotna centralni webova konzole s jednotnym
grafickym rozhranim pro pfistup k logdm, alertiim,
reportim a pro spravu systému. Z této konzole se
provadi veskera konfigurace, sprava i analyza logd. Neni
pfipustné, aby navrhovany systém mél vice rozdilnych
konzoli od rliznych vyrobcl s rozdilnym ovladanim nebo
aby se konfigurace musela provadét mimo jednotné
webové rozhrani vcéetné dokumentace, ze které je
zfejmé, jakym zplsobem je realizovana konfigurace v
ramci jednotné konzole.

Ano

Pozadujeme, aby systém umoznoval jednotné vytvareni
uzivatelskych roli definujicich pfistupova prava k
ulozenym udalostem na zakladé typu zdroju a znacek a
k jednotlivym ovladacim komponentim systému.

Ano

Dodany systém musi obsahovat ucelené all-in-one
reSeni pro parsovani a normalizaci pfijatych udalosti bez
nutnosti dodatecné instalace externich aplikaci nebo
systém(. Jedinou pfipustnou vyjimkou je monitorovani
systém( Windows pomoci agent(.

Ano
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Systém musi podporovat ovérovani uzivatele systému na
externim LDAP serveru. V pripadé vypadku externiho
LDAP systému musi podporovat ovéreni lokalniho uctu.
Systém automaticky zaznamenava uzivatelska jména u
akci provedenych konkrétnim uzivatelem.

Ano

Vykonnostni a SW parametry systému

Systém funguje formou virtualni appliance (vSechny casti
systém(l je mozné nastavit v centralni webové konzoli a
neni nutné editovat zadné konfiguraéni soubory, scripty
nebo makra v prikazové radce).

Ano

Aktualizace systému jsou distribuovany v jednotném
baliku a jejich instalace je provadéna uzivatelsky pres
centralni webovou spravcovskou konzoli. VSechny
aktualizace musi byt provadény z webového prostredi
bez potreby asistence dodavatele/vyrobce dodavaného
systému.

Ano

Systém musi podporovat downgrade v jednom kroku,
pro pfipad problémd s novou verzi systému po upgrade.
Neni pripustny downgrade pouze za soucinnosti
vyrobce.

Ano

Primérny trvaly pfijem min. 2000 udalosti/s. Vykon musi
byt dosazen na pozadované mnozstvi udalosti s
primérnou délkou zprav minimalné 700Byte trvale.
Systém musi prokazatelné kompletné zpracovat prijaté
udalosti vcCetné vytvareni ocekavanych metadat (DNS-
PTR, ¢isla a jména ASN, geolokace), zajistovat
normalizaci, zamezovat ztraté prijatych udalosti nebo
posunuti dlvéryhodného casového razitka oproti casu
skute¢ného pfijmu kazdé udalosti.

Ano

Spickovy pfijem minimalné 1500 EPS po dobu nejméné
10 minut a primérnou délkou minimalné 700Byte.
Pravidelny pfijem minimalné 600 EPS. Systém musi
prokazatelné kompletné zpracovat pfrijaté udalosti,
zamezovat ztraté ukladanych dat nebo posunuti
divéryhodného cCasového razitka oproti casu
skutecného pfijmu zprav. Pfi zpracovani dat béhem
Spickového pfijmu akceptujeme zpozdéni zobrazeni
zpracovavanych dat. Systém ani ve Spickovém vykonu
nesmi dovolit ztratu dat, skluz divéryhodného ¢asového
razitka nebo jiné prokazatelné vady na zpracovavanych
datech oproti zpracovani pfi priimérném trvalému
prijmu udalosti.

Ano
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Licencné neomezeny pocet zafizeni pro pfijem | Ano
zasilanych udalosti. Licencné neomezeny pocet udalosti
v GB za den nebo licence na minimalné 100GB uloZenych
udalosti za den. Integrovana databaze musi mit Cistou
velikost nejméné 40 TB a nad to musi podporovat
kompresi ukladanych dat.

Uzivatelska konfigurace klasifikace dat, parserd, filtrd a | Ano https://doc.logmanager.
alertd se provadi pomoci vizualniho programovaciho com/latest/cz/additional
jazyka v centralni spravcovské webové konzoli. Vizualni -informations/events-
programovaci jazyk musi uzivateli umoznit psat processing-in-blockly/

konfigurace bez nutnosti znalosti programovani (napf.
Node-RED, Microsoft VPL, Blockly a jiné rovnocenné).
Vizualni programovaci jazyk neni prezentovan textove,
ale graficky formou schémat-symbolU, které reprezentuji
aplikacni logiku a kontroluji syntaxi. Dolozte odkazem na
dokumentaci systém vizualniho programovani a popisu
jednotlivych pouzitych ~ komponent  vizualniho
programovani nastroje.

Konfigurace uzivatelskych parserd musi umoznovat | Ano
automatické doplnovani DNS reverznich zaznam, cisel
a jmen autonomnich siti, geolokacni informace a
identifikace vyrobce zafizeni podle MAC adresy.

Systém musi podporovat dopliovani zprav o informace | Ano
z textovych prohledavacich tabulek. (Napfiklad k
uzivatelskému jménu doplnit z textové prohledavaci
tabulky informaci o jeho emailu, ¢lenstvi v AD skupinach
a podobné). Pro automatickou aktualizaci takto
ulozenych doplnujicich informaci museji byt tyto textové
prohledavaci tabulky naplnitelné pomoci REST API
nabizeného systému a modifikovatelné pres jednotné
webové rozhrani.

Moznost on-line ladéni uzivatelsky definovanych parserd | Ano
- pfi jejich vytvareni je mozné vlozit skupinu testovacich
zprav, pfi zméné je okamzité zobrazena vysledna
podoba rozparsovanych dat a pripadna chybova hlaseni
s upozornénim na chybna mista vytvareného parseru.
Pro snadnéjsi vytvareni parserd pozadujeme mit
moznost vlozeni minimalné 20 testovacich zprav
soucasne.

V centralni spravcovské konzoli je mozné pridavat k | Ano
jednotlivym zdrojim dat, aplikacim, zafizenim nebo IP
subnetim tzv. znacky, oznacujici napfiklad umisténi
zafizeni, typ zafizeni, kriticnost zafizeni apod. Systém
obsahuje preddefinované znacky, které automaticky
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pridava k pfijimanym zpravam. Priklady znacek:
konfiguracni zména, Uspésné ovéreni uzivatele,
neuspésné ovéreni uzivatele, zprava pfisla z Windows,
zprava byla vygenerovana firewallem atd.

Vsechny pfridavané znacky jsou ukladany s kazdou
prijatou udalosti, na zakladé znacky je mozné filtrovat
data nebo omezovat opravnéni uzivatell systému k
jednotlivym udalostem.

Ano

Pro budouci nasazeni ve vysoké dostupnosti a
vykonnostni rozsifeni je vyzadovana podpora sestaveni
ve vysoké dostupnosti - pozadujeme podporu
minimalné 4 nodl v clusteru. Nastaveni clusteru se musi
kompletné realizovat v grafickém rozhrani spravcovské
konzole v jednom kroku, neni pfipustné konfigurovat
sestaveni scripty, makry nebo Upravou textové
konfigurace systému a pomoci rucnich restart( sluzeb.
Systém ve vysoké dostupnosti musi prehledné
informovat o stavu clusteru a procesu synchronizace
databazi. Dokumentace k realizaci vysoké dostupnosti
musi byt kompletni a popisovat vsechny kroky
sestavovani a obnoveni v pfipadé vypadku komponenty
clusteru.

Ano

Vicenodovy cluster se chova i ovlada jako jednotny
systém, nutnost nezavislé konfigurace na kazdé jednotce
v clusteru je vyloucena. Vicenodovy cluster umoznuje
geolokacni oddéleni a pro komunikaci v ramci clusteru
musi vyuzivat definovany TCP/UDP port pro snadné
nastaveni prostupy firewallu. Veskera komunikace v
ramci clusteru musi byt Sifrovand s vysokym
kryptografickym standardem pro bezpecné vytvoreni
privatni virtualni sité na sitové vrstve.

Ano

V pfipadé vyuziti vice nodl v clusteru se automaticky
zrychluje zpracovani vstupnich dat a vyhledavani v jiz
ulozenych datech.

Ano

V pripadé rozsifeni systému na cluster musi navrhovany
systém zajistit bezvypadkovost sbéru logu.

Ano

Systém musi umoznovat export dat ve formatu vhodném
pro dalSi strojové zpracovani bez dodatecnych omezeni
na casové obdobi, mnozstvi nebo obsah exportovanych
dat. Behem exportu je mozné oznacit pouze vybrana
pole, kterd maji byt do exportu zahrnuta.

Ano

Podpora zalohovani nebo obnoveni konfigurace v
jednom kroku a jednom souboru pro cely systém.

Ano

https://doc.logmanager.
com/latest/cz/web-
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Dolozte odkazem na dokumentaci, jakym zplsobem se
provadi zalohovani a obnova konfigurace systému.

interface/system/backup
-restore/

Podpora duUvéryhodného zalohovani dat na externi
systém. Pozadovano planované i ad-hoc zalohovani.
Zalohy dat museji byt vhodné kompresovany a umoznit
v budoucnosti obnoveni bez ohledu na verzi systému, ve
které byla zaloha pofizena.

Ano

Alerty

Systém je schopen na zakladé uzivatelsky zadanych
podminek splnénych v pfijatych datech vygenerovat
alert.

Ano

Text emailu vygenerovaného alertem musi byt
uzivatelsky definovatelny s proménnymi, které jsou
vyplnény z pfijaté rozparsované udalosti.

Ano

Systém musi obsahovat vyrobcem predpfipravené
sety/vzory alertd a korelaci.

Ano

Systém musi provadét konfigurace alertl a korelaci
pomoci vizualniho programovaciho jazyka. Vizualni
programovaci jazyk neni prezentovan cisté textové, ale
textové-grafickou formou, ktera vizualizuje aplikacni
logiku vytvareného alertu. Konfigurace alertd musi
umoznovat okamzitou kontrolu funkcnosti vystupu
alertu nebo korelace vlozenim pfislusné testovaci zpravy,
vCetné zobrazeni upozornéni na pfipadné uzivatelské
chyby.

Ano

Jako vystupni pravidlo Alertu musi systém umét odeslat
udalost, ktera alert vyvolala, na externi systém minimalné
prostfednictvim SMTP nebo Syslogu pres TCP protokol.
U Syslog protokolu pozadujeme moznost definice
formatu odesilanych dat pro snazsi integraci se systémy
tretich stran.

Ano

V alertech je mozné nejen vyuzivat, ale i pfifazovat
znacky (pfiklad: posli alert jen v pfipadé, Ze se udalost
stala na kritickém serveru a je oznacen nazvem lokality,
nebo pokud udalost obsahuje podminku, pfifad” novou
znacku).

Ano

Systém podporuje zakladni funkce SIEM - funkce pro
korelace udalosti a upozornéni s hranicnimi limity.
Definice korelacnich pravidel je provadéna pomoci
vizualniho programovaciho jazyka a musi obsahovat
moznost vlozeni testovaci zpravy a zobrazeni vysledku
testu o provedené akci.

Ano

Sbhér udalosti z Microsoft prostredi
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Udalosti z Microsoft prostredi jsou vycitany pomoci
agenta instalovaného pfimo v koncovych systémech.
Windows agent musi soucasné podporovat jak
monitoring internich windows logl, tak monitoring
textovych souborovych logd. Agent se nesmi instalovat
individualné, ale prostrednictvim MS AD Group Policy a
nesmi vyzadovat zadnou konfiguraci na cilovém
systému.

Ano

Agent provadi instalaci a podporuje centralizovanou
konfiguraci Microsoft Sysmon pro obohaceni log(,
vCetné globalniho a selektivniho zapinani/vypinani
sluzby Sysmon a vybér z nékolika prednastavenych
konfiguraci Sysmon v grafickém rozhrani centralni
spravcovské konzole systému.

Ano

Agent sbéru z Microsoft podporuje globalni i lokalni
nastaveni filtrace odesilanych udalosti pomoci centralni
spravcovské konzole. Napriklad, zasli pouze logy z
adresar(i eventview Systém, Security, Sysmon a Terminal
Services a vynechat logy s Eventld 7036.

Ano

Filtrace odesilanych udalosti agenty se konfiguruje
pomoci vizualniho programovaciho jazyka z centralni
spravcovské konzole systému. Logy nastavené k filtraci
jsou filtrovany na strané windows agenta a nejsou nijak
odesilany po siti. Vizualni programovaci jazyk neni
prezentovan textové, ale textové-grafickou formou,
ktera vizualizuje aplikacni logiku vytvareného alertu.

Ano

Windows agent nevyzaduje administratorské zasahy na
koncovém systému — je centralné spravovany a jeho
konfigurace musi byt kompletné realizovana v grafickém
rozhrani systému bez vyuziti skriptd nebo maker.
Konfigurace musi byt automaticky distribuovana primo z
centralni konzole systému. Tj. vlastni sprava a aktualizace
Windows agenta se neprovadi z Group Policy.

Ano

Komunikace Windows agenta a centralniho systému
musi byt zabezpecena TLS 1.2 a vySe a musi podporovat
ovérovani certifikatem.

Ano

Windows agent podporuje sbér nejen ze zakladnich
systémovych logl (Aplikace, Zabezpeceni, Instalace,
Systém), ale je mozné z centralni konzole v grafickém
rozhrani nastavit i sbér vSech ostatnich logd ve slozce
Protokoly aplikaci a sluzeb a logy rozsifené Sysmonem.
Dale musi Windows agent podporovat centralizované
nastaveni z administratorské konzole systému pro sbér
textovych logu véetné moznosti vybéru jejich formatu.

Ano
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Windows agent automaticky doplhuje ke vSem
odesilanym udalostem jejich textovy popis tak, jak je
zobrazen v Prohlize¢i udalosti (Event Viewer) na
koncovém systému. K bezpecnostnim udalostem
hodnym pozornosti doplnuje znacku a popis dle MITRE
ATT&CK® matrice a k takto detekovanym procesiim a
soubordm automaticky vytvari SHA256 hash.

Ano

Pocet instalaci Windows agenta neni licencné a Casové
omezen minimalné na dobu 5 let a pokryva vsechny
klientské stanice Uradu, jejichz predpokladany pocet je
250.

Ano

Podpora pro sbér udalosti z pobocek

Systém musi umoznovat centralné spravované reseni,
které sbira udalosti na pobockach a umozni jejich
odeslani po saturované lince bez ztraty dat. Dolozte
odkaz na dokumentaci, jakym zplsobem realizujete sbér
udalosti z pobocek.

Ano

https://doc.logmanager.
com/latest/cz/web-
interface/sources/forwar

der/

Systém musi podporovat centralizovanou spravu pro
sbér udalosti pfimo z centralniho Ulozisté dat vcetné
dokumentace pozadavkl na virtualizaci a komunikacni
matici pro Sifrovany prenos dat.

Ano

Reseni musi byt schopno automaticky navéazat spojeni s
centralnim Ulozistém dat a prenasena data Sifrovat. V
pripadé vypadku spojeni mezi pobockou a centralou
musi spojeni automaticky obnovit.

Ano

Reeni musi komunikovat po definovaném TCP/UDP
portu, aby mohl byt snadno nastaven prostup pres
firewally a reSena kvalita sluzby (QoS) pro prenos
udalosti. Dolozte odkazem na dokumentaci, jak vypada
komunika¢ni matice pro pfipojeni feSeni pro sbér
udalosti na pobockach.

Ano

https://doc.logmanager.
com/latest/cz/additional

informations/communica
tion-of-logmanager/

Regeni musi poskytovat kapacitu vyrovnavaci paméti pro
minimalné 100GB udalosti, které na pobocce mohou
vzniknout béhem vypadku spojeni mezi pobockou a
datovym centrem.

Ano

Redeni pro sbér dat z pobocek musi mit vykon minimalné
5 tisic udalosti/s, a to i v trvalé zatézi.

Ano

Reeni musi poskytnout podporu pro sbér udalosti na
identickych UDP i TCP portech jako hlavni dodany
systém.

Ano

Redeni musi byt k dispozici jako fyzicky systém nebo jako
virtualni systém pro VMware ESXi a Hyper-V.

Ano
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Redeni musi byt schopno komunikovat z pobocky na
centralu i pres vicenasobny preklad adres (NAT).

Ano

Vysoka dostupnost, SW Podpora a zaruka na
hardware

Pozadujeme podporu pro nasazeni ve vysoké
dostupnosti.

Ano

Systtm  musi  podporovat  vygenerovani TSR
(technického support reportu) pro moznost diagnostiky
bez vzdaleného pfistupu.

Ano

Dokumentace

Dokumentace k vytvareni parserll a testovani jejich
funkénosti. Dokumentace musi obsahovat prehledny
navod na vytvareni zakaznickych parserd a systém musi
obsahovat moznost testovani a ladéni zakaznickych
parserd v jednotném ovladacim grafickém webovém
rozhrani.

Ano

Detailni komunikacni matice s popisem vsech pouzitych
protokol( a portl pro nabizeny systém a dokumentaci k
nastaveni sbéru z databazi v grafickém rozhrani systému.

Ano

Odkaz na dokumentaci popisujici nastaveni systému v
jednotném grafickém rozhrani tak, aby ziskaval logy z
Office365/Mircosoft365.

Ano

https://doc.logmanager.
com/latest/cz/web-
interface/sources/office-

365/

Popis vytvareni uzivatelskych roli v grafickém rozhrani
systému.

Ano

Certifikace

Pokud je dodavatel rlizny od vyrobce, predlozi certifikaci
nebo jiné potvrzeni o autorizovaném partnerstvi pro
nabizeny systém.

Ano

Viz
https://logmanager.com/
cs/partneri/

Implementace

Nastaveni systému a jeho konfigurace tak, aby mohl
pracovat v prostredi zadavatele.

Ano

Konfigurace stavajicich systém( a zafizeni zadavatele
tak, aby posilaly logy do dodavaného systému.

Ano

Instalace Windows agenta na systémy pozadované
zadavatelem a jeho konfigurace.

Ano

Konfigurace systému pro komunikaci s nainstalovanymi
Windows agenty.

Ano

Vytvoreni a ulozeni vlastniho dashboardu a reporty,
nastaveni pravidelného odesilani reportu mailem

Ano

Stranka 51 z 67



https://doc.logmanager.com/latest/cz/web-interface/sources/office-365/
https://doc.logmanager.com/latest/cz/web-interface/sources/office-365/
https://doc.logmanager.com/latest/cz/web-interface/sources/office-365/
https://doc.logmanager.com/latest/cz/web-interface/sources/office-365/

>

NARODNI o Einancivano e
“ PLAN OBNOVY " vropskou unii

NextGenerationEU

cees sese MINISTERSTVO VNITRA
®e0000000 FpcKE REPUBLIKY

I T T
eseseesee

vybranym zameéstnancim zadavatele — jeden vzorovy
dashboard.

Vytvoreni vzorového alertu specifikovaného | Ano

zadavatelem.

Ostatni pozadavky a podpora

SW - Podpora vyrobce na aktualizaci systému a parsert | Ano

na 5 let. Podpora musi obsahovat aktualizaci SW, opravy

chyb a telefonickou a emailovou podporu s diagnostikou

vzdalenym pfistupem.

Nastroj musi byt dodany jako fyzické zafizeni nebo VA | Ano

s podporou pro tyto hypervisory:

VMware ESXi 7 a vyssi

Hyper-V béZzici na Windows server 2019 a vyssi

Monitoring dostupnosti

Technicky parametr/Funkce a jeho pozadovana | Splnéno Skutecné nabidnuto

minimalni hodnota ANO / NE

Dodany SW: ManageEngine OP Manager Plus Ano

Pozadavky na licenci

Licence pro min. 250 monitorovanych zafizeni Ano

Licence pro min. 7 uzivatell (administrator() Ano

Monitorovani siti

Automaticka detekce zarizeni

Technologie detekce: SNMP (v1, v2, v3), ICMP, CLI, WMI, | Ano NMP/ICMP/CLI/WMI/Tel

Telnet, SSH. net/SSH — automaticky
sken siti, L2/L3 discovery,
credentials profiles

Podpora protokol(: SNMP traps, Syslog, NetFlow, sFlow, | Ano SNMP  traps, Syslog,

J-Flow, IPFIX. NetFlow, sFlow, J-Flow,
IPFIX — traps a syslog
pres Trap/Syslog
Listener, flow protokoly
pres NetFlow Analyzer

Automatické skenovani: Detekce novych zarfizeni ve | Ano Discovery Schedules, IP

specifikovanych IP rozsazich, moznost pravidelného
opakovaného skenovani.

Range Scan, Periodic
Rediscovery —
planované skeny,
automaticka detekce

novych zarizeni.
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Rozpoznani zafizeni: Routery, prepinace, brany, firewally, | Ano Router, Switch, Firewall,
pristupové body, kontroléry, VolP zafizeni, tiskarny a loT Access Point, Controller,
zarizeni. VolP, Printer, loT —
podpora vétsiny sitovych
a loT zarizeni pres SNMP,
template-based.
VSechna soucasna zarizeni (HP, DELL, Fortinet, QNAP, | Ano HP, DELL, Fortinet, QNAP,
Aruba, Mikrotik, Cisco, APC) jsou pripojitelna na tento Aruba, Mikrotik, Cisco,
monitoring a pripojeni budoucich zafizeni neni APC — podpora pres
blokovano licencnimi pozadavky za predpokladu, Ze jsou SNMP/CLI/WMI/SSH;
schopné komunikovat na vyse uvedenych protokolech).
Monitorovani sitovych topologii
Typy map: Ano Layer 2 Topology Maps
Hierarchické mapy (topologie Layer 2 a Layer 3). plne, Layer 3 Topology
Dynamické heatmapy sitového provozu. pres sorzny o diets
~ e defi ) ovich links). Heatmapy — ano,
Uzivatelem definované mapy sitovych cest. BuEirEss ViewE — Sl
(uzivatelské mapy).
Monitorovani WAN siti: Ano WAN RTT Monitoring,
MPLS VPN, detekce latence mezi lokalitami. VolP QoS — latence,
SLA monitorovani pro WAN spoje (napf. jitter, ztrata Jiiiz, e Ipss pres
o WAN RTT Monitors a IP
paketu). )
SLA (Cisco).
MPLS, VPN— dle
SNMP/IP SLA.
Detekce redundance: Sledovani smycek a pfistupovych | Ano Switch Port Mapper, L2
bodl s redundanci. Maps — detekce smycek
na L2 (STP info),
redundantni linky
viditelné pres topology.
Automaticka detekce AP
redundance — stav AP
pres SNMP.
Vykonové monitorovani sité
Metriky: Ano Latency, Jitter, Packet

Latence, jitter, ztrata paketd, propustnost (bandwidth),
Sirka pasma.

Uroven CPU, paméti a vyuziti disk{l sitovych zafizeni.
Sledovani latence, jitteru, ztraty paketd a dalSich
parametrl pomoci protokolu ICMP a SNMP.

Loss, Bandwidth,
CPU/Memory/Disk
Utilization = —  pres

SNMP/ICMP, WAN RTT,
IP SLA.
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QoS: Podpora pro DSCP znacky a monitorovani priority | Ano

provozu.

Podpora PoE zafizeni: Monitorovani stavu napajeni pres | Ano PoE Status viditelny,

PoE a spotreby energie. pokud switch poskytuje
PoE info pres SNMP MIB,
moznost custom SNMP
monitor s OID.

Upozornéni a notifikace

Pravidla vystrah: Ano Multi-level  Thresholds

Jednostupfiové nebo vicestupfiové prahové hodnoty (Critical, Warning, Clear),

(critical, warning, clear). Auto-clear Alerts

Automatické vypnuti vystrahy po obnoveni normalu.

Kanaly notifikaci: E-mail, SMS, hlasové hovory, | Ano

webhooky, Syslog

Eskalacni procesy: Moznost predani nevyresenych | Ano Notification Profiles

vystrah vyssi Urovni. Zajisténi sledovani SLA (Service podporuji Escalation

Level Agreements) pro rtizné sitové sluzby. Rules, SLA monitoring:
OpManager umi sledovat
dostupnost/latenci (RTT,
I[P SLA pro Cisco),
plnohodnotné SLA
(response/resolution
times) vramci ITSM
funkcionality

Flow-based analyzy provozu

Podporované technologie: NetFlow, sFlow, J-Flow, IPFIX, | Ano Flow  statistiky  pres

NetStream (Huawei), AppFlow (Citrix), CBQoS (Class- integrovany NetFlow

Based Quiality of Service) pro analyzu politik QoS. plugin, plnda podpora
NetFlow, sFlow, J-Flow,
IPFIX, NetStream,
AppFlow, CBQoS

Podrobnosti provozu: Ano NetFlow Analyzer (Top

Nejvétsi spotrebitelé Sitky pasma (top talkers, top TaIke‘rs,‘ Protocols,

protocols, top applications). Applications, Layer 7 —

Podpora sledovani aplikacnich protokol: HTTP, HTTPS, HLTP, ATV, IR,

FTP, P2P, atd. atd.

Bezpecnostni analyza: Ano Detekovani anomalii

Detekce anomalii a hrozeb typu DDoS utokd, (abnormalni provoz,

abnormalniho provozu a neopravnénych pristupu.

Moznost sledovat podezrely
konkrétnimu zarizeni nebo uzivateli.

provoz zpét ke

DDoS  vzorce)  pres
behavioralni engine.
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Zpétné sledovat top
zdroje/zacileni  provozu
(IP, port, rozhrani).

Kapacitni planovani Ano Dlouhodobé trend

Trendy v provozu: Analyza dlouhodobych trendii ve reporty (CPU, pameét,

vyuziti $ifky pasma pro predikci budoucich potfeb. interface traffic).

Historickd data: Uchovavani historickych zaznam( o PIné kapacitni planovani

sitovém provozu pro kapacitni planovani. na urovni flow = NetFlow

Optimalizace Sirky pasma: Identifikace neefektivniho lilyer

nebo nevyuzitého provozu.

Monitorovani serveru

Podporované operacni systémy

Windows servery: Sledovani Windows Event Log(, sluzeb | Ano

a procesu.

Linux/Unix:  Sledovani kernelovych logd, procesd, | Ano Dostupnost, procesy, 1/0,

dostupnosti a I/O operaci. vykon pres SSH/SNMP.
Kernelové logy pouze
pres Syslog.

Podpora dalSich platforem: IBM AIX, Solaris, HP-UX, | Ano

FreeBSD.

Hardware monitoring

Podpora hardwarovych komponent: Ano Teplota/ventilator/PSU/R

Teplota procesoru, stav napajeciho zdroje, otacky AID — ano pres

ventilatoru, stav RAID poli. SNMP/WML.

Podpora pro IPMI protokol a hardwarova API (napf. iLO,

DRACQ).

Vystrahy hardwaru: Detekce poruch diskd, prehfivani a

selhani napajeni.

Podpora sledovani procest, vyuziti zdroja a sledovani | Ano

chybovych hlaseni.

Virtualni infrastruktura

VMware: Ano

Monitorovani hostitell (ESXi), virtualnich strojd, clustery

DRS a vMotion.

Microsoft Hyper-V: Ano

Monitorovani virtualnich switchl, vyuziti zdroji a

vykonovych metrik.

Docker/Kubernetes: Ano
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Monitorovani clusterl, podd, kontejnerd a jejich
vykonnostnich metrik.

Monitorovani databazi

Podporované databaze: MySQL, PostgreSQL, MongoDB,
Oracle DB, MSSQL, Cassandra.

Ano

Klicové metriky: Cas dotaz(l, stav pripojeni, zatéz diska,
doba odezvy.

Ano

Podpora replikace:  Monitorovani

replikovanych databazi.

synchronizace

Ano

Integrace s cloudem

Podpora cloudovych platforem, jako jsou AWS,
Microsoft Azure, a Google Cloud nebo jiné rovnocenné
reseni.

Ano

Sleduje cloud instance
(EC2, Azure VM) pres
SNMP/WMI/SSH, umi
dostupnost, vykon
hostitele.

Monitorovani instanci, ulozist a vykonu cloudovych
sluzeb.

Ano

Monitorovani aplikaci

Klicové aplikace

Podpora béznych aplikaci: Microsoft Exchange, Active
Directory, IIS, Apache, SAP, SQL server, Oracle DB.

Ano

Exchange, AD, IS,
Apache, SAP, sQl,
Oracle.

Monitorovani sluzeb: Webové servery, aplikacni servery,
e-mailové servery, DNS.

Ano

Monitorovani min.protokolt jako HTTPS, FTP, SMTP,
POP3, DNS, Modbus, BACnet, MQTT, ...

Ano

Monitorovani uzivatelskych transakci

Trasovani transakci: Analyza doby odezvy klicovych
proces(.

Ano

Definice vlastnich transakci: Moznost monitorovani
vlastnich proces( a sluzeb.

Ano

APl monitoring

Podpora protokol(i: REST, SOAP.

Ano

Vystupni metriky: Stav APl (200, 400, 500 apod.),
prdmérna doba odezvy, dostupnost.

Ano

Sprava IP adres a porti prepinacu

IP address management (IPAM)

Podpora rozsah(: IPv4 a IPv6.

Ano

IPv4/IPv6 MAC mapping.

Skenovani vyuziti: Automatické skenovani dostupnych a
obsazenych IP adres.

Ano
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Historie: Uchovani historie zmén IP adres a jejich pouziti. | Ano

Switch port management

Port mapping: Mapovani pripojenych zafizeni k portim. | Ano

Optimalizace portl: Detekce nevyuzivanych portd a | Ano
moznosti jejich deaktivace.

Monitorovani VLAN: Podpora VLAN taggingu a jejich | Ano Nacte a zobrazi VLAN
monitorovani. ID/tagy z prepinace pres
SNMP.

Integrace s DHCP a DNS servery

Automatizace spravy IP adres a aktualizace zaznam( | Ano
DNS.

Sledovani aktivnich pronajm IP adres v siti. Ano

Sprava firewallt

Audit konfiguraci

Historie zmén: Verze konfiguraci a jejich archivace. Ano

Soulad s politikou:  Zajisténi  kompatibility s | Ano
bezpecnostnimi pravidly.

Zalohovani konfiguraci a moznost obnovy. Ano

Analyza pravidel

Identifikace redundantnich pravidel: Detekce | Ano
neefektivnich pravidel.

Optimalizace firewallu: Odstranéni  nevyuzivanych | Ano
pravidel.

Log management

Analyzovani logll pro zjisténi podezrelych aktivit. Ano Syslog a SNMP traps

Podpora Syslog Ano

Network Configuration Management (NCM)

Zalohovani konfiguraci sitovych zarizeni

Automatické zalohovani: Ano
Moznost planovat pravidelné zalohovani konfiguraci.

Automaticka detekce zmén konfigurace a spousténi
zaloh.

Manualni zalohovani: Ano

Moznost ru¢né zalohovat aktualni konfiguraci zafizeni.

Obnova konfiguraci

Okamzita obnova: Ano

Schopnost nahrat ulozenou konfiguraci zpét do zafizeni
v pripadé havarie nebo zmén.
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Podpora vice verzi:

Sprava verzi konfiguraci s moznosti navratu k libovolné
predchozi verzi.

Ano

Hromadna obnova:
MozZnost nahravat konfigurace na vice zafizeni soucasné.

Ano

Sledovani a Fizeni zmén

Detekce zmén:

Automatické upozornéni na jakoukoliv zménu
konfigurace zafizeni.

Ano

Historie zmén:

Prehled vsech zmén v konfiguracich s podrobnostmi o
tom, kdo a kdy zménu proved|.

Ano

Porovnani verzi:

Moznost porovnat rGizné verze konfiguraci pro rychlou
identifikaci zmén.

Ano

Automatizovani a skriptovani

Automatizované ulohy:

Planovani automatickych ukoll, jako je aktualizace
firmware, implementace zmén nebo aplikace opravnych
balicka.

Ano

Skripty na miru:

Moznost vytvaret vlastni skripty pro zafizeni a jejich
hromadné nasazeni.

Ano

Sablony pro zmény:

Preddefinované Sablony pro rutinni ukoly, jako je pfidani
VLAN, zména hesel nebo aktualizace konfigurace.

Ano

Audit a compliance

Compliance management:

Automaticka kontrola konfiguraci proti bezpecnostnim
standardim, jako jsou PCI-DSS, HIPAA, SOX a dalsi.

Ano

Pravidla compliance:

Moznost vytvaret viastni pravidla a politiky pro kontrolu
konfiguraci.

Ano

Reportovani:

Prehledné reporty o souladu s normami a detekovanych
odchylkach.

Ano

Automaticka naprava:

Moznost automaticky aplikovat opravy v pfipadé
nesouladu.

Ano
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Upozornéni a notifikace

Real-time notifikace:

Upozornéni  na  jakékoliv. zmény  konfiguraci
prostiednictvim e-mailu, SMS nebo webového rozhrani.

Ano

Pravidla pro vystrahy:

Konfigurace notifikaci pouze pro specifické udalosti,
zafizeni nebo konfigurace.

Ano

Integrovana bezpecnostni funkcionalita

Role-based access control (RBAC):

Rizeni pfistupu uzivateld na zakladé roli (napf.
administrator, technik).

Ano

Logovani zmén:
Kompletni auditni zaznamy o zménach a pristupu ke
konfiguracim.

Ano

Zabezpeceny prenos dat:

Podpora Sifrované komunikace pfi prenosu konfiguraci
(napf. pomoci SSH, SCP, SFTP).

Ano

Podpora vice vyrobct a zaFizeni

Kompatibilita s  hlavnimi  vyrobci ~ minimalné
v nasledujicim rozsahu:

Minimalné Cisco, Juniper, HP, Dell, Fortinet, Palo Alto,
MikroTik, Huawei, Aruba, SonicWall

Ano

Rozsifitelna podpora:

Moznost pridani vlastnich zafizeni pomoci Sablon.

Ano

Dynamické mapovani konfiguraci

Mapa zavislosti:

Vizualizace, jak jsou konfigurace propojeny mezi
zafizenimi.

Ano

Topologické zobrazeni:
Prehled propojeni zarizeni a jejich vztahd.

Ano

Integrované reporty

Reporty o konfiguracich:

Detaily o aktualnich konfiguracich a jejich stavu.

Ano

Historické reporty:
Prehled zmén a historie konfiguraci.

Ano

Compliance reporty:

Prehled o souladu konfiguraci s bezpecnostnimi
standardy.

Ano

Vykonové reporty:

Ano
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Udaje o vlivu konfiguraci na vykon zafizeni.

SLA a workflow management

Sledovani SLA:

Nastaveni cill pro provedeni zmén nebo zaloh v ramci
SLA.

Ano

Workflow schvalovani:

Schvalovaci procesy pro implementaci konfiguraci (napf.
technik vytvofi zménu, administrator ji schvali).

Ano

ITSM na zpracovani vygenerovanych vystrah (SLA
MANAGEMENT)

Sprava pozadavku (Incident management)

Kategorizace a prioritizace:
Nastaveni kategorii, podkategorii a Urovni priority.

Ano

SLA Management:

Definovani SLA politik a upozornéni na poruseni
Casovych |hit.

Ano

Moznost rlznych SLA na
rlizné typy incidentd, atp.

Automatizace:

Pravidla pro automatickou distribuci ticketd na zakladé
kategorie, priority nebo technikd.

Ano

Znalostni baze (Knowledge Base)

Databaze reseni:
Ukladani ¢astych otazek a reSeni problému.

Ano

Manualni/automatické

Kategorizace znalosti:
Strukturovana sprava c¢lank( podle témat.

Ano

Rychlé vyhledavani:
Technici mohou snadno vyhledavat feSeni z portalu.

Ano

Automatizace workflow

Pravidla pro automatizaci:

Automatické pfrifazovani ticket konkrétnim technikiim
nebo tymdam.

Ano

Escalation Rules:

Eskalace pozadavk(l na zakladé casovych pravidel nebo
nefesenych problém.

Ano

Sablony pozadavk(:
Vytvareni preddefinovanych Sablon pro rdzné typy
pozadavkd.

Ano

PIna customizace
template

Sprava techniku

Role a opravnéni:

Ano
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Pridélovani roli technikim (napf. admin, technik).

Sledovani ukol:

Technici mohou spravovat Ukoly a sledovat své pridélené
tickety.

Ano

Team Collaboration:
Sdileni ticketd mezi techniky a tymy.

Ano

Reporty a analyzy

Preddefinované reporty:

Prehled o vykonnosti tymu, splnéni SLA a poctu
pozadavkd.

Ano

Vlastni reporty:
MozZnost vytvoreni vlastnich reportli podle potreb.

Ano

Dashboard:

Prehledné vizualizace klicovych ukazateld vykonnosti
(KPI).

Ano

Pozadavky na béh monitorovaciho nastroje

Podporované platformy

Operacni systémy: Windows Server, Linux (Red Hat,
Ubuntu, CentOS).

Ano

Databaze: PostgreSQL (integrovand), podpora externich
MSSQL.

Ano

Ostatni pozadavky a podpora

Nastroj musi byt dodany jako VA s podporou pro tyto
hypervisory:
VMware ESXi 7 a vyssi

Hyper-V béZici na Windows server 2019 a vyssi

Ano

Spolecné pozadavky a Implementace

Spolecné pozadavky

Soucasti pInéni bude kromé pfimé podpory vyrobcem (jak je specifikovano v parametrech
u kazdého z vySe uvedenych produktl) také odborna servisni podpora dodavatele pro
vSechny produkty na obdobi nejméné 5 let v rozsahu 20 hodin/rok (doplnkova sluzba),
pficemz odborna servisni podpora je zahrnuta v pausalni cené podpory. Nevycerpané

hodiny odborné servisni podpory se prevadéji do bezprostredné nasledujiciho roku.

Soucasti plnéni bude rovnéz poskytovani sluzeb rozvoje, a to v predpokladaném objemu
20 hodin/rok, pficemz sluzby rozvoje budou poskytovany pouze na objednavku, dle potreb
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zadavatele a za hodinovou sazbu uvedenou v nabidce. Podrobnosti jsou upraveny ve
smlouvé.

Soucasti pInéni bude rovnéz dokumentace (provozni, bezpecnostni).
Implementace
Implementace sluzeb dohledu:

e Instalace a konfigurace sondy a agentd pro dohled nad celym prostfedim
zadavatele

¢ Instalace a konfigurace systému pro sbér dat a vyhodnoceni

e Konfigurace monitorovacich politik na zakladé doporuceni dané technologie a
schvalené projektové dokumentace

e Ovéfeni monitorovacich pravidel, testovaci provoz
Integrace stavajiciho HW do prostredi, napojeni na dohledovou sluzbu

Provedeni zavérecnych akceptacnich testU, zpracovani dokumentace a zaskoleni

e Zpracovani komplexni dokumentace popisujici konfiguraci celého prostredi

e Poskytnuti soucinnosti pfi zpracovani bezpecnostni dokumentace dle pozadavki
bezpecnostnich norem

e Zaskoleni pro 7 administratorli zadavatele

e Poskytnuti nezbytné soucinnosti dodavatelm souvisejicich verejnych zakazek (HW
a NGFW) v rozsahu az 2 ¢lovékodni.

SLA a dostupnost podpory
1. Definice pojm
Pro Ucely této SLA se rozumi:

« Dostupnost (Uptime): Procento casu, po ktery je SKB Objednateli funkéné dostupny a
pouzitelny. Vypocitava se jako ((Celkovy cas v daném obdobi - Celkovy cas
nedostupnosti)/Celkovy cas v daném obdobi)*100%.

« Doba odezvy (Response Time): Cas mezi pfijetim pozadavku na podporu
Objednatelem a prvotni reakci Poskytovatele.

« Doba fe$eni (Resolution Time): Cas mezi pfijetim pozadavku na podporu
Objednatelem a Uplnym vyresenim incidentu.

« Incident: Jakakoli udalost, ktera vede k naruseni kvality sluzby SKB nebo k jeho
nedostupnosti.

« Kriticka chyba: Chyba, ktera znemoznuje zakladni funkcionalitu SKB a brani
Objednateli v jeho bézném uzivani.
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« Vyznamna chyba: Chyba, kterd omezuje nékteré funkcionality SKB, ale nebrani jeho
zakladnimu uzivani.

« Drobna chyba: Chyba, ktera ovliviiuje mensi funkcionality, je spise kosmetického
charakteru, nebo ma minimalni dopad na uzivani SKB.

« Planovana udrzba: Pfedem oznamené obdobi, béhem kterého mize byt SKB docasné
nedostupny z dlivodu udrzby, aktualizaci nebo vylepseni.

« Pracovni dny/hodiny: [Definujte, napf. pondéli az patek, 9:00 — 17:00, kromé statnich
svatkd v Ceské republice].

« Podpora: Sluzby poskytované Poskytovatelem k feseni dotazl, problém( a incident(
souvisejicich s SKB.

« Systém hlaseni incident: Definuje zpUsob, jakym Objednatel hlasi incidenty (napf. e-
mail, webovy portél, telefon).

« Kriticka funkcionalita: Poskytnuté plnéni v rozsahu zabezpeceni aktivit privilegovanych
ucta (PIM/PAM)

2. Popis sluzeb a jejich urovné
2.1. Dostupnost SKB
« Poskytovatel garantuje Objednateli mésicni Dostupnost SKB ve vysi:
* [99.5%)] pro kritickou funkcionalitu
* [99%] pro celkovou dostupnost SKB

Nedostupnost zplisobenad planovanou udrzbou se nezapocitava do vypoctu
dostupnosti, pokud byla ozndmena Objednateli nejméné [24 hodin] pifedem.

2.2. Technicka podpora
« Poskytovatel poskytuje technickou podporu v nasledujicim rozsahu:

« Kanaly podpory: [napf. E-mail: support@[doména].cz, Telefon: [telefonni Cislo],
Webovy portal: https://www.....]

« Dostupnost podpory: [napf. Pracovni dny 9:00 — 17:00 CET]
« Jazyk podpory: [napt. Cesky, Anglicky]

2.3. Cile doby odezvy a doby feseni incidentu
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 Poskytovatel se zavazuje reagovat a resit hlasené incidenty v nasledujicich
Ihatach:”

Priorita incidentu Doba odezvy (prvotni reakce) || Cil doby reseni (Uplné vyreseni)
Kriticka chyba Do [1 hodiny] (24/7) Do [4 hodin] (24/7)

Vyznamna chyba Do [2 pracovnich hodin] Do [8 pracovnich hodin]
Drobna chyba Do [4 pracovnich hodin] Do [2 pracovnich dnd]
Dotaz/Pozadavek Do [8 pracovnich hodin] Do [5 pracovnich dn(]

Definice priorit:

« Kriticka chyba: SKB je zcela nefunkéni nebo jeho klicové funkce jsou nedostupné, coz
brani Objednateli v jeho Cinnosti.

« Vyznamna chyba: Casti SKB jsou nefunkéni nebo degradované, coz mé vyznamny
dopad na Objednatele, ale nezabranuje mu v praci.

«Drobna chyba: Mensi naruseni funkcionality, estetické vady nebo problémy s
uzivatelskym rozhranim, které nebrani béznému uzivani SKB.

« Dotaz/Pozadavek: Obecné dotazy, pozadavky na informace, nebo pozadavky na mensi
Upravy/vylepseni.

Incidenty budou feSeny Poskytovatelem podle zarfazeni priority pridélené
Objednatelem, ktery je odpovédny za spravné zarazeni priority pfi hlaseni incidentu.
Poskytovatel si vyhrazuje pravo po prozkoumani incidentu navrhnout zménu jeho
priority s oddvodnénim Objednateli, a to nejpozdéji v Case nepresahujicim polovinu
doby, ve které je Poskytovatel povinen incident vyresit. Objednatel je opravnén navrh
zmény zarazeni priority odmitnout.

Stranka 64 z 67




NARODNI
" PLAN OBNOVY

>

* ¥
* * e
Evropskou unii
Ir* ‘*
o NextGenerationEU

[]
o0
eee

Financovano

MINISTERSTVO VNITRA
CESKE REPUBLIKY

eees oS08
(ALl XL X ]]
[T T
eseseesee

Priloha ¢. 2 - Seznam poddodavatelu (vé. rozsahu jejich plnéni);

PODDODAVATEL €. 1

Jméno poddodavatele

COMGUARD ass.

Sidlo (cela adresa vé. PSC)

Sochorova 38, 616 00 Brno

ICO

28215176

Céast pInéni vefejné zakazky ¢i strucny
popis Cinnosti, které bude
poddodavatel pinit

Prokazani casti technické kvalifikace v rozsahu:
- seznam vyznamnych zakazek
- ¢len realizacniho tymu

Poddodavatel se bude podilet na implementaci a instalaci
¢asti zakazky - PIM PAM (Rizeni pfistup( identit).

Podil ¢asti verejné zakazky, ktery bude
poddodavatel plnit.

Predpokladany rozsah praci je 40% z celkového objemu
praci

PODDODAVATEL €. 2

Jméno poddodavatele

Axians Czech Republic s.r.o.

Sidlo (cela adresa vé. PSC)

V parku 2316/12, 148 00 Praha 4

ICO

44846029

Cast plnéni vefejné zakézky ¢&i strucny
popis Cinnosti, které bude
poddodavatel plnit

Prokazani casti technické kvalifikace v rozsahu:
- seznam vyznamnych zakazek
- ¢len realiza¢niho tymu

Poddodavatel se bude podilet na implementaci a instalaci
Casti zakazky - SIEM (Dodavka a implementace systému
pro management bezpecnostnich informaci a udalosti).

Podil Casti verejné zakazky, ktery bude
poddodavatel plnit

Predpokladany rozsah praci je 5 MD.
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Priloha €. 3 - Realizacni tym;

Jméno a prijmeni Pozice

Radim Kupka Technicky specialista — oblast PIM/PAM

KreSimir Zamuda Technicky specialista — oblast SIEM

Jaroslav Prokop Technicky specialista — oblast Monitoring dostupnosti
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Priloha €. 4 — Cenik
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Nazev Strucny popis polozky Jednotka Pocet Jednotkova cena | Celkova cena bez Castka DPH Celkova cena s
jednotek bez DPH DPH 21% DPH
Zabezpecdeni aktivit SW PIM/PAM pro zabezpeceni privilegovanych uctd ks 1 886 740,00 K¢ 886 740,00 K¢ 186 215,40 K¢ 1072 955,40 K¢
privilegovanych ¢t (PIM/PAM) |[Implementace a zaskoleni 1 228 004,00 K¢ 228 004,00 K¢ 47 880,84 K¢ 275 884,84 K¢
o 5 i SW pro centralizovany sbér logl(SIEM) ks 1 1199 539,00 K¢ 1199 539,00 K¢ 251 903,19 K¢ 1451 442,19 K¢
Zafizeni pro sbér logl - -
Implementace a zaskoleni 1 199 920,00 K¢ 199 920,00 K¢ 41 983,20 K¢ 241 903,20 K¢
o ) SW pro monitoring dostupnosti systém{ ks 1 290 146,00 K¢ 290 146,00 K¢ 60 930,66 K¢ 351 076,66 K¢
Monitoring dostupnosti - - -
Implementace a zaskoleni 1 153 636,00 K¢ 153 636,00 K¢ 32 263,56 K¢ 185 899,56 K¢
Celkova cena za dodavku a implementaci 2957 985,00 K¢ 621176,85 K¢ 3579 161,85 Ke
Zab eni aktivit
a' ('ezpecemla |v1 3 Nadstandardni zaruky a podpora vyrobcl v rozsahu tech. spec. 1 . . . .
privilegovanych Géta (PIM/PAM) 949 312,00 K¢ 949 312,00 K¢ 199 355,52 K¢ 1148 667,52 K¢
Zafizeni pro sbér logl Nadstandardni zaruky a podpora vyrobcl v rozsahu tech. spec. 1 119 400,00 K¢ 119 400,00 K¢ 25 074,00 K¢ 144 474,00 K¢
Monitoring dostupnosti Nadstandardni zaruky a podpora vyrobcd v rozsahu tech. spec. 1 435 220,00 K¢ 435 220,00 K¢ 91 396,20 K¢ 526 616,20 K&
Celkova cena za nadstandardni zaruky a podporu vyrobct 1503 932,00 K¢ 315 825,72 K¢ 1819757,72 K¢
Celkova cena za dodavku a implementaci v¢. zaruky a podpory 4461 917,00 K& 937 002,57 K¢ 5398 919,57 K¢
* Maximalni vySe hodinové ceny je 2.000 K¢ bez DPH.
Zluté podbarvené ¢asti doplni ucastnik
Sluzby podpory Odborna servisni podpora 20hod/rok soubor 4 38 000,00 K¢ 152 000,00 K¢ 31 920,00 K& 183 920,00 K¢
Sluzby rozvoje Hodinova cena za servisni podporu pfi prekroceni predplacené servisni hod 80 1 999,00 K¢

podpory*

159 920,00 K¢

33 583,20 K¢

193 503,20 K¢

Celkova nabidkova cena (tj. cena za dodavku a implementaci vc. zaruky a podpory, Sluzby podpory po dobu 4 let, Sluzby rozvoje v rozsahu 80

hodin)

4773 837,00 K¢

1002 505,77 K¢

5776 342,77 K¢




