Dil smlouva & 2025/16574- Obnova FWD Core a MLAN FW O Ceska posta

Dil¢i smlouva ¢. 2025/16574
Obnova FWD Core a MLAN FW

k Ramcové dohodé na zajisténi obnovy, rozvoje a podpory DSCP véetné nakupu CISCO a
souvisejicich sluzeb ¢. 2023/07001
ze dne 27.9.2023

Ceska posta, s.p.

se sidlem: Politickych vézna 909/4, 225 99, Praha 1
ICO: 47114983

DIC: CZ47114983

zastoupen: Ing. Martinem Goétzem, feditelem tseku ICT

zapsan v obchodnim rejstiiku u:

bankovni spojeni:

dale jako ,,Objednatel”

ICZ.INFRA a.s.
se sidlem:

1CO:

DIC:

zastoupena:

zapsana v obchodnim rejstiiku u:

bankovni spojeni:

dale jako ,,Dodavatel”

Méstského soudu v Praze, oddil A, vlozka 7565

Na hiebenech II 1718/10, Nusle, 140 00 Praha 4
61859117
CZ699000372

Méstského soudu v Praze oddil B, vlozka 2788

—

dale jednotlivé jako ,.Smluvni strana“ nebo spolecné jako ,,Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 a § 2358 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,Ob¢ansky zakonik™) a dle ptislusnych ustanoveni zakona ¢. 134/2016
Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpisi (,,ZZVZ"), tuto Dil¢i smlouvu (dale
jen ,,Smlouva“) k Ramcové dohodé na zajisténi obnovy, rozvoje a podpory DSCP véetné nakupu
CISCO a souvisejicich sluzeb €. 2023/07001, ze dne 27.9.2023 (dale jen ,,Ramcova dohoda®).
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1. Predmét Smlouvy

Predmétem této Smlouvy je nakup Firewallt pro CORE a MLAN (dale jen ,,HW®) a zajisténi
technické podpory dle specifikace uvedené v piiloze ¢. 1 této Smlouvy (dale jen ,,Sluzby*).

Dodavatel se zavazuje dodat HW a poskytnout Objednateli Sluzby za podminek uvedenych v této
Smlouvé fadné a vcas.

Objednatel se zavazuje fadn¢ dodany HW a poskytnuté Sluzby pievzit a zaplatit za né v souladu
s touto Smlouvou cenu dle ¢l. 2 Smlouvy.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli tzv. ¢islo objednavky (OBJ), kterd ma pouze
evidenc¢ni charakter pro Objednatele a neméa zadny vliv na plnéni Smlouvy.

2. Cena

Cena za HW a Sluzby ¢ini celkem 6 332 977,03 K¢ bez DPH.

Smluvni strany se dohodly, ze pokud bude v okamziku uskuteénéni zdanitelného plnéni spravcem
dan¢ zvefejnéna zplsobem umoziujicim dalkovy pristup skutecnost, Ze Dodavatel je
nespolehlivym platcem ve smyslu § 106a zdkona o DPH, nebo nastane néktera z dalSich
skute¢nosti uvedenych v § 109 zdkona o DPH, je ptijemce zdanitelného plnéni (tj. Objednatel)
opravnén Cast ceny odpovidajici dani z pfidané hodnoty zaplatit pfimo na bankovni ucet spravce
dané ve smyslu § 109a zdkona o DPH. Na bankovni Gc¢et Dodavatele bude v tomto piipadé
uhrazena &ast ceny odpovidajici vy§i zékladu dané z pfidané hodnoty. Uhrada ceny plnéni
(zékladu dan¢) provedena Objednatelem v souladu s ustanovenim tohoto odstavee Smlouvy bude
povazovana za fadnou uhradu ceny pInéni poskytnutého dle této Smlouvy.

Bankovni Gcet uvedeny na danovém dokladu, na ktery bude ze strany Dodavatele pozadovana
tihrada ceny za poskytnuté zdanitelné¢ plnéni, musi byt Dodavatelem zvefejnén zplsobem
umoziujicim dalkovy ptistup ve smyslu § 96 zdkona o DPH. Smluvni strany se vyslovné dohodly,
ze pokud ¢islo bankovniho u¢tu Dodavatele, na ktery bude ze strany Dodavatele pozadovana
uhrada ceny za poskytnuté zdanitelné plnéni dle pfislusného danového dokladu, nebude
zvetejnéno zptsobem umoziujicim dalkovy piistup ve smyslu § 96 zakona o DPH, je Objednatel
opravnén zaslat danovy doklad zp&t Dodavateli k opravé. V takovém ptipadé se doba splatnosti
zastavuje a nova doba splatnosti po¢ina bézet dnem vystaveni opraveného danového dokladu s
uvedenim spravného bankovniho G¢tu Dodavatele, tj. bankovniho G¢tu zvetejnéného spravcem
dané.

3. Doba a misto plnéni
Dodavatel je povinen dodat HW a zahajit poskytovani Sluzeb Objednateli do 60 dnti ode dne
nabyti i€innosti Smlouvy. Sluzby budou poskytovany na dobu urcitou 36 mésicti ode dne podpisu
akceptacniho protokolu o dodani HW.
Mistem plnéni je: OlSanska 38/9, Praha 3, 130 00 a Sazec¢ska 598/7, Praha 10 — MaleSice.

Sluzby mohou byt podle své povahy poskytovany vzdalenym pfistupem, pokud je to uvedeno v
priloze ¢. 1 Smlouvy.

K potvrzeni o dodani HW a o poskytnuti Sluzeb dojde odsouhlasenim a potvrzenim akceptaéniho
protokolu kontaktni osobou Objednatele ve vécech technickych uvedenou v Ramcové dohodé.
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4. Pravidla bezpe¢nosti ICT systémii Objednatele

4.1 Objednatel zastava pozici povéiené osoby ve smyslu zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ve znéni pozde€jsich predpist (dale jen ,,VKB*) a je spravcem kritické
informacni infrastruktury (dale jen ,,KII*). Pfedmét plnéni je nedilnou soucasti KII Objednatele,
a proto je Dodavatel jmenovan vyznamnym dodavatelem ve smyslu uvedenych pravnich
predpist.

4.2  Dodavatel se zavazuje respektovat bezpec¢nostni politiky Objednatele (véetné ochrany osobnich
tdaji a chranénych informaci Objednatele) definované Smlouvou, zejména jeji Prilohou ¢.2, a to
v rozsahu a mife, ve které jsou ze strany Objednatele aplikovany na predmét plnéni Smiouvy.
Dodavatel je uplatni 1 vic¢i vSem svym zaméstnancim, externistim i subdodavatelim, a to i v
ptipadé jejich zietézeni. Zejména to pro Dodavatele znamena:

a) povinnost vyuzit pro poskytovani Sluzeb pouze bezithonné subjekty a osoby, na jejichz
strané nestoji zadné bezpecnostni pfekazky a povinnost poskytnout veskerou potfebnou
soucinnost pro provedeni hodnoceni rizik (tato soucinnost je Dodavatelem jiz
zohlednéna v cen¢ poskytovani Sluzeb);

b) povinnost informace (dale jen data), ke kterym ziska ptistup pfi plnéni Sluzeb v souladu
se Smlouvou, jen k Gc¢elu, pro ktery mu byla poskytnuta a jen za podminek, které byly
pro jejich vyuziti stanoveny, rovnéz tak povinnost zachovavat divérnost dat, a to i po
ukonceni smluvniho vztahu;

c) povinnost splnit opatieni smétujici k vraceni nebo zniCeni informaci po ukonceni
smluvniho vztahu (nebo i v jeho prubéhu, pokud o to Objednatel Dodavatele pisemné
pozada). Zpusob a rozsah musi vychazet z parametrii uvedenych v Ptiloze ¢. 4 VKB;

d) povinnost respektovat omezeni v oblasti vytvaieni evidence kopii dat souvisejicich s
poskytovanymi plnénimi Smlouvy;

e) povinnost i na své stran¢ evidovat pfistup svych pracovniki a/nebo dodavateli k
rozhranim, sluzbam a prostiedkim Objednatele, pokud jim byly v rdmci smluvniho
vztahu poskytnuty;

f) povinnost véas oznamovat veskeré personalni a jiné zmény u svych zaméstnanct ¢i
subdodavatell, kterym byly poskytnuty pfistupové tdaje k systémim Objednatele, a
které jsou relevantni pro ptidélovani, zmény nebo odnimani opravnéni, pokud jim byly

poskytnuty;

g) akceptaci opravnéni Objednatele monitorovat ¢innost zaméstnanci Dodavatele a
subdodavatelt pfi uzivani rozhrani, sluzeb a prostfedkt Objednatele;

h) Ze Dodavatel uznava pravo na zakadzani c¢innost svych zaméstnanci a/nebo
subdodavateld, pii plnéni zakazky, v piipadé poruseni politik a pravidel Objednatele;

1) odpovédnost Dodavatele za veskeré funkce vlastniho kodu, a také za veskeré instalace,
konfigurace, zmény technického i programového vybaveni a dal$i tkony jim provedené
v ramci Pfedmétu plnéni;

J)  povinnost vyuZit pro realizaci Sluzeb pouze zdroje jako jsou zdrojové kody, moduly,
hardware, software a dalsi komponenty, na jejichz stran¢ nestoji Zadné bezpecnostni
prekazky pro pouziti v ramci poskytovani Sluzeb;

k) povinnost nahlasit Objednateli podezfeni na bezpecnostni slabiny ¢i bezpecnostni
udalosti nebo incidenty vzniklé v jakékoliv souvislosti poskytovanim Sluzeb a maji vliv
na bezpecnost, a to piedevsim s ohledem na pfislusna ustanoveni ZKB a VKB;
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1) nastavit systém fizeni zmén.

Dodavatel se zavazuje podrobit se auditu bezpecnosti, a to v pfiméfeném rozsahu, at’ uz
realizovaného ze strany Objednatele nebo jinych kontrolnich orgénti, a tento zavazek aplikuje v
pripadném zietézeni na vSechny své externisty a subdodavatele.

Dodavatel je povinen zucastnit se bezpeCnostniho Skoleni organizovan¢ho Objednatelem a
dodrzovat pii vykonu své ¢innosti v§echny bezpeénostnimi pozadavky stanovené v Ptiloze ¢. 2 —
Podminky pro vyznamného dodavatele. Objednatel je opravnén provadét v Podminkach pro
vyznamného dodavatele zmény. O zménach bude Dodavatel Objednatelem informovan.
Dodavatel je povinen fidit se novym obsahem Podminek pro vyznamného dodavatele od data
stanovené¢ho Objednatelem, nejdiive vSak ode dne, kdy byl o zmén¢ informovan.

Detailni bezpe¢nostni pozadavky jsou uvedeny v Pfiloze ¢. 2 této Smlouvy.
5. Zavérefna ustanoveni
V otazkach touto Smlouvou neupravenych se pouziji ustanoveni R&mcové dohody.

Tato Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a uc¢innosti dnem zvetejnéni
v registru smluv.

Je-li Smlouva vyhotovena v listinné podobé, je vyhotovena ve dvou stejnopisech s platnosti
originalu a kazd4d ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podob¢, Smluvni strany obdrzi elektronicky original opatieny podpisy
obou Smluvnich stran, véetné casového razitka dle ptisluSnych pravnich predpist.

Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:

Ptiloha €. 1 - Specifikace a cena Sluzeb

Ptiloha ¢. 2 — Podminky pro vyznamného dodavatele

Smluvni strany potvrzuji, Ze si pii uzavirani Smlouvy vzajemné sdé€lily vSechny skutkové a pravni
okolnosti, o nichz vi nebo védét musi, tak, aby se kazda ze Smluvnich stran mohla ptresvédcit

0 moznosti uzaviit platnou Smlouvu a aby byl kazdé ze Smluvnich stran ziejmy zajem druhé
Smluvni strany Smlouvu uzaviit.

NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlast, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze

Ing. Martin Gotz
feditel useku ICT

Ceska posta, s.p. ICZ.INFRA a.s.
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Priloha ¢. 1 — Specifikace a cena Sluzeb

Priloha ¢. 1 tvori samostatny dokument .xls.
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Priloha €. 2 — Podminky pro vyznamného dodavatele
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1. OBECNA USTANOVENI

Tato Pfiloha tvoii nedilnou soucast Smlouvy uzaviené mezi Objednatelem a Dodavatelem.

Neni-li déle stanoveno jinak nebo nevyplyva-li jinak zkontextu, maji pojmy pocinajici velkym
pismenem v této Ptiloze shodny vyznam, jaky maji ve Smlouve.

2. KONTAKTNi OSOBY

Dodavatel jmenuje zodpovédnou kontaktni osobu pro potieby zajisténi plnéni bezpecnostnich
pozadavki vyplyvajicich ze Smlouvy a této Piilohy a pro potfeby souvisejici komunikace mezi
Smluvnimi stranami ohledné tohoto tématu (dale také jen ,,Kontaktni osoba“). Kontaktni osoba
na strané Dodavatele je:

Dodavatel je povinen zajistit, aby Kontaktni osoba pro bezpecnost na strané Dodavatele nejpozdé&ji
do 5 pracovnich dnli od uzavieni Smlouvy potvrdila pisemné Objednateli, ze vSechny osoby
podilejici se na poskytovani plnéni Smlouvy za stranu Dodavatele a/nebo jeho poddodavatelé byli
prokazatelné sezndmeni bezpecnostnimi pozadavky dle této Ptilohy.

Dodavatel je ve stejné lhiteé povinen piedat Objednateli kontaktni matici, ktera obsahuje kontaktni
udaje v rozsahu jméno, piijmeni a pracovni emailova adresa vSech osob podilejicich se na dodani
pifedmétu Smlouvy.

3. OBECNA UJEDNANI

Dodavatel se zavazuje respektovat bezpecnostni pozadavky Objednatele v rozsahu a mite, ve které
jsou ze strany Objednatele definovany v této Smlouve.

Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich apodptrnych aktiv je uréen
predmétem Smlouvy. Rozsah zapojeni Dodavatele na zajisténi bezpecnosti téchto aktiv je uréen
touto Prilohou.

Dodavatel je povinen seznamit vSechny uzivatele, bez ohledu na troven opravnéni,
s bezpec¢nostnimi pozadavky dle této Prilohy.

Dodavatel se zavazuje pii nakladani s aktivy Objednatele chranit jejich diveérnost, dostupnost a
integritu s ohledem na jejich povahu a klasifikaci. V ptipad¢ piistupu Dodavatele k aktivim
Objednatele v prostiedi Objednatele, plati totéz ve stejném rozsahu.

Dodavatel se zavazuje, Ze se bude tidit pozadavky Objednatele na fizeni bezpecnosti informaci a
poskytne Objednateli veSkerou nezbytnou soucinnost v otdzkach fizeni bezpecnosti informaci u
Objednatele. Pokud Dodavatel vyuziva pii poskytovani plnéni Objednateli dal§iho poddodavatele,
zajisti, ze bude Objednateli poskytnuta veskera nezbytna soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavateld.

Dodavatel se zavazuje ptijmout, udrzovat a dokumentovat systém fizeni bezpecnosti informaci
spocivajici v prijeti dostate¢nych organizacnich a technickych opatfeni pro zajisténi kybernetické
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a informacni bezpecnosti, mit jej pfipraveny k Auditu dle odst. 6.1 této Piilohy a kdykoliv jej na
zadost Objednatele bezodkladné (nejdéle do 5 pracovnich dnti) predlozit. Takova zadost nebude
zasildna dfive nez 30 dnii ode dne uzavieni Smlouvy

Objednatel a Dodavatel budou pouzivat pfiznaky TLP ke vzajemnému piedavani chranénych
informaci viz doporu¢eni NUKIB a oficialni stranky FIRST: https:/www.first.org/tlp/. Dodavatel
pak seznami s protokolem TLP vSechny osoby podilejici se na poskytovani plnéni Smlouvy za
stranu Dodavatele a/nebo jeho poddodavatele.

4. BEZPECNOST INFORMACI, DAT A JEJICH UZITI

Pokud v ramci poskytovani plnéni dle Smlouvy bude mit Dodavatel ve své dispozici data jemu
piedana Objednatelem ¢i jinym zpusobem ziskana nebo vytvotfena pii plnéni Smlouvy (dale jen
»Data®), je opravnén je pii poskytovani plnéni dle Smlouvy uzivat pouze v rozsahu nezbytném ke
splnéni Smlouvy.

Dodavatel bere na védomi a souhlasi, Ze veskera Data zlstavaji pfedmétem vyhradnich prav
Objednatele.

Dodavatel je povinen uzivat Data, ke kterym ziska pfistup pii plnéni Smlouvy, jen k ucelu, pro
ktery byla poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny Smlouvou a
bezpecnostnimi pozadavky Objednatele v rozsahu a mife, ve které jsou ze strany Objednatele
definovany v této Smlouvé, rovnéz tak povinnost zachovavat diveérnost dat, a to i po ukonceni
Smlouvy za podminek dle Smlouvy. Dodavatel nesmi zpracovavat (shromazdovat, ukladat,
vyuzivat nebo sdilet aj.) data a informace Objednatele pro jiné Gcely a/nebo jinym zplisobem, nez
jsou vymezeny ve Smlouve.

Dodavatel se zavazuje zachovavat mlcenlivost a divérnost Dat a zavazuje se, ze tato Data nebudou
Dodavatelem nebo vinou Dodavatele zneuzita, vyuzita nebo poskytnuta tfetim osobam.

Dodavatel je opravnén uzit Data pouze v rozsahu nezbytném ke splnéni Smlouvy, pouze v souladu
se Smlouvou, Gcely vymezenymi ve Smlouvé a ptisluSnymi pravnimi piedpisy, zejm. ZKB a VKB
a dale nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tidaji) a zakonem €. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkont
(autorsky zdkon), ve znéni pozd¢jsich predpist, a pouze po dobu trvani Smlouvy (pfip. povinnosti
predat Data zpét Objednateli).

5. AUTORSTVI A LICENCE

Pokud bude vysledkem ¢innosti Dodavatele a soucasti plnéni Dodavatele dle Smlouvy plnéni, které
naplnuje znaky dila dle zédkona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozdéjsich predpisii,
a také v ptipadé€, ze bude jakékoli dilo napliujici tyto znaky autorského dila pii plnéni Smlouvy
Dodavatelem pouzito, prohlasuje Dodavatel, ze Dodavatel na zakladé Smlouvy a v souladu s ni
ziskal veSkera potfebna opravnéni k takovému autorskému dilu a Dodavatel je povinen zajistit, Ze
Objednatel bude na zékladé¢ Smlouvy a v souladu s ni opravnén takové autorské dilo uzit tak, aby
byl splnén tcel Smlouvy, vcetné piipadného opravnéni k provadéni zmén apiedani novému
dodavateli v ramci prevzeti ¢innosti pfi ukonceni Smlouvy, a umozni prevzeti ¢innosti Dodavatele
pti ukonceni Smlouvy Objednatelem nebo jinym dodavatelem Objednatele.

Odména za poskytnuti, zprosttedkovani nebo postoupeni licence k autorskému dilu ¢i za jeji
zajisténi je zahrnuta v cen¢ dle Smlouvy.
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6. KONTROLA A AUDIT

Objednatel je opravnén, na zékladé predchozi vyzvy dorucené v pfiméfeném casovém piedstihu,
provést kontrolu a audit Gidajt, G¢th, zaznam, pracovnich postupti, technické dokumentace, jinych
dokladt, podkladd, aktiv, a/nebo téch prostor Dodavatele, které jsou vyuzivany k plnéni Smlouvy
(vCetné kontroly fyzického bezpecnostniho perimetru) a technickych prostfedkt pouZzivanych
k plnéni Smlouvy, a to za i€elem uskutecnéni auditu provoznich procesti, bezpecnostnich opatieni
zavedenych Dodavatelem (¢i jeho poddodavatelem) pifi plnéni povinnosti vyplyvajicich ze
Smlouvy a této Prilohy (dale jen ,,Audit®).

Dodavatel umozni Objednateli po dobu G¢innosti Smlouvy a 2 roky po ukonceni G¢innosti Smlouvy
provedeni Auditu, jehoZ rozsah bude ohranien aktivy a ulozenymi ¢i zpracovavanymi daty a
informacemi, které souviseji s pInénim Smlouvy.

Objednatel je opravnén provést Audit i mimotadné bez predchozi vyzvy, a to v navaznosti na
prokazanou existenci nebo hrozbu kybernetického bezpecnostniho incidentu, kybernetické
bezpecnostni udalosti a/nebo nové kritické ¢i prohloubeni stavajici zranitelnosti. Pocet a frekvence
mimofadnych Auditli nejsou nijak omezeny.

Objednatel je opravnén pii Auditu vyuzit tfeti stranu, kterd neni vsoutéZnim postaveni
s Dodavatelem. V piipad¢€ vyuziti tieti strany bude Objednatel odpovidat za tfeti stranu, jako by
kontrolu provadél sam, véetné odpovédnosti za zpltisobenou tijmu a zachovani mlc¢enlivosti.

Dodavatel méa povinnost Audit Objednateli ¢i Objednatelem povétfené osobé dle predchoziho
odstavce této Piilohy umoznit, pfipadné zajistit moznost jeho provedeni v prostorach jeho
poddodavatele, ptispét k jeho provadéni a poskytnout Objednateli ¢i Objednatelem povéfené osobé
kjeho provedeni maximalni moznou soucinnost, kterou lze po Dodavateli rozumné pozadovat,
zejména zajistit icast kvalifikovanych zaméstnancti, umoznit ptistup k aktiviim a dal$im udajiom za
ucelem uskutecnéni Auditu. Dodavatel umozni Objednateli provést Audit vzdalen€, pokud to
budou technické prostfedky umoziovat.

Jakékoliv data, informace nebo jina aktiva ziskana pfi Auditu mohou byt pouzita vyhradné pro
ucely Auditu, k vyhodnoceni vysledkii anavrzeni a sledovani napravnych opatieni a k dal§im
opravnénym potiebam Objednatele pii fizeni vztahu s Dodavatelem.

Dodavatel je povinen nedostatky zjisténé v ramci Auditu odstranit ve lhlté uréené v pisemném
oznameni Objednatele. Za nedostatek se povazuje i nesoulad plnéni u€¢innych obecné zavaznych
aktt NUKIB (opatieni obecné povahy) vydanych k&asovému okamziku zahajeni auditu.
Nestanovi-li Objednatel lhiitu v pisemném oznameni, zavazuji se Smluvni strany dohodnout na
lhtté pro odstranéni nedostatku. Pokud se Smluvni strany nedohodnou, plati lhtita 45 kalendarnich
dnt.

7. DODAVATELSKY RETEZEC

Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych poddodavatel,
podilejicich se na plnéni této zakazky v souladu s pravidly a postupy Objednatele.

Dodavatel se zavazuje vyuzit pro plnéni zakdzky pouze bezthonné subjekty a osoby, na jejichz
strang€ nestoji Zzadné bezpecnostni piekazky (ve smyslu kybernetické bezpecnosti).

Dodavatel se zavazuje, ze pravidla dle této Ptilohy budou dodrzovat jeho zaméstnanci, pracovnici
ipracovnici tfetich stran podilejicich se na plnéni Smlouvy. Dodavatel se zavazuje soustavné
(ptipadné pravidelné dle povahy) dohliZet na plnéni podminek dle této Ptilohy ze strany svych
poddodavateli a jejich pracovnikd. Za poruSeni téchto pravidel poddodavatelem odpovida
Dodavatel Objednateli tak, jako by je porusil sam. Dodavatel odpovida za zajisténi dostatecné
znalosti pravidel dle této Prilohy, jakoz i Bezpec¢nostnich pozadavki ze strany svych dodavatelti a
jejich pracovnikd, a to vCetné zajisténi piipadnych bezpecnostnich Skoleni takovych osob.
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Dodavatel se zavazuje prenést na tyto subjekty povinnost poskytnout veSkerou potifebnou
soucinnost pro provedeni hodnoceni rizik.

Dodavatel se zavazuje bezodkladné dolozit Objednateli na zékladé jeho vyzvy smluvni dokumenty
se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni
v souladu s bezpe¢nostnimi pozadavky vyplyvajicimi z této Ptilohy.

Dodavatel mutze ke schvaleni navrhnout nebo do plnéni Smlouvy zapojit pouze takové
poddodavatele, ktefi nejsou v rozporu s pozadavky Objednatele na Dodavatele, a ktefi s ohledem
na znalost informacnich systémt Objednatele Dodavatelem piedstavuji totozna a/nebo nizsi rizika
pro zajisténi bezpecnosti informaci, jako Dodavatel.

8. RIZENIi ZMEN
Pro fizeni zmén v ramci pfedmétu plnéni se pouziji prislusna ustanoveni Smlouvy o zméng.

9. INFORMACNI POVINNOST DODAVATELE

Dodavatel je povinen vyhodnocovat bezpecnostni udalosti aplikaci a nastroji a souvisejicich
podptirnych aktiv, které se podileji na této zakdzce a mohou ovlivnit bezpecnost informacnich
systému Objednatele.

Dodavatel je povinen nahlasit Objednateli podezieni na bezpecnostni zranitelnosti, bezpeénostni
udalosti nebo bezpecnostni incidenty vzniklé v jakékoliv souvislosti s plnénim povinnosti
Dodavatele, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb a prostiedkid Objednatele anebo na
strané Dodavatele ¢i jeho poddodavatele (¢i kterékoliv jiné osoby, napt. pracovniki), které jsou
relevantni pro zachovéani bezpe€nosti informaci aktiv Objednatele (vEetné schopnosti zpusobit
zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na pfedmét plnéni nebo ohrozit chod
IS Objednatele. Pokud je v takovém piipadé mozné ptijmout opatifeni k zabranéni vzniku
bezpecnostniho incidentu, je Dodavatel povinen je pfijmout a doporucit Objednateli kroky k ptijeti
takovych opatieni (na ostatnim prostiedi Objednatele).

Dodavatel je povinen oznamit Objednateli a evidovat kazdy bezpecnosti incident vznikly v
jakékoliv souvislosti s plnénim povinnosti Dodavatele, at’ uz by k tomu doslo pfi uzivani rozhrani,
sluzeb a prostiedkl Objednatele anebo na strané Dodavatele ¢i jeho poddodavatele (¢i kterékoliv
jiné osoby, napft. pracovniki), které jsou relevantni pro zachovani bezpecnosti informaci aktiv
Objednatele (véetné schopnosti zptsobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni
vliv na pfedmét plnéni nebo ohrozit chod IS Objednatele. Dodavatel je povinen oznamit takovy
bezpecnosti incident nejpozdéji do ¢tyi hodin po jeho zjisténi, aby Objednatele mohla pfipadné
splnit svou ohlaSovaci povinnost dle ZKB.

Dodavatel je povinen Objednatele bez zbytecného odkladu informovat o identifikovanych
kybernetickych bezpecnostnich incidentech anebo podezieni na né souvisejicich splnénim
Smlouvy a poskytnout:

9.4.1.podrobny popis incidentu vcetné jeho zavaznosti a dopadu (pokud je schopen je uréit);

9.4.2.druh hrozby nebo zdkladni pticinu, ktera incident pravdépodobné spustila;

9.4.3.ucinéna a probihajici opatieni ke zmirnéni nasledkd, véetné zranitelnosti, které incident
vyuziva; a

9.4.4.ptipadné pteshrani¢ni dopad incidentu;

to vSe v rozsahu, v jakém se dané informace tykaji plnéni Smlouvy a aktiv, ke kterym ma Dodavatel
pristup pro potieby plnéni Smlouvy.

Dodavatel je povinen ohlasit jednotlivy bezpecnostni incident nebo udalost e-mailem na e-
matlovewadcosn RS
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Dodavatel je dale povinen pravidelné informovat Objednatele jakoZto povinnou osobu o zptlisobu
fizeni rizik na strané¢ Dodavatele, které mohou mit vliv na plnéni této Smlouvy. Informace
poskytnuté Objednateli podle tohoto ustanoveni musi obsahovat identifikaci potencialnich rizik,
opatfeni k minimalizaci téchto rizik a stav implementace téchto opatifeni. Zpravy o fizeni rizik
budou dodavany Objednateli pravidelné 1 x rocné a mohou byt dodavany dle potieby v piripadé
identifikace novych rizik nebo zmén v existujicich rizikovych profilech. Tyto zpravy musi byt
srozumitelné, podrobné a obsahovat veskeré relevantni informace tykajici se fizeni rizik a
zbytkovych rizik souvisejicich s plnénim Smlouvy.

Dodavatel souhlasi s tim, Zze bude Objednatele kdykoliv neprodlené informovat o jakychkoli
zbytkovych rizicich souvisejicich s plnénim této Smlouvy, ktera ziistavaji po implementaci opatieni
k fizeni rizik. Zbytkova rizika mohou piedstavovat zejména (avsak nikoliv vyluéné) nedostatecnou
efektivitu zavedenych opatfeni, externi faktory mimo kontrolu dodavatele nebo nove
identifikované rizikové situace.

Dodavatel je povinen neprodlen¢ informovat Objednatele o jakékoli vyznamné zméné ovladani
Dodavatele v souladu se zakonem o obchodnich korporacich nebo zméné vlastnictvi zasadnich
aktiv, véetné zmeény opravnéni nakladat s témito aktivy, které by mohly mit vliv na plnéni této
Smlouvy. Takové zmény zejména (nikoliv vSak vylu¢né€) zménu majoritniho vlastnika, zménu
kontrolujicich osob, zménu v fidici struktufe spolecnosti nebo jakékoli jiné zmény, které by mohly
ovlivnit schopnost Dodavatele plnit své povinnosti podle Smlouvy.

10. BEZPECNE UKONCENI SMLOUVY A SPRAVY DAT

Pti ukonceni této Smlouvy je Dodavatel povinen zajistit, aby veSkeré aktivity souvisejici s
ukon¢enim plnéni Smlouvy byly provedeny s diirazem na zachovani bezpecnosti ICT prostiedi
Objednatele. Veskeré aktivity souvisejici s ukon¢enim Smlouvy musi byt provadény v souladu s
bezpecnostnimi postupy a standardy platnymi pro Objednatele jakoZto povinnou osobu.

Dodavatel je povinen provést likvidaci veskerych Dat a informaci, které byly zpracovany nebo
ulozeny v ramci plnéni Smlouvy, v souladu s bezpecnostnimi pozadavky Objednatele jakozto
povinné osoby. Likvidace Dat musi byt provedena takovym zplsobem, ktery zaruéi, ze zadna
citliva nebo osobni data neziistanou zachovana a nebudou pfistupna tietim stranam.

Pfi ukonceni Smlouvy je Dodavatel povinen pfedat veskera Data, dokumenty a informace, které
jsou v jeho drzeni v souvislosti s plnénim Smlouvy, Objednateli. Predani musi byt provedeno
zpisobem, ktery zajisti bezpecnost a integritu dat a minimalizuje riziko zneuziti nebo ztraty
informaci.

Objednatel si vyhrazuje pravo provést Audit nebo ovéreni dodrzovani bezpecnostnich pozadavki
v souvislosti s ukon¢enim Smlouvy.

Dodavatel je povinen poskytnout veskerou spolupraci a informace potiebné k provedeni Auditu
nebo ovéteni.

11. RIZENI KONTINUITY CINNOSTI

. Dodavatel mtize byt zatazen do havarijnich plant Objednatele a byt integrovan do procesu fizeni

kontinuity ¢innosti Objednatele. Za timto uc¢elem budou Dodavateli piidéleny specifické ukoly a
odpovédnosti v ramci planu kontinuity cinnosti, které musi byt provadény v souladu s
dohodnutymi postupy a harmonogramem Smlouvy.

Ukoly piidélené Dodavateli v ramci fizeni kontinuity ¢innosti musi byt jasné definovany a
dokumentovany v havarijnich planech Objednatele. Ukoly musi zahrnovat, ale nejsou omezeny
na, opatfeni k zajisténi nepfetrzité dostupnosti sluzeb a systému dle pfedmétu plnéni Smlouvy.
Dodavatel je povinen na své stran¢ piijmout takova opatieni k zajisténi dostupnosti sluzeb a
systémi poskytovanych dle Smlouvy.
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Dodavatel je povinen spolupracovat s Objednatelem pii vyvoji a provadéni havarijnich plant a
opatieni pro fizeni kontinuity ¢innosti, ale pouze v rozsahu plnéni Smlouvy.

Havarijni plany dle pfedchoziho odstavce a plany pro fizeni kontinuity ¢innosti budou pravidelné
revidovany a aktualizovany s ohledem na zmény v podminkach a prostredi. Dodavatel je povinen
podilet se na revizich a aktualizacich téchto plani v souladu s dohodnutymi postupy a ¢asovymi
harmonogramy dle Smlouvy. Dodavatel je povinen aktivné pfispivat k fizeni kontinuity ¢innosti
Objednatele a byt schopen ti¢inné reagovat na havarijni situace a vypadky, které by mohly ovlivnit
plnéni Smlouvy.

12. PREDANI DAT

Piedani Dat, provoznich idajii a informaci Objednateli bude provadéno v souladu s dohodnutymi
podminkami, které jsou specifikovany v ramci Smlouvy.

Pfedani strukturovanych Dat, kterd jsou urcena ke zpracovani a interpretaci strojem, nebo
automatizovanymi systémy bude realizovano ve strojové ¢itelném formatu, jako jsou CSV, XML
nebo JSON, pro snadnou automatizaci zpracovani Dat. Kazdy ptfedavany soubor dat bude
doprovazen kontrolnim souctem nebo hashem pro ovéteni integrity Dat béhem pienosu.

Nestrukturované nebo polostrukturované dokumenty, které obvykle obsahuji text, obrazky a dalsi
multimedialni prvky se piedadvaji v obecné uznavanych formatech dokumentt zahrnuji soubory
ve formatech Microsoft Word (.docx), Excel (.xlsx) nebo PowerPoint (.pptx), stejné jako soubory
ve formatu PDF (Portable Document Format).

Pfedani Dat je mozné pouze prostrednictvim zabezpeceného kanalu na zakladé vzajemné dohody
Smluvnich stran, ale tak aby byla minimalizovana moznost neopravnéného ptistupu nebo zneuZiti
dat.

Zasifrovani citlivych dat musi byt realizovano pfed predanim Objednateli, a musi umoznit
desifrovani téchto dat pouze na strané Objednatele za pouziti vhodnych kli¢i nebo certifikati.

13. LIKVIDACE DAT A POSTUPY PRI UKONCENI SMLOUVY

Dodavatel se zavazuje pfi ukonceni UCinnosti Smlouvy, piipadné na pisemnou Zzadost
Objednatele, bez zbyte¢ného odkladu po pfedani Dat, nejpozdéji vSak do 14 dni, zlikvidovat Data
v souladu touto Pfilohou za podptirného uziti ptilohy ¢. 4 VKB, a to za mozného dozoru zastupce
Objednatele.

V ptipadé, ze ma Dodavatel na svych nosi¢ich Data vysoké ¢i kritické Grovné, ma Dodavatel
povinnost tuto skutecnost nejpozdéji pii ukonceni Smlouvy oznamit Objednateli a dle volby
Objednatele tyto nosice fyzicky protokolarné zlikvidovat nebo je piedat k likvidaci Objednateli.
Neucini-li Objednatel volbu v ptfiméfené lhaté stanovené v oznameni, je Dodavatel opravnén
nosice zlikvidovat.

V piipadé, ze likvidaci Dat po ukon¢eni Smlouvy brani legislativa Ceské republiky, legislativa
zem¢ vyrobce ¢i dodavatele, nebo interni podminky vyrobce, Dodavatel je povinen informovat
Objednatele jakozto povinnou osobu o takovych omezenich a spole¢né s Objednatelem jakozto
povinnou osobou hledat feseni pro dodrzeni pravnich pozadavka.

Dodavatel je povinen navrhnout a dodrzovat proces likvidace dat, ktery zahrnuje identifikaci,
klasifikaci a zpracovani dat pted jejich likvidaci. Likvidace dat musi byt provadéna takovym
zpisobem, aby byla zajiSténa definitivni a nevratna ztrata dat a minimalizovano riziko jejich
zneuziti nebo neopravnéného piistupu.

Po provedeni likvidace Dat je Dodavatel povinen zaznamenat a dokumentovat veskeré kroky
provedené v procesu likvidace, v€etné detailnich informaci o zptisobu a rozsahu likvidace.
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Dodavatel je také povinen umoznit Objednateli ovéfeni provedené likvidace dat a poskytnout
veskerou potifebnou dokumentaci a diikazy o provedenych postupech.

Dodavatel je pln¢ odpovédny za spravné provedeni likvidace dat a dodrzeni veskerych
ptislusnych pravnich pozadavki a postupt.

Pfed vracenim pamétovych médii Dodavateli musi byt vesSkera data Objednatele vymazana
zpiisobem, ktery znemoziiuje jejich opétovné obnoveni; pokud toto jiz nebylo provedeno ze strany
Objednatele, je Dodavatel povinen dané provést. O tomto je Dodavatel povinen sepsat protokol a
na vyzvu Objednatele jej bezodkladné (nejdéle do 5 pracovnich dnii) predlozit.

14. PRAVO JEDNOSTRANNEHO ODSTOUPENI OD SMLOUVY:

Objednatel si vyhrazuje pravo jednostranné odstoupit od této Smlouvy v pfipadé vyznamné
zmeény kontroly nad Dodavatelem nebo nad zasadnimi aktivy vyuzivanymi Dodavatelem k plnéni
podle této Smlouvy. Vyznamnou zménou kontroly se v tomto piipadé¢ rozumi pievzeti nebo
zména vlastnictvi, ovladaciho podilu nebo managementu Dodavatele, ktera ma zasadni vliv na
jeho schopnost plnit povinnosti vyplyvajici ze Smlouvy.

Pravo jednostranné odstoupit od Smlouvy v pfipadé vyznamné zmény kontroly nad Dodavatelem
nebo nad zasadnimi aktivy slouzi k ochrané¢ zajmi Objednatele a zajisténi kontinuity
poskytovanych sluzeb ¢i dodavanych produkti.

V ptipad¢, Ze nastane vySe popsana situace vyznamné zmény kontroly nad Dodavatelem nebo
nad zésadnimi aktivy vyuzivanymi Dodavatelem k plnéni podle této Smlouvy, je Objednatel
povinen informovat Dodavatele pisemné o svém zaméru vyuzit pravo jednostranného odstoupenti
od Smlouvy. Dodavatel ma nasledné lhitu k vyjadieni se k této informaci a piipadnému
napravnému opatieni, pokud je to mozné a relevantni.

V ptipadé, ze Objednatel vyuzije svého prava jednostranné odstoupit od Smlouvy v disledku
vyznamné zmény kontroly nad Dodavatelem nebo nad zéasadnimi aktivy vyuzivanymi
Dodavatelem k plnéni podle této Smlouvy, bude Smlouva ukonéena nejdrive ke dni uplynuti lhtty
uvedené v upozornéni na odstoupeni dle pfedchoziho odstavce. Veskeré naklady a zavazky
spojené s ukoncenim Smlouvy v disledku tohoto odstoupeni ponese Dodavatelem.

Pravo jednostranné odstoupit od Smlouvy v piipadé¢ vyznamné zmény kontroly nad Dodavatelem
nebo nad zasadnimi aktivy vyuzivanymi Dodavatelem k plnéni podle této Smlouvy slouzi k
ochrané¢ zajmt Objednatele jakozto povinné osoby a zajisténi kontinuity poskytovanych sluzeb ¢i
dodavanych produkti.

15. SANKCE ZA NEPLNENI CI PORUSENI BEZPECNOSTNICH POZADAVKU

Poruseni bezpecnostnich pozadavki definovanych v ramci Smlouvy a jejich pfilohach mohou byt
kategorizovana na zakladé¢ jejich dopadu pro Objednavatele, pfi¢emz se rozliSuji nasledujici
kategorie:

15.1.1. Kategorie 1 - Z&dvazné Poruseni:

Zavazné poruseni bezpecnostnich pozadavkil, které predstavuje vysokeé riziko pro divérnost,
integritu nebo dostupnost dat nebo informaci Objednatele. Naptiklad: ztrata citlivych dat, inik
divérnych informaci, tmyslné nebo vazné nedbalé chovani ohrozujici bezpecnostni postupy.

15.1.2. Kategorie 2 - Stfedni Poruseni:

Poruseni bezpe¢nostnich pozadavk, které mize mit stfedni dopad na dtivérnost, integritu nebo
dostupnost dat nebo informaci Objednatele. Napiiklad: nedbalé chovani pii zachazeni s
citlivymi daty, nedostate¢né dodrzovani bezpecnostnich postupti.

15.1.3. Kategorie 3 - Mirné PoruSeni:
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PoruSeni bezpe¢nostnich pozadavk, které ma minimalni dopad na divérnost, integritu nebo
dostupnost dat nebo informaci Objednatele jakozto povinné osoby. Napiiklad: drobné
nedostatky v bezpecnostnich postupech, neimyslné poruseni bezpecnostnich pravidel.

V ptipad¢ neplnéni ¢i poruSeni bezpecnostnich pozadavkil stanovenych v této Smlouvé je
Dodavatel povinen nést nasledujici sankce:

15.2.1. Pro Kategorii 1 - Zavazné Poruseni:
e Objednatel si vyhrazuje pravo pozadovat finanéni kompenzaci za Skodu zplsobenou
zavaznym porusenim a pokutu ve vysi
e Mize dojit k okamzitému pozastaveni plnéni Smlouvy nebo ukonéeni Smlouvy ze strany
povinné osoby.

15.2.2. Pro Kategorii 2 - Stfedni Poruseni:

e Dodavatel je povinen zaplatit pokutu ve vysi .-
e Objednatel si vyhrazuje pravo na dodate¢né monitorovani a auditovani Dodavatele.

15.2.3. Pro Kategorii 3 - Mirné PorusSeni:
e Dodavatel je povinen piijmout korektivni opatieni, zlepSit své bezpecnostni postupy a
zaplatit pokutu ve vysi h

16. PERSONALNI BEZPECNOST

Dodavatel se zavazuje dodrzovat bezpeénostni pozadavky dle této Prilohy a seznamit s nimi
zamestnance Dodavatele a dal$i pracovniky tfetich stran podilejici se na poskytovani plnéni dle
Smlouvy. Dodavatel odpovida za zaji§téni dostatecné znalosti pravidel dle této Prilohy ze strany
svych zaméstnanct a dalSich pracovniki tfetich stran podilejicich se na poskytovani plnéni dle
Smlouvy, a to v¢etné zajisténi ptipadnych skoleni.

Dodavatel je povinen pracovniky Dodavatele pisemné zavazat k dodrzovani bezpecnostnich
pozadavkd dle této Piilohy a v souladu se Smlouvou Objednateli protokolarné potvrdit seznament
pracovniki a poddodavatelti s Bezpe€nostnimi pozadavky, a to nejpozdé€ji pied zapocetim
poskytovani plnéni dle Smlouvy.

Osoby, které se pfimo a/nebo nepfimo podileji na plnéni Smlouvy, musi spliiovat pozadavky na
personalni bezpecnost danou platnou a u¢innou legislativou v oblasti kybernetické bezpeénosti,
zejména musi byt fadné€ aprokazatelné proskoleny v oblasti bezpe¢nosti dat a informaci,
kvalifikovany k vykonu pfislusnych ¢innosti a pfipadné byt drziteli pozadovanych certifikaci
amusi zachovavat zvySenou opatrnost, aby pii své praci nenarusili dostupnost, diivérnost a
integritu aktiv, které se nachazi v prostifedi Objednatele.

Dodavatel je povinen zajistit personalni zastupitelnost pro hlavni bezpecnostni aspekty plnéni
Smlouvy (zajiSténi kontinuity dodavky; zastupitelnost pracovnikd, zejména Kontaktni osoby).

V piipadé zmény této Ptilohy se Objednatel zavazuje aktualni znéni bez zbyte¢ného odkladu od
provedeni zmény piedat Dodavateli. Objednatel zasle Dodavateli aktualni znéni zplisobem pro
dorucovani dle Smlouvy. Dodavatel se zavazuje v pfimétené lhtite a ne pozdéji, nez 10 pracovnich
dnti od pfedani protokolarné Objednateli potvrdit, Ze se s aktualnim znénim této Ptilohy seznamil,
ze se je zavazuje dodrzovat. Soucasné, pokud aktualni znéni této Piilohy bude ukladat Dodavateli
ptijeti novych bezpecnostnich opatfeni, stanovi Objednatel po konzultaci s Dodavatelem termin
pro jejich zavedeni a implementaci.
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17. FYZICKA BEZPECNOST

Ptistup pracovnikidi Dodavatele do prostor Objednatele je povolen, pouze pokud je jejich
ptitomnost nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni
pracovnich povinnosti ze Smlouvy.

Pracovnici Dodavatele jsou povinni se v prostorach Objednatele pohybovat pouze v doprovodu
odpovédného zamestnance Objednatele.

Volny pohyb pracovnikd Dodavatele v prostorach Objednatele je povolen pouze v piipadée, ze
dané osobé byla vystavena osobni pfistupova karta. Pracovnik Dodavatele je povinen piistupovou
kartu chranit, mit ji vzdy pfi sobé na bezpeéném misté, udrzovat ji v misté odstinéném od
potencialniho neopravnéného ¢teni (RFID ochrana) a neni opravnén piistupovou kartu dale
zapujcit jinym pracovniklim a/nebo tfetim osobam a/nebo umoznit pristup jinych pracovnikil
a/nebo tietich osob do prostor Objednatele.

Pracovnici Dodavatele nejsou opravnéni do prostiedi Objednatele pifinést zbrané, vybusniny,
hotlaviny, bojové prostiedky, jedy, radioaktivni a toxické latky, popft. jakékoli jiné latky
ohrozujici lidsky zivot a/nebo zdravi.

Bez pisemného povoleni Objednatele je zakazano vynaseni jakychkoliv predméth nepattficich
pracovnikiim Dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv dokumentace
a/nebo pamétové médium (CD/DVD/Blu-ray disk, flash disk / pamétové karty, hard disk,
zalohovaci pasky apod.) z prostor Objednatele, popt. jiného mista plnéni pfislusné Smlouvy
uréené¢ho Smlouvou, a jejich kopirovani, fotografovani, potizovani videozaznami, ptipojovani k
jinym zafizenim (nez zatizeni Objednatele) apod., pokud neni ve Smlouvé anebo jinde pisemné
dohodnuto jinak.

Pistup pracovnikii Dodavatele do prostor Objednatele se zvySenym stupném bezpecnosti —
chranénych zon se fidi provoznim fadem daného pracovisté. Odpovédny zaméstnanec daného
pracovisteé za stranu Objednatele seznami pracovnika Dodavatele s pravidly daného pracovisté
pted prvnim vstupem do dané chranéné zony.

V ptipadé ztraty pristupové karty nebo v ptipadé podezieni ze ztraty piistupové karty je pracovnik
a/nebo Dodavatel povinen bezodkladné nahlasi ztratu ptistupové karty tak, aby Objednatel mohl
zajistit blokaci predmétné pristupové karty.

Za prostory Objednatele se povazuji také prostory vyuzivané Objednatelem na zakladé smluvniho
vztahu s jejich vlastnikem a/nebo opravnénym uzivatelem.

18. RIZENi PRISTUPU

Dodavatel je povinen omezit pfistup kaktivim Objednatele pouze na ty zameéstnance a
pracovniky tfetich stran podilejicich se na plnéni Smlouvy, u kterych pfistup k t€émto aktiviim
vyzaduje plnéni Smlouvy nebo plnéni zdkonnych povinnosti. Dodavatel musi o téchto tietich
stranach Objednatele prokazatelné informovat neprodlené po uzavieni Smlouvy.

Dodavatel nesmi umoznit piistup kaktivim Objednatele jinym téetim stranam bez
predchazejiciho pisemného souhlasu Objednatele. Vyslovi-li Objednatel ve Smlouvé nebo jinak
pisemné souhlas se zapojenim konkrétniho poddodavatele do plnéni Smlouvy, udéluje tim
souhlas se zpfistupnénim aktiv Objednatele poddodavateli vrozsahu nezbytném pro plnéni
Smlouvy.

Dodavatel je povinen piidélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a
piisné pii tom dodrzovat bezpeénostni zasadu tzv. ,,potieba védét” (need-to-know principle), tedy
zejména dbat na to, aby byla minimalizovéana rizika spojena s nezaddoucim a neautorizovanym
piistupem k aktivim Objednatele.
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Dodavatel se zavazuje, ze udéleny piistup musi mit jedinecny identifikator a tento pfistup nesmi
byt sdilen vice zaméstnanci Dodavatele a/nebo zapojenych tietich osob, napi. dalSich
poddodavateld.

Dodavatel je povinen pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost piistupu,
jak fyzického, tak logického, u vSech osob na stran¢ Dodavatele, které piistupuji k aktivim
spojenym s piedmétem plnéni Smlouvy. Pokud dojde na stran¢ Dodavatele ke skutecnosti, ktera
vyzaduje odebrani piistupu k aktiviim spojenych s plnénim Smlouvy na strané Objednatele (napt.
ukonceni pracovniho poméru zaméstnance Dodavatele), o této skuteCnosti Objednatele
neprodlené informuje.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, které
pristupuji do interni sit¢ a/nebo technologického nebo komunikac¢niho systému chranily
autentizacni prostiedky a udaje k systémim Objednatele. Dodavatel bere na védomi, Ze v piipadé
série vétsiho poltu neuspéSnych pokusii o autentizaci uzivatele mize byt piislusny ucet
zablokovan a feSen jako bezpecnostni incident ve smyslu této Pfilohy a mohou byt uplatnény
ptislusné postupy zvladani bezpec¢nostniho incidentu (naptf. okamzité zruSeni pfistupu
k informacnim aktivim Objednatele) — vtakovém piipadé nebudou pii prvnich 3 takovych
ptipadech uplatiiovany sankce dle Smlouvy, pokud se na tu to situaci vztahuji.

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit veskery
pienos dat a informaci zpohledu bezpeénostnich pozadavkil na jejich duvérnost, integritu a
dostupnost pfed hrozbami v kybernetické bezpecnosti.

Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované v prostiedi
Objednatele jsou monitorovany a vyhodnocovany vrozsahu pfedmétu plnéni av souladu
s Bezpe¢nostnimi pozadavky, se kterymi byl Dodavatel seznamen.

Dodavatel se zavazuje, ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti technologického
nebo komunikaéniho systému programovy kod, ktery ma za cil nelegalni ovladnuti, naruSeni,
nebo diskreditaci informa¢niho nebo komunika¢niho systému nebo nelegalni ziskani dat a
informaci.

19. OSTATNI UJEDNANI

Dodavatel je povinen poskytnout Objednateli veskerou soucinnost nezbytnou k tomu, aby
Objednatel fadn¢ napliioval pravni povinnosti stanovené ZKB a VKB, opatienimi a metodikami
NUKIB v rozsahu této Smlouvy. Zejména se Dodavatel zavazuje poskytnout Objednateli
soucinnost sméfujici k zavedeni a provadéni bezpecnostnich opatieni podle ZKB a VKB.

Dodavatel se zavazuje provadét veskera plnéni dle Smlouvy v souladu se Smlouvou, piikazy
Objednatele, s piedanymi podklady a dale v souladu s pravnimi piedpisy. Dodavatel se zavazuje
pti vykonu své ¢innosti v¢as a prokazatelné upozornit Objednatele na zfejmou nevhodnost jeho
ptikazi ¢i doporuCeni vztahujicich se kpravidlim bezpecnosti, jejichz nasledkem muze
vzniknout Gjma nebo nesoulad spravnimi piedpisy a zajistit ve spolupraci s Objednatelem
nahradni zptsob naplnéni pravidel bezpecnosti, pokud stavajici feseni prestalo byt funkéni nebo
efektivni.

Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni opatfeni a
poskytovani souc¢innosti dle této Prilohy je soucasti ceny dle Smlouvy.

Smluvni strany jsou povinny vzajemné si poskytnout nezbytnou soucinnost k tomu, aby fadné
napliovaly pravni povinnosti stanovené platnou legislativou, zejména pak ZKB a VKB. Jestlize
Dodavatel pifi plnéni Smlouvy zjisti ¢i jako odbornik mohl a mél zjistit rozpor ustanoveni
Bezpecnostnich pozadavkil s legislativou anebo rozhodnutim ¢&i jingm pokynem NUKIB, je
povinen takovy rozpor Objednateli neprodlené ohlasit a poskytnout Objednateli souc¢innost k jeho
odstranéni.
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19.5. V piipadé, ze dojde k jakémukoliv rozporu mezi Dodavatelem a tfeti osobou, kterd neni jeho
poddodavatelem a je dodavatelem software nebo jinych technologii dotéenych plnénim
povinnosti Dodavatele dle Smlouvy, je Dodavatel povinen tuto skutenost bez zbyte¢ného
odkladu oznamit Objednateli.

19.6. V piipadé rozporu mezi ustanovenim Smlouvy a touto Pfilohou se uplatni ustanoveni nejprve
Smlouvy, pak tato Ptiloha.



