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I. Uvodni ustanoveni

1.1 Smluvni strany uzaviraji tuto smlouvu o dilo podle § 2386 a nasl. zakona ¢. 89/2012 Sb.. ob¢ansky

[0
(3]

24

2.5

zakonik. na zaklad¢ rcalizovancho vybéroveho fizeni. uveicinéného dne 17, fijna 2025, 1D zakazky
v Narodnim clcktronickém nastroji - NO0O6/25/V00029265.

II. Piedmét smlouvy

Dodavatel se zavazuje na svuj naklad. na své nebezpeéi a v souladu s touto smlouvou vytvorit
a uvest do provozu dilo. tj. doplnéni a rozsifeni aplikaéniho programov¢ho vybaveni provozovancho
objednatelem Agenda chemickych latck (ACHL) a portalu iR¢g-Portal specifikované podle prilohy
¢. 1 t¢to smlouvy (dale jen .dilo™).

Objednatel s¢ zavazuje fadné a v¢as provedend dilo pievzit a zaplatit za n¢j cenu podle ¢lanku 111
této smlouvy',

Dilo bude provedeno v souladu s prostiedim objednatele (SUJB) pro vyvtvafeni internet/intranct
aplikaci (webovyeh aplikaci). v souladu s prosticdim objednatcle (SUJIB) pro pfistup do internich
LAN siti specifikovanyeh v pfiloze ¢ 2 této smlouvy a vsouladu s pozadavky pro zajisténi
kyberneticke bezpeénosti specifikovanych v priloze €. 3.

Soucasti dila provedencho dodavatelem budou:

2.4.1 upln¢ zdrojov¢ kody databazove i aplikaéni €asti dila podle bodu 2.1 této smlouvy.
2.4.2 svstémova a uzivatelska dokumentace dila na arovimi skuteén¢ho provedeni aplikace v dobé

predani a prevzeti dila. ktera musi vychazet z pozadavku § 11 odst. 3 a 6 vvhlasky ¢ 529/2006
Sb. o pozadavcich na strukturu a obsah informaéni koncepee a provozni dokumentace
a o pozadavcich na fizeni bezpecnosti a kvality informaénich systému vereiné spravy (vvhlaska
o dlouhodobém Fizeni informaénich syvstému vefejné spravy).
Soucasti dila provedeného dodavatelem budou skoleni uzivatelu (zaméstnancu objednatele)
k fadnému uzivani dila. Terminy a rozsah $koleni budou specifikovany na zaklad¢ konkrétni
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individualni domluvy zastupcu objednatele a dodavatele. Minimalni rozsah skoleni ¢ini 1x Skoleni
(v rozsahu 3 hodin).

Predmétem smlouvy nejsou dodavky operacnich systému, datovvch siti nebo hardware.

III. Cena
Cena za plnéni podle této smlouvy zahmuje cenu za dilo K¢ 826 200.- bez DPH (slovy Osm set
dvacet Sest tisic dvé sté korun ¢eskych), tj. K¢ 999 702.- (slovy Devét set devadesat devét tisic sedm
set dvé koruny ¢eské) véetné DPH ve vvéi 21 %.
Z této castky bude 20 % proplaceno na zakladé prvniho kontrolniho dne podle bodu 6.8 této
smlouvy. Dalsich 30 % bude proplaceno na zaklad¢ druhého kontrolniho dne podle bodu 6.8 této
smlouvy, zbyvlych 50 % po Gspésném otestovani a pievzeti dila objednatelem dle bodu 7.3.
Tato cena je nejvyvse pripustna a neprekrocitelna a zahruje veskeré naklady dodavatele spojené
s fadnym provedenim dila.
Cena muze byt zménéna pii zméné pravnich predpisu urcujicich sazby dané z pridaneé hodnoty. a to
o stejnou vvisi. 0 jakou bude zvySena nebo snizena sazba DPH. Na zménu cenv se v takovém piipadé
nebude uzavirat piscmny dodatck a cena bude uctovana podle pravnich predpisu platnveh v dobé
uskuteénéni zdanitelného plnéni.

IV. Platebni podminky

Cena dle bodu 3.1 bude zaplaccna na zaklad¢ tii faktur vystavenych zhotovitelem. Zhotovitel vvstavi
prvni fakturu na zaklad¢ zapisu z prvniho kontrolniho dne do 10 dnu od jcho konani. Druhou fakturu
zhotovitel vystavi na zaklad¢ zapisu z druh¢ho kontrolniho dne do 10 dnu od jeho konani. Treti
fakturu zhotovitel vystavi na zakladé predavaciho protokolu a to 10 dnu od predani a prevzeti dila.

Lhuta splatnosti faktury je 21 dnu ode dne doruceni faktury.

Faktura musi obsahovat v§cchny nalcZitosti dle zakona €. 235/2004 Sb., o dani z pfidan¢ hodnoty,
a ¢islo smlouvy objednatele.

Pokud faktura ncbudc obsahovat v§cchny smlouvou a zakonem stanovené nalcZitosti, j¢ objednatel
opravnén ji do data splatnosti vratit s tim, z¢ dodavatel j¢ pot¢ povinen vystavit novou fakturu
snovou lhutou splatnosti vdélece 21 dnu. V takovém pfipadé neni objednatel v prodleni
se zaplacenim ceny.

Pokud objednatel uplatni narok na odstranéni vady ve lhut¢ splatnosti faktury, neni povinen az do
odstranéni vady uhradit cenu. Okamzikem odstranéni vady zacne bézet nova lhuta splatnosti faktury
v délce 21 dna.

Cena bude uhrazena bezhotovostné na ucet dodavatele a povazuje se za uhrazenou okamzikem
odepsani ceny z bankovniho uétu objednatele.

Objednatel nebude poskytovat jakékoliv zalohy na uhradu ceny nebo jeji Casti.

V. Doba a misto plnéni
Mistem provadéni dila je sidlo dodavatele a sidlo objednatele.
Dodavatel sc zavazuje zapocit s provadénim dila neprodlené ode dne nabyti ucinnosti této smlouvy.

Termin dokonceni a predani dila je stanoven na 15. 11. 2026.

VI. Provadéni dila
Dodavatel se zavazuje provést dilo s potiebnou odbornou péci, ve vysoké kvalité odpovidajici
§pickové technické urovni a profesionalnimu pfistupu a zpusobem odpovidajicim vseobecné
uznavanému mezinarodnimu standardu v této oblasti pozadavkum piislusnych pravnich pfedpisu.
Dodavatel je povinen pfi provadéni dila dbat pokynu objednatele a postupovat tak, aby nezpusobil
na majetku objednatele nebo tictich osob zadnou §kodu nebo jinou ujmu.

Dodavatel muze k provedeni dila vvuzit tieti osoby jen s predchozim pisemnym souhlasem
objednatele.

Smluvni strany se zavazuji, ze s informacemi, které jim budou poskvtnuty v souvislosti s plnénim
podle této smlouvy, ozna¢enymi jako obchodni tajemstvi a informacemi ozna¢enymi jako duvémé
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budou nakladat zpusobem odpovidajicim pozadavkum pravnich piedpisu. poskytnou jim fadnou
ochranu. ncposkytnou je ticti osob¢ a fadné tyvto informace béhem plnéni smlouvy zabezpedi pied
pristupem nepovolanych osob a zncuzitim. Bude-1i oznadena titulni strana dokumentu jako obchodni
tajemstyi. ma se za to. z¢ predmctem obchodniho tajemstyi je cely dokument véetné piiloh.
Kontaktni osoby pro otazky bezpeénosti informaci pro poticby provadéni dila jsou uvedeny v piiloze
¢. 3 této smlouvy.

Objednatel s¢ zavazuje provést do 10 dnu od nabyti ucinnosti smlouwvy bezpeénostni skoleni pro
pracovniky dodavatele.

Pokud dodavatel pro poticby provadéni dila bude poticbovat vzdaleny pristup k dotéenym
svstémum objednatele. pak mu tento pristup bude umoznén s tim. z¢:

a)  piistup bude umoznén pouze vvhrazenvm pracovnikum a dodavatel se zavazuje. ze zajisti.
aby tyto osoby dodrzely povinnost mléenlivosti tvkajici sc  pridélencho pristupu
{pristupovcho loginu),

b) dojde-li ke ztrat¢ pristupu (pristupovcho loginu) nebo podezieni na jecho prozrazeni. bude
tato skuteénost okamzit¢ oznamena kontaktni osob¢ objednatele pro otazky bezpeénosti
informaci.

Smluvni strany s¢ dohodly na konani 3 (tfi) kontrolnich dnu a 5 (pét) pracovnich dnu pied pryvnim
kontrolnim dnem bude dodavatelem dodana analvza provedeni. popis a koncepee konkrétniho
zpusobu provadéni dila a pripraven datovy model. Pryvni kontrolni den sc uskuteéni do 30. 11. 2025.
Po zapracovani pripadnych pripominck objednatele sc uskuteéni druhy kontrolni den. nejpozdcji do
26.6.2026. Na druhém kontrolnim dnu bude dodavatel prezentovat vyieseni piipadnych
pripominck objednatele. aktualni stav dila. zpusob provadéni dila. pouzit¢ podklady a dalsi
informace souviscjici s predmétem smlouvy podle potich objednatcele.

Dodavatel preda objednateli dilo k otestovani do 9. 10. 2026.

Po otestovani dila objednatelem a odstranéni pripadnych vad dodavatelem na zakladé pripominck
objednatele 7 testovani bude proveden do 30. 10. 2026 ticti kontrolni den. Pokud bude dilo zapisem
z¢ tictiho kontrolniho dne shledano bez vad. 1ze prikrocit k picdani a prevzeti dila,

V pripad¢ poticby muze objednatel svolat mimoradny kontrolni den.

Misto konani kontrolnich dnu je na adrese objednatele.

Z kazd¢ho kontrolniho dne bude vypracovan zapis podepsany' zmocnénci pro vécna jednani obou
smluvnich stran.

Dodavatel je povinen vratit nejpozdcji soucasn¢ s predanim dila veskere podklady poskyvtnuté
objednatelem k provadeéni dila.

Dodavatel se zavazuje predat uplné zdrojove kody databazove i1 serverove ¢asti jednotlivych
produktu a svstémovou a uzivatelskou dokumentaci vSech produktu v clektronické formé na
nezavirovanych datovych nosicich.

Objednatel je povinen poskytnout dodavateli souéinnost pii provadéni dila a to v takovém rozsahu.
aby dodavatel ncbyl v prodleni s plnénim podle této smlouvy,

Objcdnatel je opravnén si kdvkoli vvzadat informace o stavu dila v prubchu provadéni dila.
Dodavatel musi tyvto informace poskyvtnout objednateli ve Thuté 3 dnu,

Piscmn¢ ¢asti dila. véetné svstémove a uzivatelsk¢ dokumentace. budou picdany objednateli
v ¢lektronicke formé v écském jazyee ve formatu. PDF/A nebo DOCX.

VII. Predani a prevzeti dila

Mistem piedani a prevzeti dila je sidlo objednatele.

Smluvni strany s¢ dohodly' na predani a prevzeti dila do 15. 11. 2026. Objednatel uréi po dohod¢
s dodavatelem konkrétni termin dokonéeni. predani a prevzeti dila. 'V pfipadé. ze dodavatel
neposkytne fadnou soucinnost pii sjednavani tohoto terminu nebo s¢ smluvni strany na terminu
ncdohodnou. uréi tento termin objednatel.

O picdani a prevzeti dila bude scpsan predavaci protokol. ktery bude vvhotoven ve dvou
stejnopiscch podepsanych zmocenénci pro véena jednani obou smluvnich stran. V protokolu bude
wvedeno. zda je dilo bez vad. Pokud se vskytnou vady. kter¢ nemaji vliv na zpusobilost slouzit jcho
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uccelu. bude v protokolu uvedena lhuta a zpusob jejich odstranéni. Dodavatel se zavazuje odstranit
takove¢ vady v souladu s predavacim protokolem.

Objednatel neni povinen pievzit dilo. které ma vady. V pripad¢ vad. které maji viiv na zpusobilost
slouzit jcho uéelu. sc dilo nepovazuje za dokonéen¢. Nepievezme-li objednatel dilo z tohoto duvodu.
neni v prodleni. Vady musi byt specifikovany v zapisu o nepiicvzeti a tvto vady je dodavatel povinen
odstranit do 10 dnu. Po odstranéni vady postupuji smluvni strany podle bodu 7.3 této smlouvy.
Zdrojov¢ kody jako soucasti dila podle této smlouvy j¢ objednatel opravnén pouzit v pripad¢. Ze
dodavatel ncbude schopen dostat svym zavazkum pii provadéni dila,

VIII. Vady a zaruka za jakost
Dodavatel se¢ zavazuje plnit tuto smlouvu bez vad.

Prava z vadncho plnéni ma objednatel v rozsahu stanoveném pfislusnymi ustanovenimi obéanskcho
zakoniku. neni-li ve smlouve stanoveno jinak,

Ma-li byt vada odstranéna. je dodavatel povinen ji odstranit bezplatné bez zbyvteéncho odkladu.
n¢jpozdéji do 30 dnu od oznameni vady objednatelem. V piipad¢. Ze vada ncbude fadné odstranéna.
ma objednatel pravo. vedle prav plynoucich z ob¢anského zakoniku. zajistit na naklad dodavatele
odstranéni t¢to vady ticti osobou. Dodavatel j¢ povinen uhradit naklady na odstranéni vady. véetné
uéelné vvnalozenyveh nakladu vzniklych v souvislosti s odstranénim vady. do 30 dnu odc dne. kdy
byl objednatelem vvzvan k jejich uhradé.

Dodavatel poskytuje zaruku za jakost dila po dobu 24 mésicu od picdani a pievzeti dila.

IX. Sanké¢ni ustanoveni

Dodavatel. ktery bude v prodleni s pInénim podle smlouvy. zaplati objednateli smluvni pokutu ve
vwéi o 0.05 %  zpfedpokladane cenv dancho  plnéni za kazdy  den  prodleni.
V pripad¢ uplatnéni Thuty k odstranéni vad podle ¢l. VII této smlouvy s¢ po dobu plynuti této Thuty
smluvni pokuta neuplatni: smluvni pokuta s¢ vsak uplatni. byvla-li Thuta k odstranéni vad poskytnuta
objcdnatelem opakovang.

Smluvni pokuta je splatna do 21 dnu od data. kdy byvla dodavateli doru¢ena pisemna vyvzva k jejimu
zaplaceni,

Objednatel. ktery bude v prodleni s thradou faktury. je povinen zaplatit urok z prodleni ve vvéi
0.05 % z n¢czaplacené ¢astky faktury za kazdy den prodleni. Urok z prodleni je splatny do 21 dnu od
data. kdy byvla objednateli doruc¢ena pisemna vyzva k jeho zaplaceni.

Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu $kody vznikl¢ z porugeni povinnosti. ke
které s¢ smluvni pokuta vztahuje.

Smluvni pokuta a urok z prodleni budou uhrazeny bezhotovostné na uéet opravnéné smluvni strany
a povazuji sc za uhrazen¢ okamzikem odepsani prislusn¢ ¢astky z bankovniho uctu smluvni strany
povinng¢ j¢ uhradit.

Objednatel je opravnén odstoupit od smlouvy v pripad¢ prodleni dodavatele. kter¢ picsahne 30 dnu,
Dodavatel j¢ opraynén odstoupit od smlouvy v pripad¢ prodleni objednatele s¢ zaplacenim ceny
dila. které presahne 30 dnu.

Odstoupeni od smlouvy musi mit piscmnou formu,

X. Vlastnické pravo a prava autorska

Okamzikem predani a pievzeti dila nabyva objednatel vlastnick¢ pravo k dilu a véem dilcim
vystupum vzniklym pii provadéni dila a prechazi nebezpedi $kody na dile.

Na autorska dila pripadné vznikla v souvislosti s plnénim podle této smlouvy poskytuje dodavatel
po dobu trvani autorskych majetkovych prav k dilu objednateh licenci — oprayvnéni uzit dilo véemi
zpusoby znamyvmi v dob¢ uzavicni smlouvy. Tato licence je poskyvtovana jako licence vyhradni.
uzemné. ¢asové a mnozstevné ncomezena a objednatel je opravnén tuto licenci poskytnout ticti
osob¢.

Na databaze piipadné vznikle v souvislosti s pln¢nim podle této smlouvy poskiytuje dodavatel po
dobu trvani zvlastnich prav pofizovatele k databazi objednateli vyvhradni. uzemné. éasove
a mnozstevné ncomezend pravo vytézovat a zuzitkovat cely obsah databaze ncbo jeji kvalitativné
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ncbo kvantitativné podstatné ¢asti a pravo udélit  jinému opravnéni
k vvkonu tohoto prava,

Objednatel j¢ opravnén. po picdani dila. pouzit ulozené zdrojove kody pro zajisténi svych poticb
v souladu s autorskym zakonem.

Smluvni strany maji za to. z¢ celkova cena dila podle této smlouvy zahrnuje 1 odménu za licenci.
Dodavatel sc zavazuje pii provadéni dila neporusit prava tictich osob. ktera témto osobam mohou
plynout z prav k duscynimu vlastnictvi. zcjména z autorskych prav a prav prumyslového vlastnictyi,
Dodavatel s¢ zavazuje uhradit veskere naklady. vydaje a majetkovou i nemajetkovou uymu. které
vzniknou v dusledku uplatnéni prav tictich osob vuci objednateli v souvislosti s poruscnim
povinnosti podle picdchozi véty,

Dodavatel neni opravnén dilo ani diléi vystupy vzniklé pii provadéni dila poskyvtnout tictim osobam.
Je opravnén pouzit dilo a veskere diléi vystupy vzniklé pii provadéni dila pouze na zaklad¢
piscmncho souhlasu objednatele.

X1. Ochrana osobnich udaju a ml¢enlivost
Objednatel jako spravee osobnich udaju obsazenych v aplikacich poveruje dodavatele zpracovanim
t¢chto osobnich udaju pii provadéni dila v souladu s touto smlouvou.
Objednatel prohlasuje. ze v aplikacich jsou zpracovavany tyto osobni udaje: pfijmeni. jméno
(popfipad¢ yména). rodn¢ ¢islo a adresa mista pobytu.
Dodavatel muze zpracovavat pouze takove osobni udaje. které souvisi s provadénim dila.
Dodavatel sc zavazuje. z¢ nezapoji do zpracovani zadného dalsiho zpracovatele a Ze technicky
a organizaén¢ zabezpedi ochranu osobnich udaju v aplikacich. aby nemohlo dojit k ncopravnénému
ncbo nahodilému piistupu k t¢mto osobnim udajum. jejich zméné. zni¢eni ¢i ztraté. ncopravnénému
prenosu. jinému neoprayvnénému zpracovani,
Dodavatel sc zavazuje. zZe personalné a organizaéné nepictrzité po dobu zpracovavani osobnich
udaju zabezpedi veskeré povinnosti  zpracovatele vyplywvajici z pravnich piedpisu. véetné
cvropskych pravnich predpisu. pokud na zpracovani osobnich udaju dopadayji.
Dodavatel sc zavazuje byt objednateli napomocen prosticdnictvim  vhodnych technickych
a organizaénich opatieni. pokud j¢ to mozn¢. pro splnéni povinnosti objednatele reagovat na zadosti
o vyvkon prav subjcktu udaju a pii zajistovani souladu s povinnostmi podle ¢lanku 32 az 36 nafizeni
EP a Rady (EU) 2016/679 (obcené nafizeni o ochran¢ osobnich udaju),
V piipad¢ zjisténi naruseni zabezpeéeni ochrany zpracovavanych osobnich udaju. neopravnéncho
ncbo nahodil¢ho pristupu k nim. jejich zniceni €1 ztraty. j¢jich ncopravnéncho picnosu. nebo jejich
jincho ncopravnéncho zpracovani ncbo zneuziti je dodavatel povinen bezodkladné informovat
objednatele o takove udalosti a piiymout opatieni k odstran¢ni zavadncho stavu: o piijatych
opatfenich je dodavatel povinen bezodkladné pisemng¢ informovat objednatele.
Dodavatel neni opravnén osobni udaje jakkoliv nad ramcec této smlouvy ncbo v rozporu
s ni dale zpracovavat ncbo je picdavat a prevadct tictim osobam ¢i jinvm zpracovatelum. pokud
objcdnatel pisemné ncuréi jinak., Pokud dodavatel zpracovava osobni udaje v rozporu s touto
smlouvou ncbo nad jcji ramec. plati. zc osobni udaje nezpracovava pro poticby objednatele a
v rozsahu jim uréeném a objednatel neni odpovédny za takov¢to zpracovavani. Ve vztahu k osobnim
udajum takto zpracovavanym je dodavatel v postaveni spravee s veskerou odpovednosti z toho
viplyvajici,
Osobni udaje budou zpracovavany pouze po dobu do dokonéeni dila. Po uplynuti této doby budou
na zaklad¢ rozhodnuti objcdnatele osobni udaje vimazany ncbo bezodkladng objednateli vraceny
a veskere existujici kopie vimazany. Dodavatel je povinen osobni tdaje vymazat nejpozdéji do 10
dnu od doruc¢eni rozhodnuti objednatele,

XI1. Zavéretna ustanoveni
Tuto smlouvu j¢ mozn¢ ménit pouze po dohod¢ smluvnich stran. a to formou piscmn¢ho Cislovancho
dodatku.
Objednatel je opravnén bez udani duvodu vypovédEt tuto smlouvu bez vipovédni doby, Vypoved
musi mit piscmnou formu a je uc¢inna ode dne jejiho doruéeni.
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12.3 Tato smlouva je podepsana clektronicky.
12.4 Ncdilnou soucasti této smlouvy jsou tyvto prilohy:
12.4.1 Priloha ¢. 1 - Popis dila
12.4.2 Priloha ¢. 2 - Popis prosticdi objednatele (SUJB) pro vvtvafeni internct/intranct aplikaci
(webovyeh aplikaci). Popis prostiedi objednatele (SUJIB) pro pristup do intcrnich LAN siti
12.4.3 Priloha ¢. 3 - Pozadavky pro zajisténi kybernceticke bezpeénosti. Scznam zmocnéncu pro vécna
jednani a kontaktnich osob pro otazky bezpeénosti informaci. Pracovnici dodavatele opravingni
k provadéni dila
12.5 Objednatel se zavazuje uveiejnit tuto smlowvu podle zakona ¢. 340/2015 Sh.. o zvlastnich
podminkach u¢innosti nékterveh smluv. uvefejiovani téchto smluv a o registru smluv (zakon
o registru smluv).
12.6  Smluvni strany souhlasi s uveiejnénim ccl¢ho obsahu smlouvy prosticdnictvim registru smluy,
12.7 Tato smlouva nabyva uéinnosti dnem jejiho uveiejnéni v registru smluv.

Za objednatele v Praze dne: dle data el. podpisu Za dodavatele v Praze dne: dle data el. podpisu
Ing. Michal Merxbauer., Ph.D. Ing. Jan Olsansky. jednatel
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Priloha ¢. 1

Popis dila

Popis stavajici aplikace Agenda chemickych latek

Agenda chemickych latck (ACHL) je aplikaéni programove¢ vibaveni (aplikace) uréené pro vedeni
cvidence chemickyeh latck podle zakona ¢. 19/1997 Sb.. o n¢kterveh opatfenich souvisgjicich s¢
zakazem chemickych zbrani. a ve smyslu Umluvy o zakazu v¥voje. viroby. hromadéni zasob a pouziti
chemickych zbrani a o jejich zniéeni. vvhlasena pod ¢. 14/2009 Sb. m. s. (dale jen jako ..Umluva™)
do cvidence sc prifazuji osoby. které jsou ncbo budou vedeny v REA (Registr externich adres) v ramci
spisove sluzby SUIB (SSL). véetné asti aplikace pro vedeni zaznamu o chemickych latkach
datovy model stavajici aplikacc ACHL j¢ pfimo provazany' s datovym modcelem Registru externich adres
SUJB (REA)
klicntska ¢ast aplikace je postavena na technologii JavaFX s tiskovymi vystupy gencrovanymi
v prosticdi Jasper Reports (objednatel pozaduje zachovani stavajici technologic)

scrverova ¢ast aplikace je fesena daty a PL/SQL logikou v relaéni databazi Oracle (objednatel pozaduje
zachovani stavajici technologic)
aplikace ACHL obsahujc formulaie pro hlaseni latck v téchto kategoriich:

e seznamu |

e scznamu 2

e scznamu 3

o urcitvch organickych chemickych latck (UOCHL)

(kategorizace ve smyslu § 2 pism. d) a ¢) zakona o nckterveh opatienich souviscjicich se zakazem
chemickych zbrani)

formulafc aplikace ACHL j¢ mozn¢ ovéienym uzivatelem viplnit clektronicky v portalu iRcg-Portal a
odeslat na SUJIB
aplikace ACHL obsahuje cvidenci kontrolovanych subjcktu a sledovanych chemickych latck. umoziuje
zobrazeni dat a obsahuje nastroje pro jejich spravu

subjckty 1 latky l1ze vvhledavat. fadit podle uréenych kritérii a vyvtvarct vistupy
datovy model zahrnuje aktualni a vstupni data pro latky scznamu 1. 2. 3 a UOCHL. uchovava
a umoznujc zpétn¢ dohledat hlageni subjektu z uplynulych let
do aplikace je¢ mozno vkladat poveieni k inspekei. oznameni o zahdjeni inspekee a protokol o inspekei
dodavatclem stavajici aplikace j¢ BIOS - Sluzby vipoéetni techniky. s.r.o.

Popis portalu iReg-Portal

iReg-Portal j¢ aplikaéni programove¢ vibaveni ve form¢ weboveho portalu. které umoziuje externim
subjcktum autentizovanym zpusobem picdat SUIB pozadované informace a dokumenty' (napi. hlageni.
oznameni nebo zadosti)

zadavani informaci do aplikace uzivatclem je feseno formulafovymi moduly pro jednotlive agendy
SUJB

iReg-Portal v soucasnosti ncobsahuje aplikaéni programové vybaveni pro poskytovani dat externimi
aplikacemi. ale obsahuje pouze formulafe pro uzivatelské zadavani dat

portal obsahuj¢ jednotny autentizaéni modul. spoleény pro formulaie v§ech agend. kter¢ portal vyvuzivaji
autentizaéni modul portalu komunikuje s jednotlivymi portalovymi moduly prostiednictvim vefejného
aplika¢niho programového rozhrani REST API

iReg-Portal dale obsahuje jednotny komunikaéni modul pro predavani dat z formulaiu do evidence
dokumentu SUJB

komunika¢ni modul spolupracuje s autentizaénim modulem a portalovym modulum poskytuje sluzby
pomoci vei¢gného aplikaéniho programov¢ho rozhrani REST API

automaticka podatclna SUJB je vstupni bod spisove sluzby SUIB (SSL) pro datové soubory pofizend
na portalu SUJB ncbo poskytnuté prosticdnictyvim portalu SUJB

automaticka podatelna spisové sluzby SUJB (SSL) automaticky zpracovava podani vvtvorena v iReg-
Portalu

automaticka podatelna zpracovava datove zpravy vytvorené v iReg-Portalu a umoziujc automatizované
provadCt operace nad prijatym podanim v zavislosti na metadatech prijat¢ho podani

automaticka podatclna je fesena jako mnozina v databazi ulozenych PL/SQL procedur a funkei,
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IL. Popis rozsireni a doplnéni aplikace Agenda chemickvch latek

1. Aktualizace stavajicich formularii pro hlaSeni v ACHL i portalu iReg

a.  Doplnéni pole .. Vyrabi vice nez 200 t jedné latky PSF do hlaseni pro UOCHL/PSF. Pole se
zodpovida formou ANO/NE.

b. V hladenich u latek S1 umoznit zadavani nakladanvch latek v mnozstvich 10° ¢ (1 ng). Pfi
prohlizeni udaju pro latky S1 umoznit pfepinani zobrazeni mezi jednotkami gramu. miligramu,
mikrogramu a nanogramu.

¢. 'V pfipadé hlaseni pro latky seznamu 2 a seznamu 3 doplnit pole pro zadani jména zahraniéniho
obchodniho partnera. Pajde o nepovinny tdaj.

d. Umoznit ve formulafich pro hlaseni S2. 83 a UOCHL/PSF v portalu iReg subjektum zadavat
kontaktni osobu a kontaktni udajc. Propsani téchto informaci do ACHL do .Zavody
S2/S3/UOCHL"™.

2. Aktualizace ve vztahu k vyhledavani a tfidéni dat v ACHL

a. 'V kategorii . Hlaseni S2/S3/UOCHL™ nahradit v tabulce sloupce ..datum hlaseni™ a .datum
prijeti™ za sloupece ..rok™, ktery zobrazuje rok. ke kterému sc hlaseni vztahuje.
Umoznit v ACHL vyhledavat chemické latky 1 podle ¢asteéného CAS kodu.

¢. Uprava funkénosti klavesy TAB. aby umoznila ve formulafich svstematicky s picsouvat mezi
poli.

d. Odstranit citlivost na vclka a mala pismena pii vvhledavani nazvu chemickych latek.

3. Dalsirevize v ACHL

a. Provedeni revize zalozky _kapacita a drzeni latkv™ u provozu v Zavody S2/S3/UOCHL.
Odstranit sloupce ..rok,” ..drzeni na konci obdobi™ a..vyrobni kapacita.™ Pfidat sloupce .,vyroba
(t).” ..spoticba (t).” ..zpracovani (t).” .nakup v CR (t).” .prodej v CR (t).” .dovoz (t).” .vyvoz
(t).” které budou obsahovat mnozstvi uvedena v hlaseni za dany rok pro dané tvpy nakladani.
Zalozku prejmenovat na . Nakladani.™

b. Naurovni Zavodu v kategorii ..Zavody S2/S3/UOCHL™ pfidat zalozku obsahujici statistiku sc
sumaiem vyroby lateck UOCHL a latek PSF po iednotli\'\"ch letech.

¢.  Provedeni revize zalozek v kategorii ..Chemické latky.

i. 'V zalozce . Nakladani™ v pripadé latek seznamu | doplnit moznost filtrovat podle . Jiné
nabyvani a odstranit sloupw ..Rok.”

ii. V zalozee . Nakladani™ zobrazovat hlaseni agregovang stejnym zpusobem, jak je tomu
u latek seznamu 1. Ve sloupci ..zpusob nakladani™ se bude zobrazovat informace, zda
jde o planovan¢ ncbo minulé ¢innosti. Odstranit sloupec .. Rok.™

iii. 'V zaloZzee ..Deklarované mnoZstvi— v pripadé latek seznamu | zménit nazev sloupce
.MnozZstvi~ na ..Drzcni na konci obdobi. Odstranit sloupec .,Rok.™

iv. V zalozce . .Deklarované mnozstvi~ v pfipad¢ latek seznamu 2 a 3 odstranit sloupce
JRok.™ _ Mnozstvi.™ .Jednotka™ a pfidat sloupce ..vyvroba (t).” .spoticba (t).”
.zpracovani (t).” .nakup v CR (t).” .prodej v CR (1).” .dovoz (t).” .vyvoz (1), kter¢
budou obsahovat mnozstvi uvedena v hlageni za dany rok pro dané typy nakladani.

d. Obraceni smyvslu Sipek pro pepinani mezi roky tak. aby §ipka nahoru vedla k novéjsimu roku

a Sipka dolu vedla ke star§imu roku.

Tvka sc zalozck: ..Dcklarované mnozstvi™ a . Naklddani™ v katcgorii ..Chemicke latky™,
zalozkv . Mnozstvi latck™ v kategorii Objekty ST a zalozky . Kapacita a drzeni latky™ u provozu
v kategori . Zavody S2/S3/UOCHL.~

V kategorii ..Chemicke latky™ doplnit u latek zalozku .. fyzikalni vlastnosti™ a importovat data
z Databaze chemickych latek (existujici aplikace SUJB).

Importovana polc: Skupenstvi latky., Molami vaha (kg kmol ™). Bod varu (°C)., Bod tuhnuti
("C). Bod tani ("C), Rozpustnost, Kocficient rozpustnosti. Druh toxicity, Toxicita, Poznamky.
Soubor (obsahujc prilohu vc formatu PDF).

f.  Umoznit po ru¢nim doplnéni hlaseni do ACHL ulozit hlascni na pocita¢ ve formatu XML.
Umoznit nahravat do ACHL hlaseni ve formatu XML, ktera subjckty samyv vvexportuji a dodaji
za splnéni pozadovanvch paramctru.

g. Zrusit souslednost mezi hlasenimi pro latky seznamu 2, seznamu 3 a UOCHL/PSF.

4. Nové formulaie v ACHL i portalu iReg

a.  Rozd¢leni soucasncho formulafe . Hlaseni planovanych aktivit s latkami scznamu S1™ na dva

nov¢ tvpy formulafu z duvodu odli$nyech poZzadavku obou druhu hlascni:
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i. Hlageni planované vyroby latck seznamu |
e Vztahuje sc na ccly nadchazejici kalendaini rok.
e  Vvzaduje informacc ohledné vyroby latck S1 (tj. pfedpokladané mnozstvi.
ucel a termin).
e Ncbude umozinovat hlaseni piijeti/poskyvtnuti v CR ani picvodu mezi SP.
ii. Hlaseni planovanych pievodu latck seznamu |
e Vztahuje sc na | konkrétni nadchazejici den.
¢ Ncbude umoziovat informace ohledné vyroby latek.
e Budc obsahovat polc pro piijeti/poskytnuti v CR a picvody mezi SP.
b.  Vytvoreni noveho formulare (. Hlaseni o programech ochrany proti chemickym zbranim.™ ktery
budc obsahem odpovidat stavajicimu formulaii SUJB.
i. Hlageni se vztahuje k minulému kalendaimimu roku.
ii. Zahmujc 20 otazck. z nichz na vét§inu sc odpovida ANO/NE.
iii. Na 3 otazky sc odpovida otevicnou formou.
iv. Hlascni obsahuje prilohy.
v. Hlaseni jsou vazana na uroven ..Operator objektu™ (podle REA _Pracoviste™) a tvkaji
s¢ pouze subjcktu pro latky scznamu 1
vi. Umoznit v ACHL tato hlageni vvhledavat a zobrazit.
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Priloha €. 2

Popis prostiedi objednatele (SUJB) pro vytvafeni internet/intranet aplikaci (webovych aplikaci)

Na webovych serverech SUJB bézi OS Debian GNU/Linux

Webovy engine je zalozen na Apache 2

Vyvojove prostiedi zajistuji produkty PHP/MariaSQL/Postgre SQL

SUJB disponuje vyvojovym serverem pro tvorbu a nasazovani novych webovych aplikaci, vyvojovy

server je pristupny na zakladé smluvniho vztahu tfetim stranam

5. Aplikace jsou v ramci webovych serveri nasazovany ve spojeni s AD SUIJB, konektorem pro napojeni
webovvch aplikaci na AD SUJB je autentifikaéni sluzba idP na platformé Keycloak, ta rovnéz
umoziuje sluzby 2FA ovéfovani a SSO

6. Aplikace nejsou uzivatelum pristupné primo. ale jsou schované za proxy serverem Apache na serveru
INTRANET, fidici url pro webové aplikace je https://intranet.sujb.local/aplikace/nazev_aplikace

7. Intranctovy portal SUJB sc fidi centralnim systémem autentizace uZivatelu

8. SUJB ma vlastniho spravce internetovych/intranetovych aplikaci, ktery zajiStuje integraci aplikaci
tictich stran do systému SUJB a poskvtuje konkrétni informace pro vvvoj novych aplikaci tictim
stranam

9. Pro .Enterprise™ aplikace ve tiivrstvé architektufe tenky klient/aplikacni server/databazovy server
je kdispozici technologie aplikacniho serveru WildFly, open]DK a databazovy systém Oracle,
preferované webové prohlizece jsou FF80 a vyssi a MS Edge s jadrem Chromium (neni podporovan
Chrome)

10. Aplikace v prostiedi Oracle museji splilovat poZzadavek na svou architekturu tak, aby plné podporovaly
replikaci dat na tirovni Oracle v ramci technologie SharePlex spole¢nosti Quest

11. Webové  aplikace musi  spliovat podminky HTTPS-Only., tedy musi pracovat
vyvhradné nad protokolem https

12. Webové aplikace nesmi ukladat zadna dulezita data do filesystému v Citelné podobé, idealné vubec
(pokud musi, data musi byt §ifrovana)

13. Webové aplikace museji bvt vyvijeny bezpecnym zpusobem. musi splilovat zakladni bezpecnostni

ramce minimalné podle metodikv OWASP TOP 10 a pfed nasazenim museji bvt dodavatelem

otestovany na zakladni zranitelnosti podle OWASP Testing guide v.4 (zejména cross-site-scripting,

sql injekce, xml injekce clickjacking, unik pfes chybova hlaseni. a podobng¢), otestovani aplikace bude

dolozeno protokolem, certifikatem nebo seznam provedenych &innosti sjasné definovanym

vysledkem.

) b =

Popis prostiedi objednatele (SUJB) pro p¥istup do internich LAN

1. Piistup je obecné zajistén pfes VPN spojeni.

2. Pro potieby VPN spojeni je pouzit software Checkpoint (klient Mobile Access), bezplatné dostupny
na webovych strankach vyrobce.

3. Uréenym pracovnikum zhotovitele je poskytnuto uzivatelské jméno a heslo pro pfistup pies VPN
spojeni a adresa VPN brany.,

4.V ramci pfistupu pfes VPN spojeni je mozn¢ pouZzivat skupinu protokolu Oracle pro zajisténi spravy
definovancho software na definovanych systémech objednatele.

5. Vyzaduje-li ¢innost piistup do filesystému, je mozné vyuzit protokol SSH, autentizace je zajisténa
pomoci dvojice kli¢i, zhotovitel poskvine svou vefejnou ¢ast SHH klice ve formatu OpenSSH.

6. Vyzaduje-li ¢innost pristup do filesystému MS serveru, je mozné vyuzit protokol RDP tunelovany do
VPN spojeni, pro konkrétni ¢innost bude vygenerovano uzivatelské jméno a heslo pro RDP
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Priloha ¢. 3
Pozadavky pro zajisténi kybernetické bezpecnosti

1. Zajistit. aby s¢ na provadéni dila podileli pouze ti pracovnici. ktefi se zacastnili bezpeénostniho skoleni

objednatele.

. Zabranit pfistupu k systémum zpristupnénym objednatclem pro poticby provadéni dila a k informacim

v nich obsazenym jinym osobam. nez jsou uvedeny v bodu 1.

. Zajistit ochranu citlivych adaju obsazenych v informaénim systému vercjné spravy a vvznamném

informa¢nim syvstému (dale jen .informaéni systémy ™) podle prislusnych pravnich predpisu.

4. Nesmi zadnym jinvm zpusobem nez pro poticby provadéni dila pouzivat zpfistupnéné informaéni
svstémy ani informace obsazené v nich.

5. Monitorovat stav informaénich svst¢mu v prubéhu provadéni dila a pii zjisténi jak¢hokoliv poruseni
jejich bezpecnosti nebo podezieni na né ihned o tomto zjisténi informovat kontaktni osobu pro zajisténi
kyberneticke bezpeénosti.

6. Resit  neprodlend  pozadavky  a  problémy  vznikle v souvislosti s provadénim  dila
a sd¢lené jednou z kontaktnich osob objednatele pro otazky bezpeénosti informaci.

7. V pripad¢ vzniku bezpeénostni udalosti nebo bezpeénostniho incidentu postupovat pii jejich zvladani
podl¢ pokynu objednatele a spolupracovat pii naprave.

8. StrpCt provedeni auditu svych procesu a opatiicni souvisgjicich s¢ smlouvou ze strany objednatele,

9. Po dobu provadéni dila rcalizovat dalsi  poticbna  bezpeénostni opaticni a podat
o této realizaci piscmnou zpravu objednateli.

19
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Seznam zmocnéncu pro vécna jedn{mi a kontaktnich osob pro otazky bezpecnosti informaci
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