Centrum kardiovaskularni
a transplantaéni chirurgie

4, CRTCY

PRILOHA BEZPECNOST INFORMACI

Tato priloha obsahuje CKTCH pouZivané standardni ujedndni o bezpecnosti informaci. Vzhledem

k predmétu smlouvy, ktery uzce souvisi s bezpecnosti informaci, resp. kybernetickou bezpeclnosti,

ujedndni této pfilohy se pouZiji pouze v rozsahu, v jakém jsou relevantni vzhledem k pfedmétu smlouvy.

DEFINICE

Dale uvedené pojmy a zkratky maji v Pfiloze nasledujici jednotny vyznam:

(a) ,KBU” je kyberneticka bezpecnostni udalost, tedy udalost, kterd mlzZe zplsobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb a siti
elektronickych komunikaci.

(b)  ,KBI“ je kyberneticky bezpecnostni incident, tedy narusSeni bezpecnosti informaci
vinformacnich systémech nebo naruseni bezpecnosti sluzeb a siti elektronickych
komunikaci.

(c) ,Priloha” je tento dokument nadepsany , Bezpecnost informaci“.
(d) ,Smlouva“ je smlouva, ke které je pfilozena Pfiloha.

(e) ,VKB“ je vyhlaska ¢. 82/2018 Sbh., o bezpecénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni
pozdéjsich predpisa.

(f)  ,ZKB“ je zakon ¢. 181/2014 Sbh., o kybernetické bezpecnosti a o zméné souvisejicich
zakonu (zadkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisU.

UCEL

21

2.2

V Priloze jsou stanoveny zpUsoby a Urovné realizace bezpecnostnich opatieni pro Dodavatele
a urcen vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi
CKTCH a Dodavatelem v souladu se ZKB a VKB.

Veskeré cinnosti podle Pfilohy jsou kontrolovany v ramci pravidelného auditu, pokud neni
stanoveno jinak.

ZAKLADNI POVINNOSTI
V OBLASTI BEZPECNOSTI INFORMACI

31

Dodavatel musi dodrZovat poZadavky fizeni bezpecnosti informaci uvedené ve Smlouvé a Pfiloze
a soucasné pfislusna ustanoveni internich dokument( CKTCH, zejména bezpecnostnich politik,
metodik a postup, resp. platné fidici dokumentace CKTCH vychazejici ze ZKB a VKB a béZnych
bezpecnostnich standard(l. V pfipadé, Ze zinternich dokumentld CKTCH vzejde Dodavateli



3.2

33

3.4

35

povinnost, ktera neni vyslovné stanovena ve Smlouvé, Pfiloze, pravnich prfedpisech nebo z nich
jednoznaéné odvoditelnd, bude takova situace feSena prostfednictvim odpovidajicich
ustanoveni o zméndach obsazenych ve Smlouvé, nebo, pokud takova ustanoveni Smlouva
neobsahuje, na zdkladé dohody Stran.

Dodavatel musi provadét bezpeénostni opatfeni v rozsahu nezbytném pro zajisténi bezpecnosti
informaci (zajisténi dlivérnosti, integrity a dostupnosti) v rdmci aktiv souvisejicich s plnénim
Smlouvy a vést o zpUsobu zabezpeceni bezpecnostni dokumentaci.

Pokud je pro plnéni Smlouvy nezbytny pfenos dat z prostfedi Dodavatele do prostfedi CKTCH
nebo naopak, musi Strany dostatecné zabezpecit takovy prenos a vést dokumentaci o typech
prenasenych dat. Takovy prenos se muzZe uskutecnit pouze na vyzvu nebo se souhlasem CKTCH
v rozsahu a zplsobem, ktery bude zvolen po vzajemné dohodé Stran.

Dodavatel dale musi:

(a) rozvijet bezpecnostni povédomi svych zaméstnancll a jinych osob, které se podileji
na plnéni Smlouvy, a prQbéiné je seznamovat s provadénymi nebo planovanymi
zmeénami;

(b)  pridélovat osobam, které se podileji na plnéni Smlouvy, opravnéni k vykonu cinnosti
a pfisné pfi tom dodrZovat bezpecnostni zasadu tzv. ,potieba védét” (need-to-know
principle), tedy dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k tém
aktivim CKTCH, ktera nesouvisi s pInénim Smlouvy; jedna se napriklad o pristupy cestou
software systém( umoznujicich vzdaleny pfistup;

(c)  prubézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu u vsech osob
na strané Dodavatele, které pristupuji k aktiviim souvisejicich s plnénim Smlouvy;

(d) prabéiné detekovat obecné bezpecnostni hrozby a zranitelnosti v aktivech souvisejicich
s plnénim Smlouvy

(e) bezodkladné informovat CKTCH o detekované bezpecnostni zranitelnosti, hrozbé nebo
KBU a ve spoluprdci s CKTCH zajistit odstranéni nebo snizeni rizika hrozby, zranitelnosti
nebo KBU tak, aby bylo zabranéno vzniku KBI.

V pfipadé, kdy CKTCH identifikuje KBU, kterd by mohla ohrozit Dodavatele, ozndmi tuto
skutecnost Dodavateli a spolecné naleznou feseni, aby nedoslo k KBI.

OPRAVNENI UZIVAT DATA, PRAVIDLA PRiISTUPU

41

4.2

4.3

Dodavatel muzZe pfi plnéni Smlouvy uZivat data pfedana CKTCH za Ucelem plnéni Smlouvy, avsak
vidy pouze v rozsahu nezbytném k plnéni Smlouvy. VeSkerad preddvana data jsou klasifikovdna
jako informace se stfedni dlivérnosti (viz odst. 15.3 pism. (b)), pokud CKTCH neurdi jinak.

Dodavatel nesmi instalovat ani pouzivat zadné nastroje, které nebyly odsouhlaseny CKTCH
a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

Dodavatel musi pfi plnéni Smlouvy nakladat s daty (véetné osobnich udaji) pouze v souladu
se Smlouvou, Pfilohou a pravnimi predpisy.



4.4

4.5

4.6

4.7

4.8

4.9

4.10

Dodavatel odpovida za aktudlnost seznamu pracovnikdl opravnénych pristupovat do objektd
CKTCH a aktiv CKTCH souvisejicich s plnénim Smlouvy.

Dodavatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Dodavatele nebo osobé v jiném
obdobném postaveni ze strany CKTCH musi byt fizeno principem nezbytného minima a neni
narokové.

Dodavatel musi zajistit, aby zadny udéleny pfistup nebyl sdilen vice zaméstnanci Dodavatele
nebo jinymi osobami a Ze pro pfrihlaseni uzivatele nebudou vyuzivany uéty typu root
nebo administrator.

Dodavatel musi zajistit, Ze vzdaleny pfistup do aktiv souvisejicich s predmétem plnéni Smlouvy
bude vidy uskutec¢nén pouze prostfednictvim zabezpefeného pfipojeni VPN a na vyZadani
ze strany CKTCH a na dobu nezbytné nutnou, pokud se Strany nedohodnou jinak.

Dodavatel nesmi vyvijet, kompilovat nebo Sifit v jakékoliv ¢asti aktiv CKTCH programovy kod,
ktery ma za cil nelegdlni ovladnuti, naruseni aktiva nebo nelegdlni ziskani dat a informaci.
Dodavatel musi do interni sité nebo ktechnologickym a komunika¢nim systémim CKTCH
vyhradné s vyuzitim zatizeni CKTCH, pokud se Strany nedohodnou jinak.

Dodavatel musi zajistit, aby osoby podilejici se na plnéni Smlouvy, ktefi pfistupuji do interni sité
nebo technologického nebo komunikaéniho systému CKTCH:

(a) mély vexternim zafizeni (napf. notebook, pocitac) aplikovany bezpecnostni zaplaty
a aktualizovanou antivirovou ochranu;

(b)  chranily autentizaéni prostfedky a Udaje k systémim CKTCH; Dodavatel bere na védomi,
Ze v pfipadé neulspésSnych pokusl o autentizaci uZivatele mlZe byt pfislusny ucet
zablokovdn a feSen jako KBI;

(c) pouzivaly v pfipadé u administratorskych a servisnich G¢tl hesla o délce minimalné 17
znakU obsahujici velké pismeno, malé pismeno, Cislici a specialni znak.
Postup v pripadé nutnosti vyuzit TeamViewer (TV):

(a)  Pripojeni pres TV je povoleno pouze na zdkladé poZzadavku Dodavatele odsouhlaseného
ze strany CKTCH v helpdeskovém systému Dodavatele, pokud nebude mozZno,
tak telefonicky, coZ bude zaznamendano ve vysledném reportu Dodavatele.

(b)  Po odsouhlaseni pfipojeni je spusténo nahravani obrazovky na strané CKTCH. Dobu
uloZeni videa urci garant aktiva. V pfipadé reseni KBl ma Dodavatel pravo do zaznamu
na vyzadani nahlédnout, a to na zdkladé pisemného poZadavku smérovaného
na kontaktni osoby.

(c) Dodavatel musi po skoceni ¢innosti vypracovat podrobny popis toho, co bylo provedeno,
do svého helpdesk systému.

MONITOROVACI CINNOST

51

Dodavatel bere na védomi, Ze veskera aktivita Dodavatele v rdmci pInéni Smlouvy nebo s nim
Uzce souvisejici bude ze strany CKTCH pribézné a pravidelné monitorovana a vyhodnocovana
s ohledem na obsah Smlouvy, Pfilohy a internich dokument’ CKTCH.



Dodavatel musi prlibéZné monitorovat a zaznamendavat veskerou svoji aktivitu v rdmci plnéni
Smlouvy nebo s nim uzce souvisejici. Dodavatel musi na vyzadani predkladat CKTCH
zaznamy/logy obsahujici vysledky monitorovani, Uspésna a neulspésna prihlaseni do systému
CKTCH (pokud nebude logovano v prostiedi CKTCH) a zdznamy o spravé uZivatelll provadéna na
strané Dodavatele.

AUTORSTVI

6.1

Dodavatel musi pfi plnéni Smlouvy postupovat v souladu s pravnimi predpisy upravujicimi
ochranu dusevniho vlastnictvi, zejména se zakonem ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pradvem autorskym a o zméné nékterych zakonu (autorsky zakon),
ve znéni pozdéjsich predpis(.

KONTROLA A AUDIT

7.1

7.2

7.3

7.4

7.5

Dodavatel musi poskytnout CKTCH veskeré informace potiebné k doloZeni toho, Ze byly splnény
povinnosti vyplyvajici ze Smlouvy, Pfilohy, ZKB a VKB.

Dodavatel musi umozZnit CKTCH provedeni kontrol, véetné auditl vrozsahu minimalnich
pozadavkl podle ZKB a VKB, provadénych CKTCH ¢i CKTCH uréenym auditorem a poskytnout
k témto kontroldam nebo auditim veskerou potfebnou soucinnost, véetné umoznéni vstup do
prostor Dodavatele nebo jeho poddodavatele, pokud je to relevantni z hlediska predmétu
Smlouvy.

Kontrola a audit budou probihat minimdlné jednou roc¢né, zpravidla formou vyplnéni
kontrolniho dotazniku, pokud se Strany nedohodnou jinak.

CKTCH musi pisemné oznamit Dodavateli provedeni kontroly nebo auditu, a to nejméné 30
predem. Soucdsti ozndmeni musi byt i seznam osob, které byly CKTCH povéreny k provedeni
kontroly nebo auditu.

Dodavatel souhlasi s provadénim hodnoceni rizik, kontrolou nebo auditem zavedenych
bezpecfnostnich opatfeni Dodavatele ze strany CKTCH. CKTCH musi na Zadost Dodavatele
poskytnout vysledek probéhlé kontroly nebo auditu. Aktualizace procesu fizeni rizik probiha
v pravidelném intervalu 1krat ro¢né, nebo v ndvaznosti na zjiSténi zavainych rizik. Dodavatel
musi na Zadost CKTCH provést revizi a pfipadné doplnéni vysledku fizeni rizik.

RETEZENI A RiZENi DODAVATELU

8.1

8.2

Pokud Dodavatel vyuziva pfi plnéni Smlouvy poddodavatele, musi zajistit, aby:

(a) poddodavatel dodrzoval bezpecénostni poZzadavky a poZzadavk(l na ochranu osobnich udaju
vyplyvajici ze Smlouvy a Ptilohy;

(b)  poskytl CKTCH veskerd nezbytnou soucinnost v otazkach fizeni bezpecnosti informaci.

Dodavatel se musi fidit poZzadavky CKTCH na fizeni bezpecnosti informaci a poskytnout CKTCH

veskerou nezbytnou soucinnost v otazkach fizeni bezpecénosti informaci. Dodavatel odpovida za
to, Ze jeho subdodavatelé nebudou jednat v rozporu s bezpecnostnimi pozadavky vyplyvajicimi



ze Smlouvy nebo Ptilohy. Pokud poddodavatel takové pozadavky nedodrzi, povaZuje se takové
nedodrzeni pozadavkUl za poruseni povinnosti Dodavatele.

DODRZOVANI BEZPECNOSTNI POLITIKY CKTCH

9.1
9.2

10

Dodavatel musi dodrZzovat bezpecnostni politiku CKTCH (viz odst. 3.1).

Bezpecnostni politiky CKTCH jsou ménény zpravidla pouze v pfipadé zmén pravnich pfedpisa.

RIZENi ZMEN

10.1

10.2

10.3

104

Dodavatel musi poskytnout CKTCH veskerou nezbytnou soucinnost ke splnéni povinnosti CKTCH
vyplyvajicich z ustanoveni § 11 VKB, zejména pti analyze souvisejicich rizik (postup pfimérené
podle Prilohy €. 2 a ¢. 3 VKB), pfijimani opatfeni za Ucelem sniZeni vSech nepftiznivych dopadi
spojenych se zménami, aktualizaci bezpeénostni dokumentace souvisejicim testovani a zajisténi
moznosti navraceni do plvodniho stavu aktiva souvisejiciho s pInénim Smlouvy.

CKTCH musi informovat Dodavatele o vysledcich fizeni zmén, které maji dopady na plnéni
Smlouvy ze strany Dodavatele. Jde zejména o zmény v bezpecnostni dokumentaci CKTCH
(v€etné aktiv souvisejicich s plnénim Smlouvy) a z toho se odvijejici zmény v povinnostech
Dodavatele. V pfipadé nutnosti se Strany dohodnou na zméné povinnosti Dodavatele postupem
podle Smlouvy.

Veskeré zmény, které maji vliv na funkénost primarnich aktiv, podpUrnych aktiv, a které maji vliv
na bezpecnost informaci, musi byt fizeny, kontrolovany a dokumentovany ze strany CKTCH.
Dodavatel v této véci poskytuje soucinnost. Jedna se predevsim o nasledujici zmény:

(a)  zmény ovliviiujici vice uzivatell napf. zména vzhledu systému, zména vétsiho poctu funkci
systému, zména vyZadujici dlouhodobou odstavku systém; do této kategorie nepatfi
pravidelné aktualizace systému;

(b)  zmény provadéné na zakladé zmén platné pravni Upravy;
(c)  zmény dle rozsahu poskytované sluzby;
(d)  zmény jednotlivych podpUrnych aktiv.

Dodavatel musi v pfipadé zmén podplrnych aktiv poskytnout soucinnost CKTCH v ramci
prezkoumani dopad(l poZadovanych zmén. Pfezkoumani je provedeno pred zahdjenim procesu
zmén a bere ohledy na nasledujici aspekty:

(a) dopadu na funkénost aktiv, kterych se zména tyka;
(b)  casova narocnost provedeni zmény;
(c) financni naroc¢nosti zmény;

(d)  pozadavku na personalni zdroje pro realizaci zmény a pro provozovani zménéného aktiva,
kterého se zména dotyka;

(e) dopaduzmeény na kvalitu poskytovanych sluzeb (SLA);
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(f) dopadu na existujici procesy, pracovni postupy a dokumentaci aktiva, kterého se zména
dotyk3;

(g) pridéleniroli a odpovédnosti pfi a po realizaci zmény;

(h) identifikace a fizeni rizik spojenych se zménou;

(i) proces obnovy do pdvodniho stavu.

SOULAD S PRAVNIMI PREDPISY

111
11.2

12

Dodavatel musi pfi pIlnéni Smlouvy postupovat v souladu s pradvnimi predpisy.

Dodavatel bere na védomi, Ze v pfipadé vyznamné zmény kontroly nad Dodavatelem
nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi Dodavatelem, mGze CKTCH od Smlouvy
odstoupit.

INFORMACNI POVINNOST

121

12.2

12.3

Dodavatel musi informovat (napfiklad formou dotazniku v rdmci auditu) CKTCH o tom, jakym
zplUsobem fidi bezpecnostni rizika Dodavatele spojena s plnénim Smlouvy a dale jaka jsou
zbytkova rizika s tim souvisejici (postup pfimérené podle Prilohy €. 2 a €. 3 VKB).

Dodavatel musi CKTCH neprodlené, nejpozdéji do druhého pracovniho dne, v pfipadé zavazného
KBI ihned, informovat o vSech nové KBU nebo KBI souvisejicich s plnénim Smlouvy, a to
prostfednictvim kontaktnich osob uvedenych v odst. 12.3. Soucasti oznameni musi byt popis
povahy KBU nebo KBI s ohledem na nasledujici klasifikaci:

(a) slabé misto nebo KBU — nedoslo ke KBI, ale KBU souvisejici se systémem, procesem nebo

organizaci mlze dfive Ci pozdéji vést ke KBI;

(b) méné zdvainy KBI — KBI, ktery nemize vyznamné ovlivnit divérnost nebo integritu

informaci a nemuze zpUsobit dlouhodobou nedostupnost informaci nebo procest.

(c)  zavazny KBI — KBI, ktery m{ize zpUsobit znacnou skodu v disledku ztraty davérnosti nebo
integrity informaci nebo muze zplsobit nepfijatelné ¢asové obdobi preruseni dostupnosti
informaci a/nebo procesu.

V pripadé nedodrZeni povinnosti informovat Objednatele dle tohoto odstavce do 24 hodin poté,
co se o nezadouci udalosti dozvi, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve
vys$i 100.000,- K¢ za kazdy pfipad poruseni zajistované smluvni povinnosti. Zaplacenim smluvni
pokuty neni dotéen narok Objednatele na nahradu skody vzniklé v disledku nesplnéni této
povinnosti Poskytovatele.

Dodavatel musi oznameni zaslat e-mailem obéma kontaktnim osoby. V pfipadé, Ze by mél popis
obsahovat informace s vysokou nebo kritickou davérnosti, musi byt prostfednictvim e-mailu
predan pouze obecny popis. Nasledny postup bude feSen individudlné. V ptipadé zavazného KBI
musi Dodavatel ozndmeni provést také telefonicky minimalné na jednu z kontaktnich osob.

Kontaktni osoby pro hlaseni KBU/KBI:



12.4

12.5

12.6

13

E-mail: [
Tel: I

I
E-mail: [
Tel: I

CKTCH musi Dodavateli bezodkladné oznamit zménu kontaktnich osob nebo jejich kontaktnich

udaja.
Dodavatel musi v souvislosti s plnénim Smlouvy stanovit ¢innosti, role a jejich odpovédnosti
a pravomoci vedouci k rychlému a acinnému zvladani KBU a KBI. Dodavatel musi podle takto

stanovenych a popsanych pravidel postupovat a hlasit vSechny KBU a KBI souvisejici s plnénim
Smlouvy, véetné pripadll poruseni zabezpeceni osobnich Udajl ve vyse stanovené lh(té.

Dodavatel musi realizovat opatfeni pro sniZzeni zranitelnosti aktiva souvisejiciho s plnénim
Smlouvy vici KBl a omezeni dostupnosti zplisobenych Dodavatelem a vychazet pfi tom zejména
z pozadavkl stanovenych VKB.

Dodavatel musi CKTCH informovat o:
(a)  vyznamné zméné ovladani Dodavatele nebo jeho poddodavatele;

(b) zméné vlastnictvi zasadnich aktiv vyuZivanych Dodavatelem kplnéni Smlouvy
nebo zméné opravnéni nakladat s témito aktivy,

a to nejpozdéji do 3 pracovnich dnl od uskute¢néni této zmény.

POVINNOSTI PRI UKONCENI SMLOUVY

131

13.2

V pfipadé, Ze dojde kukonceni Smlouvy, musi Dodavatel i nadale dodriovat veskeré
bezpecnostni poZzadavky stanovené pravnimi predpisy, Smlouvou a Ptilohy.

Dodavatel musi po ukonéeni Smlouvy v rozsahu pokynl CKTCH:
(a)  vratit CKTCH veskerou dokumentaci oznacenou jako divérnou, kterd mu byla predana;

(b)  provést likvidaci dat, kterymi disponuje v souvislosti se Smlouvou, pokud se nejedna
o dokumenty, které musi Strana uchovavat podle pravnich predpis(;

(c)  predat CKTCH prohldseni o vhodné likvidaci dat;
(d)  predat CKTCH nezbytné informace, které:

(i) CKTCH umozni provedeni migrace dat zpracovdvanych na prostfedcich dodanych
¢i zajistovanych podle Smlouvy na jiné systémy;

(ii)  jsou do ukonceni migrace nezbytné,
za Ucelem zajisténi kontinuity sluzeb dodanych ¢&i zajistovanych prostfedky podle

Smlouvy; rozsah a formu téchto informaci musi Strany projednat v ramci ukoncovaciho
obdobi Smlouvy;

(e)  dcastnit se podle pokynli CKTCH jednani s CKTCH nebo treti osobou za tcelem plynulého
a rfadného prevedeni vSech cinnosti souvisejicich s provozem, udrzbou a rozvojem
predmétu Smlouvy na CKTCH nebo treti osobu.



14

RIZENI KONTINUITY

14.1

15

CKTCH mUzZe zapojit Dodavatele do fizeni kontinuity ¢innosti, zejména jej mGze zahrnout do:

(a) planu kontinuity cinnosti, ktery souvisi s aktivy souvisejicimi sp plnéni Smlouvy
a souvisejicich sluzeb;

(b)  havarijniho planu CKTCH.

CKTCH musi Dodavatele o této skutecnosti informovat a poskytnou souvisejici dokumenty
k pfipominkam s dostatecnym predstihem pred jejich vydanim. Jakmile budou Stranami
ujednany veskeré kroky, budou zapracovany do vypisu bezpecnosti dokumentace, jehoZ
aktualizace bude predana Dodavateli podle odst. 3.1.

PODMINKY PREDAVANI DAT

151

15.2

15.3

Veskeré provozni Udaje, soubory, obsah logli, ostatni data a informace poskytnuté
a zpracovavané v souvislosti s plnénim Smlouvy (s vyjimkou dat Dodavatele, ktera jsou jeho
dusevnim vlastnictvi) jsou ve vyhradnim vlastnictvi CKTCH.

Pfeddvani dat musi probihat tak, aby je nemohly neoprdvnéné osoby cist, kopirovat, ménit ani
mazat. Pokud CKTCH neurci jinak, béZzné informace, klasifikované jako informace s nizkou nebo
stfedni dlvérnosti, budou zpravidla predavany prostrednictvim e-mailové komunikace,
informace klasifikované jako informace svysokou nebo kritickou dudvérnosti zpravidla
prostfednictvim zabezpeceného cloudového uloZisté CKTCH. CKTCH musi ozndmit stupen
klasifikace informaci ozndmi Dodavateli pfed vlastnim prenosem. Klasifikace informaci CKTCH je
specifikovana v nasledujicim odstavci.

Klasifikace informaci CKTCH:
(a) Informace s nizkou dlvérnosti:
(i) jsou verejné pristupné bez omezeni;
(i)  nenarusuji davérnost primarnich aktiv a neohroZuji zajmy CKTCH;
(b)  Informace se stfedni davérnosti:
(i) nejsou verejné pristupné bez omezeni;
(i)  jsou bez omezeni pristupné zaméstnanclim CKTCH;
(iii)  jsou poskytovany nebo Sifeny s definovanym omezenim;
(iv)  jsou prendseny po verejnych komunikacnich sitich jen ur¢enym pfijemcim,;
(c)  Informace s vysokou dlvérnosti:
(i) nejsou verejné pristupné;
(ii)  jsou sdileny pouze mezi vymezenym opravnénym okruhem prijemc(;
(iii)  jsou sdileny tak, Ze je vyhotoven zaznam o pfistupu nebo prenosu;

(iv) jsou prendseny po verejnych komunikacnich sitich jen uréenym ptijemcim
s pouzitim ochrannych kryptografickych prostredk;
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(d)  Informace s kritickou dGvérnosti:
(i) nejsou verejné pristupné;
(i) jsou sdileny pouze mezi taxativné vymezenym opravnénym okruhem pfijemcu;
(iii)  jsou sdileny tak, Ze je vyhotoven zaznam o pfistupu nebo pienosu;

(iv) jsou prendseny po verejnych komunikacnich sitich jen uréenym ptijemcim
s pouzitim ochrannych kryptografickych prostfedki a souc¢asné zabranujici zneufZiti
jinymi subjekty.
Pokud CKTCH neur¢ijinak, Strany nesmi uchovavat pfeddvana data s vyjimkou informacis nizkou
dlvérnosti na pfenosnych datovych nosicich.

PRAVIDLA PRO LIKVIDACI DAT

16.1

16.2

17

V ptipadé, kdy Dodavatele disponuje daty CKTCH, musi se fidit pokyny CKTCH pro mazani dat
a likvidaci technickych nosic(, provoznich udaji nebo informaci a jejich kopii pfimérené hodnoté
a dlleZitosti aktiv a dale pfimérené podle pfilohy ¢. 4 VKB.

Likvidaci dat nepodléhaji dokumenty, které musi Strana uchovavat podle pravnich predpisU.

DOKUMENTACE INFORMACNIHO SYSTEMU
ZAKLADNI SLUZBY

171

V ptipadé, Ze je Dodavatel provozovatelem informacniho systému zakladni sluzby, musi k nému
vypracovat a predat CKTCH bezpecnostni dokumentaci alesponi v nasledujicim rozsahu:

(a)  systémova prirucka obsahujici alespon nasledujici:

(i) popis funkci, véetné bezpecnostnich, které pouziva spravce systému pro provadéni
uréenych ¢innosti a ndvod na pouzivani téchto funkci;

(ii)  podrobny popis nebo odkaz na dokument, ve kterém je popis uveden a ktery je
spravci systému dostupny;

(iii)  popis jednotlivych Cinnosti vykonavanych pfi spravé a opravnéni nezbytnych
pro vykon téchto cinnosti, definovani uzivatell nebo skupin uZivatell a jejich
opravnéni a povinnosti pfi vyuzivani predmétu plnéni;

(b)  uZivatelska prirucka obsahujici alespon nasledujici:

(i) popis funkci, véetné bezpecnostnich, které pouziva uzivatel pro svou cinnost
a navod na pouziti téchto funkci napf. formou napovédy v SW;

(c)  potifebna provozni dokumentaci v rozsahu vyplyvajicim z pfedmétu Smlouvy, zejména:
(i) dokumentace strategie obnovy (pokud neni feseno na strané CKTCH);
(i)  dokumentace skutecného provedeni;

(iii) dokumentace obsahujici popis autorizacniho konceptu a opravnéni (pokud neni
feseno na strané CKTCH);



(iv) dokumentace obsahujici zalohovaci a archivacni postupy (pokud neni feseno
na strané CKTCH);

(v)  dokumentace obsahujici instalacni a konfiguracni postupy (pokud se nejedna
o know-how Dodavatele);

(vi) dokumentace obsahujici bezpecnosti nastaveni souvisejici s plnénim Smlouvy.
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PRILOHA

ZPRACOVANI OSOBNIiCH UDAJU

Tato priloha obsahuje standardni ujedndni o zpracovdni osobnich udaju pouZivané Centrem

kardiovaskuldrni a transplantacni chirurgie Brno.

Centrum kardiovaskuldrni a transplantacni chirurgie Brno je v této priloze oznaceno jako ,,Zpracovatel”
a dodavatel je v této priloze oznacen jako ,,Zpracovatel”.

DEFINICE A VYKLAD

Dale uvedené pojmy a zkratky maji v Pfiloze nasledujici jednotny vyznam:

,GDPR" je Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto Gdaji a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

,Priloha“ je tento dokument nadepsany ,,Zpracovani osobnich udaji“.
,Smlouva“ je smlouva, ke které je pfilozena Priloha.

Pokud Priloha predpokladd pisemny pokyn, souhlas nebo jinou komunikaci, musi byt takové
komunikace ucinéna v elektronické podobé prostiednictvim e-mailu za pouzZiti uzndvaného
elektronického podpisu nebo prostfednictvim datové schranky nebo v listinné podobé osobnim
pfedanim nebo prostfednictvim drZitele poStovni licence.

PREDMET

Pfedmétem Pfilohy je Uprava prava a povinnosti Spravce a Zpracovatele pti zpracovani osobnich

udajl, se kterymi Zpracovatel prisel, prijde nebo muizZe pfijit do styku pfi plnéni Smlouvy,
a to bez ohledu na to, zda se tak stalo zdmérné s ohledem na pfedmét Smlouvy nebo z jiného divodu,
napft. v dasledku omylu nebo kybernetického utoku.

Pfiloha se vztahuje na veskeré Cinnosti Zpracovatele vykonavané na zakladé Smlouvy, pokud to jejich
povaha nevylucuje.

PREDMET, POVAHA, UCEL, MiSTO A DOBA ZPRACOVANI

Pfedmétem zpracovani jsou déle specifikované osobni Udaje. Podrobnosti mohou byt stanoveny ve
Smlouvé.

Ucelem zpracovani je fadné plnéni Smlouvy. Podrobnosti mohou byt stanoveny ve Smlouveé.
Zpracovat muZe zpracovavat osobni Udaje pouze v rozsahu nezbytném pro naplnéni ucelu Smlouvy.

Zpracovatel nesmi bez predchoziho pisemného souhlasu Spravce zpracovavat osobni Udaje za jinym
ucelem, nez jaky vyplyva ze Smlouvy.
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Zpracovatel nesmi bez predchoziho pisemného souhlasu Spravce zpracovavat osobni udaje mimo
tzemi Ceské republiky.

Doba zpracovani trva po dobu trvani Smlouvy, pokud Spravce nevyda jiny pokyn nebo se Strany
nedohodnou jinak.

TYP OSOBNICH UDAJU A KATEGORIE SUBJEKTU UDAJU

Priloha se vztahuje zejména na nasledujici osobni Udaje: jméno, pfijemni, rodné ¢islo, datum narozeni,

rok narozeni, genetické udaje, zdravotni stav, e-mailova adresa nebo jiny obdobny Udaj, pokud Ize na
jeho zakladé identifikovat konkrétni fyzickou osobu.

Priloha se tyka zejména nasledujicich kategorii subjekt idaj: zaméstnanec Spravce, pacient, osoby
pristupujici do informacnich systému Spravce.

Pokud typ osobnich tdajd nebo kategorie subjekt(i Udaji nevyplyvaji z pravnich predpist, urcuje jejich
rozsah Sprévce. Zpracovatel nesmi zpracovavat Osobni Udaje nad rdamec pokyn( Spravce nebo nad
rémec vyplyvajici z pravnich predpisu.

ZABEZPECENi OSOBNICH UDAJU,
POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

Zpracovatel musi pfijmout v Uvahu pfichazejici opatfeni poZzadovand v ¢lanku 32 GDPR a musi byt

Spravci napomocen pfi zajistovani souladu s povinnostmi podle ¢lank( 32 aZz 36 GDPR, ato pfi
zohlednéni povahy zpracovani a informaci, jez mda Zpracovatel k dispozici.

Zpracovatel musi s pfihlédnutim ke stavu techniky, nakladm na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k razné pravdépodobnym a rdzné zavaznym rizikim pro prava a svobody
fyzickych osob pfijmout vhodna a dostatec¢nd technicka a organizaéni opatfeni, aby zajistil Uroven
zabezpeceni odpovidajici danému riziku, které mize byt spojeno zpracovani, zejména nahodné nebo
protipravni zniceni, ztrata, pozménovani, neopravnéné zpfistupnéni predavanych, ulozenych nebo
jinak zpracovavanych osobnich Gdajl, nebo neopravnény pristup k nim.

Zpracovatel musi Spravci na jeho Zadost predlozit seznam pfijatych opatifeni do 5 pracovnich dnl od
doruceni takové Zadosti. Zpracovatel garantuje stejnou nebo vyssi Uroven ochrany formou pfijatych
opatteni uvedenych v takovém seznamu po celou dobu trvani Smlouvy.

Zpracovatel musi bez zbytecného odkladu ohldsit Spravci kazdé zjisténé poruseni zabezpeceni
osobnich Udajt a poskytnout mu k tomu alespon nasledujici informace:

datum a hodina zjisténi poruseni;

popis povahy daného ptipadu poruseni;

kategorie a priblizny pocet dotcenych subjektl udaju;

kategorie a priblizné mnozstvi dotéenych zaznamu osobnich Gdaju;
popis pravdépodobnych dlsledk( poruseni;

popis opatieni, kterd Zpracovatel pfijal nebo navrhl k pfijeti s cilem vyresit dané poruseni, véetné
pfipadnych opatfeni ke zmirnéni moznych nepfiznivych dopadd;



zda ma poruseni za nasledek riziko nebo vysokeé riziko pro prava a svobody fyzickych osob;

zda Zpracovatel pfijal nasledna opatieni, ktera zajistila, Ze vysoké riziko pro prava a svobody subjektt
udajli podle ¢lanku 34 odst. 1 GDPR se jiz pravdépodobné neprojevi.

Zpracovatel musi informovat Spravce o pravdépodobnosti, Ze urcity druh zpracovani, zejména pfi
vyuziti novych technologii, kterymi Zpracovatel pfipadné disponuje, bude s pfihlédnutim k povaze,
rozsahu, kontextu a Ucellim zpracovani mit za ndasledek vysoké riziko pro prava a svobody fyzickych
osob. Takovy druh zpracovdni nesmi Zpracovatel zahdjit bez pfedchoziho pisemného souhlasu
Spravce.

VYKON PRAV SUBJEKTU UDAJU

Zpracovatel musi byt Spravci ndpomocen prostfednictvim vhodnych technickych a organizacnich

opatteni, pokud je to mozZné, pro splnéni Spravcovy povinnosti reagovat na Zadosti o vykon prav
subjektu Udajl stanovenych v kapitole 11l GDPR.

Pokud se Zpracovatel dozvi o uplatnéni nékterého z prav subjektu Udaji podle ¢lankd 12 az 23 GDPR,
musi to oznamit Spravci bez zbytecného odkladu, nejpozdéji vsak do 24 hodin od doby, kdy se o
takovém dozvédél.

UKONCENi ZPRACOVANI, VYMAZ OSOBNICH UDAJU

Zpracovatel musi v souladu s rozhodnutim a pokyny Spravce po ukonceni plnéni Smlouvy viechny

osobni Gdaje vratit Spravci nebo je vymazat véetné vsech existujicich kopii, pokud nevyplyva z pravnich
predpist jinak.

Zpracovatel prohlasuje, Ze disponuje vhodnym technickym opatfenim, které umozfiuje na zdkladé
rozhodnuti Spravce vymaz vybranych osobnich udaju.

POKYNY SPRAVCE

Zpracovatel mize zpracovavat osobni Udaje pouze na zakladé doloZenych a zdokumentovanych

pokyn( Spravce, a to i v pripadé predani osobnich Udajd do tfeti zemé nebo mezinarodni organizaci,
pokud mu takové zpracovani neukladaji pravni predpisy; v takovém ptipadé Zpracovatel musi Spravce
informovat o takovém poZadavku pred samotnym zpracovanim, ledaze by pravni predpisy takové
informovani zakazovaly z dlleZitych dlvod( vefejného zajmu.

Pokyny Spravce jsou obsazeny v Priloze a mohou byt obsazeny také ve Smlouvé.

Spravce mUiZze vydavat Zpracovateli i dalSi pisemné pokyny. Takové pokyny maji prednost pred pokyny
obsazenymi v Pfiloze nebo ve Smlouvé.

Zpracovatel nesmi provadét pokyny vydané v rozporu s timto ¢lankem.

Spravce musi po uzavieni Smlouvy predloZit Zpracovateli seznam osob opravnénych k vydani pokyni
Sprdvce. Spravce je opravnén prostfednictvim statutarniho orgdnu jednostranné pisemné seznam
opravnénych osob zménit.

Zpracovatel musi veskeré pokyny Spravce na jeho vyzadani doloZit a osvédcit tak opravnénost jim
provadéného zpracovani.



Zpracovatel musi neprodlené informovat Spravce, jestlize podle ndzoru Zpracovatele urcity pokyn
Spravce porusuje GDPR nebo jiné pravni tykajici se ochrany osobnich udaju.

Zpracovatel nesmi zpracovavat osobni Udaje pro Spravce, pokud dojde k ukonéeni Smlouvy, nebot
zpracovani na zakladé uzaviené smlouvy je nezbytnou podminkou pro naplnéni pozadavki
vyplyvajicich z GDPR.

DALSi ZPRACOVATELE

Zpracovatel nesmi bez predchoziho pisemného souhlasu Sprdvce zapojit do zpracovani dalSiho

zpracovatele.

Pokud Spravce nepovoli pouZiti dalSiho zpracovatele, musi uvést dlvody, pro které pouZiti dalsiho
zpracovatele nepovolil a sezndmit s nimi Zpracovatele.

Zpracovatel mlzZe opétovné pozadat Spravce o pouZiti dalsiho zpracovatele, pokud Spravci predlozi
opatteni, ktera pfijal k odstranéni ndmitek nebo obav Spravce. Spravce neni povinen Zadosti vyhovét.

Zpracovatel nesmi bez predchoziho pisemného souhlasu Sprdvce zapojit do zpracovani dalSiho
zpracovatele mimo tUzemi Ceské republiky.

Pokud Zpracovatel zapoji dalSiho zpracovatele, aby jménem Spravce proved!| urcité cinnosti
zpracovani, musi byt tomuto dalSimu zpracovateli uloZzeny na zdkladé smlouvy nebo jiného pravniho
aktu stejné povinnosti na ochranu Gdajd, jaké jsou uvedeny v Pfiloze, a to zejména poskytnuti
dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich opatfeni tak, aby
zpracovani spliiovalo pozadavky GDPR. Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti
ochrany udajul, odpovida Spravci za plnéni povinnosti dotéeného dalsSiho zpracovatele i nadale plné
Zpracovatel. Dalsi zpracovatel rovnéz musi v plném rozsahu plnit povinnosti podle Ptilohy, pokud
Spravce nevyda jiny pokyn nebo pokud to neni objektivné vylouceno.

POVINNOST MLCENLIVOSTI

Zpracovatel musi zachovavat mlcenlivost o vSech skutecnostech, o kterych se dozvédél v souvislosti

se zpracovanim. Stejnou povinnost maji i zaméstnanci Zpracovatele, dalsi zpracovatelé a jejich
zaméstnanci.

Povinnost mlc¢enlivosti trva i po ukonceni Smlouvy.

DALSIi POVINNOSTI ZPRACOVATELE

Zpracovatel musi poskytnout Spravci veskeré informace potfebné k doloZeni toho, Ze Zpracovatel

splnil povinnosti stanovené v ¢l. 28 GDPR, v Pfiloze a Smlouvé, a umozni audity, véetné inspekci,
provadéné Spravcem nebo jinym auditorem, kterého Spravce povéfi, a k témto auditlim pfispéje.

Zpracovatel musi umoznit Spravci nebo jim uréenym auditor(im pfistup do sidla Zpracovatele nebo na
mista zpracovani. Zpracovatel zajisti, aby mél Spravce stejnd opravnéni ve vztahu kdalsim
zpracovatellm.



Zpracovatel musi poskytnout na vyzadani Spravci veSkerou dokumentaci, kterou jsou dokumentovana
pfijatd technickd a organizacni opatfeni k ochrané osobnich Gdaji u Zpracovatele nebo dalsich
zpracovatel(.
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a transplantaéni chirurgie

Minimalni technické pozadavky

Upravna vody pro laboratore, 1 ks

Odkaz na
konkrétni
Zadavatelem Uchazecem z::::: ":
Popis parametru pozadovana nabizena wigr Zavaznost
pouziti, nebo
hodnota hodnota ) s,
jinou oficialni
dokumentaci
vyrobce
AquaOsmotic 87 800,- bez www.aquaosm
Dodavatel s.r.0. DPH 21% otic.cz
Vyrobce AquaOsmotic
s.r.o.
Typ/model AQ 50K
. . , Ano, uvedte ,
Vykon vyrobniku 40-50 I/h. (40-50 I/h) 451/h Podminka
Garantovana Cistota vystupni x
vody splfiuje normu CSN I1SO EN Ano CSNISOEN Podminka
285
285.
Oplat_:hovy° predfiltr 10“ s porozitou Ano 1Q / 5(2 Podminka
50 mikrona. mikronu
Uhlikovy filtr 20%, CTC. Ano 20" Podminka
M_echanlcky filtr 20 s porozitou 1 Ano 20% / 1 mikron Podminka
mikron.
Nerezové Cerpadlo na zvySeni
tlaku s frekvenénim méni¢em Ano E-Drive Podminka
(pfepravni).
Typ membrany — 3 ks reverzni .
. Ano 3x RO MT-75 Podminka
osmoza.
Uzavirani vstupni vody. Ano Regada Podminka
Snimani hladiny — 2x plovak. Ano 2x plovak Podminka
Ridici jednotka (automaticky Ano Ano, standart Podminka
provoz).
Digitalni vodivostimér obdoba , .
typu MWOBAMX. Ano, uvedte MWO064MX Podminka
lonexové docisténi 10 | typu . 10L, Amberlite ,
Amberlite MB20. Ano, uvedte MB20 Podminka
I:r;;okovy rotametr typu GEMU — Ano 1x Gemu Podminka
Pla§tovy z’asobml.( minimalné 90 | Ano_, uvedte 951 Podminka
s vypustnym ventilem. (min. 90 1)
Pozadavky na napdjeni. 230V, 16 A 230V, 16A Podminka
DalsSi pozadavky
Uvedte tfidu rizika
Tfida rizika zdravotnického ZP Neni ZP Informativni
prostfedku (ZP). (1, Na, b, III,
nema)
Uvedte druh a Cetnost
pravidelnych kontrol Uvedte 1x ro¢né Informativni

doporucenych vyrobcem.

Strana 1 (celkem 2)




Upravna vody pro sterilizaci, 1 ks

Odkaz na
konkrétni
Zadavatelem Uchazecem z:::gz ‘I:
Popis parametru pozadovana nabizena ver Zavaznost
pouziti, nebo
hodnota hodnota o s
jinou oficialni
dokumentaci
vyrobce
Dodavatel AquaOsmoti 100 900,- bez | Www.aquaos
c s.r.o. DPH 21% motic.cz
Vyrobce AquaOsmoti
C s.r.o.
Typ/model AQ 150K
. , . Ano, uvedte .
Vykon vyrobniku 100-150 I/h. (100-150 I/h) 100 — 150 I/h Podminka
Garantovana Cistota vystupni vody CSN ISO EN .
splfiuje normu GSN ISO EN 285. Ano 285 Podminka
?)Lp;ssem Ize nastavit az na Cistotu do Ano 1-10us Podminka
Oplach?vy predfiltr 10“ s porozitou 50 Ano 1Q /5(3 Podminka
mikrona. mikronu
Uhlikovy filtr 20%, CTC. Ano 20¢ Podminka
Mgchamcky filtr 20 s porozitou 1 Ano 20* / 1 mikron Podminka
mikron.
Cerpadlo na zvyseni tlaku. Ano Fluitech Podminka
Typ membrany — reverzni osméza. Ano RO-4021 Podminka
Uzavirani vstu.pnllvody . Ano Regada Podminka
elektromagnetickym ventilem.
Ridici jednotka (automaticky provoz). Ano Ano, standart Podminka
Digitalni vodivostimér typu MW064MX. Ano, uvedte MWO064MX Podminka
lonexové docisténi 20 | typu Amberlite , 20L, Amberlite .
MB20. Ano, uvedte MB20 Podminka
Plovakovy rotametr typu GEMU — 3 ks. Ano 3x Gemu Podminka
Pl’astovy’ zasobr_uk minimalné 250 | s Anc_), uvedte 260L Podminka
vypustnym ventilem. (min. 250 1)
Pozadavky na napajeni. 400V, 16 A 230V, 16A Podminka
DalSi pozadavky
Uvedte tfidu
Trida rizika zdravotnického prostfedku rizika ZP Neni ZP Inf tivni
ZP). (1, lla, Ilb, I, eni nformativni
nema)
Uvedte druh a Cetnost pravidelnych Uvedte 1x ro&né Informativni

kontrol doporu€enych vyrobcem.

Datum: 10. 10. 2025

Jméno, pfrijmeni zodpovédné osoby: Petr Haska, jednatel

Cenova nabidka

Prosim zde uved'te rozepsané jednotkové ceny kazdé polozky (cena jednotlivych samostatnych
polozek/zarizeni dodavky — prislusenstvi apod.) v K& bez DPH a s DPH.

Strana 2 (celkem 2)




Centrum kardiovaskularni
a transplantagni chirurgie

Wy CKTCH

F-KB-03
Zakladni povinnosti v oblasti bezpecnosti informaci v ramci servisniho
zasahu

Jméno, pfijmeni servisniho technika: |G
(dale jen ,technicky pracovnik®)

Externi technicky pracovnik je v pfipadé osobniho servisniho zasahu (napf. BTK) v prostorach CKTCH povinen
dodrzovat zakladni pravidla v oblasti kybernetické bezpecnosti a bezpecnosti informaci. Informace obsazené
v ICT (Informacni a komunikaéni technologie) prostfedcich a dalich zafizenich a dokumentech CKTCH sméji
byt vyuZivany vyhradné k plnéni zadanych pracovnich tkol( a jakékoliv jiné vyuZiti (napfiklad jejich
neopravnéné kopirovani nebo poskytovani mimo CKTCH) se povaZuje za hrubé porudeni povinnosti
vyplyvajici z pravnich predpist vztahujicich se k vykondvané Cinnosti. Dale je technicky pracovnik povinen
dodrzovat nasledujici zasady:

e Provadét servisni zasah pouze za védomi biomedicinského inZenyra a garanta
oddéleni/Gseku, kde je servisni zésah provadén.

e V pripadé nutnosti instalace software informovat s predstihem objednatele.

® Nepfipojovat Zzadné zafizeni do neverejné datové sité CKTCH.

e V pripadé nutnosti vymény datového nosice (harddisk) vyzadat soucinnost zameéstnance
Useku IT a plvodni datovy nosi¢ ponechat v CKTCH.

e Neprovadét jakékoliv neopravnéné zasahy do operacniho systému nebo programa (napf.
instalaci vlastniho programu, zmépa. konfigurace), neni-li to nezbytné nutné z divodu
servisniho zasahu.

e Provadét zaznamy obrazovky a jakoukoliv dalsi fotodokumentaci pouze v mife nezbytné
nutné pro vykonani servisniho zasahu. VesSkeré takto provedené zaznamy budou
obsazeny v zdvérecné zpravé. Provadét zaznamy jakychkoliv osobnich dat a citlivych
informaci je prisné zakazano.

e V pfipadé nutnosti zapojeni vyménného média, musi byt toto médium pred pouZitim
prokazatelné zkontrolovano aktudlnim antivirovym programem bud' na PC technického
pracovnika nebo na PC CKTCH k tdmuto G&elu uréenému.

e Po dokonceni servisniho zdsahu provést test funkénosti a predat zdvére¢nou zpravu o
provedeni zasahu.

V Brné dne:

Technicky pracovnik Podpis
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