Dodatek €. 1
ke smlouvé na dodavku a poskytovani sluzeb

¢. 056166/1

(dale jen ,Dodatek ¢. 1)

mezi
CEPRO, a.s.
se sidlem: Praha 7, Délnicka 213/12, Holesovice, PSC 170 00
IC: 60193531
DIC: CZ60193531
zapsana: v OR Méstského soudu v Praze, oddil B, viozka ¢&. 2341
jednajici: Magr. Jan Duspéva, pfedseda predstavenstva a

Ing. FrantiSek Todt, ¢len predstavenstva
opravnéni v ramci uzaviené Smiouvy jednat ve vécech Smlouvy bez opravnéni k jejim zménam:

(dale jen ,Objednatel")

a
Corpus Solutions a.s.

se sidlem: Stétkova 1638/18, Nusle, 140 00 Praha 4

ICO: 25764616

DIC: CZ25764616

¢. uctu: 69474001/5500

zapsana: v obchodnim rejstiiku vedeném u Méstského soudu v Praze, sp. zn. B 5936
jednajici: Ing. Tomas Pfibyl, jednatel

opravnéni komunikovat v ramci c avnéni k jejim zménam:
(dale jen ,Zhotovitel"

Objednatel a Zhotovitel (dale téz ,Strany", kazdy jednotlivé jako ,Strana“) nize uvedeného dne, mésice
a roku uzaviraji tento Dodatek €. 1 ke smlouvé na dodavku a poskytovani sluzeb ¢. 056166, uzaviené
mezi Stranami dne 24. 8. 2022, (dale téz jen ,Smlouva"“) v nasledujicim znéni:

Preambule

Objednatel na zakladé internich cvi€eni vramci provéfeni nastaveni kybernetické bezpecnosti
spoleCnosti a v souvislosti se stoupajicim po¢tem rlznych typl kybernetickych ttokl dospél ke zjisténi,
Ze je potieba zvysit kybernetickou ochranu spole¢nosti, a to formou rozsifeni provozni doby sluzby pro
analyzu kybernetickych udalosti a incident na rezim 24/7 a pidani sluzby Incident Manazer. Vzhledem
k tomu, Ze sluzba Incident Manazer je sluzba zcela nov4, bude fe$ena na projektové bazi, aby mohla
byt nastavena dle specifickych potfeb Objednatele.

1. Prfedmét tohoto dodatku

1.1. Objednatel ma zajem o Upravu provozu sluzby pro feseni kritickych incidentl na rezim 0:00 —
24:00 hod. pro sluzbu ,analyza kybernetickych udalosti a incidenti“ a stejné tak pro sluzbu
,feseni incidentt. Upravy uvedenych sluzeb budou uginény formou nového vyhotoveni pfilohy
¢. 6 Smiouvy.



1.2. Objednatel ma zajem o rozsifeni a souc¢asné propojeni stavajicich sluzeb bezpeénostniho
dohledu s novou sluzbou ,SOC — Incident Manazer‘. Smiuvni strany se dohodly na tom, Ze
pro poskytovani sluzeb bezpe&nostniho dohledu v roz$ifeném znéni vcetné zejména
vypracovani reakénich scénari kybernetickych hrozeb pro interni prostredi Objednatele, revizi
stavajicich internich procesl a zhotovenim souvisejici dokumentace bude nutné dobfe poznat
interni prostfedi Objednatele, a proto bude tato ¢innost realizovana formou projektu —
,Aktualizace a dodavka sluzeb bezpecnostniho dohledu" (dale jen ,Projekt II'). Parametry
Projektu Hl. a nastaveni, popis a podminky nové sluzby SOC-Incident Manazer jsou obsazeny
v pfiloze €. 2 Dodatku €. 1 a tvofi novou pfilohu €. 15 Smlouvy.

1.3. Smiuvni strany se zavazuji nejpozdéji po dokonceni Projektu Il upravit Smlouvu bez zbyte¢ného
odkladu formou dalSiho pisemného dodatku, nebot' v ramci Projektu Il a na zékladé interniho
auditu sluzeb bezpe€nostniho dohledu poskytovanych Zhotovitelem dle Smilouvy, budou
zrevidovany, popsany a prenastaveny tyto Sluzby tak, aby lépe odpovidaly sou¢asnému
faktickému stavu poskytovani Sluzeb Zhotovitelem, do$lo k jejich propojeni s novou sluzbou
SOC-Incident Manazer a byly dale upraveny nové definice a pojmoslovi ¢i nové upraveny
stavajici definice a pojmoslovi Smlouvy pro vSechny typy Sluzeb. Hiavnim zamérem téchto
Gprav je jasné stanovit zejména zahajeni a ukon&eni jednotlivych poskytovanych Sluzeb spolu
se stanovenim konkrétniho stavu a vystupu, kterého ma byt v rdmci jednotlivych krok(i piislusné
Sluzby dosazeno, vSe dopinéné o vystupy z Projektu Il tak, aby mél Objednatel zajisténou co
nejvy8si moznou miru kybernetické ochrany a bezpecénosti spole¢nosti. Za vy$e uvedenym
GCelem Smluvni strany pfipravily pfedbézné podklady s nazvem Katalogové listy, které jsou
pfilohou pfilohy €. 15 Smlouvy a budou také pouzity pro upravy Smlouvy ve smyslu ujednani
uvedenych v tomto Dodatku €. 1.

1.4. Smluvni strany upravily nové svoje kontaktni Gdaje a nové znéni pfilohy ¢. 9 Smiouvy —
Kontaktni tdaje tvofi prilohu &. 3 tohoto Dodatku ¢&. 1.

1.5, Smluvni strany precislovaly sluzby uvedené v pfiloze €. 7 — Sluzby udrzby a technické podpory,
a to tak, Ze sluzby jsou nové Cislovany od &isla 1. Nové znéni prilohy €. 7 Smlouvy tvori pilohu
€. 4 tohoto Dodatku ¢&. 1.

2. Clanek 1

Preambule se dopliuje o odstavec (C) s nasledujicim znénim:

,Objednatel ma zajem na rozsifeni provozni doby nékterych Sluzeb a dopinéni SluZeb bezpeénostniho
dohledu o novou sluzbu Incident ManaZera na zakladé realizace nového projektu s nazvem -
~Aktualizace stavajicich a dodavka novych sluzeb bezpeénostniho dohledu” (dale jen ,Projekt II*). Popis
Projektu Hl, cile Projektu ll, obsazeni realiza¢niho tymu Projektu 1, akceptacni testy a kritéria a
harmonogram pinéni v€etné nastaveni, popisu a podminek poskytovani nové sluzby SOC-incident
manazer budou upraveny formou pfilohy €. 2 tohoto Dodatku &. 1, ktera tvofi pilohu €. 15 Smiouvy.

Odstavec 2.1 ¢lanku 2 Smlouvy se méni nasledujicim zplsobem:

221 Za podminek sjednanych v této Smiouvé se Zhotovitel zavazuje na svilj naklad a nebezpedi
provést pro Objednatele Projekt, jehoZ specifikace je uvedena v Priloze & 1 Smlouvy, spoéivajici v
dodéni, Instalaci a Implementaci Nastroji do Prostredi Objednatele v Lokalitach, Zaskoleni a zahajeni
poskytovéani SluZeb a dale v realizaci Projektu Il, jehoZ specifikace je uvedena v Priloze &. 15 (vSe déle
Jen ,Dilo") a Objednatel se zavazuje radné provedenou Diléi ¢ast Dila prevzit a zaplatit za néj Cenu
uvedenou v Clénku 8.1 Smiouvy.“

Odstavec 2.2 €lanku 2 Smiouvy se dopliiuje o nové pismeno (h) v nasledujicim znéni:
»(h) realizace Projektu II*
Odstavec 3.1 ¢lanku 3 Smlouvy se méni nasledujicim zp{isobem:

e 31 Ucelem této Smiouvy je zajistit pro Objednatele spinéni Projektu a Projektu Il tudiz
vytvofeni systému zajistujiciho bezpecnostni dohled ICT a OT Objednatele a to pomoci

2



implementovanych Néstroju, které zajisti komplexni monitoring ICT/OT prostiedkil,
bezpecnostni monitoring ¢innosti koncovych zafizeni, sledovani datového provozu informaéni
infrastruktury a které budou detekovat Gtoky na prostfedky ICT/OT v sitich Objednatele v
danych Lokalitach, odhalovat pfipadné interni a externi Gtoc¢niky a &i nestandardni chovani a
poskytovat sluzbu bezpecnostniho monitoringu, podporu pro vySetfovani a reakci na
kybernetické udélosti a poskytnout roli Incident Managera pro reseni nejzavaZnéjsich
kybernetickych incidentt s vysokym dopadem na chod spolecnosti Objednatele, cilem Projektu
Il je zefjména navrhnout, pripravit a zajistit dodani aktualnich reakénich scénafti na 10 druhi
kybernetickych hrozeb relevantnich pro prostfedi Objednatele (v kombinaci IT i OT prostiedi). “

Odstavec 4.1 a 4.2 ¢lanku 4 Smlouvy se méni nasledujicim zpisobem:

J4.1 Dilo a Dilci ¢asti Dila bude Zhotovitel provadét v terminech sjednanych v Priloze &. 8 a

v Priloze ¢&. 15.

4.2 Zhotovitel se zavazufe provést Dilo a jednotlivé Dil¢i ¢asti Dila vZdy tak, aby pfedani a
prevzeti Dila ¢i Dilci ¢asti Dila bylo dokonceno nejpozdéji v den, ktery je uveden pro pfislusnou Diléi
¢ést Dila v Priloze ¢. 8 a Pfiloze ¢. 15.“

Odstavec 5.2 ¢lanku 5 Smlouvy se méni nasledujicim zplisobem:

,9.2  Zhotovitel je povinen zajistit, Ze ke dni Akceptace pfedmétu Dila &i Diléi ¢asti Dila Objednatelem
bude Dilo ¢i Dil¢i ¢&st Dila bez vad a v souladu se Smlouvou a s platnymi a G¢innymi obecné zédvaznymi
pravnimi predpisy Ceské republiky.”

Odstavec 6.1 ¢lanku 6 Smlouvy se doplfiuje o nové pismeno (g) v nasledujicim znéni:
,(9) pro realizaci a dokonéeni Projektu Il a nastaveni Sluzby Incident ManaZer v Priloze &. 15.“
,6.3 Akceptacni fizeni probéhne vZdy do terminu sjednaného v Priloze ¢&. 8 a v Pfiloze 15.”

Pismeno (f) odstavce 8.1 ¢lanku 8 Smlouvy se méni takto a odstavec 8.1 ¢lanku 8 Smiouvy se dale
dopliuje o nové pism. (ch) v nize uvedeném znéni:

,(f) za 1 zapocCaty kalendéarni mésic poskytovani Sluzeb bezpecnostniho dohledu ve vysi 318.000,- K&
bez DPH. V pripadé poskytovani SluZzeb po dobu krat$i neZ 30 dnu se cena kréati proporcionéiné dle
poctu dnd, po které byla Objednateli skutecné poskytovana.“

.(ch) za realizaci Projektu Il celkem ve vy$i 960.000,- K¢ bez DPH.*

Odstavec 8.3 ¢lanku 8 Smlouvy se méni takto:

,8.3 Sluzby bezpecnostniho dohledu, konkrétné sluzby uvedené v priloze ¢. 6 Smiouvy -, SLA 1
(sluzba ,Prabézny bezpecnostni dohled”), SLA 2 (sluzba ,Reseni incidenti“), SLA 3 (sluzba ,Spréva
problému’), SLA 4 (sluzba — ,Provadéni servisnich zésah("), SLA 5 (sluZzba ,Analyza kybernetickych
udélosti a incidentu®), SLA 6 (sluzba ,Digitaini forenzni analyza“), SLA 7 (sluZba ,Konzultace oblasti
reakce na kyberneticky incident”), SLA 8 (sluzba ,Monitorovani zranitelnosti‘) a rovnéz SluZby udrzby
a technické podpory Zhotovitele uvedené v pfiloze ¢. 7, konkrétné sluzby SLA 1 (sluZba ,Technické
podpora HW reSeni”), SLA 2 (sluZzba ,Technickd podpora SW reseni) a SLA 3 (sluzba ,Konzultace a
prace na vyZzadani), jsou poskytovany v limitovaném rozsahu poétu hodin v jednom kalendainim mésici
dle specifikace uvedené v Priloze ¢.6 a v Pfiloze &.7. Sluzba SOC-Incident ManaZer specifikovan4
v Priloze ¢. 15 je poskytovana hodinovou sazbou, jak je uvedeno niZe. V tomto ¢lanku 8.3 uvedené a
Objednateli poskytnuté Sluzby, prekracujici dany limitovany rozsah poctu hodin v jednom kalendarnim
mésici anebo Gétované hodinovou sazbou, bude Zhotovitel Objednateli ti¢tovat hodinovou sazbou za
kazdou zapocatou 1 h takové Sluzby, a to dle nasledujiciho sazebniku:
« 1 zapocatd hodina Sluzby bezpecénostniho dohledu / 2.000,- K¢ bez DPH
« 1 zapocaté hodina Sluzby Incident ManaZer v pracovni dobé, kdy pracovni doba je stanovena
od 8:00 do 16:00 v pracovni dny v tydnu / 2.000,- K¢ bez DPH



« 1 zapocata hodina SluZby Incident ManaZer mimo pracovni dobu, kdy pracovni doba je
stanovena od 8:00 do 16:00 v pracovni dny v tydnu / 4.000,- K¢ bez DPH
. 1 zapocaté hodina SluZby tdrzby a technické podpory /2.000,- K& bez DPH.“

Odstavec 10.1 a 10.2 ¢lanku 10 Smlouvy se méni takto:

,10.1  Objednatel se zavazuje poskytnout Zhotoviteli ke spinéni Dila, Projektu a Projektu Il veSkerou
potfebnou a moznou soucinnost, zejména ty uvedené v Priloze &. 1, Priloze .3, Priloze &. 4 a v Priloze
C. 15 této Smlouvy a rovnéz zajistit jeji poskytnuti vdemi tretimi osobami. Je-li k provedeni Dila a/nebo
Jjeho Dilci ¢asti nutné soucinnost Objednatele, urci mu Zhotovitel primérenou Ihttu k jejimu poskytnuti
v délce nejméné 5 pracovnich dnd. Uplyne-li tato lhiita marné, ma Zhotovitel pravo podle své volby si
zajistit néhradni plnéni na néklady Objednatele, anebo pokud nelze pro neposkytnuti soucinnosti ze
strany Objednatele Dilo/ Dilci ¢4st Dila dokoncit a upozornil-li na to Objednatele, odstoupit od Smiouvy.
V pripadé prodleni Objednatele s poskytnutim své soucinnosti potiebné k radnému a véasnému
provedeni Dila a/nebo jeho DIilci ¢asti, neodpovidd Zhotovitel Objednateli za Zadnou s tim souvisejici
ujmu, pricemz Ihity k pinéni dle Prilohy ¢.8 a Prilohy &. 15 se pro Zhotovitele automaticky prodiuzuji o
prodleni na strané Objednatele.

10.2  Soucinnosti Objednatele se rozumi zejména, Ze:

(a) Objednatel je povinen zajistit prostredi pro ¢innost Zhotovitele tak, aby mohl vykonavat prace,
v nichZ spocivé Dilo. Zajisténi prostfedi zahrnuje zajisténi piistupu personéalu Zhotovitele do Mista
pinéni v rozsahu nezbytném pro pinéni této Smlouvy.

(b) Specifikace poZadavki na software a hardware Objednatele, ktery je Objednatel povinen zajistit
pro instalaci dodédvaného Software je uvedena v Priloze é. 4.

(c) Objednatel je povinen zajistit nésledujici soucinnosti, které jsou déale blize specifikovany v
Priloze ¢.1, Priloze ¢.3, Priloze ¢. 4 a pfiloze &. 15 této Smlouvy:

(i) Zajisténi fyzického umisténi Hardware v Datovém centru a na Lokalitach.

(i) Vytvoreni komunikacnich tras.

(iii) Viytvoreni pristupt a prostupti do Datového centra Objednatele.

(d) Objednatel je povinen Zhotoviteli poskytnout veskeré podklady a informace nezbytné k radnému

a vcasnému provedeni Dila dle této Smilouvy.”
Odstavec 13.1 a 13.2 ¢lanku 13 Smlouvy se méni takto:

,13.1  Zhotovitel je povinen provést Dilo fadné a v¢as v souladu s harmonogramem pinéni uvedenym
v Priloze ¢. 8 a v Priloze ¢. 15 této Smlouvy a v souladu s obecné zavaznymi pravnimi pfedpisy, pokyny
vydanymi Objednatelem, obsahem poskytnutych informaci a materiali a dodrZovat pii piipadném
pohybu svych (spolu)pracovniki v objektech Objednatele interni predpisy Objednatele.

13.2  Zhotovitel je povinen postupovat pfi provadéni Dila s naleZitou péci a podle pokyni
Objednatele. Pri provadéni Dila je Zhotovitel oprdvnén upozorriovat Objednatele na nevhodnost jeho
pokynti a/nebo na nevhodnou povahu véci, kterou mu Objednatel k provedeni Dila pfedal. PfekaZi-li
nevhodna véc a/nebo pokyn v rédném provédéni Dila a/nebo jeho &asti, Zhotovitel je v nezbytném
rozsahu prerusi az do vymény véci a/nebo zmény pokynu; trva-li Objednatel na provadéni Dila s
pouZzitim predané véci a/nebo podle daného pokynu, mé Zhotovitel prévo poZadovat, aby tak Objednatel
ucinil v pisemné formé. Lhity stanovené pro dokonéeni dil¢ich ¢asti Dila dle Prilohy ¢. 8 a Prilohy ¢. 15
se prodiuZuji o dobu prerusenim vyvolanou. Objednatel nemé Z&dna prava z vady Dila a/nebo jeho Diléi
¢ésti vzniklé pro nevhodnost jeho véci a/nebo pokynu.”

Odstavec 24.9 ¢lanku 24 Smilouvy se méni takto:

.24.9 'V plipadé rozporu mezi Pfilohou &. 14 a ostatnimi ustanovenimi Smiouvy maji pfednost
ustanoveni Smlouvy. V pfipadé rozporu mezi Prilohou ¢. 15 a ostatnimi ustanovenimi Smiouvy mayji
pfednost ustanoveni prilohy &. 15. Je-li ve Smiouvé néktery vyraz uveden s pocateénim velkym
pismenem a neni-li jeho vyznam definovan ve Smiouvé, ma vyznam uvedeny ve VVOP a/nebo v
dokumentech, na které Smiouva odkazuje.”



3. Zavérecna ustanoveni

3.1. Ustanoveni Dodatku &. 1 v€etné jeho pfiloh maji pfednost pred Upravou Smiouvy. Ve vécech
neupravenych se aplikuji ustanoveni Smiouvy.

3.2. Tento Dodatek €. 1 je vyhotoven ve dvou (2) stejnopisech, z nichz Objednatel obdrzi po jednom
(1) vyhotoveni a Zhotovitel po jednom (1) vyhotoveni. Dodatek ¢. 1 nabyva platnosti dnem jeho
uzavreni a ucinnosti dnem jeho zvefejnéni v registru smluv, nestanovi-li obecné zavazny pravni
pfedpis néco jiného. Za den uzavieni Dodatku ¢. 1 se povaZzuje den uvedeny u podpisl
opravnénych zastupcl obou Stran. Je-li takto oznaceno vice dni, pak se povazuje za den

uzavrieni datum pozdéjsi.
3.3. Ostatni ustanoveni Smlouvy nedotéena timto Dodatkem ¢&. 1 zlstavaji v platnosti beze zmén.

3.4. Strany prohlauji, ze si Dodatek ¢. 1 pfecetly, s jeho obsahem souhlasi a na dikaz toho pfipojuiji
nize své podpisy.

3.5. Strany se dohodly vedeny dobrou virou v nabyti platnosti a Géinnosti tohoto Dodatku &. 1, Ze
poskytnou-li si s odkazem na tento Dodatek ¢.1 jakékoliv vzajemné pInéni odpovidajici
pfedmétu Smiouvy ve znéni tohoto Dodatku €. 1, pak se na toto plnéni uplatni podminky,
zejména prava a povinnosti Stran stanovené Smlouvou ve znéni tohoto Dodatku &. 1. Toto
ujednani se vztahuje vyluéné na pinéni poskytnuté s vyslovnym odkazem na tento Dodatek ¢.
1 a/nebo, je-li bez jakychkoliv pochybnosti ziejmé, Ze je takové plnéni poskytovano Stranou na
z&kladé tohoto Dodatku €. 1.

3.6. Tato Dodatek €. 1 byl podepsan Stranami ve dvou vyhotovenich, z nichZ kazda Strana obdrzi
1 vyhotoveni. Pro pfipad, Ze dodatek byl Stranami podepsan elektronicky, bude vytvoreno
pouze jedno vyhotoveni dodatku, které si ob& Strany poskytnou.

3.7. Prilohy Dodatku €. 1 jsou jeho nedilnou soucasti:
e Priloha . 1- nova pfiloha &. 6 Smlouvy - SLUZBY BEZPECNOSTNIHO
DOHLEDU
e Priloha¢. 2 - nova priloha €. 15 Smlouvy - Projekt Il - ,Aktualizace a dodavka
sluzeb bezpegnostniho dohledu* a popis sluzby SOC-Incident
Manazer

- Priloha A — Katalogové listy
-  Pfiloha B - Profesni profily osob Zhotovitele na pozici
zastupce Incident Manazera

e Priloha¢. 3 - nova pfiloha €. 9 Smlouvy — Kontaktni udaje
e Priloha¢. 4 - nova pfiloha &. 7 Smlouvy — SLUZBY UDRZBY A TECHNICKE
PODPORY
V Prazedne ............... Voo dne
Za Objednatele: Za Zhotovitele:
CEPRO, as. Corpus Solutions a.s|




Ptiloha ¢. 1 Dodatku ¢. 1 — nova Pfiloha &. 6 Smlouvy — Sluzby bezpe&nostniho dohledu

PRILOHA C. 6 - SLUZBY BEZPECNOSTNIHO DOHLEDU

1. SPECIFIKACE POZADAVKU NA SLUZBU SLA-1, SLUZBA ,PRUBEZNY

BEZPECNOSTNi DOHLED*

Cilem této sluzby je zajistit bezpe¢nostni dohled v ramci SOC Objednatele, Gvodni vyhodnoceni

bezpecnostnich udalosti a incidentd a stanoveni dal$iho postupu k jejich feseni.
SluZzba musi obsahovat:

= Pribézny bezpeénostni dohled/monitoring v ramci technologii SOC

*  Uvodni vyhodnoceni udalosti a bezpeénostnich incidentdl zaznamenanych v ramci SOC a

rozhodnuti o dal$im postupu

= NahlaSeni incidentu nebo udalosti k FfeSeni (vytvoreni ticketu v Service Desku podle

charakteru udalosti) a predani k dalsimu feseni

Pozadované parametry sluzby:

'Rozsah zaruéeného provozu sluzby ~ Doba odezvy
24 x 7 (nepretrzite) 30 minut
Vysoka priorita - Stfedni priorita - ~ Nizka priorita

8 pracovnich hodin 24 pracovnich hodin 48 pracovnich hodin

Sluzba milize byt poskytovana vzdalenym pfistupem k pracovisti centralniho bezpeénostniho

dohledu (SOC).

2. SPECIFIKACE POZADAVKU NA SLA 2 — SLUZBA ,,RESENIi INCIDENTU*

Cilem teto sluzby je zajistit co nejrychlejsi obnoveni dostupnosti spravovanych sluzeb Objednatele

a soucasné minimalizovat disledky takového vypadku.
Sluzba musi obsahovat:

= Reakci na nahlaseni incidentu

= Reseni jednotlivych incidentd

= Qdstranéni nahlaseného incidentu

= Sbér podkladl pro aktualizaci dokumentace

= Pravidelny reporting

Pozadované parametry sluzby:

Rozsah zaru€eného provozu sluzby Doba odezvy

24 x 7 (nepretrzite) 30 minut

Rozsah sluzby

Neomezen

Fix time

Vysoka priorita Stredni priorita Nizka priorita

8 pracovnich hodin 24 pracovnich hodin 48 pracovnich hodin

Kazdéemu incidentu je v evidengnim systému pfidélena priorita z uvedené skaly:
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Vysoka priorita — pfiklady incidentl

o zplsobi celkovou nedostupnost (nefunk&nost) funkéniho celku;

o je zplUsoben hardwarovou poruchou zafizeni funkéniho celku znemoznujici

provozuschopnost tohoto zafizeni alespofi s omezenym vykonem. Neplati pro zafizeni,
které je provozovano v rezimu vysoké dostupnosti a jehoz funkci zajistuje automaticky
nahradni feSeni (redundance, high availability, cluster) se stejnym nebo sniZzenym
vykonem;

o je zplsoben softwarovou poruchou v ramci funkéniho celku, znemoziujici jeho

provozuschopnost alespofl s omezenym vykonem;

vznikne jako dlsledek jinych neplanovanych vypadkl (elektrické energie) a vyZzaduje
provedeni kontrolovaného obnoveni provozuschopnosti funkénich celkd;

znemoznuje uzivatellm provadét standardni pracovni cCinnosti alespont nahradnim
zplsobem;

o znemozhuje plnéni SLA parametr(i v ramci navazujicich sluzeb

Stfedni priorita

o zplsobi snizeni vykonnosti funkénich celki;

o je zplsoben hardwarovou poruchou zafizeni funkéniho celku, ktera umoziuje

provozuschopnost tohoto zafizeni s omezenym vykonem;

o je zpusoben softwarovou poruchou v ramci funk&niho celku, ktera umozriuje

provozuschopnost instalovaného software s omezenym vykonem;

o bezprostfedné ohrozuje plnéni smluvenych SLA parametrl navazujicich sluzeb

Nizka priorita

o nema vliv na dostupnost funkénich celki;
o nema vliv na vykonnost funkénich celk(;

o muze v8ak ovliviiovat pracovni procesy

3. SPECIFIKACE POZADAVKU NA SLA 3 — SLUZBA ,,SPRAVY PROBLEMU*

Cilem sluzby je proaktivni pfedchazeni incidentim a zabranéni opakovani stejnych incident
analyzovanim jejich pfic€in a fizenym odstrafiovanim téchto pficin z ICT/OT infrastruktury.

Sluzba musi obsahovat nasledujici ¢innosti:

Pravidelné proaktivni vyhodnoceni feSenych incidentl za odpovidajici ¢asové obdobi

Identifikaci pfipadnych problém0 (chyb v konfiguracich, hardwarovych nebo softwarovych
zavad apod.)

Evidence problém( v evidenénim systému
Pravidelny reporting
Aktualizace pfehledu znamych chyb

Zajisténi odstranéni problémil, pokud Ize problém odstranit v ramci poskytovanych
servisnich sluzeb

Pozadované parametry sluzby

Frekvence vyhodnocovani Report o provedeni a vyhodnoceni

Jednou za 3 mésice Ano
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4. SPECIFIKACE POZADAVKU NA SLA 4 — SLUZBA ,PROVADENiI SERVISNICH
ZASAHU“

Predmétem sluzby je zajistit hladkou implementaci pouze schvéalenych zmén a minimalizace rizika
vzniku incidentd nefizenymi zménami v ICT/OT infrastrukture objednatele.

Sluzba musi obsahovat nasledujici ¢innosti:

= Posouzeni provoznich a bezpe&nostnich dopadl zmény

s Vypracovani popisu feSeni zmeén stfedniho a velkého rozsahu

= |mplementaci zmén vyplyvajici z provozu technologii nebo feseni kybernetickych incident
o Optimalizace detekénich pravidel v ramci dodanych nastroj
o Nasazeni novych pravidel na zakladé provedenych Setfeni kybernetickych incident(.
o Sken zranitelnosti na vyzadani (soucasti bude specifikace rozsahu provedeni skenu).

= Sbér podkladi pro aktualizaci dokumentace

= Pravidelny reporting

Pozadované parametry sluzby

Rozsah zaru¢eného provozu sluzby Doba odezvy

8:00 — 16:00 hod (5 x 8) 30 minut

Rozsah sluzby

Maly rozsah / Vysoka priorita Stredni rozsah / Stredni priorita = Velky rozsah / Nizka priorita
Implementace zmény Implementace zmény Implementace zmény
(pracovnich dni) (pracovnich dni) (pracovnich dni)

2 5 15

Zasah/Zména je jakakoli Uprava nastaveni spravované technologie, modifikace verze SW upgradem
(update, hotfix, service pack) nebo zména hardware.

= Zmény s malym rozsahem:

o zmény, jejichz implementace nema dopad na dostupnost nebo vykonnost funkénich celkl
a soucasné jejich implementace nevyzaduje vypracovani navrhu te$eni, nebo jeho
vytvareni neni ucelné (napfiklad pfidani nebo zmény uzivatell, zména nastaveni politik
detekénich scénari apod.)

= Zmény se stfednim rozsahem:

o zmény v ramci jednoho funk&niho celku, jejichz implementace vyZaduje schvaleni
Objednatelem na zakladé Zhotovitelem vypracovaného navrhu fe$eni a sou¢asné zmény,
jejichz implementace mdze mit i kratkodoby (v Fadu minut) dopad na dostupnost nebo
vykonnost funkénich celkd

= Zmeny s velkym rozsahem:

o zmény, jejichz implementace vyzaduje schvéleni Objednatelem dle Zhotovitelem
vypracovaného navrhu feSeni a planu implementace

Na vyzadani Objednatele mohou byt ¢innosti provadény i mimo tuto pracovni dobu.
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5.

SPECIFIKACE POZADAVKU NA SLA 5 — SLUZBA ,,ANALYZA KYBERNETICKYCH
UDALOSTI A INCIDENTU*

Cilem této sluzby je zajistit co nejrychlejsi vyhodnoceni detekované kybernetické udalosti nebo
incidentu v infrastruktufe objednatele, zajisténi provedeni analyzy incidentu a odpovidaji reakce.

Sluzba musi obsahovat nasledujici ¢innosti:

= Reakci na nahlaSeny kybernetického incidentu nebo udalosti pfijaté z prvni Grovné podpory
objednatele

= Provedeni analytickych ¢innosti
= Navrh feSeni na shizeni nebo eliminaci dopadu kybernetického incidentu

= |dentifikace vektoru Gtoku a jeho cile

PozZzadované parametry sluzby

Rozsah zaruceného provozu sluzby Doba odezvy

24 x 7 (nepretrzite) 30 minut

Rozsah sluzby

Neomezen

Fix time

Kriticka priorita Vysoka priorita Stredni priorita Nizka priorita

2 pdrgcovnich 16 pracovnich hodin | 24 pracovnich hodin 48 pracovnich hodin
odin

Priorita je ur¢ena na zakladé kritiénosti detekované udalosti v kombinaci s definovanou dllezitosti
aktiva zasazeného kybernetickym incidentem nebo jeho celkovym rozsahem.

PozZadovana stupnice zavaznosti detekované udalosti:
= Kriticka zavaznost udalosti/incidentu
= Vysoka zavaznost udalosti/incidentu
= Stfedni zadvaznost udalosti/incidentu
= Nizka zavaznost udalosti/incidentu

V pfipadé, kdy technologie pro detekci kybernetickych udalosti nepodporuje uvedenou $kalu
poZadujeme provedeni mapovani zavaznosti incidentd na vy$e uvedenou stupnici.

SPECIFIKACE POZADAVKU NA SLA 6 - SLUZBA ,DIGITALNi FORENZNI
ANALYZA*

Predmétem sluzby je vramci kybernetického incidentu, zajisténi dikaznich materialll v oblasti
informacni technologii, jejich interpretaci a naslednou prezentaci nad ramec automatizované
forenzni analyzy obsazené v nastrojich bezpe¢nostniho monitoringu.

Sluzba musi obsahovat nasledujici ¢innosti:
= Pfijem pozadavku nad ramec automatizované forenzni analyzy
= Sbér a zajisténi digitalnich stop
=  Kontrola a extrakce , artefaktd”
= Provedeni analyzy

= Vypracovani zavére¢né zpravy
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PoZadované parametry sluzby

Rozsah zaruéeného provozusiuzby @& Doba odezvy
8:00 — 16:00 hod (5 x 8) 30 minut
Rozsah sluzby - ‘

24 hod. mésicné

Fix time
Vysoka priorita - Stfedni priorita Nizka priorita
16 pracovnich hodin 24 pracovnich hodin 48 pracovnich hodin

7. SPECIFIKACE POZADAVKU NA SLA 7 - SLUZBA ,KONZULTACE OBLASTI
REAKCE NA KYBERNETICKY INCIDENT «

Sluzba bude poskytovana za u¢elem odborné pomoci a rady pfi feSeni konkrétniho kybernetického
incidentu odpovédnym zastupcliim na strané Objednatele.

Sluzba musi pokryt nasledujici oblasti:

= Navrh preventivnich opatfeni, zamezujici nebo minimalizujici dopad kybernetického
incidentu (technicka, procesni, organizacni opatreni)

= Spoluprace pfi obnové napadenych systému (vzdalené a na vyZadani pak v misté uréeném
objednatelem)

= Navrh novych detekénich scénari

PoZadované parametry sluzby

Rozsah zaruéeného provozu sluzby Doba odezvy
8:00 — 16:00 hod (5 x 8) - 30 minut
Rozsah sluzby

32 hod. mésicné

Fix time
Vysoka priorita . Stredni priorita Nizka priorita
16 pracovnich hodin 24 pracovnich hodin 48 pracovnich hodin
8. SPECIFIKACE POZADAVKU NA SLA 8 - SLUZBA ,MONITOROVANI

ZRANITELNOSTi*

Cilem sluzby je aktivni zjiStovani zranitelnosti infrastruktury a informaénich systému dostupnych z
prostiedi internetu objednatele. Vystupem poskytované sluzby je sestaveni seznamu zranitelnosti
nalezenych ve skenovaném adresnim rozsahu objednatele.

Sluzba musi obsahovat nasledujici ¢innosti:
=  Automatizované skenovani zranitelnosti
= Vyhodnoceni identifikovanych zranitelnosti (s ohiedem na mozné chybné detekce)

o Evidence pfipadnych vyjimek



Piiloha €. 1 Dodatku €. 1 — nova Pfiloha ¢. 6 Smlouvy — Sluzby bezpeénostniho dohledu

Prioritizace nalezl s ohledem na potencialni dopad do infrastruktury
Hodnoceni zavaznosti zranitelnosti na $kale dle celkového dosazeného skére

Formulace konkrétnich konfiguracnich doporu¢eni pro odstranéni identifikovanych
zranitelnosti na infrastrukture

Vypracovani pravidelného reportu s rozdilovou analyzou z minulych skenovani a uvedenim
priorit nalezt.

Sken zranitelnosti na vyzadani (soucasti bude specifikace rozsahu provedeni skenu).

Report s identifikovanymi nélezy bude 1x mésiéné vyhodnocen ve spolupraci s odpovédnymi
zastupci objednatele a dodavatele, kde bude stanoven postup pro jejich zmirnéni nebo eliminace.
Predpoklada se minimaini zpracovani zranitelnosti se zavaznosti kritickd a vysoka. Zpracované
nalezy budou zaevidovany v evidenénim systému objednavatele a predany k feSeni odpovédnym
osobam na strané objednatele.

Technicke prostfedky na napinéni sluzby “Monitorovani zranitelnosti” poZzadujeme zajistit v na strané
dodavatele.

PoZadované parametry sluzby

Rozsah zaru¢eného provozu sluzby Doba odezvy

8:00 — 16:00 hod (5 x 8) 30 minut

Rozsah sluzby: 12 hodin mési¢né
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PRILOHA C. 15 - PROJEKT I - ,Aktualizace stavajicich a dodavka novych sluzeb bezpeénostniho
dohledu® a popis Sluzby SOC-Incident Manazer.

Faze Projektu Il

1. SPECIFIKACE ZPUSOBU REALIZACE ROZSIRENi SLUZBY BEZPECNOSTNIHO
DOHLEDU

Rozsifeni sluzby bezpeénostniho dohledu zahrnuje i dodavku sluzeb technickych a bezpeénostnich
specialistl pracovisté SOC Zhotovitele, a to ve varianté projektové &innosti i pribé&zného pinéni Sluzeb.

Nabizené feSeni umozni Cerpat know-how Incident Managera, ktery navrhne, pfipravi a zajisti
aktualnost reak&nich scénarftl na 10 druh( kybernetickych hrozeb relevantnich pro prostfedi
Objednatele (v kombinaci IT i OT prostiedi). Scénarfe budou popisovat reakci napf. na nasledujici
situace:

o Sofistikované Phishing a Spear-phishing Utoky na privilegované uzivatele
e Malware a Ransomware Utoky

o DDoS utoky (Distributed Denial of Service)

e Unik citlivych dat (Data Breach)

e Interni hrozba (Insider threat)

o Ztrata nebo kradez zafizeni (Device Loss or Theft)

e Neautorizovany pfistup k systémim (Unauthorized Access)

Presné specifikovani, které scénare budou popsany, bude soucasti provedeni implementa¢niho
Projektu Il, jak je dale uvedeno v odstavci 3 a 4.

2. OBSAZENi REALIZAGNIHO TYMU ZHOTOVITELE V RAMCI PROJEKTU 1l A
NASLEDNE | PRI POSKYTOVANI SLUZBY

Uvedené certifikace potvrzuji nejvy$8i moznou specializaci pro kybernetickou bezpeénost. Objednateli
budou k dispozici odbornici v IT/OT a CLOUD prostfedi, se specializaci na procesy a fizeni a
offensive security, a to jak pro realizaci Projektu Il, tak pro poskytovani Sluzeb.

Specializace tymu SOC pro zvladani kybernetickych bezpe&nostnich udalosti a incident(:

Pocet osob | Nazev certifikace Tym CS Dostupnost

1 Certificate of Completion Certified Cloud Security SOC 24x7
Professional (CCSP)

1 CompTIA Advanced Security Practitioner (CASP+) SOC 24 x7

2 CompTIA Security Analytics Expert - CSAE SOC 24 x7

4 CompTIA Security+ SOC 24 x7

1 ISC2 - Certified in Cybersecurity SOC 24x7

1 Microsoft Certified: Security Operations Analyst SOC 24 x7
Associate

1 SANS FOR508: Advanced Incident Response, Threat | SOC 24 x7
Hunting, and Digital forensics
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Specializace tymu

Zhotovitele, ktery zajisti pripravnou ¢ast Projektu Il

Pocet osob | Nazev certifikace Tym CS Dostupnost

2 CSSLP Certified Secure Software Lifecycle Security Expert | 8x5
Professional

2 CyberGym Certified Cyber Defender Security Expert | 24 x 7

1 ISAJIEC 62443 Cybersecurity Fundamentals Security Expert | 8x5
Specialist

2 OSCP Offensive Security Certified Professional Security Expert | 8 x5

1 SANS FOR508: Advanced Incident Response, Security Expert | 24 x 7
Threat Hunting, and Digital forensics

1 CCSP Certified Cloud Security Professional Konzultant 8x5

1 CCSP Certified Cloud Security Proffesional Konzultant 8x5

1 CISSP Certified Information Systems Security Konzultant 8x5
Professional

1 CRISC_Certified in Risk and Information Systems Konzultant 8x5
Control

1 ITIL Foundation Certificate in IT Service Konzultant 8x5
Management

1 ITIL V3 Foundation Konzultant 8x5

1 Microsoft Certified Azure Security Engineer Konzultant 8x5
Associate

1 Microsoft Certified: Azure Fundamentlas Konzultant 8x5

1 Microsoft Certified: Cybersecurity Architect Expert Konzultant 8x5

3. POPIS VYSTUPU DODAVKY A AKCEPTACNI KRITERIA PROJEKTU II

Etapa | Popis &innosti Vystup Akceptaéni kritéria
0 Kickoff - zahajeni e Kontaktni matice N/A

projektu

Projektova pravidla
Projektovy plan

Uvodni seznédmeni a
organizacni struktura s
cilem poskytnout
Incident Manazerovi
pfehled o organizaci,
jeji strukture a hlavnich
kontaktnich osobach.

Seznameni s vedenim IT a

bezpecénosti, rolemi a
odpovédnostmi.

Prehled dulezitych
obchodnich procesl a
jejich kritické zavislosti na
IT.

Seznameni s kontaktnimi
osobami pro interni IT,
pravni oddéleni, PR a
klicovymi partnery mimo
organizaci (napf. externi
SOC).

Seznameni s
infrastrukturou a
systémy Objednatele s
cilem zajistit, aby mél
Incident Manazer
piehled o technické
infrastrukture
organizace a kritickych
systémech.

Predstaveni aktualni
architektury IT v&etné
server(, sitovych prvk,
aplikaci a cloudovych
feseni.

Prehled kritickych systém(
a datovych toku, které jsou

zasadni pro podnikani
(napf. finanéni systémy,
CRM, ERP).
Seznameni s
monitorovacimi nastroji,
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logovanim, SIEM systémy
a dalsimi bezpecnostnimi
platformami pouzivanymi
organizaci.

Identifikace mist, ktera
jsou zranitelna vici
utokdim a kde je potreba
zvlastni pozornost.

1 Bezpecnostni politika a
regulacni pozadavky s
cilem poskytnout
Incident Manazerovi
znalosti o internich
bezpecénostnich
pravidlech a
pravnich/regulacnich
pozadavcich.

Studium stavajicich
bezpec€nostnich politik a
smérnic vCetné incident
response politiky.
Pochopeni, jaké regulacni
a pravni povinnosti se na
organizaci vztahuji (napf.
GDPR, ISO/IEC 27001,
NIST).

Seznameni s protokoly pro
ohlaseni bezpecnostnich
incidentd regula¢nim
organiim a externim
partnerim.

2 Navrh moznosti Na zakladé predchozi e Playbooky
realizace tohoto etapy 1 - podrobného adekvatné resi
projektu seznameni s prostredim identifikovana

Objednatele bude rizika

pfedloZzen Zhotovitelem e Musibytv

navrh 10-ti playbookl a souladu s

moznost realizace obchodnimi cili a

zakomponovani IRT do strategiemi

procesl Objednatele Objednatele

e Navrhy spliuji

technickou
proveditelnost a
splnuji cil a
Gc€innost celého
projektového
planu

2 Playbooky a scénare Incident Manazer tvofi Predané reakéni scénare
incidentd reakéni scénare, které musi spinit zejména:

umozni Objednateli rychle
reagovat na rizné typy
incident(l pomoci
zavedenych pracovnich
postupt.

e [RP je vsouladu
se véemi
relevantnimi
normami a
standardy, jako
jsou napf. ISO
27001, NIST,
NIS2 a obdobné
normy tykajici se
IRP (napf. NIST
Cyber Incident
Response, SANS
Incident
Response
Framework,
ISO/IEC 27035)

e Projektovy plan
pokryva véechny
faze reakce na
incident, od
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detekce po
obnovu

e Projektovy plan je
technicky a
organizacné
provediteiny

e Projektovy plan
ucinné
minimalizuje
dopady
kybernetického
incidentu, na ktery
je zaméren

e Projektovy plan je
srozumitelny a
snadno pouzitelny
pro Objednatele

e Projektovy plan
spliuje vSechny
relevantni
zakonné normy a
regulacni
pozadavky

zapracovani téch Uprav do Smiouvy.

3 Rekapitulace navrzenych opatfeni s vazbou na Smlouvu, zpiesnéni popisu, definic,
pojmoslovi, propojeni Sluzeb navzajem véetné a faktického zarazeni sluzby Incident
Manazer mezi Sluzby bezpeénostniho dohledu a parametr(i dodavanych Sluzeb a

4. ROZPAD PREDPOKLADANE NAROCNOSTI PROJEKTU li

Objednatel nedisponuje vstupy, které jsou nutné pro onboarding role Incident Managera a zahajeni
funkéniho procesu. Zhotovitel tak dle svych zkusenosti a best practice predpoklada nize uvedenou
narognost jednotlivych bodl kapitoly 3 a uvadi ji v jednotkach MD nize v tabulce. Uvodni seznameni a
organizac¢ni struktura s cilem poskytnout Incident Manazerovi prehled o spoleénosti Objednatele, jeji

strukture a hlavnich kontaktnich osobach.

Uvodni seznameni a organizadni struktura s cilem poskytnout Incident Manazerovi prehled o internim
prostfedi Objednatele, jeho struktufe a hlavnich kontaktnich osobach.

Jednotlivé kroky projektu Poéet jednotek MD
Seznameni s vedenim IT a bezpecnosti, rolemi a 1

odpovédnostmi.

Prehled dulezitych obchodnich procest a jejich 4

kritické zavislosti na IT.

Seznameni s kontaktnimi osobami pro interni IT, 3

pravni oddéleni, PR a kli€¢ovymi partnery mimo
organizaci (napf. externi SOC ISP).

Seznameni s infrastrukturou a systémy s cilem zajistit,
infrastruktufe organizace a kritickych systémech.

aby mél Incident Manazer pfehled o technické

Predstaveni aktualni architektury IT v€etné serverq,
sitovych prvkd, aplikaci a cloudovych feseni.

2

Prehled kritickych systém( a datovych tok, které
jsou zasadni pro podnikani (napf. finan¢ni systémy,
CRM, ERP).

3

Seznameni s monitorovacimi nastroji, logovanim,
SIEM systémy a dalsimi bezpeénostnimi platformami
pouzivanymi organizaci.

Identifikace mist, ktera jsou zranitelna vici Gtokiim a
kde je potieba zvlastni pozornost.
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Bezpecnostni politika a regulaéni poZzadavky s cilem poskytnout Incident ManazZerovi znalosti o internich
bezpecnostnich pravidlech a pravnich/regula¢nich pozadavcich.

Studium stavajicich bezpeénostnich politik a smérnic
v€etné incident response politiky.

5

Pochopeni, jaké regulaéni a pravni povinnosti se na
organizaci vztahuji (napf. GDPR, ISO/IEC 27001,
NIST).

3

Seznameni s protokoly pro ohlaseni bezpeénostnich
incidentl regulacnim organiim a externim
partnerliim.

PredloZeni navrhu moznosti realizace tohoto projektu

na zakladé pfedchoziho podrobného seznameni

s prostiedim bude piedlozen Zhotovitelem navrh 10-
ti playbookd a moznost realizace zakomponovani
IRT do procesl a interniho prostiedi Objednatele

Playbooky a scénare incidentd

Playbook 1 - prvni pro IT

Playbook 2 - prvni pro OT

Playbooky 3 - 10

= (00|00

5. POZADAVKY NA SOUCINNOST OBJEDNATELE

e Rozmysleni a popsani situaci, které budou vyZadovat aktivaci role Incident Manager
e Nominace osob v projektu odpovédnych za jednotliva odvétvi/oddéleni

e Soucinnosti pro pripominky a akceptaci

e ZajiSténi Ucasti odpovédnych a kompetentnich osob na interview pfi pfipravné projektové
aktivité a pfi nasledné implementaci a poskytovani Sluzeb

o Pristupné informace z analyzy rizik a dopadové analyzy Objednatele

e Pristupné informace z evidence aktiv (technickych i business)

6. HARMONOGRAM PROJEKTU I

Etapa Popis €innosti Trvani

0 Kickoff - zahajeni Projektu Il T0

1 Onboarding role Incident Manazer T+10

2 Navrh moznosti realizace Projektu Il T+30

2 Zhotoveni a Uspeésna akceptace Objednatelem playbook( a scénait T+40
incidentd

Trvani je uvedeno v jednotkach pracovnich dn.

7. SPECIFIKACE POZADAVKU NASTAVENI SLUZBY ,,SOC — INCIDENT MANAGER*

Incident Manazer zastava pfi feSeni kybernetického bezpecénostniho incidentu klicovou roli v fizeni a
koordinaci aktivit zaméfenych na rychlé zviadnuti a napravu incidentu u Objednatele.

Jeho ¢innosti jsou zaméfeny na minimalizaci dopadi na spole¢nost a fungovani Objednatele a
zajisténi co nejrychlejsiho a nejefektivnéjsiho vyreseni incidentu.

Konkrétni ¢innosti Incident Manazera zahrnuiji:

o Identifikaci a klasifikaci incidentu podle zavaznosti a priorit.
e Koordinaci tymu odpovédného za feseni incidentu, véetné rozdélovani tkoll a zajistovani

potfebnych zdroja.

e Shromazdovani informaci o incidentu a dokumentaci pribéhu jeho reseni.
e Rozhodovani o eskalaci incidentu na vy$si uroven Fizeni, pokud to situace vyzaduje.
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o Komunikaci se zainteresovanymi stranami, jako jsou vedeni spolecnosti Objednatele, IT
oddéleni, bezpe¢nostni tymy a pfipadné externi subjekty.

¢ Monitorovani efektivity provadénych opatieni a jejich pfipadné Gpravy podle potieby.

e Zajisténi dukazl a pfiprava podkladli pro pfipadnou naslednou forenzni analyzu.

e Vedeni aktivit spojenych s obnovou bézného provozu po vyfeseni incidentu.

Sluzbu SOC - Incident Manazer bude za Zhotovitele plnit tym lidi s nize nadefinovanou odbornou
kvalifikaci s tim, Ze Zhotovitel stanovi konkrétni osoby (3 osoby), které budou v ramci této sluzby
Zhotovitele zastupovat a komunikovat s Objednatelem a jejich profesni profily budou nedilnou sou&asti
této pfilohy, kde bude tato sluzba upravena (dale jen ,zastupce Incident ManaZera"). V pfipadé
jakékoliv zmény v osobach zastupce Incident Manazera, dojde k aktualizaci prilohy.

Specializace tymu pro Sluzbu ,SOC — INCIDENT MANAZER":

Pocet osob | Nazev certifikace Tym CS Dostupnost

1 Certificate of Completion Certified Cloud Security SOC 24 x7
Professional (CCSP)

1 CompTIA Advanced Security Practitioner (CASP+) SOC 24 x7

2 CompTIA Security Analytics Expert - CSAE SOC 24 x7

4 CompTIA Security+ SOC 24 x7

1 ISC2 - Certified in Cybersecurity SOC 24 x7

1 Microsoft Certified: Security Operations Analyst SOC 24 x7
Associate

1 SANS FOR508: Advanced Incident Response, Threat | SOC 24 x7
Hunting, and Digital forensics

Incident Manazer tedy zajistuje efektivni fizeni, koordinaci a komunikaci, ktera vede k rychiému a
uspésnému zvladnuti kybernetického bezpe¢nostniho incidentu.

Vztah Incident Manazer k procesu zvladani kybernetickych bezpe&nostnich incidentli Objednatele:

e Incident ManaZer operativné Fidi a koordinuje fe$eni incidentu od okamziku detekce az po
jeho vyfeSeni a obnoveni bézného provozu.

e Pravomoci Incident ManaZera konéi v okamziku, kdy incident vyZaduje strategicka rozhodnuti,
ktera presahuji jeho operativni kompetence, nebo kdyz je nezbytna §irsi koordinace s
celkovou bezpe&nostni strategii spole¢nosti Objednatele.

o Krizovy stab Objednatele (architekt KB, manazer KB, atd.) pfebira roli zejména v oblasti
strategickych rozhodnuti, schvalovani opatfeni s dlouhodobym dopadem, zmén v
bezpecnostni architektufe a v koordinaci €innosti, které vyzaduiji $ir§i manazersky dohled i
vyznamnéjsi zdroje.

e Krizovy $tab Objednatele je také zodpovédny za dohled nad implementaci preventivnich
opatieni navrzenych Incident Manazerem po ukonéeni incidentu.

Priprava (Preparation)

Faze pfipravy je zakladem pro Uspé&sné zvladnuti kybernetickych incidentli. Cilem je zajistit, aby byl
Objednatel pfipraven reagovat na bezpecnostni incidenty rychle a efektivné. Priprava zahrnuje
vytvofeni a pravidelnou aktualizaci planu reakce na incidenty, ktery definuje postupy, role a
odpovédnosti jednotlivych €lend tymu. Dal$im klicovym prvkem je $koleni zaméstnancl, testovani
schopnosti tymu prostfednictvim simulovanych cvi€eni a zajisténi potfebnych nastroji a zdroji. Dobra
piiprava minimalizuje chaos a zpozdéni pfi redlném incidentu, &imzZ sniZzuje mozné dopady na
Objednatele.
e Vypracovani a udrzovani planu reakce na incidenty: Incident Manazer je zodpovédny za
pfipravu a pravidelnou aktualizaci planu na zvladani incident(. Tento plan zahrnuje role a
odpovédnosti jednotlivych ¢lend tymu, postupy detekce incidentl a scénare reakce.
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o Skoleni tymu a testovani planu: Pravidelna skoleni tymu na incidenty a testovani planu
(napf. simulace) jsou zasadni pro zajisténi pfipravenosti.

o Zajisténi dostupnosti nastroju: Incident ManaZer dohlizi na to, aby byly k dispozici véechny

potiebné nastroje pro detekci a FeSeni incidentl (napf. monitorovaci systémy, forenzni
nastroje).

Obnova (Recovery)

Po zvladnuti akutni faze incidentu nasleduje obnova, jejimz cilem je co nejrychleji vratit postizené
systémy do bé&zného provozu. Incident Manazer v této fazi dohlizi na obnovu dat, konfiguraci a sluzeb,
aby zajistil jejich spravné fungovani bez dal§ich bezpe¢nostnich rizik. Dllezitym krokem je také ovéreni,
Ze byla eliminovana v8echna rizika, ktera k incidentu vedla, a Ze systémy funguji podle ocekavani. Tento
proces zahrnuje také komunikaci s vedenim spolecnosti Objednatele a dal$imi zainteresovanymi
stranami, aby byla zajiSténa transparentnost a informovanost o stavu obnovy.

e Obnoveni provozu: Incident Manazer zajistuje, Ze véechny systémy jsou bezpecné
obnoveny a dohliZzi na ovéreni, ze byly v8echny bezpecénostni diry odstranény.

o Dokumentace a reportovani: Incident Manazer je odpovédny za vedeni podrobné pisemné
dokumentace vSech krokll provedenych bé&éhem incidentu a jejich nasledné reportovani vedeni
spole¢nosti Objednatele a pripadné prislusnym regulaénim organtim.

Post-incident aktivity (Post-Incident Activities)

Po vyfeSeni incidentu je kliCové vyhodnotit cely proces a identifikovat oblasti pro zlepseni. Incident
Manazer svolava tym na tzv. post-incident review, kde jsou analyzovany siiné a slabé stranky reakce
na incident a zjisténé poznatky jsou pouzity k vylep$eni budouciho postupu. Soudasti této faze je i
vytvofeni podrobné pisemné zpravy, ktera shrnuje kroky provedené bé&hem incidentu a navrhy na
zlepSeni bezpecnostnich opatfeni nebo zmény v procesech. Cilem je zlepsit pfipravenost na dalsi
incidenty a zajistit, aby se podobné problémy neopakovaly.

e Post-incident review: Incident Manazer organizuje pfezkoumani incidentu, kde se diskutuji
silné a slabé stranky reakce a provadi se hodnoceni, jak Ize zlepsit stavajici procesy.

e Zavadéni zlepSeni: Na zakladé ziskanych poznatkl Incident Manazer implementuje nova
opatieni nebo aktualizuje existujici bezpecnostni politiky a plany.

Komunikace (Communication)

Uspé&sné zvladnuti incidentu vyZaduje efektivni komunikaci na véech trovnich spole&nosti Objednatele.
Incident Manazer zajistuje, aby byl interni tym informovan o postupu fe$eni a udrzuje transparentni
komunikaci s vedenim spole€nosti Objednatele. V pfipadé potieby také komunikuje s externimi
partnery, jako jsou regula¢ni organy, obchodni partnefi, zakaznici nebo dodavatelé. Komunikace b&hem
incidentu je klic¢ova pro minimalizaci dopadu na obchodni ¢innost a pro udrzeni davéry zu¢astnénych
stran. Dobre fizena komunikace také sniZuje riziko reputa¢nich $kod v pfipadé uniku citlivych dat nebo
jinych vaznych probléma.

e Interni a externi komunikace: Incident Manazer zajistuje, Ze je v prlbéhu incidentu vedena
jasné a efektivni komunikace jak interné mezi tymy, tak externé s tfetimi stranami (napf.
regulaénimi organy, zakazniky, dodavateli).

e Koordinace s pravniky a PR: V pfipadé tniku dat nebo jiného zavazného incidentu je Incident
Manazer odpovédny za komunikaci s pravnim oddélenim a vefejnosti, aby minimalizoval
reputacni Skody.

Rozsah ¢innosti:
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Rozsah €innosti je definovan vyse zminénymi standardy jako je NIST SP 800-61, ISO/IEC 27035
nebo SANS Incident Handlers' Handbook.

Zejména se jedna o tyto ¢innosti:

Incident Manager — Fidi ¢innost a komunikaci tym(

e Vede tym reakce na incidenty a koordinuje vSechny ¢innosti reakce na incidenty

e Béhem incidentu navrhuje kriticka rozhodnuti, napfiklad kdy eskalovat, zda zapojit externi
strany a jak komunikovat se zu¢astnénymi stranami.

e ZajiStuje strategii komunikace s vrcholovym vedenim Objednatele a dal§imi zG¢astnénymi
stranami (NUKIB, PCR, UOOU atd.), poskytuje aktualni informace o stavu incidentu a véech
pfijatych rozhodnutich

e Dohlizi na analyzu po incidentu a zajistuje, aby ziskané poznatky byly zdokumentovany a
pouzity ke zlepSeni budoucich reakci

Parametry sluzby:

Kategorie incidentu

0:00 — 24:00 hod (7 x 24)

Kriticka,

8:00 — 16:00 hod (5 x 8) Pouze pracovni dny v tydnu

Kriticka, Vysoka, Stredni, Nizka a dale
Konzultaéni sluzby

Doba odezvy pro vS§echny kategorie incidentu - 30 minut
online
Doba odezvy pro vSechny kategorie incidentu — 4 hodiny

onsite (zejména sidlo Objednatele a datové
centrum na skladé v Hnévicich)

Fix time pro kategorii incidentu Po uplynuti Doby odezvy

Kriticka 8 hodin

Vysoka 12 pracovnich hodin
Stredni 16 pracovnich hodin
Nizka 48 pracovnich hodin

Prava povinnosti smluvnich Stran upravené ve Smlouvé se vztahuji jak na realizaci Projektu ll, tak na
poskytovani sluzby — Incident Manazer. Projekt |l je povazovan za realizaci Dila dle Smlouvy a vztahuji
se na né&j proto vSechna relevantni ustanoveni Smlouvy, zejména o povinnostech Zhotovitele,
akceptacniho Fizeni, zplsobu provedeni Dila, odpovédnosti za vady, sankce a odpovédnost za Ujmu,
divérné informace, odstoupeni od smlouvy s tim, Ze pokud tato pfiloha upravi prava, povinnosti a
podminky jinak nez Smiouva, ma pfednost pravni Uprava této piilohy. Pro sluzbu — Incident Manazer se
vztahuji vSechna relevantni ustanoveni Smlouvy, zejména o povinnostech Zhotovitele, odpovédnosti za
vady, sankce a odpovédnost za Ujmu, davérné informace, odstoupeni od smlouvy s tim, Ze pokud tato
pfiloha upravuje prava, povinnosti a podminky pro sluzbu Incident Manazer jinak nez Smlouva samotna,
ma pfednost pravni Uprava této pfilohy oproti pravni Gpravé uvedené ve Smlouveé.

Priloha ¢. A PFilohy €. 15 Smlouvy — Katalogové listy

Pfiloha &. B Prilohy €. 15 Smlouvy — Profesni profily osob Zhotovitele na pozici zastupce Incident
Manazera
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Katalogove listy SOC
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Manazerské shrnuti

Tento dokument obsahuje sjednocenou a rozsifenou specifikaci sluzeb poskytovanych
v ramci Security Operations Center (SOC). KaZdy katalogovy list pfedstavuje jednu
konkrétni sluzbu s jasné popsanym ucelem, rozsahem ¢innosti, parametry poskytovani,
vstupy a vystupy. Cilem tohoto shrnuti je poskytnout pfehled vedeni a manazeriim
odpovédnym za fizeni bezpe€nosti o rozsahu nabizenych sluZeb a jejich vzajemné
provazanosti.

SOC sluzby pokryvaji kompletni Zivotni cyklus kybernetickych udalosti a incidentd - od
detekce, pres analyzu, fizeni incident(, aZ po forenzni Setfeni, navrh napravnych
opatreni a zpétnou revizi.

Prinosy pro zadkaznika:

e Nepretrzité pokryti (24x7) pro detekci a reakci na incidenty

e Proaktivni prevence diky vyuzivani vystupt sluzby monitorovani zranitelnosti
e Odborna podpora a konzultace v pfipadé sloZitych incident(i nebo krizi

e Dukazni podpora diky digitalni forenzni analyze

Pokryti Zivotniho cyklu udalosti/incidentu

SANS faze Sluzba(y)

Preparation \ Konzultace reakce na incident
Identification ' Priibé&Zny bezpeénostni dohled
| - _Incident Response (24x7)
Containment Incident Response (24x7)
" Incident manazer
Eradication ' Incident Response (24x7)
' Incident manazer, Digitalni forenzni analyza
Recovery Zajisténi vstupl pro tuto fazi ze sluzeb:
- Konzultace reakce na incident
- IncidentmanaZer

. Lessons Learned Konzultace reakce naincident

Incident Manazer je pfedevsim aktivovan pfi komplexnéjsich ¢i krizovych incidentech.
Jeho hlavni pfinos spociva v fizeni reakce a organizaci vSech zapojenych sluzeb i osob.



Matice vztah

Tato matice popisuje logické a funkéni vazby mezi jednotlivymi sluzbami SOC. Kazdy
vztah vyjadfuje smér toku informaci, zavislosti nebo pfimé spoluprace. Cilem je ukazat,
jak jednotlivé sluzby spolupracuji v ramci feSeni bezpecénostnich udéalosti a incident.

Typy vztah

English Term  Cesky popis

FWD | Forward Sluzba pfedava udalost, incident nebo report dalsi sluzbé k
dal§imu zpracovani.
USE | Use Output SluZba pouziva vystupy (data, reporty, vysledky) z jiné sluzby
r jako vstup do své Cinnosti. -
'ACT | Activate Sluzba vyhodnoti potfebu a spusti (aktivuje) specializovanou
| ' navazujici stuZbu. i o

CON | Consult Sluzby spolupracuji formou konzultace ¢i metodické podpory |
] | k dosaZeni lep§iho rozhodnuti. |

ENH  Enhance ' Sluzba poskytuje doporuceni ¢i zpétnou vazbu pro vylepseni
| '  detekénich schopnosti nebo procestl.

Matice vztah

Incident
Manazer

Threat Zranitelnosti Konzultace

Hunting

Forenzni
analyza

Zdroj \ Cil Prubézny Incident
dohled Response

Prubézny
dohled = e i o) i 3 A
Response
analyza
Threat
FWD FWD FWD — USE CON ACT
Hunting
Zranitelnosti [N FWD — FWD — ENH s

— CON USE ENH —_ CON

Manazer

Vysvétlivky vztahu:

e FWD (Forward) — napf. tok udalosti z detekéni vrstvy do Incident Response nebo
vysledkd forenzniho Setfeni zpét do IR.

e USE (Use Output) - sluzba vyuziva vystupy jiné sluzby (napf. IR pracuje s
klasifikaci z dohledu; konzultace vychazi z reportu zranitelnosti).

e ACT (Activate) - IR aktivuje Forenzni analyzu, pokud je nutné detailni Setfeni Ci
zajisténi dlkazu.

e CON (Consult) - sluzby si vzajemné predavaji know-how (napf. IR a Konzultace
pfi slozitém incidentu).

e ENH (Enhance) - vystupy z konzultaci nebo analyzy zranitelnosti se pouzZivaji k
Upravam €i rozvoji detekénich pravidel.



Katalogové listy sluzby SOC

Tato kapitola sdruzuje vSechny detailni katalogové listy jednotlivych sluzeb, které
Security Operations Center nabizi. Kazdy list poskytuje rychly prehled o tGcéelu sluzby,
jejim rozsahu a jednoznac¢né definovanych parametrech — véetné rozsahu provozu,
reakCnich dob a fix-time zavazk(. Strukturovany format usnadfiuje srovnani sluzeb a
jejich pfimé zaclenéni do bezpecCnostni architektury zakaznika.

SOC - Prlibézny bezpecnostni dohled

Tato sluZba tvofi zakladni stavebni kdmen bezpeénostniho dohledu. Jejim hlavnim
Ukolem je priibézné sledovani bezpecnostniho stavu monitorovanych systémt
zakaznika, véasné odhaleni potencialnich hrozeb a zahdjeni procesu jejich pfedani k
dal8imu zpracovani. Sluzba operuje 24x7 a zajistuje, Ze Zadna vyznamna bezpecnostni
udalost (security event) nezlistane bez pov§imnuti.

Cil sluzby

Cilem sluzby je zajistit kontinualni bezpecnostni dohled nad ICT infrastrukturou
zdkaznika. SOC zajistuje pfijem, pfedzpracovani a Gvodni analyzu vSech bezpeénostnich
udalosti, jejich klasifikaci a rozhodnuti o tom, zda udalost vykazuje charakteristiku
potencialniho bezpecnostniho incidentu. V takovém pfipadé je udalost pfedéana sluzbé
Incident Response k dalSimu fizeni. Timto zpisobem sluZzba minimalizuje riziko
prehlédnuti kliCovych bezpe&nostnich hrozeb a zajistuje rychlou reakci v pfipadé
potfeby.

Rozsah ¢innosti

e Pribézny monitoring a zpracovani bezpeénostnich udalosti z detekénich nastrojl
vramci SOC

e Uvodni analyza a klasifikace bezpe&nostnich udalosti a rozhodnuti o dal§im
postupu

e |dentifikace udalosti s potencidlem stat se bezpeénostnim incidentem

e Vytvorfeni ticketu a pfedani k naslednému fizeni v ramci sluzby Incident Response

Parametry sluzby

Parametr Hodnota

' Rozsah provozu B 7 24 x 7 (nepretrzitg)
ReakCnidoba - 30 minut
Fix Time - Kriticka priorita | Thodina S
Fix Time - Vysoka priorita N 2 pracovnich hodin |
Fix Time - Stfedni priorita 4 pracovnich hodin
Fix Time - Nizka priorita | 8 pracovnich hodin

Reakéni doba: Cas od detekce nebo prijeti nové bezpecnostni udalosti aojejfho
prvotniho zpracovani analytikem SOC a zapsanim do tiketovaciho systému dodavatele.



To zahrnuje ,,Event Collection & Triage*, zahajeni analyzy udélosti, klasifikaci jeji
zavaznosti a rozhodnuti, zda mé byt udalost eskalovana jako potencialni incident.

Fix Time: Maximalni doba, do které ma byt zajiSténo ukoncéeni zpracovani udalosti v
ramci této sluzby, tedy provedeni jeji klasifikace, rozhodnuti o jejim dal$im osudu (napf.
predani k feSeni v Incident Response nebo uzavieni jako neSkodné) a zapis informaci o
bezpecnostnim incidentu do ticketovaciho systému zdkaznika véetné doporuceni nebo
komentare.

Vstupy sluzby:
e Logy abezpecnostni udalosti z detekénich systému
Zavislost na vstupnich informacich:

e Pristup do SIEM a souvisejicich bezpe¢nostnich nastroju
e Znalost kritickych aktiv a jejich prioritizace

Vystupy sluzby:

e Notifikace o bezpecnostni udalosti nebo potencialnim incidentu v ramci tymu
SOC

e Vytvofeny ticket v systému zakaznika v pfipadé zjisténi potencialniho incidentu
(tento tiket mUze byt vytvofeny az v ramci vykonu sluzby IR).

e Predani udalosti ke zpracovani navazujici sluzbou Incident Response (Escalation
to Incident Handling)

e Preklasifikace udalosti nebo jeji vylouceni jako neopodstatnéné podezieni



SOC -Incident Response

Tato sluzba kombinuje pavodni schopnosti technické analyzy bezpeénostnich incident
s pokroc€ilym Fizenim celého Zivotniho cyklu bezpecnostnich incidentl. Zajistuje nejen
hloubkovou analyzu bezpe&nostnich udélosti a bezpecnostnich incidentd, ale i jejich
mitigaci, eskalaci, koordinaci a ukon&eni. Sluzba je doplnéna o dostupnost 24x7,
schopnost operativniho zadsahu a plnou ndvaznost na krizové a provozni procesy
zakaznika.

Cil sluzby

Cilem sluzby Incident Response je zajistit komplexni reakci na kybernetické
bezpecnostniincidenty nebo bezpeé&nostni udalosti s potencidlem stat se incidentem.
Sluzba zahrnuje potvrzeni incidentu, navrh rychlych krokd ke zmirnéni dopadt
(mitigace), koordinaci zainteresovanych stran véetné aktivace tymu zékaznika a zajisténi
technickych Ci organizanich opatfeni k jeho zviadnuti. Soucééasti sluzby je detailni
dokumentace a navrh krokd k minimalizaci budouciho opakovéani incidentu. Incident
Response slouzi jako centralni nastroj zvladani kybernetickych krizi.

Rozsah ¢innosti

e Reakce na bezpecnostni udalosti eskalované z dohledu (L1)

e Validace udalosti jako incidentu nebo jeji vylouc¢eni (Incident Triage)

e Analyza pribéhu, rozsahu a dopadu incidentu (Incident Analysis)

e |dentifikace vektoru utoku, zasaZzenych aktiv (a jejich zranitelnosti) a dat

e Navrh a koordinace aplikace do¢asnych opatfeni (Mitigation), eskalace a
komunikace

e Navrh opatfeni k minimalizaci opakovani, trvalé odstranéni pfiCiny (Remediation)

e Dokumentace priib&hu a zavérl feSeni incidentu

Parametry sluzby

Parametr Hodnota

' Rozsah provozu - Kritick priorita | 0:00-24:00 hod (7 x 24) _
' Rozsah provozu - Ostatni priority | 8:00-16:00 hod (5 x 8) o
Reakéni doba o 30minut
FixTime —Kritickd - ' 8hodin B
_Fix Time - Vysoka - | 8pracovnich hodin

. Fix Time - Stfedni i | 24 pracovnich hodin

| Fix Time - Nizk4 | 48 pracovnich hodin

Reakéni doba: Cas od pfijeti udalosti nebo incidentu procesem Incident Responée
(pfedani je evidovano v tiketovacim systému SOC i zadkaznika) do okamzZiku zahéjeni
¢innosti analytikem IR tymu. Zahrnuje posouzeni stavu, ovéfeni priority a zahajeni
odpovidajicich krok{l v souladu s IR procesem.



Fix Time: Maximalni doba, do které ma byt dokoncena hlavni reakce na incident véetné,
prijeti doCasnych opatfeni (Mitigation), analyza a odstranéni pfi¢iny, navrhu a aktivace
néapravnych opatfeni (Remediation), pfipadné pfedani do navazujicich procest( obnovy a
forenzniho Setfeni.

Vstupy sluzby:
e Eskalovana bezpecnostni udalost z dohledovanych bezpecénostnich
technologii
¢ Incident nahlaseny zakaznikem nebo automatizovanym systémem
o E-mail
o Telefon

o Tiket v tiketovacim systému SOC
Zavislost na vstupnich informacich:
e Pristup k loglim, SIEM, EDR, CMDB, zranitelnostem, kontaktnim osobam

Vystupy sluzby:

e Zahajeny proces fizeni incidentu

e Analyza pficCiny (Root Cause Analysis)

e Zaznam o pribéhu a stavu feSeni do interniho tiketovaciho systému SOC i
zakaznika

e Koordinace ndpravnych krok( se zdkaznikem

e Navrh opatfeni proti opakovani (Remediation)

e ZavéreCna dokumentace areport

e Preklasifikace nebo vylou€eniincidentu (napf. jako false positive)



SOC - Digitalni forenzni analyza

Tato sluzba je urc¢ena pro podrobnou technickou analyzu digitélnich stop spojenych s
bezpecnostnim incidentem. Je vyuZivana pfedevsim tehdy, kdy je tfeba ziskat diikazni
material, ovéfit podezfeni na interni nebo externi Utok, rekonstruovat pribéh incidentu
nebo podpofit pravni nebo disciplinarni fizeni. Sluzba poskytuje diikladné technické
zhodnoceni, navazuje na incidenty kritické a vysoké zdvaznosti a m(ze byt vyZzadana i
pro stfedni a nizké priority.

Cil sluzby

Cilem sluzby je provést formalni sbér, zajisténi, analyzu a vyhodnoceni digitalnich stop
souvisejicich s bezpe€nostnim incidentem. Sluzba je vykonavana s dirazem na integritu
dikazniho materialu, dokumentaci analytickych postup( a vytvofeni vystupt
vyuZitelnych jak pro technické vyhodnoceni, tak pro pfipadné pravni Gcely.

Rozsah ¢innosti

e Prijeti pozadavku nad ramec automatizované forenzni analyzy
e Zajisténidigitalnich artefaktd (napf. disky, paméti, logy)

e Ziskani, uchovani a analyza dikazniho materialu

e Vyhodnoceni stop a hledanivazeb s incidentem

e Vytvoreni formalni zpravy véetné metodiky a nalezt

Parametry sluzby

Parametr Hodnota

Rozsah provozu - Kritickd priorita | 0:00—24:00 hod (7 x 24) -
' Rozsah provozu - Ostatni priority ' 8:00-16:00 hod (5 x 8) \
(Reakenidoba  8ominut
 FixTime -Kritickd _ 8pracovnichhodin
| Fix Time - Vysoka E pracovnich hodin

' Fix Time - Stfedni | 24 pracovnich hodin

 FixTime — Nizké . 48 pracovnich hodin ]
Reakéni doba: Cas od pfijeti pozadavku do prevzeti Gikolu forenznim analytikem

v tiketovacim systému SOC a zahdjeni Ukonu spojenych se zajiSténim nebo analyzou

digitalnich stop.

Fix Time: Maximalni doba pro dokonéeni forenzni analyzy a zpracovani
dokumentovaného vystupu vCetné zavér(i a doporuceni.

Vstupy sluzby:

e Pozadavek naforenzni analyzu souvisejici s incidentem
o Eskalace z ostatnich ¢innosti SOC
o E-mail
o Telefon



o Tiket v tiketovacim systému SOC
e Pristup k relevantnim systémim nebo médiim
o Kontext a pfedchozi zjiSténi z incident response nebo analytickych sluzeb

Vystupy sluzby:

e Forenzni zprava popisujici metodiku a zavéry Setreni

o Zajisténé digitalni dlikazy véetné prehledu artefaktd (I0Cs)

¢ |dentifikace Skodlivé aktivity, zplisobu prliniku, zasazenych dat
e Preklasifikace nebo vylouéeniincidentu na zakladé dikazt
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SOC - Threat Hunting

Sluzba Threat Hunting je ur€ena k proaktivnimu vyhledavani pokrogilych nebo skrytych
hrozeb v prostredi zakaznika, které nebyly detekovany standardnimi nastroji. Zaméfuje
se na identifikaci podezfelé nebo anomalni aktivity dfive, neZ dojde ke vzniku incidentu.

Cil sluzby

Zkratit dobu detekce a reakce na pokrocilé hrozby v prostfedi zakaznika prostfednictvim
proaktivniho vyhledavani a analyzy projevi kybernetickych hrozeb, které bézné detek&ni
mechanismy nemusi zachytit. Sluzba pfinasi hlubsi porozuméni aktualnim i skrytym
hrozbam, zvySuje Uroven bezpeénostniho povédomi a umoziuje pfimou adaptaci
detek&nich schopnosti na ménici se taktiky Uto¢nikl. Proaktivné erpé z vefejné
dostupnych informaci o aktualnich hrozbach, popfipadé informaci dodanych
Zakaznikem.

Rozsah Cinnosti

e Analyza sitového provozu a log(.

e VyhledavanilOC a TTP v historickych datech.

e Korelace dat z vice zdroj(.

e Hypotézoveé patrani na zakladé znalosti prostiedi, chovani Gtoénikd, trendd
vyvoje kybernetickych hrozeb.

e Dokumentace zjiSténi a doporuceni k naprave.

Parametry sluzby

Parametr Hodnota

' Rozsah provozu - ) ' 8:00-16:00 hod (5x 8)
' M&siéni rozsah sluzby ' 16 hod. -
| Fix Time — Kritick4 | 8 pracovnich hodin

r R4

[ Fix Time —Vysoka i ' 8 pracovnich hodin ) I
' FixTime - Stfedni - Reporting 1x tydné -
| Fix Time — Nizk3 7 | Nepozadovéano

Fix Time: Maximalni doba pro dokoncéeni vystup sluzby.

Vstupy sluzby:

e Cinnost je provadéna v ramci sjednané cetnosti (viz. parametry sluzby)
e LogyzIT/OT systémd, historicka i aktualni data pro analyzu
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e Indikatory kompromitace (I0Cs) a Threat Intelligence (TTPs), které budou
ziskavany z komercénich i otevienych zdrojt
e Kontext o prostredi, znalost architektury, aktiv, segmentace

Vystupy sluzby:

e Nalez hrozby obsahujici podezield aktivita vyZzadujici ovéfeni nebo zésah

e Specifikace IOCs a TTPs zachycenych v prostiedi zékaznika véetné pouziti
klasifikace dle frameworku MITRE ATT&CK

e Navrh doporuceni na detekéni pravidlo, Upravu prostfedi, pfedani do IR

e Shrnuti zjiSténi véetné analyzy a dopadt

SOC - Konzultace oblasti reakce na incident

Tato sluzba slouzi jako rozsifujici expertni kapacita pfi feSeni specifickych
kybernetickych incidentt, planovani preventivnich opatfeni a zvySovani pfipravenosti
zakaznika. Jejim cilem je podpofit rozhodovaci procesy, obnovu systému a zefektivnéni
reakce na hrozby formou odborné konzultace a navrhd.

Cil sluzby

Cilem sluzby je poskytnout kvalifikovanou odbornou podporu pfi feSeni bezpeénostnich
incidentd nad rdmec ostatnich katalogovych sluzeb a zvysit Groveri pfipravenosti
zakaznika na kybernetické hrozby. Konzultace probihaji v pfimé soucinnosti se
zakaznikem a jsou zaméfeny na ndvrh opatfeni, obnovu prostfedi nebo zlepseni
detekcnich schopnosti. Vystupem jsou konkrétni doporuceni, podpora rozhodovani a
navrhy scénarll pro krizové i standardni situace.

Rozsah ¢innosti

e Navrh preventivnich technickych, organizacnich a procesnich opatfeni
e Konzultace pfi obnové napadenych systémi (na dalku nebo na misté)

e Tvorba arevize detekénich scénari a alert logiky

e Tvorba arevize reakénich scénarl

e Posouzeni aktualniho nastaveni prostfedi z pohledu reakce na incidenty
e Diskuze nad vysledky forenzni analyzy nebo detek&nich néalezl

Parametry sluzby

' Rozsah provozu , 8:00-16:00hod (5x8)
Reakénidoba  /3%mwt
' MésiCni rozsah sluzby 7 32 hod. mésicneé }

16 pracpﬂl’ch hodin

| Fix Time — Kriticka | 7
16 pracovnich hodin

| Fix Time - Vysokd

. =
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‘ Fix Time — Stredni ' 24 pracovnﬁl’gh_ppgi’nﬂ

| FixTime — Nizka 7 A 48 pracovnich hodin

Reakéni doba: Cas od obdrzeni poiadé\}klj do navazani kontaktu s konzultantema
zahajeni koordinace potfebné ¢innosti.

Fix Time: Maximalni doba pro poskytnuti konzultace, ndvrhu opatieni nebo pfedani
vystup(l podle zavaZnosti situace a priority.

Vstupy sluzby:

e Specificky pozadavek zakaznika na odbornou podporu pfi incidentu
o E-mail
o Telefon
o Tiketvtiketovacim systému SOC

Zavislosti:

e Kontext bezpe¢nostnich udalosti a incidentl nebo vysledkd jinych sluZeb (IR,
monitoring zranitelnosti, forenzni analyza)
e PFistup ke kontaktnim osobam a informacim o infrastruktufe

Vystupy sluzby:

e (Odborné doporuceni k technickym nebo procesnim opatienim

e Navrhy detekénich scénafl nebo zmén v konfiguraci

e Navrhy reakénich scénard

e Podpora pfi obnove provozu a navrh postupu

e Preklasifikace nebo pfehodnoceni zdvaznosti incidentu na zakladé diskuse a
dostupnych dat

|
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SOC -Incident Manazer

Tato sluZba zajiStuje roli dedikovaného Incident ManaZera, ktery v pfipadé kritickych
incidentu prebiré vedeni celého procesu feseni, koordinuje zi¢astnéné strany,
zabezpecluje komunikaci a odpovida za dokumentaci priibéhu. Incident Manazer
predstavuje kliCovy prvek krizového fizeni a zajisténi soucinnosti vSech SOC sluzZeb i
zakaznickych tymu.

Cil sluzby

Cilem sluZby je zajistit profesionalni fizeni bezpecnostnich incidentll prostfednictvim
role Incident Manazera. Ten pfebira odpovédnost za planovani, koordinaci a vedeni
incident response procesu(, véetné komunikace se zadkaznikem, fizeni jednotlivych aktivit
a zajisténi vystupni dokumentace. Sluzba umoZiuje sjednocené fizeni naroc¢nych
incident( a krizi v prostiedi zakaznika.

Rozsah ¢innosti

e Aktivace Incident Manazera na zakladé poZadavku zéakaznika nebo rozhodnuti
SOC po potvrzeni zakaznikem

e Koordinace vSech zapojenych tym( (SOC, zakaznik, dodavatelé, regulator)

e Moderace incident war-room (napf. MS Teams, telefonické krizové fizeni)

e Zajisténitransparentniho pribéhu rfeSeni incidentu

e ZajiSténi zakonnych poZadavku (postup v souladu ZKB a pfislusnych vyhlasek)

e Rizeni &asové osy a priorit krok(l v rdmci incident response

e Tvorbaincident logbooku, evidence IOCs, milnik( a rozhodnuti

e Komunikace se zakaznikem vCetné eskalaci, zprav a shrnuti

Parametry sluzby

' Rozsah provozu Na vyzadani, aktivace 24 x 7 ]

' Reakénidoba 0,5 hodiny ]
' FixTime - online ' Vedeni procesu zahajeno do 0,5 hodlny - 7_}

\ le Tlme onsite Prevedem naonsite do4 hodin |

Reakéni doba: Cas od pozadavku nebo rozhodnuti aktivovat Incident Manazera do Jeho
zapojeni a prevzeti fizeni incidentu.

Fix Time: Maximalni doba do formalniho zah&jeni fizeni a aktivace war-room pro
incident.

Vstupy sluzby:

e Eskalace z ostatnich ¢innosti SOC po potvrzeni zakaznikem

e Pozadavek na aktivaci fFizeni incidentu (z IR, Forenzni analyzy nebo zakaznika)
o E-mail
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o Telefon
o Tiket

e Kontext a pribézna zjisténi ze SOC, IR, Forenzni analyzy nebo konzultaci
e Prfistup ke kontaktnim osobam zakaznika

Vystupy sluzby:

e ZaloZenyincident logbook

e Koordinace a fizeni incident response procesu

e ZajiSténa komunikace mezi v§emi tcastniky

e Podnéty pro informovani v§ech relevantnich sloZek statu
e Shrnutiincidentu a navrh krok{ k jeho ukonc&eni
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Spolecné definice
Definice bezpe&nostni udalost

Bezpecnostni udalost (security event) - Pozorovatelny jev v systému nebo siti, ktery
muZe byt relevantni z hlediska bezpe&nosti informaci nebo systémul.

DulezZité vlastnosti:
e MdliZe byt normalni nebo abnormalni.
e Neznamena nutné hrozbu nebo sSkodu.

e Slouzijako vstup pro monitoring, korelaci nebo detekci incident(.

Definice bezpecnostniincident

Bezpecnostniincident (security incident) - Jedna nebo vice nezadoucich nebo
neoekavanych bezpecnostnich udalosti, které maji vyznamny dopad na bezpednost
informaci nebo na provoz organizace.

DulleZité vlastnosti:
e Je potvrzeny nebo dlivodné podezrely.

e Narusuje divérnost, integritu nebo dostupnost (CIA) dostupnost informaci,
sluzeb nebo systémd.

e \VyZaduje reakci organizace (obvykle aktivuje odpovidajici procesy analyzy,
izolace, napravy a komunikace).

e MulZe mit pravni, regulatorni a obchodni disledky.

Definice priorit bezpe€nostnich udalosti

Kriticka bezpec¢nostni udalost

Definice: Udalost, ktera s vysokou pravdépodobnosti signalizuje aktivni nebo pravé
probihajici bezpe€nostniincident s vaZnymi dopady.

Kritické udalosti jsou ihned eskalovany jako incidenty.
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Divody klasifikace: Obsahuje potvrzené indikatory kompromitace (1oC), tyka se
kritického systému, nebo je v souladu s taktikami znamych Gtoc¢nikd (TTP).

Pfiklady:
e Detekce znamého exploitu s uspé&Snym dopadem.
e Korelované udalosti typu brute-force - pfihlaSeni » zména opravnéni.
e Cileny utok na produkéni web.

e Pravdépodobny ransomware Gtok

Vysoka bezpecnostni udalost

Definice: Udalost s vyznamnymi znaky hrozby nebo anomalie, kterd muze vést k
incidentu, zejména pokud neni véas provérena.

Udalosti jsou analyzovany; rozhoduje se, zda pferostou v incident.

Duvody klasifikace: Detekce aktivity typické pro Gtoéné chovani nebo pfistup k citlivym
aktivim bez odpovidajiciho kontextu.

Priklady:
e PrihlaSeni spravce z nové geografické lokality.
e Neobvykly PowerShell skript na stanici béZného uzivatele.

e Vysoky pocet netuspésnych prihlaseni.

Stfedni bezpecénostni udalost

Definice: Udalost se znamkami podezielého chovani, ale bez jasnych dlkazd Gtoku
nebo naruseni.

VyZaduje analyzu v kontextu. Realné hrozby potvrzeny, probihé jejich feseni.
Duavody klasifikace: Prvotni odchylka od normalu, bez silného kontextu nebo dopadu.
Priklady:

e PrvnipfihlaSeniz nové IP adresy.

e Pristup uzivatele mimo jeho obvykly ¢asovy ramec.

e Skenovani sitovych portll bez navazujici komunikace.
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Nizka / informacéni bezpe¢nostni udalost

Definice: Udéalost bez znamek ohrozZeni, ale uZitec¢na pro audit, korelaci nebo trendovou
analyzu.

Edukativni, informacni nebo statisticka data. Bez potfeby zdsahu.
Davody klasifikace: Normalni provozni zaznamy s minimalnim rizikem.
Piiklady:

e Usp&sné prihlaseni pres VPN.

e Automaticka aktualizace systému.

e 7Zmeéna hesla uzivatelem.
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Definice priorit bezpecénostnich incident(

Kriticka priorita

Definice: Potvrzeny bezpecnostni incident s bezprostfednim a zavaznym dopadem na
dlvérnost, integritu nebo dostupnost ddleZitych aktiv.

Duvody klasifikace: Vysoky dopad + vysoké naléhavost. Napfiklad naruseni dostupnosti
sluZeb, unik osobnich udajd, ransomware, Utok na produkéni prostiedi.

Priklady:
e Ransomware Sifrujici data
¢ Unik osobnich tdaj
e Kompromitace U¢tu doménového administratora
e Aktivni sitovy Utok na kriticky systém

V prostiedi CEPRO jsou diileZit4 aktiva Kl (regulované sluzby v rezimu vy3sich
povinnosti) nebo byznys sluzby s hodnocenim Business criticality: 1 - most critical.

Vysoka priorita

Definice: Incident, ktery neohroZuje bezprostfedné celou organizaci, ale tyka se citlivych
systémU( a mlZe eskalovat.

Duvody klasifikace: Vysoky nebo stfedni dopad + stfedni naléhavost. Napf. malware na
ddlezitém pocitaci, podezielé skripty na serverech.

Priklady:
e Malware vinterni siti
e Pristup k dlvérnym datiim neopravnénou osobou
e Lateralni pohyb v siti
e Podezfelé administratorské akce mimo pracovni dobu

e Detekce C2 komunikace z interniho systému.

Stredni priorita

Definice: Ovéreny, ale lokalizovany incident bez pfimého dopadu na klicova aktiva.
VyZaduje zpracovani, ale neni urgentni.
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Duvody klasifikace: Stfedni nebo nizky dopad, nizka urgence. Incidenty bez potvrzeného
zneuziti, ale se znamkami abnormality.

Priklady:
e Kliknuti na phishingovy odkaz
e Infikovany pracovni notebook bez pfistupu do klicové infrastruktury
e Nespravna konfigurace pfistupovych prav

Nizka priorita

Definice: Incident s minimalnim nebo zadnym dopadem, plné zablokovany obrannymi
mechanismy. Eviduje se pro korelaci nebo audit.

Dlvody klasifikace: Nizky dopad + nizka urgence. Udalosti, které nevyZaduji reakci, ale
mohou slouzit jako indikator v budoucnu.

Priklady:
e Zablokovany pokus o phishing
e Portscanning zachyceny IDS

e Automatické mazani malwaru na stanici bez pfipojeni do sité
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Pfiloha B Prilohy €. 2 Dodatku €. 1 — Profesni profily osob Zhotovitele na pozici zastupce Incident Manazera

JMENO OSOBY
ROLE NA PROJEKTU Incident Response Manager

PROFESNi PRAXE 01/2025 - dosud SOC Specialist L3 Expert / Teamleader, Corpus
Solutions a.s.

09/2019 - 01/2025 SOC specialista L3, Corpus Solutions a.s.
04/2017 - 09/2019 Technicky specialista SOC, Corpus Solutions a.s.
03/2013 - 03/2017 Wincor Nixdorf - System & Security Architekt

01/2007 - 02/2013 Corpus Solutions a.s. - Technicky specialista /
Security Consultant

POZICE VE FIRME SOC Specialist L3 Expert / Teamleader

KLICOVE ZNALOSTI RSA DLP, RSA enVision, RSA Archer eGRC, RSA SecuriD,
RSA NetWitness, RSA Security Analytics, IBM Qradar,

Juniper SSL VPN, F5 GTM, MS Windows Server,

MS ActiveDirectory Domain Services, MS Hyper-V, MSSCVMM,
MS Exchange, McAfee EPQ, Cisco,

Checkpoint, Barracuda, VMware, Fidelis Elevate

CERTIFIKACE Fidelis Deception, Network, Endpoint, Elevate - Associate
GIAC Certified Forensic Analyst

CompTIA Security+ certificate

CompTIA Advanced Security Practitioner (CASP+)

IBM Certified Deployment Professional — Security QRadar SIEM V7.5
IBM Certified Administrator - Security QRadar SIEM V7.5

compTIA Security Analytics Expert - CSAE

Bursik - IBM Certified Deployment Professional IBM QRadar SIEM V7.3.2
Bursik - Fidelis Elevate Network — Admin Training

Bursik - Fidelis Elevate Endpoint — Admin Training

Bursik - Fidelis Deception Training

Fidelis Deception Training - Bursik

Fidelis Network Training_Bursik

Fidelis Endpoint Training_Bursik

IBM Certified Associate Administrator Security QRadar SIEM V7.2.8

DELKA PRAXE V OBORU ICT

NEJVYSSi DOSAZENE
VZDELANI

POMER K DODAVATELI Zaméstnanec
OBJEDNATEL PROJEKTU
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NAZEV PROJEKTU
ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVAN| PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

N

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNi OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

w

NAZEV PROJEKTU
ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU
NAZEV PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

N

OBJEDNATEL PROJEKTU

ul

NAZEV PROJEKTU
ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU
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KONTAKTNI OSOBA
;

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

NAZEV PROJEKTU
ROLE NA PROJEKTU

OBJEDNATEL PROJEKTU
KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

;

KONTAKTNi OSOBA
(JMENO, TEL., EMAIL)
OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

DOBA TRVANI PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
N OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
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OBJEDNATEL PROJEKTU

=
sy

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKT

KONTAKTN| OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

=
N

NAZEV PROJEKTU
ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKT

KONTAKTNi OSOBA
(JMENO, TEL., EMAIL)

S

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKT

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

=
B

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKT

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROZSAH PROJEKTU

e
192]

ROLE NA PROJEKTU
DOBA TRVANI PROJEKT
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KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
e OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
M OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
PN OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

19 OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
SR OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTN{ OSOBA
(JMENO, TEL., EMAIL)
AN OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
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DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNi OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU
NAZEV PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTN| OSOBA
(JMENO, TEL., EMAIL)
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JMENO OSOBY

ROLE NA PROJEKTU Incident Response Manager

PROFESNI PRAXE 02/2025 - dosud Security Operations Center Specialist L3, Corpus
Solutions a.s.

11/2023 - 11/2024 Cybersecurity engineer - SafeDX s.r.o.,
11/2022 - 01/2023 IT Security analytik - Packeta innovations s.r.o.,

12/2021 - 10/2022 Cybersecurity engineer, team leader - Cyber Fusion
Centre, Accenture services, s.T.0.,

01/2021 - 08/2021 Specialista informacni bezpe¢nosti - PPL CZ s.r.0.,
11/2016 - 06/2020 IT security administrator - Seznam.cz a.s.,
01/2015 - 10/2016 IT specialista / teamleader - Scanservice a.s.,

POZICE VE FIRME Security Operations Center Specialist L3

KLICOVE ZNALOSTI Rozsahlé zku$enosti v oblasti kybernetické bezpe&nosti
Zaméreni na navrh, implementaci a spravu bezpecnostnich

systému a strategii. fizeni bezpe¢nostnich incidentd, hodnoceni
souladu standardy, zavadéni opatfeni ke zlep$eni bezpeénostniho

postaveni organizaci, zkusenost s vedenim tym{ a strategické
planovani bezpeénosti. Implementace bezpecénostni strategie.

Technologie:
MS Azure security technoogies, Microsoft 365

portfolio v rozsahu licence E5 i nadstavbovych sluzeb
(Office365, Exchange, Sharepoint, Teams, Intune
MDM; Purview DLP, atd.)

IBM Qradar — kompletni nasazeni platformy

Flowmon FMC / ADS / FTR / DDoS defender
flow-based i ruéni pcap analyza trafficu [Wireshark]
NBA, monitoring a analytika, Threat Intel (Greycortex)
Politiky / vyjimky / compliance

Alert management, incident handling & response
Testovani a analyza zabezpeceni (Nessus / ZAP / Burp / Kali)
Splunk - log management

ESET - nasazeni a sprava feseni s cca 2000 endpointy
Security Management Center, Endpoint security,

File Security, Mail Security for MS Exchange,

DELKA PRAXE V OBORU ICT

NEJVYSSi DOSAZENE VZDELANI

POMER K DODAVATELI Zaméstnanec
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OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVAN| PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNi OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU
NAZEV PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
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JMENO OSOBY
ROLE NA PROJEKTU Incident Response Manager

PROFESNi PRAXE 01/2025 - dosud SOC Specialist L3 / Teamleader, Corpus Solutions
a.s.

01/2023 - 01/2025 Technicky specialista SOC, Corpus Solutions a.s.
03/2010 - 12/2022 Gity a.s. — Konzultant bezpec¢nosti IT

01/2006 - 02/2010 2N Telekomunikace a.s. — technicka podpora,
technicky produkt manager, $kolitel

POZICE VE FIRME SOC Specialist L3 / Teamleader
KLICOVE ZNALOSTI SIEM - IBM security Qradar SIEM, Logmanager, Elastic
XDR - Fidelis

Vulnerability management — Nessus, Tenable SC, Tenable 10, R
Programovaci jazyky — Python, bash

Operaéni systémy — Windows, Linux

Sprava MS Active Directory, MS Exchange, Hyper-V, VMware
JIRA Service Desk, Zabbix

Sitové technologie — Fortinet Fortigate, CISCO, HP/Aruba

CERTIFIKACE GIAC Cloud Forensics Responder
Teskalabs LogMan.io, LogMan.io PLUS a Teskalabs SIEM
IBM Certified Analyst - Security QRadar SIEM V7.5

DELKA PRAXE V OBORU ICT
NEJVYSSi DOSAZENE VZDELANI

POMER K DODAVATELI Zaméstnanec
OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVAN| PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU
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KONTAKTN| OSOBA
(JMENO, TEL., EMAIL)

3 OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTN] OSOBA
(JMENO, TEL., EMAIL)
4 OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
: OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNi OSOBA
(JMENO, TEL., EMAIL)
I OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
2 OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROZSAH PROJEKTU
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ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

9 OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
S OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
e OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU
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ROLE NA PROJEKTU

DOBA TRVANI PROJEKTU
KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL
14 OBJEDNATEL PROJEKTU

% )

NAZEV PROJEKTU

ROLE NA PROJEKTU

DOBA TRVAN{ PROJEKTU
B )

KONTAKTNI OSOBA
JMENO, TEL., EMAIL
i OBJEDNATEL PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU
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ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
PN OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU

DOBA TRVANI PROJEKTU

KONTAKTNi OSOBA
(JMENO, TEL., EMAIL)

OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
ROLE NA PROJEKTU
DOBA TRVANi PROJEKTU

KONTAKTN| OSOBA
(JMENO, TEL., EMAIL)
o OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANi PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
SRR OBJEDNATEL PROJEKTU

NAZEV PROJEKTU

ROZSAH PROJEKTU

ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNi OSOBA
JMENO, TEL., EMAIL)

91 OBJEDNATEL PROJEKTU

NAZEV PROJEKTU
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ROLE NA PROJEKTU
DOBA TRVANI PROJEKTU

KONTAKTNI OSOBA
(JMENO, TEL., EMAIL)
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PRILOHA C. 9 - KONTAKTNI UDAJE

Adresa pro doru¢ovani.

(a) Adresa pro doru¢ovani Objednateli:

CEPRO, a.s.

Délnicka 213/12

170 00 Praha 7

Datova schranka: hk3cdqj

ve vécech smluvnich:

ve vécech technickych:

(b) Adresa pro doru¢ovani Zhotoviteli:

Corpus Solutions, a.s.

Stétkova 1638/18

Praha 4, 140 00

Datovéa schranka: 2xhpac2

ve vécech smluvnich:
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ve vécech technickych:
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PODPORY

PRILOHA C. 7 - SLUZBY UDRZBY A TECHNICKE PODPORY

1. SPECIFIKACE POZADAVKU NA SLA 1 - SLUZBA ,TECHNICKA PODPORA HW
RESENI“

Pfedmétem sluzby podpory HW je servisni podpora vyrobce vdech dodanych hardwarovych
technologii feSeni (napf. servery, sitové prvky, apod.) v€. vsech souvisejicich softwarovych
komponent (mikrokody, firmware, fidici software), které tvofi nedilnou sou¢ast dané HW technologie.
Tuto sluzbu poZaduje objednatel zajistit nejen jako reaktivni, ale i proaktivni podporu (pravidelné
upgrade na aktudini verze firmware, patch analyzy apod.).

Klicové €innosti sluzby
= zajisténi diagnostiky a asistence pfi uréovani, zda se jedna o HW nebo SW problém na misté
plnéni sluzby v prislusné lokalité

= zajisténi servisu vadnych komponent a technologii v misté instalace, odstran&ni problému
na vSech dodanych HW zafizenich dle provedené diagnostiky v&etné problému v konfiguraci
a uvedeni do pavodniho stavu pfed vznikem incidentu a dle specifikace zafizeni, fyzicka
vymeéna vsech nefunk&nich komponent nebo celého zafizeni a provedeni jeho konfigurace
¢i rekonfigurace

= planovani, rozvrzeni a instalace oprav dle specifikace vyrobce, dale diagnostiku chybovych
stavl a aplikace mikrokédovych zmén véetné jejich aktualizace

= zasilani oznameni o dostupnosti opravnych softwarovych balikli (preventivni a opravné
softwarové baliky) véetné jejich elektronického ¢&i fyzického dodani na datovém nosici

= eskalace potencialnich problémi stfedisku podpory konkrétniho vyrobce dodaného HW

PoZadované parametry sluzby

Rozsah zarué¢eného provozu sluzby Doba odezvy
- 8:00 — 16:00 hod (5 x 8) 2 hodiny
Rozsah sluzby: cca 4 hodiny mési¢né '

Doba poskytnuti sluzby:

Vysoka priorita Stredni priorita Nizka priorita
do konce nésledujiciho ~ do konce druhého pracovniho  do konce patého pracovniho
pracovniho dne . dne - L dne

2. SPECIFIKACE POZADAVKU NA SLA 2 — SLUZBA , TECHNICKA PODPORA SW
RESENi“

Sluzba podpory k dodanému komer&nimu SW predstavuje pInéni, které se sklada z podpory vyrobce
vsech dodanych softwarovych technologii a feSeni (OS, virtualizace, zalohovani atd.).

Klicové Cinnosti sluzby
= zajiSténi diagnostiky a asistence pfi uréovani, zda se jedna o HW nebo SW problém na misté
plnéni sluzby v pfislusné lokalité

= zajisténi servisu vadnych SW komponent a technologii v misté instalace, odstranéni
problému na vSech dodanych SW technologii a Fe$eni na zafizenich dle provedené
diagnostiky v&etné probléml v konfiguraci a uvedeni do plvodniho stavu pfed vznikem
incidentu a dle specifikace zafizeni, fyzicka instalace a/nebo reinstalace véech nefunk&nich
SW komponent nebo celého feseni a provedeni jeho konfigurace ¢&i rekonfigurace

= planovani, rozvrZeni a instalace oprav dle specifikace vyrobce, dale diagnostiku chybovych
stavl a aplikace opravnych softwarovych balikll véetné aktualizace
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zasilani oznameni o dostupnosti opravnych softwarovych balikli (preventivni a opravné
softwarové baliky) véetné jejich elektronického &i fyzické dodani na datovém nosiéi

eskalace potencialnich problémi stfedisku podpory konkrétniho vyrobce dodaného SW

Pozadované parametry sluzby

Rozsah zaru¢eného provozu sluzby Doba odezvy
8:00 — 16:00 hod (5 x 8) - 2 hodiny

Rozsah sluzby: cca 8 hodin mési¢né

Doba poskytnuti sluzby:

Vysoka priorita - Stredni priorita Nizka priorita
“do konce nasledujiciho do konce druhého pracovniho  do konce patého pracovniho
pracovniho dne ~dne dne

3. SPECIFIKACE POZADAVKU NA SLA 3 — SLUZBA , KONZULTACE A PRACE NA
VYZADANI“

Sluzba "konzultace a prace na vyzadani" predstavuje pinéni, které se sklada z:

aktivni konzulta¢ni technické podpory dodaného reSeni (technické a metodické otazky
souvisejici s provozem a rozvojem dodaného feseni), nebo

provedeni konkrétni ¢innosti souvisejici s provozem dodaného feseni, a to na vyzadani
(napf. telefonicky, emailem, apod.)

o nadalku (napf. telefonicky, emailem, apod.) nebo

o  pfimo v misté instalace technologii.

Klicové &innosti sluzby jsou zejména:

odborna pomoc pfi rekonfiguraci FeSeni dle pozadavku Objednatele

odborna pomoc pfi konfiguraci a rekonfiguraci komponent dle pozadavk(i Objednatele
a doporuéeni vyrobce;

feSeni konfiguracnich praci, konzultaéni ¢innost k zajisténi maximalniho efektu vyuziti véech
prvki dodané feseni, jejich optimalizaci, moznosti dalsi integrace a ujednoceni postupti pfi
vySetfovani kybernetickych bezpeénostnich incidentl a nasledné remediaci, vytvareni
automatizovanych procesl pro bezpeénostni dohled a feseni alertli, optimalizaci pracovnich
postupid a nastaveni reportingu;

odborna pomoc pfi rozvoji feeni;

odborna pomoc pfi navrhu zmén v architekture/konfiguraci ICT infrastruktury na zakladé
vysledkl bezpe&nostniho dohledu, identifikovanych rizik nebo vysledki penetraénich testd;

odbornou asistenci zhotovitele pfi provadéni analyz reportingu udalosti, alertl a incident(,
a jejich trendd;

odborna pomoc pfi tvorb& pomocné dokumentace (napf. navrhy pro optimalizaci provozu
technologii, navrhy opatfeni proti vzniku nestandardnich stavli, odbornd pomoc pfi
zpracovani projektové bezpecnostni dokumentace, pfipadné odborna pomoc pfi zpracovani
provozni bezpecnostni dokumentace;

pracovnici dodavatele budou na vyzadani Objednatele zajistovat sou¢innost nebo odbornou
asistenci souvisejici se nestandardnimi stavy pfi provozu reseni.
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PoZadované parametry sluzby

' Rozsah zaru&eného provozu sluzby Doba odezvy

8:00 — 16:00 hod (5 x 8) 2 hodiny

Rozsah sluzby

cca 24 hod. mésigné

Doba poskytnuti sluzby (zahajeni ¢innosti): do dvou pracovnich dnl

4. SPECIFIKACE POZADAVKU NA SLUZBU MAINT — SLUZBA , TECHNOLOGICKA
A LICENCNIi UDRZBA RESENi“

Cilem této sluzby je zajistit udrzbu a aktualizace dodaného feseni zejména v nasledujicich
oblastech:

produktové aktualizace — dodavky a pfistup k nejaktualngj§im verzim produktl (revize
a aktualni verze);

servisni aktualizace — odstrafiovani zavad produktl, v&etné aktualizaci pripadnych
pouzitych operacnich systému;

bezpec€nostni aktualizace — dodavky a pristup (v€etné automatizace procesu aktualizace)
k nejnovéjsim databazim a popistim hrozeb (tzv. threat intel) pro systém ochrany proti APT
utokdm, popisim zranitelnosti SW a HW apod.;

antivirova aktualizace — dodavky a pfistup k aktualizacim databazi antivirového reseni
vCetné& automatizace procesu aktualizace;

poskytovani pfistupu a prava kuziti sluzeb vyrobce poskytovanych na dalku (portal
technické podpory, znalostni baze, specializovanym vzdalenym sluzbam apod.).





