Síťová zařízení Blok A
a) Switch pro  iSCSI  (propojení server – storage)

Požadujeme:   

Access switch 8port 10G:  					počet 4 ks

8 portový  10Gb  stohovatelný, plně řiditelný L2/L3 přepínač podnikové třídy s podporou cloudové správy.   
Minimálně 8x SFP+ s rychlostí 1/10Gb
Možnost stohovat až 8 zařízení, při použití FPS (Front Plane Stacking) musí na přepínači zůstat min. 6x SFP+ s rychlostí 1/10 Gb
Minimální neblokovaná přepínací kapacita: 160 Gbps
Minimální počet podporovaných VLAN: 100
Minimální kapacita tabulky MAC adres: 5000
Podpora virtuálních LAN dle IEEE 802.1Q 
Podpora současné konfigurace ověřeného přístupu IEEE 802.1x a MAB (Mac Authentication Bypass) s možností volby jejich pořadí
Podpora agregace více portů s využitím protokolu LACP (Link Aggregation Control Protocol) dle IEEE 802.3ad
Podpora omezení provozu prostřednictvím ACL (Access Control List) s definicí atributů na vrstvách L2/L3/L4, implementované v hardware pro IPv4 i IPv6
Podpora statických směrovacích záznamů pro IPv4 i IPv6
Součástí dodávky je vybavení každého  SFP+ na switchi  SFP+  Optickým modulem 10GB,        tj. 32 Ks optických modulů  SFP+  10Gb

Požadované vlastnosti jsou uvedené v následující tabulce č. 1 Tabulka SW pro iSCSI.

Další nutné požadavky:

· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství, tj. včetně montážního kitu pro montáž do 19“ rozvaděče).
· Zařízení musí být určené po český trh, dodavatel musí garantovat jeho podporu a servis.
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Dodavatel zajistí v případě potřeby podporu proškolení minimálně v základním rozsahu implementace zařízení a  základní součinnost s implementací do infrastruktury odběratele. 
· Zařízení plně spravovatelné pouze odběratelem. Odběratel bude výhradním administrátorem zařízení. 




b) Switche pro páteřní datový rozvod

Požadujeme:   

Switch 48G 4SFP+   						počet 5 ks

Plně spravovaný L2/L3 switch podnikové třídy nabízející 48× 10/100/1000 Mbps RJ-45 portů a současně 4× 10G SFP+ sloty. Přepínací kapacita switche minimálně 176 Gbps a minimální rychlost směrování  98,6 Mpps.  Poskytující funkce 2 vrstvy s podporou statického směrování, seznamů ACL, robustní QoS, prioritizace provozu, sFlow a podpory IPv6.
Switch:   podnikové třídy, plně spravovatelný
Formát montáže :   1U, rack 19“
Typ zařízení :  L3 static (L2+)
Minimálně 48x 10/100/1000Mbit/s metalických portů  a  4xSFP+ s rychlostí 1/10Gb
Všechny SFP+ porty switche musí být osazeny moduly 10Gbps (tj. 4Ks SFP+)
Minimálně : 1× konzolový port USB-C, 1× USB host port
Minimální neblokovaná přepínací kapacita: 176 Gbps
Minimální rychlost směrování: 98,6 Mpps
Podpora Jumbo Frames
Podpora VLAN, Link aggregation, Flow control support, Spanning tree protocol
Podpora networking standards : IEEE 802.1D, IEEE 802.1x, IEEE 802.1Q, IEEE 802.1p, IEEE 802.1s, IEEE 802.1w, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3az, IEEE 802.3x
CLI formou 1x USB-C console port, USB port pro diagnostiku, přenos konfigurace a firmware

Požadované vlastnosti jsou uvedené v následující tabulce č.2  Tabulka SW2.

Další nutné požadavky:

· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství, tj. včetně montážního kitu pro montáž do 19“ rozvaděče).
· Zařízení musí být určené po český trh, dodavatel musí garantovat jeho podporu a servis.
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Dodavatel zajistí v případě potřeby podporu proškolení minimálně v základním rozsahu implementace zařízení a  základní součinnost s implementací do infrastruktury odběratele. 
· Zařízení plně spravovatelné pouze odběratelem. Odběratel bude výhradním administrátorem zařízení.
· Zařízení musí podporovat alternativní výrobce SFP+ modulů.
· Všechny SFP+ porty každého switche budou osazeny SFP+ modulem 10GBpps, nepožadujeme originálního výrobce, při zajištění shodných parametrů s originálním výrobcem, připouštíme alternativu. Tj. dodávka bude obsahovat 20 Ks 10GB SFP+ modulů podporovaných switchem.

c) Wifi přístupové body


Požadujeme:   

WIFI přístupový bod   				počet 16 ks

Podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2, 802.11ax
Minimální počet portů ethernet LAN: 1x 100/1000 Mbit/s RJ45
Vestavěná interní anténa MIMO, omni down-tilt
Radiová část: dual band, současná podpora pásem 2,4GHz a 5GHz
MIMO a počet nezávislých streamů na 2,4GHz rádio: 2x2:2
MIMO a počet nezávislých streamů na   5GHz rádio: 2x2:2
Plnohodnotná certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE
Minimální počet inzerovaných SSID (BSSID) na radio: 8
Mapování SSID do různých VLAN podle IEEE 802.1Q
Podpora RadSec (RADIUS over TLS)
Podpora MAC ověřování a 802.1X ověřování s využitím lokální DB v AP
Podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
CLI formou serial konsole port a serial over Bluetooth
SSHv2, SNMPv2c a SNMPv3


Požadované vlastnosti jsou uvedené v následující tabulce č.3  Tabulka AP.
Další nutné požadavky:

· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství, včetně montážního kitu pro montáž na zeď a na strop).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
· Součástí nabízených wifi přístupových bodů musí PoE Injector - musí být od stejného výrobce jako jsou nabízené přístupové body.
· Součástí dodávky musí být i držáky pro AP, injektory atd. Zařízení musí být funkčním setem.
· Dodavatel zajistí v případě potřeby podporu proškolení minimálně v základním rozsahu implementace zařízení a  základní součinnost s implementací do infrastruktury odběratele. 
· Odběratel bude výhradním administrátorem zařízení. 




d) Dodávka Firewallu


Požadujeme:   

Firewall   							počet 2 ks

Minimální propustnost firewallu: 28 Gbps (při velikosti 1518 byte)
Minimální propustnost IPsec VPN: 32 Gbps
Minimální propustnost IPS: 5 Gbps
Minimální propustnost NGFW (Next Generation Firewall): 3 Gbps
Minimální propustnost ochrany proti hrozbám (Threat Protection Throughput): 2,5 Gbps
Minimální počet současných relací: 1 milionu
Minimální počet SSL VPN uživatelů: 100
Počet portů: 18x GE RJ45, 8x GE SFP, 4x 10GE SFP+
Podpora režimu vysoké dostupnosti, L2, Active Active, Active Passive,
Režim fungování L2 – transparentní režim, L3 – NAT/Router
Podpora VLAN
Podpora 802.3ad link aggregation
Podpora multicast, vytváření politiky pro multicast routování
Funkce Load Balancing – možnost rozdělování zátěže směrující na virtuální IP na reálně servery, podpora health check funkcí, podpora SSL offloading
Podpora centrální NATovácí tabulky, stavová inspekce SCTP komunikace
Požadavek na dual AC power supply
Policy-based routing
Možnost nastavovat firewall politiku na základě geografických údajů 
Aplikace firewall policy na známé internetové služby, kde databáze těchto služeb je pravidelně aktualizována výrobcem
Podpora Identity based policy – nastavení bezpečnosti uživateli na základě členství ve skupině na doménovém kontroléru
Možnost definice FW pravidel v tzv. NGFW režimu (tj. součástí základní definice FW pravidla je kromě zdroje/cíle také typ aplikace (definované v rámci funkce application control, nikoliv pouhý TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovaný na dané pravidlo).
Požadavek na funkce IPSEC VPN (Podpora site-to-site VPN a podpora klientských VPN)
Požadavek na funkce SSL VPN (podpora běžných OS  např. Windows, macOS, Linux, Android nebo iOS)
Minimální počet současně navázaných SSL uživatelů (tunnel mode): 450
Minimální propustnost SSL VPN: 1300 Mbps
Vynucení ověření klientského certifikátu pro zvýšení zabezpečení. 
Zařízení musí umožňovat rozšíření pro využití dostupného dvoufaktorového ověření
Požadavek na Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service) 
UTM funkce jsou specifikovány v tabulce č.4 Tabulka FW 
Konzolový port pro management, USB
Požadavek na službu podpory UTM (viz bod výše) v délce trvání 1 roku 
(další roky podpory budou řešeny mimo toto řízení) 

Požadované vlastnosti jsou uvedené v následující tabulce č.4  Tabulka FW.



Další nutné požadavky:

· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství, tj. včetně montážního kitu pro montáž do 19“ rozvaděče).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Dodávka musí obsahovat licenci pro podporu UTM/UTP a hardware na 1 rok pro obě zařízení
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
· Dodavatel zajistí úvodní zaškolení odběratele a seznámení s produktem a v případě potřeby součinnost při začlenění zařízení do infrastruktury odběratele a to v rámci dodávky.
· Odběratel bude výhradním administrátorem zařízení, tj. obdrží veškeré přístupy atp. pro plnou kontrolu nad zařízením, bez nutnosti asistence dodavatele, výrobce atd. 




