
veškerá cat-: musí být a dována pří přenesu ÍTran sport Laver Socurícv (TIS] 1.2)' v k idu (Advanced Enervotion Stendard (AES] 256b':ovc a kováři).
Vý-ohť.F "usí -ia~>řřitvř'"F -.ktivně používat -.utoma~Vké ĝ og ~a tiché hl okován a ’mp e

|jr2roboemusÍJ>£Uui^j=rMenlov!^^
t»/u ťtensnt - systém musf pcskvtro.t rozsáhlé yÍZ3nf přistup. k p atfonrě s covfnnvm p^fstuper nefmenSfeh op-ávněni.
ř/usf p rob'ha z aktivní ocnctračnf testv prováděné př'mo tý-crr bezpečnostních expertů wrcbcc.
1VW přebíhat rutin ní pravidelně i -gjrawidélně extenni peinetračrí besxvání.

jJslujr^robce^
Zavecerv a každá čtvrtletí testovaný vzdělávsc' pmgra- prs zaměstnarcev oblasť kvberreťcké bezpečnosti přímo u výrobce.
Auto-aťcké blokování účtu v případě opakovaného nsúspššnénc pokusu :■ pnnlášerí.
Systém mu s' po5<ybnoutrczsáNé záznamy pro p-oxkclování a aucftovári ra všech uživatelskýc i  úrovn e •>.
S^já^unušjJO i^vtnouyw vinrévL^
Systém muť  po5<vtnoutkomp sxrí program s edcvžnřhrozeo a a . zomstické bezpečnostní skenování.
Schopnost oriocardlngu subje<tu co systému zp-svocajs&í ~usf býtumcžrě~a alesooň na základě (žehto katsgofí klíčových sov 
katcgorícv Sclcct 
nár^v organ'zae® 
název odeě erť o^ariisCíf 
název proč uk tu 
název služby 
názFvm.ohiríap Vteču 
název pí pekju 
název souboru 
doména
Jr-énr konkrétní osoty 
eiirdlóvá ad éša 
IP adresa

software
název souboru ¿Ji oíové o <ódu (So.i ceCoce Rle Ndrna]
d.šcvrí vlastnictví
úrlajří oaiitors<ých pmverh
ú daj? ze s tě X (dnve~witte-)
údafe 2e s'tě =aceoook
údajožcstčjnkccín
lirlajíí 7« s'tě Voní uh«
údaje ze stě rstag-sm
M a ls je X t lI lk lP i______________________________________________________________________________________

Sysiém mus umet nepřetrťcě slecovata qj-gcověvsti vcrmsce z ve‘ejnedosL pnych = ové-grydn zioravoclajských zdnojú (OSINT).
Sj^jármnu^
- umětšnalvzovatves^erá datazevsschsocíálníchméoracbdcbnýchplaťorer seschopnosťrozesílán zpráv(Diacord.Telegrama:d.).
Dafěu . >' ”  - ’ ,;[ ' *á ~ /Tóvá ” o cla_d z lťC'lo ¿di c-jú:
-Surfaceweb 
Dar < wco

- Deep web
- íomuláíe oouzepro zvaré 
-podze~ní tržiště
-peer to pse' oraly
- zpravodajské <o--unity
- íó a ¿a ¿a-Zervuii dveřmi
- fóm pouze pro zvané
- stránky pro uk ádán' t«ctů iKatfecin)
-stiánky s cu a : í  jako catová ski áčka (Dumo Site)
-SílHub
stránky pro sdílen <ódu

- trřišhp 5 kradenými záznamy
N/ožnoscs eclcvání až 2200 kybei z ocinec<ý:h skupin.
h/ožnoszs edovánf až 2S03 kvbsrz očfnec<ých ksmoani.

Systém mu 3' mít schopnost porozumět až 21 Jazykům.  zdroje sc seuvíse íc' heuristickou analýzo.:
- Angliňtina, - Aráošťna. - fípstinř, - finština i>>dnod jš^náJ, - unštira (-rřťlřn j, - Ránština, - Ttforština,, - rinština, -r^arcourstinř, -I ¿»brsjstina, -1 lindšti-a. -lrdo~ěština, - Italština. - Nporš r̂w, - KorejšKra. - Madarština, - 
t/a ajílina, -Nér cra, - ̂ '¿ •̂¿errišljna.- NorSliris. -PaSlina f=ai»Qr -PcISliris, -P01 Uiualšťna. - Rurrunšlins.- Ruština, - ŘeciVa,- Spai ě5l'rař -, véd*tíná,-ThaJšU‘n=,-~uiec.’iw, -Vietnarrišlina,

Schopnost monitorován ^rcz»±vrcá rém čase.
>.hopnnstprůběžnémr.rítornvrtgloháln'prostře.cí nrrz^h a id^rtiti-rovatvznizajíci hromy, aktivrí ̂ a^přnéa potándá rí 'nďkáterv komp ômitaca.

raiiinv^l ^lobálniViarakionálnic i^eoeď.'c<YLhudálostí, k.aréLvrriohlvovlivni.pošlředíkvberr 1«tickyc-11r o¿eU jako¡seu 11 i«3ii-iá oJnfsoory, el;oi o-- ickésankce reboodiJd^évo by-

Podo/tování rfo'maci o státem spcnzorova^ých ncoo ra stét ntpocných tktércch nrozcb.Jojich motvaďch. mctodikacn a potenciálních cloch. zcj^cnav kontext, větších ecopo itíckýcn ucálo3n nebo repeť.

- ■ . ■ -________ • -_______ ]_______  ' - 1 ■ . ■
ř/ořnos-s ■yJcvqtminř~á rě voli demán
N/ožnostzobraarucelený pohled na prostředí Ivozeb, proociený sgecprlitíckvirii.  cá ostmi.

ohopnost idertífKarx* vystavených \dientskyd- aktiv i akr- \ a doména, siihcorréna, rnry.h P -.dres 'jer re softwarn/zranitH nosti atd.
SdíopruvLhlubšíhof.vjjiedu ra ÍToJjy fjnldrii évev aslríi 11 pícs/ecf k.eréjvju ¿neuSlelné t fxHedu útoctiíks:
- 2r srítalnost doménv/IP 
Slabá ~ista •ecrťnkátú

-N<»íp'ávnékontig .race 
-Olwíens perly
- Pověst IP/domérty 
Slabcstdoucu

Systém mu 3'v této cb asti oeskytnout:
-mapován cigitální stor.y
- skenová ní a-a nitě roští
- aral y2u výstavní sítě 
zjišťováni stinovýcn IT

- in-crm^ca o riridon třetídn strřn a dcdřva-H4
- detekc d •ybne kcnPyuraoe
- ín'cřm=cs o stavu a chováni zařízení Internetu věc (I oT) 
kentro u konng.rtcccloudu

-unozornění a monitorování v reálném óřsf
- dopo-.  oei 1 k • láoi =vě 
fnara<tN~f \i(2U5H2aJ

ijoi svoddjslví c kvcernslickydí Ivozoádi" u síiu íli ozlrani, k ler é i  d[i šlí in le^f y - i  * bezpečí íoát/ťiiii prodjkly pcuzívanými pi ode Lekci a reakci. Pcrr ocí tobolo r odírá- í  oudcu noci celekcní a ¿žsahová íu- kce íunnoval

Poskytování contexaia izovamélno.kurátDrskélnoapersoralizcvainélnozFravodaJstv'formcu komp exnnc oochoo»anÍklícovýdnFiV<ů a vztalnj' v ráme" kyberreťckénc ťtckj, <omkrétrě:kdcútccÍr na jaká =kťva útoč', p-oc útočí, 
lak a kevmč žek útoku dolit
Schopnost rczpozntt chováni aktéru hrezeb, vcctrč metodi < útek j.
t/ořnos- hocnonarí zmritdností.
N/oznos.hocnocerí dk.'vicna dai < <wevu.
ř/ožnostozna-Ut totožnost aktéra nebo aktérů hrozby, <tďí stojí za h'ozfrf^ kvbsrnedckým Jtcksm. v-éeněpo-dnoperí tcho, 2da Jsou útočníky jednotliví hackeři, organizované skupiny kyber zločinců, státe- sporzerovaní 

vnitrrí nebj [ ró';_b('j|: 1̂.------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

S:lnpFinjsticlertiti<a~e k3iTkrétninQ cf e nebe více cíli kvbernedcké~oútoku, poviině ale^din rechto; ki'ádež žiti>/ýcnúdaJ-f nai-uŠerf ri cvrzuneljcslužehv nneincri '̂sky šiťqnÉž^saJotáž rejQniné zálkcchlc .̂aktiv^ty.
Schocnoslod iah.rnolivsci a¿árriěrv. kléré vedou kekvbernejcké nu úlo<u.
Schopnost odňal't metody, techni<y a nástroje, která útočníci použili k proveeeni kybsrnedckéno útoku. Paťí sem využití z'snitelnosť. n=sazení malwa'., taktíky soťálního fnženÍTSwf, phfshlrgové útoky, útoky hrubou slou 
rebo;inžf ;o$tfeckyipoužjl5k p;Ů-iku ̂ cílcvých^lámů rebos-ia jejich tompromita:!.----------------------------------------------------------------------------------------------------------------------------------------
Schopnost nro~ po-pnriáln' c.řzový rámec kyhemetirkého lílr-ki..
Schopnost pochopit ody ir  úže útok proběhnout, v jakém stav, se kampsň aktuá rénadnázi s Jabý(-á)j»ej«e'i vývcf/t-a'ekxrie z důvodu zacržen či alespoň aníriné-í náslecků.

nterní intohracs
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