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Vojenské fakultni nemocnice Praha

SMLOUVA O POSKYTOVANIi SOFTWARE - D3753/2025-UVN

CompuNet s.r.o.

zapsana v Obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, viozka 118594

se sidlem: Zubatého 295/5, 150 00 Praha 5
ICO: 27608514

DIC: CZ27608514

bankovni spojeni: Komeréni banka a.s.

¢islo actu: 51-1998450287/0100

ID datové schranky: kw6wenn

zastoupené: Ing. Pavlem Pikhartem, jednatelem
jako dodavatel na strané jedné (dale jen ,dodavatel”)

Ustiedni vojenska nemocnice — Vojenskéa fakultni nemocnice Praha

prispévkova organizace zfizena Ministerstvem obrany CR

se sidlem: U vojenské nemocnice 1200, 169 02 Praha 6

ICO: 61383082

DIC: CZ61383082

bankovni spojeni: Ceska narodni banka Praha

gislo actu: 32123881/0710

ID datové schranky: b8mtp8k

zastoupena: plk. g&t. MUDr. Vaclavem Masopustem, Ph.D., MBA, LL.M., DBA, reditelem
jako objednatel na strané druhé (dale jen ,objednatel®)

(dodavatel a objednatel spoleéné déale jako ,smluvni strany” a kazdy samostatné jako ,smluvni strana®)

uzaviraji nize uvedeného data tuto smlouvu o poskytovani software (dale téz jen ,smlouva”):

Clanek I.
Uvodni ustanoveni

Tuto smlouvu uzaviraji smluvni strany na zakladé vysledku zadavaciho fizeni vefejné zakazce s nazvem
L,UVN-VOFN Praha - kyberneticka bezpeénost_monitoring - nakup - software* uverejnéného ve
Véstniku vefejnych zakazek pod eviden&nim & Z2025-043709, systémove ¢&islo NEN
N006/25/V00025454, (8. j.. 17955/2025-UVN), konkrétné k &asti 2 veiejné zakazky s nazvem: ,UVN-
VoFN Praha - kyberneticka bezpeénost_monitoring - nakup - software - ¢ast 2 Logmanagement a
sitovy dohled”. Veiejna zakazka je zadavana v nadlimitnim rezimu v otevieném fizeni, které objednatel
zahdjil jako verejny zadavatel v souladu se zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve
znéni pozdéjsich predpist. V pfipadg, Ze je v této smlouvé odkazovano na zadavaci dokumentaci, ma se
na mysli zaddvaci dokumentace vztahujici se k uvedené veiejné zakazce.

Tato smlouva je uzavirana v souladu s ustanovenim § 1746 odst. 2 a nasl. zakona &. 89/2012 Sb.,
obéansky zakonik, ve znéni pozdéjSich predpisd (dale jen ,ob&ansky zakonik®), a vychazi ze zadavaci
dokumentace a z podané nabidky dodavatele.

Neni-li nékterd otazka reSena touto smlouvou, plati pro vztahy smluvnich stran podminky obsazené
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v zadavaci dokumentaci a v obéanském zakoniku. V pfipadé rozporu mezi smlouvou a zadavaci
dokumentaci maji prednost ustanoveni smlouvy, zaroven, neni-li néktera otazka smlouvou fedena, pouziji
se pro jeji feeni prisludna ustanoveni zadavaci dokumentace.

4. Objednatel prohlaSuje, Ze je osobou, které se ukladaji povinnosti v oblasti kybernetické bezpe&nosti
ve smyslu zakona &. 181/2014 Sh., o kybernetické bezpeénosti a zméné souvisejicich zakonl (,zakon
o kybernetické bezpeénosti'), a jeho provadécich wvyhlaSek, zejm. vyhlaSky ¢&.82/2018 Sb.,
o bezpelnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpelnosti a likvidaci dat (,kyberneticka vyhlaska"),
dodavatel tuto skute¢nost bere na védomi a je srozumén se vSemi dlsledky, které z toho pro néj vyplyvaiji.

Clanek II.
Piedmét pIlnéni

1. Predmétem této smlouvy je zAvazek dodavatele objednateli dodat hardware a software pro monitoring
sité v&etné (lozisté pro dlouhodobé uchovéni informaci o siti (dale jen ,Monitoring sit'ovych toku")
a hardware pro centralizované ukladani a spravu logt z libovolnych zdroji (dale jen ,Logmanagement®),
v8e dle technické specifikace uvedené v pfiloze €. 1 a €. 2 smlouvy (hardwarova &ast dodavky dale jen
jako ,Hardware* a softwarova &ast dodavky dale jen jako ,Software®, spoleéné pak déle jako ,Reseni®).

2. Predmétem této smlouvy je dale zavazek dodavatele ReSeni implementovat v prostfedi objednatele, a to
za podminek nize uvedenych.

3. Predmétem této smlouvy je dale zavazek dodavatele po dobu stanovenou v €l. VIII. odst. 3 smlouvy
poskytovat sluzby servisu a adrzby systému, zajistit zaruéni podporu a servis vyrobce Hardware
a poskytovat dalsi pInéni v této smlouvé specifikovana.

4. Predmétem této smlouvy je rovnéz zavazek objednatele za pInéni poskytnuté v souladu s touto smlouvou
dodavateli zaplatit sjednanou cenu.

5. Vzhledemk tomu, Ze pfedmétem pInéni dle této smlouvy je dodavka ICT technologii, je dodavatel povinen
po celou dobu trvani smlouvy splfiovat pozadavky objednatele uvedené v pfilohach &. 6 a &. 7 smlouvy.

6. Predmét plnéni této smlouvy bude financovan z dotaénich prostfedkd Ministerstva obrany Ceské
republiky (ISPROFIN). Dodavatel prohlasuje, ze je s touto skuteGnosti srozumén, a to véetné disledki
uvedenych ve smlouvé, které z toho plynou a zavazuje se disledné dodrzovat veskeré Ihity stanovené
touto smlouvou.

7. Dodavatel se zavazuje zajistit plnéni pfedmétu smlouvy vyuZitim vlastnich kapacit, pfipadné pomoci
tietich osob (poddodavatell). V piipadé, Zze dodavatel bude vyuzivat poddodavatele, bude seznam
poddodavatelil, s uvedenim ¢asti, jimiz se jednotlivi poddodavatelé budou na pInéni pfedmétu smlouvy
podilet, pfilohou ¢. 4 smlouvy. Seznam poddodavatell je pro dodavatele zavazny. Dodavatel je opravnén
zménit poddodavatele jen s predchozim pisemnym souhlasem objednatele, pfiéemz novy poddodavatel
dosazeny za plivodniho musi disponovat minimainé stejnymi kvalifikaénimi piedpoklady jako piivodni
poddodavatel. Dodavatel prohlasuje, Ze pInéni piedmétu smlouvy bude zajiStovat vyhradné
prostiednictvim osob kvalifikovanych pro ¢innosti odpovidajici pfedmétu této smlouvy. Dodavatel v ramgi
predmétu plnéni odpovida v plném rozsahu za poddodavatele a dale odpovida za to, ze poddodavatelé
budou disponovat veSkerymi opravnénimi pozadovanymi platnymi pravnimi predpisy.
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Clanek Ill.
Obecné dodaci podminky

Dodavatel je povinen splnit své zavazky vymezené v &l. . odst. 1 a 2 smlouvy do 60 dnll od Gdinnosti
smlouvy. Dodavatel dodd HW vybaveni do 30 dnti od Géinnosti smlouvy a zajisti jeho implementaci do
30 dnl od dodani HW, nejpozdéji vsak ve Ihité dle predchozi véty. Nejzazsim a nepiekroéitelnym
terminem pro dodani a implementaci Re$eni je 15. 12. 2025. Dodavatel bere na v&domi, Ze termin dle
predchozi véty je nejzaz§i mozny a byl zadvazné stanoven poskytovatelem dotace s ohledem na podminky
jejiho Gerpani.

Mistem pInéni, nevyplyva-li ze smlouvy nebo povahy konkrétni &asti poskytovaného pinéni néco jiného,
je Oddéleni kybernetické bezpeénosti v Pavilonu F1 v Ustfedni vojenské nemocnici — Vojenské fakultni
nemocnici Praha na adrese U Vojenské nemocnice 1200, 169 02 Praha 6.

Smluvni strany budou komunikovat primarné prostiednictvim kontaktnich osob, jimiz jsou:

Nestanovi-li smlouva jinak, jsou kontakini osoby zaroven osobami opravnénymi k podpisu vesSkerych
protokolll, zaznam(i a dal$ich obdobnych dokument(, jejichz vytvoreni tato smlouva predpoklada.

Zména kontakini osoby dle predchoziho odstavce je zménou smlouvy a jako takova je mozna jen
postupem dle &l. XIV. odst. 11 smlouvy.

Dodany Hardware v€etné jeho soudasti a pfisludenstvi musi byt novy, nerepasovany, nepouzity a nesmi
byt star§iho data vyroby nez 12 mésict pred jeho dodanim a musi splfiovat technické pozadavky uvedené
v pfiloze €. 1 a&. 2 smlouvy a veSkeré pozadavky stanovené pfisluSnymi pravnimi pfedpisy a technickymi
¢i jinymi normami, které se na Hardware pfimo €i nepfimo vztahuji. V3echny ¢asti Hardware musi byt
opravnéné uvedeny na trh v EU nebo pochazet z autorizovaného prodejniho kanalu vyrobce.

Objednatel je opravnén odmitnout prevzeti Hardware, jestlize byl Hardware dodan vadny nebo nebyl
dodan se viemi soucastmi, pfisluSenstvim a dokumentaci nebo neodpovida specifikaci dle pfilohy €. 1
a ¢. 2 smlouvy. Dodavatel je vtakovém pripadé povinen dodat bezvadny a kompletni Hardware bez
zbyteéného odkladu po odmitnuti jeho prevzeti objednatelem, nejpozdéji viak ve Ihité pro implementaci
stanovenou v Implementaénim planu projektu, jak je tento pojem definovan v ¢l IV. odst. 2 nize.
O pievzeti Hardware sepiSou smluvni strany pifedavaci protokol, ktery opatfi podpisy svych opravnénych
zastupcd.

Vlastnické pravo a nebezpedi Skody na véci k Hardware prechazi na objednatele okamzikem podpisu
piedavaciho protokolu dle pifedchoziho odstavce jeho opravnénym zastupcem.

Spust&nim ostrého provozu Redeni dodavatel udé&luje objednateli trvalé, nevyhradni, nepfenosné
a nevypovéditelné opravnéni Software uzit vSemi znamymi zplsoby uziti, které sméfuji k naplnéni uéelu
této smlouvy (dale jen ,licence"). Licence je Gzemné omezena na vyuZiti na Gzemi Ceské republiky
a abjednatel neni povinen ji vyuzit.

Dodavatel prohlasuje, Ze disponuje veSkerymi potfebnymi opravnénimi k tomu, aby mohl licenci dle
predchoziho odstavce objednateli ve stanoveném rozsahu udélit. Dodavatel zaroveri prohladuje, Ze
na Software nevaznou Zadna préva tretich osob, ktera by branila nebo jakymkoliv zplisobem omezovala
nerusené uzivani Software objednatelem. Dodavatel se zaroven zavazuje objednatele bezodkladné
informovat o0 v8ech skuteCnostech, které by mohly mit na neruSené uzivani Software vliv. Ukaze-li
se nékteré z prohladeni dodavatele uvedené vtomto odstavci vy3e jako nepravdivé, je to podstatnym
poruSenim smlouvy ze strany dodavatele.

Objednatel bude Software uzivat v souladu s licenénimi podminkami dodavatele, které tvofi prilohu
¢. 3 smlouvy (dale jen ,licenéni podminky®). V pfipadé rozporu licenénich podminek a smlouvy maji
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prednost ustanoveni smlouvy, ledaze by licencni podminky v konkrétnim pfipadé&, ktery je pfedmétem
rozporu, piedstavovaly upravu pro objednateli vyhodnéjsi.

Jakoukoli zménu licenénich podminek je dodavatel povinen objednateli oznamit nejméné 30 dnl pied
tim, nez takova zména vejde v platnost. V pfipadé, Ze objednatel se zménou licenGnich podminek
nesouhlasi, zaklada to diivod pro odstoupeni od smlouvy na strané objednatele.

Clanek IV.
Implementace Reseni

Implementaci se rozumi soubor &§innosti, jejichz cilem je uvedeni dodaného Software a Hardware
vybaveni do provozuschopného stavu, zplsobilého k pinéni poZadovanych funkcionalit v souladu
se smlouvou tak, aby mohlo byt ReSeni spusténo do ostrého provozu. Implementace zahrnuje zejména:

a) instalaci a fyzické zprovoznéni Hardware (v&etné dopravy do mista pInéni, jeho umisténi,
propojeni a zakladniho otestovani provozuschopnosti),

b) instalaci, konfiguraci a parametrizaci Software,

¢) propojeni komponent Software a Hardware a jejich integraci s relevantnimi systémy
objednatele,

d) provedeni veSkerych pozadovanych testll, které jsou vyZadovany Implementanim planem
projektu, jak je tento pojem definovan v odst. 2 tohoto ¢lanku niZe,

e) zaiji§téni funkéniho provozu v pozadovaném prostiedi a infrastrukture objednatele,
f)  proSkoleni ur€enych osob objednatele,
g) predani dokumentace vztahujici se k provozu, spravé a Gdrzbé Reseni,

vSe za bliz8ich podminek vymezenych touto smlouvou.

Dodavatel je povinen pied dodanim Reseni zpracovat implementaéni analyzu, jejim? vystupem bude
implementaéni plan projektu (déle jen ,Implementaéni plan projektu”). Vypracovani implementacniho
planu projektu dodavatel zahaji bez zbyte€ného odkladu po G€innosti smlouvy. Obsahové nalezitosti
Implementacniho planu projektu jsou stanoveny v pfiloze €. 1 a €. 2 smlouvy.

Implementaéni plan projektu je dodavatel povinen zaslat objednateli ke schvaleni do 10 pracovnich dnl
od adinnosti smlouvy. Objednatel k nému ve |hité 5 pracovnich dni od jeho zaslani dodavatelem uplatni
své piipominky. V pfipadé, Ze ve |hité dle predchozi véty zadné pfipominky neuplatni, plati, Ze
Implementadni plan projektu schvaluje.

Uplatni-li objednatel pfipominky k Implementacnimu planu projektu, je dodavatel povinen tyto pfipominky
v objednatelem stanovené piiméfené Ihté, ktera nebude krat3i nez 1 pracovni den, vyporadat.

Schvalenim ze strany objednatele se Implementacni plan projektu stava pro dodavatele zavaznym.

Dodavatel zah4ji implementaci Re$eni bez zbyteéného odkladu po schvaleni Implementaéniho planu
projektu. Je-li potfeba k zahajeni implementace sou&innost objednatele, objednatel mu tuto sou&innost
na vyzadani vnezbytném rozsahu poskytne. Dodavatel zarovefl prohlaSuje, Ze je pfipraven
spolupracovat s ostatnimi relevantnimi dodavateli objednatele, je-li to kiadnému provedeni
implementace Re$eni nezbytné a objednatel jej o takovou spolupraci pozada.

Dodavatel je povinen postupovat pfi implementaci s vynaloZenim naleZité odborné péce tak, aby ji provedl
vsouladu se vSemi pozadavky stanovenymi touto smlouvou, zejména dodrzel IhGtu danou
¢l. 11l odst. 1 smlouvy a jakymkoliv zplisobem nenarusil provoz n&kterého z jinych informadénich systéma
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nebo informaénich technologii objednatele ani nezplsobil vypadky, sniZzeni dostupnosti ztratu dat nebo
jejich poSkozeni. V pripadé nedodrzeni povinnosti dodavatele dle predchozi véty je dodavatel povinen
nahradit objednateli Gjmu, kterou mu tim zpUsobil.

Po provedeni instalace a implementace obou &4sti ReSeni je dodavatel povinen provést jejich testovani,
a to v rozsahu a za podminek stanovenych Implementaénim planem projektu. Soucasti testovani bude
ron&z ovéfeni, zda dodany Hardware spliuje technické parametry vymezené pfilohou &. 1
a ¢. 2 smlouvy.

Nejpozdé&ji spolu se zahajenim testovani je dodavatel povinen objednateli pfedat téz kompletni
dokumentaci Re$eni, kterd bude sestavat z dokumenti vymezenych v pfiloze &. 1 a &. 2 smlouvy a bude
vyhotovena kompletné v ¢eském jazyce jak v elektronické podobé ve formatu .pdf nebo jiném vhodném
formatu pouzitelném pro bézné vyuzivany kancelarsky software.

Testovani bude ukon&eno nejpozdéji v den, ktery je Implementaénim planem projektu uréen jako posledni
den testovani, tento den bude stanoven tak, aby byla dodrzena Ihiita stanovena &l. Ill. odst. 1 smlouvy.
Ukon&eni testovani osvédéi protokol opatieny podpisy opravnénych zastupcti smluvnich stran, ktery cely
pribéh testovani podrobné popise. V pfipadé, Ze néktery z testovacich scénaii nebyl proveden, uvede
se divod, pro ktery k tomu doslo. Stejné se bude postupovat i v piipadé, Ze néktery z testovacich scénari
nebyl spinén, v takovém piipadé se navic uvede, zda byl zvolen alternativni testovaci scénar, nebo byla
dodavateli dana Ihdta k ndpravé a plivodni testovaci scénar byl proveden znova. V pfipadé sporu o
spinéni konkrétniho testovaciho scénéie je rozhodujici stanovisko objednatele, pokud neni zjevné
v rozporu se smlouvou nebo Implementacnim planem projektu.

Objednatel neni povinen potvrdit podpisem opravnéné osoby protokol dle pfedchoziho odstavce tohoto
¢lanku, dokud nejsou Uspé&sné provedeny vSechny testovaci scénaie dle Implementaéniho planu projektu
a dokud nebyly radné odstranény veSkeré zjisténé nedostatky a chyby véetné téch, kieré se objevily
opakované.

Ve |hité pro ukondéeni testovani je dodavatel povinen pro3kolit pracovniky objednatele, ktefi budou
s Re$enim pracovat v pozici spravcil. Skoleni bude provedeno v prostorach objednatele a bude vedeno
v ¢eském jazyce. Konkrétni misto a ¢as konani Skoleni uréi smluvni strany dohodou, a to dle provoznich
moznosti a potieb objednatele.

Ukoné&enim testovani je Reseni spusténo do ostrého provozu.

Clanek V
Zpracovani a lokalizace dat

Dodavatel se zavazuje, ze veskera data, ktera objednatel viozi do Re$eni nebo ktera budou Resenim
vygenerovana, zaznamenana ¢i jinak zpracovana v souvislosti s jeho uzivanim, véetné metadat,
systémovych zaznami (logl), analytickych vystupl a jinych odvozenych dat (dale jen ,Data
objednatele”), budou zpracovavana vyhradné v datovych centrech nachazejicich se na izemi nékterého
z 8lenskych statl Evropské unie. Pro vylouéeni pochybnosti se uvadi, Ze hovofi-li tato smlouva o Datech
objednatele, ma se na myslii jejich dilGi ¢ast.

Dodavatel se dale zavazuje, ze Data objednatele nebudou pfenadena, replikovana, zalohovana,
uchovavana, analyzovana ani jinak zpfistupnéna mimo Gzemi Evropské unie, a to ani prostrednictvim
jakychkoliv tietich osob, které se na plnéni této smlouvy na strané dodavatele podileji.

Jakékoli zpracovéani nebo pfenos Dat objednatele mimo Gzemi Evropské unie je vyslovné zakazan bez
predchoziho vyslovného pisemného souhlasu objednatele. Dodavatel bere na védomi, Zze objednatel neni
povinen takovy souhlas udélit a diive vysloveny souhlas je opravnén kdykoli odvolat, a je srozumén
se v8emi disledky, které z toho vyplyvaji.
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4. Dodavatel je povinen vést a na zadost objednatele doloZit pfehled vSech mist zpracovani a uchovavani
Dat objednatele, véetné prehledu vyuzitych poddodavatelG a technickych prostiedki pouzitych pii
zpracovani a uchovavani Dat objednatele.

5. Objednatel ma pravo provést, nebo prostiednictvim tieti osoby jim povérené provést, audit souladu
zpracovani Dat objednatele s ustanovenimi tohoto &lanku, a to jedenkrat roéné, nebo kdykoli v piipadé
divodného podezieni na poru$eni povinnosti dodavatele podle tohoto ustanoveni. Audit bude proveden
v piiméieném rozsahu a zpusobem, ktery nenarusi provozni ¢innost dodavatele. Dodavatel je povinen
auditu poskytovat nezbytnou souéinnost, zejména umoznit pfistup k relevantni dokumentaci, systémim
a informacim nezbytnym k ovéfeni pInéni jeho povinnosti timto &lankem stanovenym.

6. Po ukon&eni podpory Reseni je dodavatel povinen do 30 dnli dohodnutym zplisobem predat objednateli
veSkerda Data objednatele, a to v&etné vytvorenych zaloh a ze své infrastruktury je trvale vymazat
a o tomto objednateli vystavit potvrzeni.

Clanek VI.
Cena

1. Sjednana celkova cena je cena maximalni a nejvySe pripustna a zahrnuje veSkeré naklady dodavatele
spojené s dodavkou a implementaci Reseni a plnénim vSech dalich zavazk( dodavatele v ramci
predmétu pIinéni bez ohledu na to, zda je ve smlouvé uvedeno, ze dodavatel spini ten ktery zavazek
na vlastni naklady &i nikoliv, v&etn& nakladd na dopravu do mista pInéni, sluZzeb GdrZby a podpory a
daliho plnéni dle &l. Il. odst. 3 smlouvy, pojisténi, balného, cla &i jinych poplatkl atd. Celkova cena je
ujednana v nasleduijici vysi:

Celkova cena bez DPH 7 543 381,52 K&
DPH 21 % 1584 215,12 K&
Celkova cena véetné DPH 9128 096,64 K¢

piicemz z celkové ceny Cini cena za dodavku Hardware:

Cena za Hardware bez DPH 7 273 881,52 K¢
DPH 21 % 15627 515,12 K&
Cena za Hardware vcetné DPH 8 801 396,64 K¢

piicemz z celkové ceny Cini cena za dodavku Software:

Cena za Software bez DPH Cena zahrnuta vySe
DPH 21 % Funkéni celek obsahuje HW a
SW

Cena za Software véetné DPH

2.V pfipadg, e do dne uskuteén&ni zdanitelného pinéni, tj. do dne zahajeni ostrého provozu Re$eni, dojde
ke zméné zakonné sazby DPH, bude odpovidajicim zplsobem zvy$ena &i snizena DPH a cena véetné
DPH uvedené v této smlouvé, pfiCemz takova zména nebude povazovana za zménu smlouvy.
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Clanek VII.
Fakturaéni a platebni podminky

Fakturace celkové ceny prob&hne po zahéjeni ostrého provozu Re$eni. Dodavatel vystavi a dorudi
objednateli dafiovy doklad — fakturu do 5 pracovnich dnii zahajeni ostrého provozu Reseni. Fakturu
véetné v8ech priloh zaSle dodavatel prostiednictvim elektronické poSty na e-mailovou adresu
(v&etné kopie na e-mailovou adresu , a to ve formatu pdf. Za den
doruceni faktury objednateli se povaZuje den jejiho doruceni na e-mailovou adresu
nedohodnou-li se smluvni strany na jiném zplsobu doruéeni. Stejny zpldsob doruéeni nové vystavené,
resp. opravené faktury se pouzije i v pfipadé, nebude-li faktura obsahovat nalezitosti dle tohoto &lanku
smiouvy.

Faktura musi formou a obsahem odpovidat zakonu &. 563/1991 Sb., o uéetnictvi, ve znéni pozdé&jSich
predpis a zakonu &. 235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjsich piedpisti (dale jen
,Zakon o DPH“) a musi obsahovat veSkeré nalezitosti dariového dokladu dle ust. § 29 zakona o DPH,
v&etné nalezitosti pozadovanych v odst. 5 tohoto &lanku.

Splatnost faktury se sjednava v délce 60 dnll ode dne doruceni fadné vystavené faktury objednateli.
Objednatel neposkytne dodavateli k uhradé ceny zalohu.
Faktura musi kromé povinnych naleZitosti stanovenych platnymi pravnimi pfedpisy vZdy obsahovat:

a) evidenéni Cislo verejné zakazky ve Véstniku VZ a systémové Cislo NEN uvedené v &l. . odst. 1
smiouvy,

b) dfvod Gctovani s odkazem na tuto smlouvu a
¢) jako pfilohu kopii ob&ma stranami podepsaného protokolu o ukonéeni testovani.

V pfipadé, Ze faktura dodavatele nebude mit naleZitosti a pfilohy stanovené platnymi pravnimi predpisy
nebo touto smlouvou, je objednateli opravnén fakturu zaslat ve Ihdté splatnosti zpét dodavateli
s uvedenim dvodu jejiho vraceni a Ihlta splatnosti se tim pferusuje. Lhita splatnosti faktury po&ina
bézet znovu ode dne doruéeni opravené nebo nové vystavené faktury objednateli.

Objednatel je povinen zaplatit dodavateli cenu v dohodnuté Ihité splatnosti. Dnem Ghrady je den
odepsani prislusné &astky z bankovniho Uétu objednatele ve prospéch bankovniho (&tu dodavatele.

Platby budou probihat vyhradné v korunach &eskych (CZK) a rovnéz veSkeré cenové udaje budou
uvadény v této méné.

Dodavatel je povinen uvést na dafiovém dokladu oznaceni pené&zniho Gstavu a &islo bankovniho G¢&tu,
ktery je zvefejnén spravcem dané a ve prospéch kterého méa byt provedena platba. Objednatel provede
kontrolu, zda dodavatel je &i neni evidovan jako nespolehlivy platce DPH ve smyslu ustanoveni
§ 106a zakona o DPH, a Ze &islo bankovniho (étu dodavatele uvedené na dafiovém dokladu je jako
povinné registrovany (idaj zveiejnéno spravcem dané podle § 96 zakona o DPH.

Objednatel je opravnén provést Ghradu danového dokladu ve vySi celkové ceny bez DPH a &astku
rovnajici se DPH poukazat pfimo na téet spravce dané podle § 109a zakona o DPH v pripadé, Ze:

a) ke dni uskutetnéni zdanitelného pInéni bude v pfisludném systému spravce dané dodavatel
uveden jako nespolehlivy platce, nebo

b) &islo bankovniho G¢tu dodavatele uvedené na darfiovém dokladu neni zveiejnéno spravcem
dané jako povinné registrovany udaj.

Dodavatel je povinen strpét, bez uplatnéni jakychkoliv finan€nich sankci, odvedeni DPH a ahradu
zavazku objednatelem jen ve vysi celkove ceny bez DPH, nastane-li néktera z uvedenych skute¢nosti a
dale je povinen nahradit objednateli pfipadnou $kodu, ktera by mu v disledku takové skute&nosti vznikla.
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Clanek VIII.
Sluzby servisu a udrzby systému

1. Dodavatel se pro Re$eni zavazuje bezplatn& poskytovat specializovanou spravu, tdrzbu a servisni
podporu centralniho dlozidté loglh pro plné automatizovany sbér provoznich udalosti z provoznich
systému pres helpdesk dodavatele, a to za podminek blize vymezenych touto smlouvou, zejm. v pfiloze
¢. 1 a & 2 smlouvy (dale jen ,sluzby servisu a adrzby*). Sluzby servisu a udrzby budou zaji$tény jako
podpora trovné L2/L3.

2.V ramcisluzeb servisu a drzby se dodavatel zavazuje provadét zmény konfiguraci, aktualizace, servisni
zasahy, konzultace k auditni a bezpeénostni problematice, v3e v rozsahu vymezeném v pfiloze €. 1 a
¢. 2 smlouvy.

3. Sluzby servisu a udrzby bude dodavatel poskytovat nejméné po dobu 5 let od spusténi ostrého provozu
Reseni. Rozsah sluzeb servisu a Gdrzby je blize vymezen v piiloze &. 2 smlouvy.

4. Sluzby servisu a udrzby bude dodavatel poskytovat v rezimu 8x5, tj. v pracovni dny v &ase od 09:00 do
17:00. Pracovnim dnem se rozumi pondéli az patek, s vyjimkou dne pracovniho klidu. Spo€iva-li &ast
servisu a udrzby v zasilani informacnich e-maili a/nebo e-mailovych alertl, je dodavatel povinen zajistit
jejich zasilani na uréené e-mailové adresy objednatele v rezimu 24/7. V pripadé vypadku sluzby dle véty
prvni nebo véty druhé tohoto odstavce je dodavatel povinen objednateli bezodkladné zajistit odpovidajici
nahradni feSeni.

5. Sluzby servisu a udrzby systému budou poskytovany dle své povahy a povahy pozadavku objednatele:

a) prostiednictvim webového zakaznického centra vyrobce Hardware nebo Software,

b) prostrednictvim linky telefonické podpory provozované v rezimu 8x5 od 09:00 do 17:00, pricemz
dodavatel garantuje nepfetrzitou obsazenost této linky kvalifikovanym personalem schopnym
plynné komunikovat v éeském jazyce,

¢) prostiednictvim e-mailové podpory provozované v rezimu 8x5 od 09:00 do 17:00 na adrese
helpdesk@compunet.cz, na personalni obsazeni této podpory se pouZiji ustanoveni pism. b
tohoto odstavce,

d) prostfednictvim nastroje SSH, vyzZaduje-li to povaha feSeného pozadavku objednatele
a objednatel takovou variantu preferuje,

e) prostiednictvim pridéleného sitového nebo bezpeénostniho technika, ktery bude schopen
plynné komunikovat v &eském jazyce.

6. Sluzby servisu a udrzby budou poskytovany vyhradné kvalifikovanym persondlem dodavatele nebo
vyrobce Hardware a/nebo Software a vyhradné v éeském jazyce.

7. Dodavatel se zavazuje, Ze dodané Reseni bude po celou dobu pInéni poskytovano ve své nejaktualnéjsi
verzi. Za tim uGelem se v ramci poskytovani sluzeb servisni podpory zavazuje zpfistupfiovat objednateli
veskeré aktualizace Software, parserQ, firmware, bezpeénostni zaplaty, fe$eni nasazena kvuli opravé
chyb Re$eni atd., a to bez zbyte&ného odkladu, nejpozdéji viak do 14 dnl od jejich vydani ze strany
vyrobce &i jakéhokoliv jiného subjektu, jemuz jejich vydani opravnéné nalezi. Pro vylouceni pochybnosti
se uvadi, ze zavazek poskytovat Res$eni v nejaktualngjsi verzi v sob& zahrnuje i zpfistupnéni upgradi
Software.

8. V pfipadé nasazeni nové verze Software (bez ohledu na to, co bylo divodem jejiho nasazeni) je
dodavatel povinen sestavit piehled vSech zmén Software, k nimZ v dlsledku nasazeni nové verze
Software dochéazi, a tento nejpozdéji s nasazenim nové verze Software pfedat objednateli. Vyzada-li si
to s ohledem na rozsah nebo zdvaznost zmén objednatel, dodavatel téz v dohodnutém terminu provede
skoleni vybranych uzivatelll objednatele. Skoleni mize prob&hnout bud v sidle objednatele, nebo
prostfedky komunikace na dalku, volba pfitom nélezi objednateli.
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Dodavatel se zavazuje, Ze Zadna nova funkcionalita Software nezplsobi ztratu dosavadni funkcionality,
kompatibility nebo dostupnosti dat bez predchoziho pisemného souhlasu objednatele. Vyzada-li si to
vyslovné pisemné objednatel, dodavatel nenasadi nejnovéjsi verzi Software.

Dodavatel je povinen zfidit a po celou dobu poskytovani sluzeb servisu a udrzby udrZzovat nastroj
helpdesku, ktery bude dostupny na adrese www.help.compunet.cz a bude slouzit k pfijimani hlaseni
objednatele o provoznich incidentech a pfijimanich zménovych poZzadavk( objednatele. Ustanoveni
predchozi véty nevylu€uje moznost objednatele hlasit provozni incidenty a zmé&nové pozadavky i
nékterym z kanald, jejichz prostfednictvim jsou poskytovany sluzby servisu a udrzby systému. VyuzZije-li
objednatel néktery z téchto zpUsobd, je dodavatel povinen takové hlaSeni bezodkladné zaevidovat do
helpdesku a uvédomit o tom vhodnym zplisobem objednatele.

Helpdesk bude dostupny v ase uvedeném v odst. 4 tohoto ¢lanku. Jakoukoliv nedostupnost helpdesku
se dodavatel zavazuje bezodkladné objednateli hlasit a po dobu nedostupnosti zajistit odpovidajici
nahradni feSeni.

Kazdy pozadavek zaevidovany do helpdesku bude obsahovat (idaj o pfesném ¢ase jeho pfijeti, strucny
popis toho, co je ze strany objednatele poZzadovano a bude mu pfidéleno unikatni oznaceni, podle kterého
bude mozné pozadavek kdykoli jednoznacéné identifikovat.

Na provozni incidenty je dodavatel povinen reagovat do 8 hodin od jejich nahladeni. Reakci na provozni
incident se rozumi zapoceti s jeho feSenim, a to alesporl pridélenim osobé, kterd bude za reSeni
pozadavku odpovidat. Dodavatel se zavazuje, Ze provozni incidenty budou vyifeSeny nejpozdéji do konce
nasledujiciho pracovniho dne po nahlaseni provozniho incidentu.

Na zménové pozadavky je dodavatel povinen reagovat do 2 pracovnich dnt od jejich nahlaSeni. Reakci
na zmeénovy pozadavek se rozumi bud poskytnuti navrhu jeho re$eni, nebo zadost o upresnéni, je-li
takovy pozadavek nedostateéné konkrétni, nebo je k jeho spinéni objednatelem navrzena nepfimérené
kratka Ihata. V pifipadé, Ze |hita navrzena objednatelem ke splnéni zménového pozadavku je
nepfiméiené kratka, smluvni strany dohodnou Ihiitu piiméfenou, piitom budou postupovat tak, aby v co
nejvétsi mire zohlednily plivodni navrh objednatele.

Vyzada-li si to objednatel, bude realizace zménového pozZadavku podléhat testovani. Na testovani
zménového pozadavku se piiméfené pouZiji ustanoveni 6l. IV. smlouvy upravujici pribéh testovani
v ramci implementace Reseni.

Clanek IX.
HW support a profylaxe

HW support bude dodavatel poskytovat v rozsahu stanoveném v pfiloze €. 2 smlouvy. Pro vylougeni
pochybnosti se uvadi, Ze HW support je dilgi polozka sluZzeb servisu a GdrZzby a Ze nestanovi-li tento
¢lanek jinak, na HW support se pouziji ustanoveni &l. VIII. smlouvy.

V ramci poskytovani proaktivniho dohledu nad stavem HW komponent je dodavatel povinen pribézné
sledovat stav Hardware a objednatele upozorfiovat na jeho nevyhovuijici stav nebo potfebu provedeni
vyrobcem konkrétni Casti Hardware pozadované kontroly nebo jiného Ukonu obdobné povahy, a to
bezodkladné poté, co se o takové skuteénosti dozvi. Upozornéni bude dodavatel zasilat prostfednictvim
e-mailu adresovaného jednak kontaktni osobé objednatele a jednak na e-mailovou adresu oinfs@uvn.cz.

V ramci poskytovani HW supportu je dodavatel povinen zfidit a udrzovat linku telefonické podpory, a to
vrezimu 8x5 a zajistit jeji nepfetrzitou obsazenost kvalifikovanym personalem, ktery bude schopen
komunikace vyhradné v ¢eském jazyce. Persondl telefonické linky musi byt schopen poskytnout
objednateli asistenci pii vyméné ¢asti komponent Hardware typu CRU.
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4. V pfipadé, Zze ma dojit k vyméné, opravé nebo jakémukoliv jinému servisnimu zasahu do komponenty
Hardware, kterda neni CRU, je dodavatel povinen objednateli zprostiedkovat provedeni takového zasahu
vyrobcem Hardware.

5. 'V pfipadé, Zze neni mozZna oprava komponenty Hardware v misté pInéni, nebo by takova oprava presahla
24 hodin, je dodavatel povinen objednateli po dobu provadéni opravy zajistit nahradni komponentu
Hardware stejné nebo vy33i technické specifikace, kterou objednateli doda do 24 hodin od zahajeni
opravy. Dodand ndhradni komponenta Hardware musi byt kompatibilni s ostatnimi komponentami
Hardware a ostatnim relevantnim vybavenim, které objednatel pouziva a nesmi jakymkoliv zptisobem
narusit provoz Reseni.

6. Profylaxi v rozsahu stanoveném v pfiloze €. 2 smlouvy bude dodavatel provadét nejméné 4x za kazdych
12 mésicu trvani této smlouvy.

7. Profylaxe bude realizovana v pracovni dny v dob& mezi 09:00 a 17:00, a to prostifednictvim vhodného
online nastroje, na jehoz pouziti se smluvni strany dohodnou.

8. Vystupem kazdé jedné profylaktické prohlidky bude pisemna vystupni zprava, ktera shrne zjisténi ve
vSech oblastech vyjmenovanych v pfiloze ¢. 2 smlouvy a kterou dodavatel zasle objednateli nejpozdéji
do 3 pracovnich dnii od ukonéeni konkrétni profylaktické prohlidky. Objednatel je opravnén k zaslané
vystupni zpravé uplatnit ve Ih(té 3 pracovnich dnl od jejiho doruéeni namitky, pokud tak v této Ihité
neucini, plati, Ze vystupni zpravu schvaluje. Uplatni-li objednatel k vystupni zpravé své pfipominky,
zaroven urCi dodavateli pfiméfenou Ihatu k jejich vyporadani.

Clanek X.
Ochrana davérnych informaci, povinnosti v oblasti kybernetické bezpeénosti

1. Dodavatel se zavazuje v plném rozsahu zachovavat povinnost miGenlivosti ve vztahu ke vSem
informacim, které se v souvislosti s plInénim smlouvy dozvi, pokud tyto informace maji povahu obchodniho
tajemstvi, osobnich tdaji nebo diivérnych informaci, pficemz divérnymi informacemi se rozumi zejména
informace tykajici se veskerych provoznich, obchodnich, technickych a dal$ich postupl souvisejicich
s ginnosti objednatele, dat o technickém &i technologickém vybaveni slouzici k ochrané jeho vnitfni sité,
vnitfni predpisy ¢&i jiné informace nebo dokumenty, dale veSkera data pofizena a uchovavana
objednatelem, jakoz i informace souvisejici s architekturou pocitatové sit€ objednatele a s jejim
fungovanim, bez ohledu na to, zda jsou za ,d(vérné‘ objednatelem oznacené nebo jakékoliv jiné
nevefejné informace, které by dodavatel za danych okolnosti povazoval nebo mél povazovat za divérné,
a informace o existenci vySe uvedenych informaci.

2. Dodavatel je povinen nakladat s osobnimi Udaji vsouladu s nafizenim Evropského parlamentu a Rady
(EU) 2016/679 (dale jen ,GDPR") a pfisluSnymi ustanovenimi zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaji, ve znéni pozdéjich predpisti (dale jen ,zakon o zpracovani osobnich udaja®).
Dodavatel se v této souvislosti zavazuje poudit veSkeré osoby, které se budou podilet na predmétu pinéni
této smlouvy, o vySe uvedenych povinnostech miéenlivosti a ochrany divémych informaci a dale se
zavazuje vhodnym zpusobem zaijistit dodrzovani téchto povinnosti véemi osobami podilejicimi se na
pInéni této smilouvy.

3. Dodavatel se zavazuje, Ze nezvefejni ani jinak neposkytne tfetim osobam adaje, informace ¢i data, ktera
se dovédél v souvislosti s pInénim této smlouvy, vyjma verejné dostupnych informaci.

4. V pfipadé, Ze dodavatel zjisti, ze se z titulu pInéni této smlouvy mlZe stat zpracovatelem dle
¢l. 4 odst. 8 GDPR, je povinen objednatele o této skuteénosti neprodlené informovat a nasledné v
disledku toho jsou smluvni strany povinny uzaviit zpracovatelskou smlouvu dle ¢l. 28 odst. 3 GDPR.
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Dodavatel se zavazuje zaijistit informovanost svych pracovnik( (vCetné poddodavatel(l) o povinnostech
vyplyvajicich z této smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do
styku s osobnimi udaji, byli smluvné vazani povinnosti miéenlivosti ve smyslu GDPR a zakona
o0 zpracovani osobnich Udaji a poudeni o mozZnych néasledcich poru$eni téchto povinnosti stim, Ze
povinnosti miGenlivost budou vazani i po skonceni jejich smluvniho vztahu. Toto ujednani je sjednano ve
smyslu a pfisludnych ustanoveni GDPR a pfisludnych ustanoveni zakona o zpracovani osobnich Gdaiju.

Smluvni strany se zavazuji zachovat miGenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimz
0 to budou druhou stranou pisemné pozadany. Smluvni strany se rovnéz zavazuji nevyuzit informace
podle predchozi véty ve svij prospéch nebo ve prospéch tietich osob vrozporu s Géelem jejich predani.

Povinnost miéenlivosti o informacich a skuteénostech obchodniho a technického razu a o skuteénostech
obsahujicich osobni tidaje zaméstnanci objednatele &i pacientd trva bez ¢asového omezeni.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci &i jiné zaznamy
nad ramec plnéni této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke splnéni
povinnosti vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji pro pfipad, ze se v pribéhu plnéni dle této smlouvy dostanou do kontaktu
s udaiji druhé smluvni strany vyplyvajicimi z jeji provozni ¢innosti, tyto udaje v Zzadném pripadé nezneuzit,
nezménit ani jinak nepo3kodit, neztratit &i neznehodnotit.

V pfipadé, ze na strané dodavatele dojde ke vzniku bezpeénostniho incidentu souvisejiciho s pinénim
této smlouvy, je dodavatel povinen neprodlené informovat objednatele o vzniku takového incidentu, a to
prokazatelnym zplsobem e-mailem na adresu kontaktni osoby objednatele. Vznikne-li v disledku
takového bezpeénostniho incidentu objednateli Skoda, je dodavatel povinen takovou $kodu nahradit.
Zaroven je povinen nahradit objednateli naklady, které vynalozil na odstranéni takové Skody, zejm., nikoli
v8ak vyluéné, naklady objednatelem vynaloZené na obnovu systémd, forenzni analyzu &i komunikaéni
podporu.

Dodavatel se pfi plnéni pfedmétu této smlouvy zavazuje dodrzovat veSkeré povinnosti stanovené
predpisy upravujici kybernetickou bezpe¢nost a ochranu osobnich (dajli, zejména zakonem
¢. 181/2014 Sb., o kybernetické bezpecénosti a zméné souvisejicich zakonl, vyhlaskou &. 82/2018 Sb.,
0 bezpeé&nostnich opatfenich, kybernetickych bezpe&nostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaSka o kybernetické
bezpectnosti) a pfilohami €. 6 a €. 7 smlouvy.

Dodavatel bere na védomi, Ze miZe byt objednatelem zafazen na seznam vyznamnych dodavateld
objednatele a v souvislosti s tim prohlasuje, ze je pfipraven s objednatelem uzavfit a uzavie dodatek

cvvr

Uprava povinnosti v oblasti kybernetické bezpe&nosti dle piedchozi véty bude vychazet z aktualné
v Ceské republice platnych pravnich predpisti v oblasti kybernetické bezpeénosti. Navrh dodatku pfipravi
objednatel.

V pfipadé, Ze smluvni strany nedojdou shody na podobé dodatku dle pfedchoziho odstavce, povazuje
se to za podstatné poruseni smlouvy ze strany dodavatele.

Clanek XI.
Sankéni ustanoveni

V piipadé prodleni dodavatele s dodanim a implementaci Reseni ve |hiité stanovené &l. I1l. odst. 1 véta
prvni je dodavatel povinen objednateli uhradit smluvni pokutu ve vysi 0,4 % z celkové ceny bez DPH dle
¢l. VI. odst. 1 smlouvy, a to za kazdy zapod&aty den prodleni.
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V pfipadé prodleni dodavatele s dodanim Hardware ve Ih(té stanovené &l. |ll. odst. 1 véta druha smlouvy
je dodavatel povinen objednateli uhradit smluvni pokutu ve vysi 0,5 % z ceny Hardware bez DPH dle
¢l. VI. odst. 1 smlouvy, a to za kazdy zapo&aty den prodleni.

V pfipadé prodleni dodavatele s piedanim Implementaéniho planu projektu ke schvaleni objednateli ve
Ihdté stanovené &l. |V. odst. 3 je dodavatel povinen objednateli uhradit smluvni pokutu ve wsi 0,2 %
z celkové ceny bez DPH dle &l. VI. odst. 1 smlouvy, a to za kazdy zapocaty den prodieni.

V piipadé prodleni dodavatele s reakci na provozni incident ve Ih(té stanovené &l. VIII. odst. 13 véta
prvni smlouvy je dodavatel povinen objednateli uhradit smluvni pokutu ve vy3i 0,05 % z celkové ceny bez
DPH dle €l. VI. odst. 1 smlouvy, a to za kazdou zapo&atou hodinu prodleni.

V pfipadé prodleni dodavatele s vyreSenim provozniho incidentu ve Ih(ité stanovené &l. VIII. odst. 13 véta
posledni smlouvy je dodavatel povinen objednateli uhradit smluvni pokutu ve vy3i 0,15 % z celkové ceny
bez DPH dle &l. VI. odst. 1 smlouvy, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni dodavatele sreakci na zménovy pozadavek ve |hité stanovené
¢l. VIII. odst. 14 smlouvy je dodavatel povinen objednateli uhradit smluvni pokutu ve wysi 0,05 %
z celkové ceny bez DPH dle €l. VI. odst. 1 smlouvy, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni dodavatele s vyfeSenim zménového pozadavku ve Ihité stanovené dle
¢l. VIII. odst. 14 smlouvy je dodavatel povinen objednateli uhradit smluvni pokutu ve vy3i 0,1 % z celkové
ceny bez DPH dle &l. VI. odst. 1 smlouvy, a to za kazdy zapo&aty den prodleni.

V piipadé porudeni povinnosti dodavatele aktualizovat Re$eni ve Ihiit& stanovené &l. VIII. odst. 7 je
dodavatel povinen objednateli uhradit smluvni pokutu ve vy$i 0,1 % zcelkové ceny bez DPH dle
¢l. VI. odst. 1 smlouvy, a to za kazdy zapocaty den prodleni.

V pfipadé porudeni nékteré z povinnosti dodavatele stanovené E&l. V. odst. 6 smlouvy je dodavatel
povinen objednateli uhradit jednorazovou smiuvni pokutu ve vysi 100 000 KE. Uplatnénim naroku na
smluvni pokutu dle predchozi véty neni dotéen narok objednatele na zaplaceni smluvni pokuty dle
¢l. X1. odst. 11 smiouvy.

V piipadé poru$eni nékteré z povinnosti ochrany dlvérnych informaci dle ¢l. X. smlouvy je dodavatel
povinen objednateli uhradit smluvni pokutu ve vy3i 50 000 K& za kazdé jednotlivé porudeni této
povinnosti.

V pfipadé poruSeni nékteré =z povinnosti dodavatele uloZzenych mu pravnimi piedpisy v oblasti
kybernetické bezpe&nosti dle &l. X. odst. 11 smlouvy je dodavatel povinen objednateli uhradit smluvni
pokutu ve vysi 20 000 K& za kazdé jednotlivé poruseni nékteré z t&chto povinnosti.

V pfipadé prodleni objednateli s uhradou faktury za celkovou cenu ma dodavatel pravo na zaplaceni
uroku z prodleni ve vy$i stanovené nafizenim vlady &. 351/2013 Sb., kterym se uruje vy$e Grokl z
prodleni a nékladl spojenych s uplatnénim pohledavky, uréuje odmeéna likvidatora, likvidaéniho spravce
a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku,
vefejnych rejstiikli pravnickych a fyzickych osob a evidence svéfenskych fondl a evidence Gdajli o
skute€nych majitelich.

Pro vylougeni pochybnosti smluvni strany vyslovné prohlasuji, Zze do doby prodleni dodavatele
se nezapoditava doba, po kterou byl objednatel v prodleni se spinénim své povinnosti poskytnout
dodavateli potfebnou souginnost.

Pravo na nahradu Skody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta vztahuje, neni
ujednanim ani zaplacenim smluvni pokuty dotéeno.

Veskeré smluvni pokuty jsou splatné do 15 dnl ode dne jejich uplatnéni u druhé smluvni strany.
Uplatnénim smluvni pokuty dle predchozi véty se rozumi pisemna vyzva k jeji uhradé doruéena na adresu
sidla nebo do datové schranky.
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16. Dodavatel bere na védomi, ze pfedmét pInéni je investicni akci objednatele financovanou z vefejného
dotaéniho programu ISPROFIN, a ze podminkou poskytnuti dotace je splnéni dodavky a proplaceni ceny
za predmét plnéni dle smlouvy pfi spInéni termind uvedenych v této smlouvé a zadavaci dokumentaci.
S ohledem na tuto skute€nost povazuji smluvni strany dohodnutou vySi smluvnich pokut za pfimé&renou
svému Ucelu, tj. zajistit véasné spinéni zavazkl dodavatele z této smlouvy tak, aby nedoslo k ohrozeni
¢erpani vyse uvedené dotace na pfedmét pinéni.

Clanek Xill.
Ukonéeni smlouvy

1.  Smlouvu Ize ukondit pisemnou dohodou smluvnich stran, pisemnou vypovédi nebo odstoupenim od
smlouvy nékterou ze smiluvnich stran za podminek nize uvedenych.

2. Kterdkoliv smluvni strana ma pravo odstoupit od smlouvy, jestlize druha smluvni strana
poru$ila podstatnym zpdsobem svou povinnost z této smlouvy a nezjednala napravu ani ve Ihité
5 pracovnich dnd poté, co byla na poruseni povinnosti odstupujici smluvni stranou pisemné upozornéna.

3. Objednatel je opravnén vypovédét smlouvu s vypovédni dobou 2 mésicd, a to i bez udani divodu.

4. Dodavatel je opravnén vypov&dét zdvazek poskytovat sluzby servisu a udrzby s vypov&dni dobou
6 mésicl, a to i bez udani ddvodu.

5.  Vypovéd musi byt pisemné a bude zaslana bud do datové schranky, nebo na adresu sidla uvedenou na
titulni strané& smlouvy. Ug&inky vypovédi nastavaji prvnim dnem kalendainiho mésice nasledujicino po
kalendarnim mésici, ve kterém byla vypovéd dorucena.

6. Objednatel je opravnén odstoupit od smlouvy ze zakonnych dlivod( a déle v piipadé, Ze:
a) dodavatel je v prodleni se spusténim ostrého provozu Reseni déle nez 15 dnd,

b) dodavatel objednateli sdéli, e neni schopen splnit zavazek spustit ostry provoz Redeni
v nepiekroditelném terminu uvedeném v &l. I1l. odst. 1 véta druha smilouvy,

¢) VA& dodavateli bylo zahajeno insolvenéni fizeni a insolvenéni soud rozhodl o Upadku
dodavatele,

d) dodavatel vstoupil do likvidace,

e) ¢innosti nebo necinnosti dodavatele vznikla objednateli Skoda nebo jeji vznik hrozi nebo bylo
poskozeno dobré jméno objednatele,

f) nebude objednateli poskytnuta zcela nebo z &asti dotace &i proplaceny finanéni prostfedky,
nebo bude jejich poskytnuti odmitnuto ze strany Ministerstva obrany CR (ISPROFIN), nebo

g) tak stanovi jina ustanoveni této smlouvy.

7. Dodavatel je opravnén odstoupit od smlouvy, ocitne-li se objednatel v prodleni se zaplacenim ceny delSim
nez 60 dni po splatnosti faktury.

8. Odstoupeni od smlouvy musi byt ucinéno pisemné a doru€eno druhé smluvni strané&, pfiéemz G&inky
odstoupeni nastavaji dnem doruceni pisemného oznameni. Nasledky odstoupeni od smlouvy se fidi
prislusnymi ustanovenimi ob&anského zakoniku.

9. Pfedéasnym ukonéenim smlouvy, at uz z jakéhokoliv dlivodu, nejsou dotéena ustanoveni této smlouvy
upravujici ochranu dat objednatele, ochranu divérych informaci ani ustanoveni upravujici povinnosti
dodavatele v oblasti kybernetické bezpedénosti, ani jina ustanoveni, ktera ze své povahy pretrvavaji i po
ukon&eni smlouvy.
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Clanek XIIl.
Uverejnéni smlouvy v registru smluv

1. Smluvni strany se dohodly na tom, Ze povinnost zaslat smlouvu spravci registru smluv k uverejnéni podle
zakona ¢&. 340/2015 Sb., o zvlastnich podminkach adinnosti nékterych smiuv, uveiejiiovani téchto smiuy
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich piedpist, spini objednatel, a to nejpozdéii
do 10 pracovnich dnd od uzavieni smlouvy. Dodavatel se zavazuje poskytnout objednateli za Géelem
spinéni této povinnosti nezbytnou soucinnost.

2. Obé smluvni strany berou na védomi a souhlasi s tim, Ze objednatel, v souladu s § 3 odst. 1 zadkona
o registru smluv, znecitelni ve smlouvé zaslané spravci registru smluv k uverejnéni ty informace, které
nelze poskytnout pfi postupu podle predpist upravujicich svobodny pfistup k informacim (napi. osobni
udaje, obchodni tajemstvi nebo informace chranéné pravem k nehmotnym statk(im), pfipadné téz za
podminek § 5 odst. 6 zakona o registru smiuv vylouéi z uvefejnéni metadata smlouvy, ktera jsou
obchodnim tajemstvim smiluvni strany splfiujici stanovena kritéria. Objednatel vS8ak neni povinen
znecitelnit, resp. vylouéit z uverejnéni udaje, ktere jiz byly opravnéné zverejnény, napr. ve verejnych
rejstficich apod.

3. Objednatel v souladu s § 3 odst. 1 zadkona o registru smluv vyluéuje z uvefejnéni pfilohu &. 6 a €. 7 této
smlouvy, a to vzhledem k charakteru informaci v ni obsazenych.

4. S védomim, Ze obchodni tajemstvi mohou tvofit pouze skute€nosti spliiujici znaky definované v § 504
obcanského zékoniku, a s ohledem na omezeni pouziti obchodniho tajemstvi jako divodu neposkytnuti
informace podle § 9 odst. 2 zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdé&jSich predpisti, oznaduji smluvni strany za své obchodni tajemstvi:

a) dodavatel: zadna ¢ast smlouvy neobsahuje jeho obchodni tajemstvi dodavatele.
b) objednatel: Zadna ¢ast smlouvy neobsahuje obchodni tajemstvi objednatele.
Smluvni strany prohlasuji, Ze uvedeny vycCet ¢asti smlouvy obsahujicich obchodni tajemstvi je Upliny.

5. Bude-li tfteba smlouvu nebo metadata smlouvy po jejich uverejnéni v registru smluv opravit uvefejnénim
¢asti smlouvy nebo metadat, které byly pavodné z uverejnéni vylouéeny z diivodu ochrany obchodniho
tajemstvi, odpovida za provedeni takové opravy smluvni strana, ktera danou §ast smlouvy nebo metadata
oznacila za své obchodni tajemstvi. Ke splnéni této povinnosti, jakozZ i k provedeni jakychkoliv jinych
nutnych oprav uveiejnéné smlouvy nebo metadat postupem dle zakona o registru smluv se smluvni strany
zavazuji poskytnout si navzajem nezbytnou soudinnost.

Clanek XIV.
Zavérecna ustanoveni

1. Dodavatel prohlasuje, Ze ma sjednano platné pojisténi odpovédnosti nejméné do vySe 10 000 000 K¢ na
jednu pojistnou udalost, které se vztahuje na pifipadnou $kodu zplisobenou objednateli nebo ti'eti osobé
pfi pInéni zavazkl z této smlouvy. Kopie pojistné smlouvy nebo pojistného certifikatu tvoii pfilohu &. 5
teto smiouvy.

2. Pojisténi odpovédnosti podle pfedchoziho odstavce je dodavatel povinen udrZzovat v platnosti po celou
dobu trvani této smlouvy a tuto skuteénost objednateli kdykoliv na jeho vyzvu prokazat predlozenim
originalu anebo ufedné ovéiené kopie pojistné smlouvy nebo pojistného certifikatu, a to ve lhité do 14 dn
od doruéeni této vyzvy. Nesplnéni téchto povinnosti je povazovano za podstatné porueni této smlouvy.

3. Dodavatel bere na védomi, ze ve smyslu ustanoveni § 2 odstavec e) zakona &. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé, ve znéni pozdéjich piredpist je osobou povinnou spoluplsobit pfi vykonu
finan&ni kontroly.
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Smluvni strany neodpovidaji za nepInéni smluvnich zavazk, jestlize k nému doslo v disledku vy$si moci.
Za vys8i moc ve smyslu této smlouvy se povazuji mimoradné okolnosti branici do¢asné nebo trvale
splnéni smiuvnich povinnosti, pokud nastaly po uzavieni smlouvy nezavisle na vili povinné strany
a jestlize nemohly byt tyto okolnosti nebo jejich nasledky povinnou stranou odvraceny ani pii vynaloZeni
veSkerého usili, které Ize rozumné v dané situaci pozadovat. Za vy$5i moc se v tomto smyslu zejména
povazuji valka, nepratelské vojenské akce, teroristické Gtoky, povstani, ob&anské nepokoje a pfirodni
katastrofy. Za vy338i moc ve smyslu této smlouvy se nepovaZzuji prekazky, které nastaly v dobé, kdy
povinna strana jiz byla v prodleni s plnénim svych povinnosti, ¢i prekazky vzniklé z hospodarskych
pomért dané strany.

Je-li doru€ovana pisemnost na zakladé této smlouvy doporu¢enym dopisem na posledni znamou adresu
smluvni strany prostfednictvim provozovatele poStovnich sluzeb a smluvni strana pisemnost
neprevezme, ma se za to, Zze pisemnost byla doru€ena tfetim pracovnim dnem po predani zasilky
provozovateli po§tovnich sluzeb, i kdyby se o ni smluvni strana nedozvédéla. Za posledni znamou adresu
smluvni strany se povaZuje adresa uvedena v zahlavi této smlouvy, pfipadné nova adresa, kterou
smluvni strana druhé smiluvni strané pisemné oznamila.

Dodavatel neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z této smlouvy treti osobé
bez predchoziho pisemného souhlasu objednatele.

Neni-li v této smlouvé dohodnuto jinak, fidi se vzadjemné vztahy smiluvnich stran piisludnymi ustanovenimi
platnych pravnich predpisti Ceské republiky, zejména ustanovenimi ob&anského zakoniku. Ve vztazich
mezi smluvnimi stranami vyplyvajicich z této smlouvy nema obchodni zvyklost prednost pied
ustanovenimi zakona, jez nemaiji donucujici G&inky.

Smluvni strany pfi vykladu smlouvy vyluCuji aplikaci ust. § 557 obanského zakoniku.

Pfi pIinéni této smlouvy smluvni strany na sebe pfebiraji nebezpe€i zmény okolnosti ve smyslu
§ 1765 odst. 2 obCanského zakoniku; ustanaveni § 1766 obfanského zakoniku se nepouzije. Ukaze-li se
kterékoliv ustanoveni této smlouvy jako neplatné nebo neucinné, nebude tim dotéena platnost a ucinnost
ostatnich ustanoveni, ktera Ize od neplatného &i netéinného ustanoveni oddélit, ani platnost a G€innost
smlouvy jako celku. Smiuvni strany se vtakovém piipadé zavazuji nahradit neplatné nebo nedéinné
ustanoveni smlouvy ustanovenim novym, platnym a uc¢innym, které svym obsahem a smyslem bude
nejlépe odpovidat obsahu a smyslu ustanoveni pivodniho. Pokud by se v ddsledku zmény pravni Gpravy
nékteré ustanoveni smlouvy dostalo do rozporu s ¢eskym pravnim fadem a predmétny rozpor by ptisobil
neplatnost smlouvy jako takové, bude smlouva posuzovana, jako by takové ustanoveni nikdy
neobsahovala a vztah smiluvnich stran se bude v této zalezitosti fidit obecné zavaznymi pravnimi
predpisy, dokud smluvni strany dot¢ené ustanoveni nenahradi postupem podle véty druhé.

V pfipadé sporu se smluvni strany zavazuji pokusit se o jeho urovnani smirem. Jestlize smirného reSeni
nebude dosazeno, budou spory rozhodovany vécné a mistné prisludnymi soudy Ceské republiky.

Tuto smlouvu Ize ménit a doplfiovat pouze pisemnymi dodatky podepsanymi obéma smluvnimi stranami
a CGislovanymi vzestupnou, neprerusovanou &iselnou fadou. Uzavieni pisemného dodatku neni treba
pouze v pfipadé zmény kontaktnich osob nebo kontaktnich tdajii uvedenych ve smlouvé, kdy postaci
pisemné oznameni zaslané druhé smluvni strané pokud druha smluvni strana potvrdi pfijeti takového
oznameni.

Tato smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a G&innosti uvefejnénim
v registru smiuv.

Smilouva je vyhotovena ve &tyfech stejnopisech, z nichz kazda ze smluvnich stran obdrzi po dvou. Toto
ustanoveni se nepouzije v pfipadé, kdy smluvni strany podepisuji smlouvu elektronickymi podpisy.
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14. Nedilnou soudasti smlouvy jsou tyto pfilohy:

Priloha €. 1: Technicka specifikace
Priloha €. 2 Verifikaéni tabulka
Priloha €. 3: Licenéni podminky dodavatele
Priloha €. 4 Seznam poddodavatelli — Cestné prohlaSeni dodavatele o poddodavatelich
s uvedenim &asti, jimiz se jednotlivi poddodavatelé budou na predmétu pInéni podilet
a specifikace jimi provadénych &innosti, pfipadné Cestné prohladeni dodavatele, ze
splni predmét smlouvy bez poddodavatelli
Priloha &. 5: Kopie pojistné smlouvy nebo pojistného certifikatu
Pfiloha &. 6: Technické a bezpeénostni pozadavky na provoz zafizeni v siti UVN
Priloha &. 7: Obecna pravidla pro dodavatele v oblasti kybermnetické bezpecénaosti
V Praze dne dle el. podpisu V Praze dne:
za dodavatele: za objednatele:

z Digitalné podepsal
Digitally signed by VaC| aVv p
lng‘ Pavel Ing. Pavel Pikhart Vaclav Masopust

Datum: 2025.11.71

Pikhart D2t 201020 Masop UST 003257 +0100

15:32:13 +02'00'

Ing. Pavel Pikhart, jednatel plk. g&t. MUDr. Vaclav Masopust, Ph.D., MBA,
LL.M., DBA, feditel

Ustredni vojenské nemocnice —

Vojenské fakultni nemocnice Praha

CompuNet s.r.0.
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Priloha €. 1 smlouvy

TECHNICKA SPECIFIKACE

Technicka specifikace

POPIS STAVAJICIHO STAVU:

Ustiedni vojenska nemocnice (UVN) disponuje zakladnim ramcem kybernetické bezpe&nosti, ktery odpovida
soucasnym poZzadavklm na provoz zdravotnického zafizeni s vysokym stupném dostupnosti a dlvérnosti dat.
Kyberneticka bezpelnost je zajiStovana kombinaci technickych, organizaénich a persondlnich opatreni a
vychazi z platné legislativy a internich smé&rnic Ministerstva obrany CR.

Zakladni monitoring provozu ICT infrastruktury je zajistén vybranymi nastroji a pravidelné vyhodnocovan.
Rizeni incidentd probih4 ve spolupraci mezi IT oddélenim a odbomiky na informaéni bezpeénost. V provozu
jsou klicové bezpelnostni technologie na urovni perimetru, koncovych zarizeni i vnitini infrastruktury, které
chrani pfed nejbéznéjSimi typy hrozeb. Zasady fizeni pfistupovych prav a spravy identit jsou zavedeny a
postupné rozvijeny.

V oblasti uzivatelské bezpetnosti je kladen dliraz na osvétu a prevenci — zaméstnanci jsou seznamovani s
bezpeénostnimi zasadami a riziky, zejména ve vztahu k e-mailové komunikaci, pfistupdm do systémd a
ochrané citlivych udaju.

Z pohledu strategického Fizeni kybernetické bezpeénosti si UVN uvédomuje nutnost daldiho rozvoje v oblasti
bezpeé&nostni architektury, posileni detek&nich a analytickych schopnosti, zajisténi kontinualniho rozvoje
kompetenci a piipravy na nové legislativni pozadavky, zejména v souvislosti s transpozici smérnice NIS2 a

novelizaci zakona o kybemnetické bezpecénosti. Prvky bezpecénosti jsou postupné systematizovany a sladovany
s celkovou IT architekturou nemocnice.

SPECIFIKACE POZADOVANEHO PLNENI:

Zadavatel pozaduje, aby vybrany dodavatel zajistil predmét pInéni na sviij naklad a nebezpedi, fadné a véas
v nasledujicim rozsahu;

Dodavka feSeni pro kybernetickou bezpecnost_- SABRA, Logmanagement a sitovy dohled, Software pro
klasifikaci dat, Software pro skenovéani zranitelnosti (€ast €. 1, 2, 3 a 4 VZ).

Predmétem dodavky je komplexni zajisténi kybernetické bezpeénosti prostiednictvim dodavky a
implementace modernich nastroji a platforem pro pokrocily bezpe&nostni dohled, detekci a reakci. Zakazka
zahrnuje systém SABRA, logmanagement, monitoring sitovych tok(, software pro klasifikaci dat a néstroj pro
skenovani zranitelnosti. Cilem je posilit ochranu IT prostiedi nemocnice v souladu s legislativou (vCetné
smérnice NIS2), zvySit efektivitu spravy a zajistit rychlou, auditovatelnou a automatizovanou reakci na
bezpe&nostni incidenty. Integrované feSeni pfinasi technologickou provazanost, provozni efektivitu a
minimalizuje rizika spojena s implementaci.

Dalsi pozadavky na predmét pInéni je uveden v Priloze &. 5 Verifikaéni tabulky, kde je dodavatel
povinen vyplnit hodnoty nabizeného predmétu pInéni.

Splnéni min. technickych poZadavki je pro plnéni pfedmétné zakazky zavazné. V pfipadé, Ze se
prokaze nesplnéni jakéhokoliv technického pozadavku, bude tato skutec¢nost diivodem pro vylouc¢eni
ucastnika ze zadavaciho fizeni.
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POZADAVKY NA JEDNOTLIVE CASTI:

UVN-VoFN Praha - kyberneticka bezpeénost monitoring - nakup - software - ¢ast 2 Logmanagement a

sitovy dohled

Zadavatel poptava:

1.

3.

Hardware pro centralizované ukladani a spravu logu z libovolnych zdroji véetné podpory
vyrobce v délce trvani minimalné 60 mésicu

Implementaéni sluzby
Analyza — ugastnik provede v ramci realizace dila vstupni analyzu a vytvofi ,Implementaéni plan
projektu“. Soucéasti tohoto planu projektu bude technicky popis feSeni, v&. finalni podaby
implementace (nastaveni) dodavaného feSeni, testovaciho scénafe, harmonogramu realizace
projektu, potiebnych instalaénich postupli a pozadavki na zaji$téni soudinnosti.
Instalace — ucdastnik zrealizuje dodavané reSeni do prostiedi Zadavatele ve shodé s
Implementaénim planem projektu a s ohledem na infrastrukturu Zadavatele.
* Nedilnou soucasti instalacnich praci musi byt zejména:
v Instalace zafizeni pro ukladani logti do infrastruktury Zadavatele
v' Konzultace pfi nastaveni infrastruktury Zadavatele tak, aby zasilala logy do
logovaciho nastroje
v Nastaveni véech parametr( o sitové infrastruktufe do logovaciho systému
(DNS, DHCP atd.)
Implementace — dodavatel provede potiebnou konfiguraci a nastaveni v8ech modulll —
dashboardd, integrovanych parsert, alertt
Testovani — ucastnik zajisti radné otestovani feseni dle navrzenych Zadavatelem schvalenych
testovacich scénail v Implementadnim planu projektu
Dokumentace — dokumentace bude sepsana vyhradné v Ceském jazyce a je vyzadovana v
nasledujicim rozsahu:
o Implementaéni plan projektu, v€. popisu architektury feSeni a finalni konfigurace
e Produktova dokumentace vyrobce ke vSsem dodavanym moduliim
o Instalaéni dokumentace (predpis pro prvotni instalaci a instalaéni postupy pro 0drzbu a
rozvoj dodavaného fedeni) a dokumentace k integrovanym systémim
e Administratorské a uzivatelské priruéky (manualy)
Zaskoleni spravch — v prostorach Zadavatele a v ¢eském jazyce

Servisni a konzulta¢ni sluzby

Zadavatel pozaduje specializovanou spravu, idrzbu a servisni podporu centrélniho Glozisté logt pro
plné automatizovany sbér provoznich udalosti z provoznich systémi poZadovanou pies Helpdesk
uchazece (technickd uroven podpory L2/L3) zahrnujici: zmény konfiguraci, aktualizace, servisnich
zésah¥, konzultace k auditni a bezpeénostni problematice v nize uvedeném rozsahu po dobu 60
mésicu.

Predmét zakazky:

Navrhnout, dodat a implementovat centralni Glozi$té pro sbér a analyzu logll (SEM/SIEM feSeni) s moZnosti
nasledné analyzy a fe$eni bezpecnostnich udalosti/incidentd z kritickych systéma a aplikaci. NavrZzeny systém
musi zachovavat original logt za Géelem bezpeénostniho auditu a umoziiovat spinéni legislativnich norem a
pozadavk(, zejména pak dolozenim souladu nabizeného systému s pozadavky ISO/CSN 27001:2013 pro
pofizovani auditnich zaznaml. Systém musi byt schopen shromazdit provozni data ze vSech dlleZitych
systémU( na jednom misté a dlouhodobé je uchovavat. Timto operator |T/Bezpecénosti dostane moznost zjistit
informace o bezpeé&nostnich incidentech, provoznich stavech a pripadnych zavadach v IT v realném &ase i v
pohledu do minulosti nejméné jeden rok zpét. Toto UloZisté musi byt schopné generovat reporty o aktivitach
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systém( i uzivatell, véetné auditnich reportll na vyZadani, nebo se stanovenou periodicitou s definovatelnym
obsahem, a to bez nutnosti pouzivat SQL syntaxi pro vytvareni reportd.

Soucasti dodavky musi byt Gplna a podrobna dokumentace systému v ¢estiné. Neni pfipustné predlozit eskou
dokumentaci, ktera bude odkazovat do dokumentace, kiera bude v jiném jazyce, nez je Cestina. Dodany
systém planujeme provozovat vlastnimi lidskymi zdroji, proto by nabizeny systém mél umoznovat nasim
pracovniklim IT provadét zakladni i stfedné pokrogilé konfigurace bez nutnosti konzultovat dodavatele nebo
vyrobce. Nabizeny systém proto musi spliiovat oCekavané parametry uzivatelské privétivosti a integrity
uzivatelského rozhrani a vyhnout se nutnosti pouzivani skriptl, maker, konfiguraci v piikazové radce nebo
terminélu. Dale by dokumentace méla poskytnout jednoznaéné navody, jak konfigurovat nejéastéjsi zdrojova
zafizeni pro spolupraci s nabizenym systémem.

V pfipadé pochybnosti o vlastnostech nabizeného systému si vyhrazujeme pravo vyzadat si funkéni vzorek
nabizeného feSeni pro ovéfeni funk&nich vlastnosti a provést ovéfovaci testy jes$té pfed ukon&enim
vybérového fizeni. V tomto pfipadé je dodavatel povinen dodat funkéni vzorek do 1 tydne od vyzvy
zadavatele a poskytnout souc€innost s testovanim.

Zadavatel v ramci testovaciho provozu na dodaném testovacim vzorku, vychazeje z dodané dokumentace
k nabizenému systému, provede tyto prace a vytvofi zaznam o jednotlivych &innostech a jejich vysledcich.
Jedné se zejména tyto testy:

- Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostiedi zadavatele, véetné
vytvofeni uzivatelll s rozdilnym systémovym i databazovym opravnénim, a to v jednotném webovém
rozhrani nabizeného systému

- Zapojeni péti vybranych zdrojovych systéml logll odesilajicich logy prostrednictvim Syslog protokolu
pres UDP/TCP/TLS z prostiedi zadavatele a otestovani nasledujicich vlastnosti:

Nastaveni klasifikace zdrojl

Nastaveni znadek (tagl) pro vybrané zdrojové systémy

Filtrovani udalosti

Uprava normalizace existujiciho zdroje v grafickém rozhrani nastroje

o Vytvoieni reportd a exportu logli a vybranych Gdajl z logt

- Konfiguraci péti vybranych systémd Microsoft Windows tak, aby posilaly EVTx a textové logy do
testovaného systému, s konfiguraci pouze v jednotném grafickém rozhrani nabizeného systému

- Ovéfeni funkenich a vykonovych parametri Windows agenta a jeho centralizované spravy v
nabizeném systému — viz Technicka specifikace, vdechny body z odstavce ,Sbér udalosti z Microsoft
prostiedi®

- Konfiguraci kolektoru logh z prostiedi Microsoft Office365 s licenci E3 zadavatele vjednotném
webovém rozhrani nabizeného systému bez nutnosti instalovat produkty tfetich stran

- Konfigurace kolektoru logli z jedné databaze z prostiedi zadavatele v jednotném webovém rozhrani
nabizeného systému bez nutnosti instalovat na databazovy server dalSi produkty tretich stran

- Oprava ze zaloh po simulovanem uplném selhani nabizeného systému v nasledujicich krocich:

o Provedeni zalohy konfigurace a dat na externi systém

Vytazeni dvou libovolnych disk(i za béhu systému

Nastaveni systému do tovarniho nastaveni

Obnoveni konfigurace a v3ech dat z vytvoienych zéloh

Kontrola uplnosti obnovené konfigurace a dat ze zaloh

- NavySeni a poniZeni software nabizeného systému v grafickém rozhrani a provedeni kontroly, ze v
pfipadé ponizeni nedojde ke ztraté diive shromazdénych dat

- Kontrola, jakym zplsobem se nastavuje systém ve vysoké dostupnosti (vytvoieni clusteru)
v jednotném webovém rozhrani systému a Gplnost dokumentace k moZnym havarijnim scénarim

O O O O

@]
o
o]
O

19



UVN
USTREDNI VOJENSKA NEMOCNICE

Vojenské fakultni nemocnice Praha

Kontrola vykonu systému v bézné zatézi — generatorem logl se odeSle vzorek originalnich dat
sesbiranych b&hem piedchozich testl. A to rychlosti odpovidajici nabizenému systému, po dobu
minimalné 30 minut. Sledované hodnoty budou: piijeti vsech logll a jejich spravné zarazeni do
databaze s Casovym razitkem odpovidajicim skute&né dobé prijeti logu. Dale bude provedena
kontrola, zda nedoSlo béhem zpracovani logl k jejich poSkozeni nebo ztraté. Logy museji byt
kompletné zpracovany bez ztraty dat, se spravnym &asovym razitkem ulozeny v databazi,
normalizovany a doplnény o rozsifujici informace typu metadata, DNS-PTR a geolokace

Kontrola vykonu systému v kratkodobém pretizeni — generatorem logll se odeSle vzorek
originalnich dat sesbiranych béhem piedchozich testl. A to rychlosti odpovidajici dvojnasobku vykonu
nabizeného systému po dobu 10 minut. Sledované hodnoty budou: pfijeti vSech logt a jejich spravné
zafazeni do databaze s ¢asovym razitkem odpovidajicim dobé pfijeti logu systémem. Dale kontrola,
zda nedo$lo béhem zpracovani logu k jejich poSkozeni nebo ztraté. Logy musi byt kompletné
zpracovany bez ztraty dat, se spravnym &asovym razitkem uloZzeny v databézi, normalizovany a
doplnény o rozSifujici informace typu metadata, DNS-PTR, Cislo a jméno ASN a geolokace

Kontrola kompletnosti dokumentace pro nabizeny systém v ¢eském jazyce

Soucasti ovéieni funk&nich vliastnosti miZe byt i ovéfeni poZadované funkcionality a parametr(
dodaného funkéniho vzorku systému dle Technické specifikace tohoto zadani.

Ovéieni funkénich vlastnosti nabizeného systému bude provadét zadavatel, vychazeje z dokumentace
k nabizenému systému. V piipadé nejasnosti zadavatel vyzve k G6asti zastupce dodavatele/uchazede, ktery
mu poskytne potfebnou souéinnost, a to maximalné do 3 pracovnich dni po doruéeni vyzvy uchazeéi. Testy
budou provedeny v prostiedi zadavatele. Po ukon€eni testovani budou funkéni vzorky uchazedi vraceny
(uchaze€ si vyzvedne vzorky na vlastni naklady v misté pinéni).

Ovérovani bude zakon&eno vyhotovenim zdapisu. V pripadé, ze testovany systém neprojde uspéSnym
ovéfenim funk&nich vlastnosti, neuzavie zadavatel s takovym uchazeem smilouvu a vyzve k dodani
testovacich vzorkl uchazece, ktery se v hodnoceni nabidek umistil jako dalsi v poradi.

Monitoring sitovych toku

Zadavatel poptava:
1) Hardware a software pro monitoring sité vcetné ulozisté pro dlouhodobé uchovani informaci

o siti a podpory vyrobce v délce trvani minimalné 60 mésicu

Implementaéni sluzby

=  Analyza — u8astnik provede v rdmci realizace dila vstupni analyzu a vytvofi ,Implementaéni plan
projektu”. Soudéasti tohoto planu projektu bude technicky popis FeSeni, v&. finalni podoby
implementace (nastaveni) dodavaného feSeni, testovaciho scénafe, harmonogramu realizace
projektu, potiebnych instalacnich postuptli a poZadavki na zajisténi soudinnosti.

= Instalace - G&astnik zrealizuje dodavané feSeni do prostifedi Zadavatele ve shodé s

Implementadnim planem projektu a s ohledem na infrastrukturu Zadavatele.
- Nedilnou sougasti instalaénich praci musi byt zejména:
v" Instalace sondy a Ulozisté do infrastruktury Zadavatele
v Konzultace pii nastaveni sitové infrastruktury Zadavatele tak, aby
zasilala data do sond

Nastaveni vdech potiebnych moduli na hardwarovém uloZisti

Nastaveni véech parametr( o sitové infrastruktufe do monitorovaciho

systému (DNS, DHCP atd.)

* Implementace — dodavatel provede potiebnou konfiguraci, nastaveni a odladéni véech modulil —
tj. pro behavioraIni analyzu, v&. odladéni zé&kladnich fals positive, nastaveni zakladnich
dashboardd v soudinnosti se Zadavatelem, nastaveni modulu pro automatickou analyzu
zachyceného provozu a interpretaci dat z paketi.

= Testovani — GCastnik zajisti fadné otestovani feSeni dle navrzenych zadavatelem schvalenych
testovacich scénaill v Implementaénim planu projektu

v
v
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= Dokumentace — dokumentace bude sepsana vyhradné v Ceském jazyce a je vyZzadovana v
nasledujicim rozsahu:
o |Implementaéni plan projektu, v€. popisu architektury fedeni a finalni konfigurace
e Produktova dokumentace vyrobce ke vSem dodavanym moduliim
¢ Instalaéni dokumentace (predpis pro prvotni instalaci a instalaéni postupy pro 0drzbu a
rozvoj modulil) a dokumentace k integrovanym systémam
e Administratorské a uZivatelské priru¢ky (manualy)
= ZaSkoleni spravcll — v prostorach Zadavatele a v ceském jazyce

Nize jsou uvedeny pozadavky na celé feseni rozdélené do nasledujicich kategorii:
=  Obecné poZadavky na monitorovaci systém
= Pozadavky na sondu
= Pozadavky na kolektor
= PoZadavky na modul monitoringu anomalii
= Pozadavky na modul zachytu sitového provozu
= Pozadavky na zaru¢ni podporu vyrobce

Spinéno:

Souhrn poptavaného reseni ANO/NE

Minimalni pozadavek: 2 ks hardwarového monitorovaciho
zafizeni (sondy) 2x10Gb ethernet monitorovaci port
(v€etné SPF+ modulu) ANO

Minimalni pozadavek: 1ks hardwarového Ulozisté
s kapacitou 12 TB, které bude slouzit pro vyhodnocovéani

a analyzu z monitorovaciho zafizeni ANO
Modul monitoringu anomalii — minimalné az pro 5000
tok{/s a 5 zdroju dat ANO

Modul pro zachyt sitového provozu s licenci pro 2 sondy | ANO

Monitorovaci systém:

Monitorovaci systém musi umoznovat dlouhodobé detailni monitorovani vedkerého provozu na poditadové
siti. Ziskané statistiky o provozu datové sité musi umoznit v redlném ¢ase sledovat a vyhodnocovat objemy a
strukturu provozu, analyzovat pfi¢iny provoznich nebo vykonnostnich problémi a odhalovat bezpeénostni
hrozby. Je nezbytné, aby monitorovaci systém byl zcela nezavisly na pouzité sitové infrastruktufe a svou
funkci monitorovanou sit neovliviioval. Ze strany sledované sité nesmi byt monitorovaci systém detekovatelny.

Ulozeni a zpracovani statistik musi byt redundantni na k tomu uréenych specializovanych zafizenich —
kolektorech. Ty musi byt vybaveny SW nebo HW RAIDem, pfipadné s moznosti provozu na virtualizované
infrastruktuie. Kolektory musi poskytovat grafické uzivatelské rozhrani a analytické nastroje pro praci se
sitovymi statistikami bez nutnosti instalovat jakykoliv software na klientské stanice a dale pak poskytovat
automatizované reporty i notifikace na nestandardni situace. Ukladani dat probiha kontinualné s dostupnosti
bez jakékoliv ztratové agregace po dobu nékolika mésic. Samoziejmosti je plna customizace zplsobu
prezentace dat a reporti na zakladé cilového prostiedi.

Systém musi pracovat s technologii datovych toki (NetFlow/IPFIX/jFlow/NetStream/cflow) a s modernimi
cloudovymi FlowLog daty. Tato technologie predstavuje nejmoderné;j$i prostiedek pro monitorovani siti véetné
hybridnich siti a oproti konkurenénim technologiim nabizi vyhody zpracovani vSech paketd bez vzorkovani,
imunitu viéi Sifrovanému provozu, Skalovatelnost i pro vysokorychlostni sité nebo specializovana prostiedi
prumyslovych, tj. non IT siti.
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Pozadavky na sondu:

Zdroje flow (NetFlow/IPFIX) dat (sondy) jsou vykonna autonomni zarizeni, ktera monitoruji sitovy provoz,
vytvafi o ném statistiky v podobé IP toktl (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor pro uloZeni
a dalSi zpracovani. NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym, jak dlouho, jakym
protokolem, kolik prenesl dat a dal$i informace ze sitové (L3) a transportni (L4) vrstvy OS| modelu. Sondy
musi umoznovat analyzu aplikaéni vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring hlavnich
aplikaénich protokolt (napf. HTTP, DNS, DHCP). Mimo objemovych charakteristik provozu musi sondy
poskytovat rovnéz vykonové parametry datové sité (napi. RTT, SRT, jitter) pro analyzu zpozdéni na siti. Diky
tomu priinasi sonda komplexni prehled a detailni informace o déni v siti a usnadiuje tak fedeni sitovych
problémil, spravu a optimalizaci sité a zvySuje jeji bezpecénost.

Sondy musi byt nezavislé na pouzité sitové infrastrukture a svou funkci nijak neovliviuji sledovanou sit. K siti
musi byt pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo pomoci TAPu. Ze strany
monitorovacich rozhrani pfipojenych do sledované sité nesmi byt zafizeni detekovatelné. Sonda musi byt
vybavena vlastni kolektorovou aplikaci umoznujici lokalni ukladani a analyzu vlastnich NetFlow/IPFIX dat.

Pozadavky na kolektor:

Kolektor musi spliiovat nasledujici pozadavky: Kolektory je zafizeni (datové 0lozisté€) s vysokou diskovou
kapacitou ur€ené pro ulozeni, vizualizaci a vyhadnoceni sitovych statistik exportovanych NetFlow/IPFIX dat.
Kolektor musi podporovat flow data ve formatech jFlow, sFlow, NetStream a dalSi kompatibilni s NetFlow, a
tudiz je na n&j mozné exportovat flow data z riznych zdroju (routery, switche, firewally apod.). Kolektor musi
byt pfipraven pro hybridni sité¢ a podporuje shér nativnich cloudovych VPC flow logd. Zobrazeni uloZzenych
flow dat a jejich analyza (vyhledavéani, agregace, vypisy aj.) musi probihat na kolektoru prostfednictvim
zabezpeéeného webového rozhrani. Ulozena data a vysledky analyz musi byt dostupné ve formé
dlouhodobych grafli a top statistik s moznosti zobrazeni dat az na trovni jednotlivych komunikaci (jednotlivé
NetFlow/IPFIX zaznamy). Kolektor musi poskytovat funkce reportovani statistik o sitovém provozu a systém
notifikaci v pfipadé vyskytu definované udalosti/anomalie. Kolektor tak pfinasi kompletni prehled o déni v siti
a umozruje operatorim presné, rychle a efektivné resit problémy v siti, zvysit jejich bezpetnost diky detekci
analyze provozu, optimalizovat sit, planovat budouci rozvoj a kapacitni pozadavky a snizit provozni naklady.

Funkénost kolektoru musi byt mozné dale rozsiiit o systémy pro automatické vyhodnocovani NetFlow/IPFIX
dat, zachyt sitového provozu.

Modul pro detekci anomalii

Systém pro automatické vyhodnocovani IP tokdl musi umoziiovat automatickou detekci bezpeénostnich nebo
provoznich anomalii datové sité a jejich hladeni formou udalosti. Systém musi byt zalozen na pokrogilych
metodach tzv. behavioralni analyzy a umoZiiovat tak odhalovat hrozby a incidenty, které prekonaly
zabezpec€eni na perimetru nebo bezpedénostnich ochranu koncovych stanic, a pro které dosud neni dostupna
signatura. Jedna se tak o systém véasné detekce a reakce na bezpecnosti incidenty, ktery vhodnym zptisobem
dopliiuje stavajici nastroje pro pfedchazeni kybernetickym bezpec€nostnim incidentim. Detekované udalosti
musi byt mozné dale analyzovat, vizualizovat nebo automaticky reportovat, pfipadné integrovat s dohledovymi
systémy, incident handling systémy a systémy typu SIEM. Automaticka detekce bezpecnostnich incidentd,
anomalii provozu sité a konfiguracnich problém( musi vyrazné zjednodu$ovat spravu datové sité, zvySuje jeji
bezpeénost a umoziuje proaktivné identifikovat piiciny problémd.

Modul pro zachyt sit'ového provozu

Systéem na zachyt a analyzu sitového provozu umoziuje zaznam datoveho provozu véetné jeho obsahu a
jeho néaslednou analyzu, diky ¢emuZ pomaha s fedenim provoznich problémd na siti. Na zakladé zadanych
filtraCnich kritérii systém provede zachyt sitového provozu. Zachyt Ize nasledné automaticky analyzovat a

interpretovat zachycené komunikace srozumitelnou formou. V pfipadé detekce nestandardnich &i chybovych
stavl je uzivateli prezentovan detailni popis nastalé situace spoleéné s doporuéenim jejiho fesSeni. Systém tak
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vyznamné rozsifuje moznosti v oblasti identifikace a feSeni pficin provoznich a komunikaénich problémd, které
jdou za hranici analytickych moznosti IP tokii.

Dalsi technické specifikace je definovana v Pfiloze &. 5 pro danou &ast.
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Pfiloha €. 2 smlouvy

VERIFIKACNI TABULKY
Verifikaéni tabulky pro ¢ast 2 VZ jsou priloZzeny jako neverejna pfiloha této smlouvy pod nazvem:

Priloha smlouvy €. 2 - Verifikacni tabulky pro ¢éast 2_CN.xIsx
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Priloha €. 3 smlouvy

LICENCNi PODMINKY DODAVATELE

1) Licenéni podminky pro ¢ast Logmanagement jsou dostupné na adrese:

EULA - Logmanager

2) Licenéni podminky pro ¢ast Monitorovaci systém jsou dostupné na adrese:

eula-for-flowmon-products.pdf
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Priloha €. 4 smlouvy

CESTNE PROHLASENi O PODDODAVATELICH - SEZNAM PODDODAVATELU

Dodavatel: CompuNet s.r.o.
Sidlo: Zubatého 295/5, 150 00 Praha 5
IC: 27608514

Nazev vefejné zakazky:

UVN-VoFN Praha - kyberneticka bezpeénost_monitoring - nakup
- software

Nazev casti verejné zakazky

UVN-VoFN Praha - kyberneticka bezpeénost_monitoring - nakup
- software - ¢ast 2 Logmanagement a sitovy dohled

Nazev verejné zakazky

RESENi KYBERNETICKE BEZPECNOSTI Il

Identifikaéni a kontaktni idaje poddodavatele

Obchodni firma nebo nazev nebo
jméno a pfijmeni:

GraphTech spol. s r.0.

Sidlo / Misto podnikéani

Lobezska 214/9, 326 00 Plzenf - Vychodni Pfedmésti

ICO/DIC

25238051 / CZ25238051

Osoba  opravnéna  zastupovat
poddodavatele:

Bc. Patrik Presl, jednatel

E-mail / Telefon

Cast pInéni veiejné zakazky, kterou
bude plnit poddodavatel:

Technicka kvalifikace, konkrétné seznam vyznamnych dodavek
vyrobce Progress Flowmon

Podil poddodavatele na piInéni
vefejné zakazky

10 %

V Praze dne dle el. podpisu

Digitally signed by Ing.
Ing' Pavel Pavel Pikhart

. Date: 2025.10.20
Pikhart 153334 10200

Ing. Pavel Pikhart

jednatel
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Pfiloha €. 5 smlouvy

KOPIE POJISTNE SMLOUVY NEBO POJISTNEHO CERTIFIKATU

L
(5‘1 Kooperativa pojistovna, a.s., Vienna Insurance Group
Koope rativa se sidlem Pobfezni 665/21, 186 00 Praha 8, Ceska republika

VIENNA INSURANCE GROUP I1CO: 47116617

Potvrzeni o pojisténi odpovédnosti za Gjmu *
Potvrzujeme, Ze jsme s pojistnikem:
e Nazev: CompuNet s.r.o.

e ICO: 27608514
e adresa sidla: Zubatého 295/5, 150 00, Praha

uzavreli pojistnou smlouvu E. 86036’!‘0746

Pojistnik je totoZny s pojisténym.
Tato pojistnd smlouva je uzaviena s G¢innosti od 31.1.2025 do 30.1.2035.

Poji3téni je sjednano pro piipad pravnim pfedpisem stanovené odpovédnosti pojisténého za tjmu vzniklou jinému
v souvislosti s ¢innosti nebo vztahem pojisténého, které jsou specifikovany v pojistné smlouvé.

Pojistént se vtahuje 1 na odpovédnost za Gjmu zptisobenou vadou vyrobku a vadou vykonané prace, ktera se projevi
po jejim predant, a to v souvislosti s vykonem &innosti zahrnuté do pojidtént vyée uvedenou pojistnou smlouvou.

Zakladni pojisténi je sjedndno s limitem pojistného plnéni ve vysi: 60.000.000 K¢
Vy3e uvedeny limit pojistného plnéni je horni hranici plnéni pojistitele z jedné pojistné udalosti.
Pojistént se vztahuje na pojistné udalosti, pii nichz nastane $koda na uzemi Ceska republika.

* Toto potvrzeni o pojidtént je vystaveno na zadost pojistnika. Rozsah pojisténi se Hdi pojistnou smlouvou a
pojistnymi podminkami, které jsou nedilnou sou¢asti vy3e uvedené pojistné smlouvy

V Praze dne 3.2.2025

stranka 1 z 1
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Pfiloha &. 8 smlouvy
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