Smiouva &sto: 25901 55

SMLOUVA O DODAVCE A IMPLEMENTACI HW A SW

Nemocnice s poliklinikou Ceska Lipa, a.s.

ICO: 27283518

Sesidlem:  Purkytiova 1849, 470 01 Ceska Lipa
Zastoupena: Ing. Pavlem Markem, predsedou piedstavenstva

(dale jako ,,objednatel”) na strané jedné,

a
Nazev PCS spol. s r.o.
1CO: 00571024

Se sidlem: Na Dvorcich 122/18, Praha 4, 140 00
Zastoupena: Ing. Petrem Vasdkem, jednatelem spole¢nosti

(dale jako ,,poskytovatel) na strané druhé,

se nize uvedeného dne, mésice a roku dohodly na uzavieni této smlouvy (dale jako ,,smlouva‘)
v nasledujicim znéni:

1.
Uvodni ustanoveni

1. Objednatel prohlasuje, ze je poskytovatelem zdravotnich sluzeb, piiéemz pro Ffadné
zajisténi Cinnosti a provozu objednatele je nezbytny bezproblémové fungovani
informacnich systémt. Z tohoto divodu ma objednatel zajem na zvyS$eni kybernetické
bezpecnosti jeho informacnich systémi. Poskytovatel bere na védomi, ze ¥adné plnéni této
smlouvy a zejména jeji v€asné provedeni je pro objednatele zcela zasadni.

2. Tato smlouva je uzavirana na zakladé vefejné zakazky zadavané v otevieném nadlimitnim
fizeni dle zdkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich
predpist s nazvem ,Zajisténi kybernetické bezpe¢nosti v Nemocnici s poliklinikou Ceska
Lipa, a.s.- Data Loss Prevention®, (déle jako ,,vefejna zakazka™).

3. Poskytovatel bere na védomi, Ze soucasti smluvniho vztahu na zakladé této smlouvy jsou
1 podminky stanovené zadavaci dokumentaci vefejné zakazky, jakoz i zavazky, ptisliby ¢&i
prohlaseni, které poskytovatel uvedl v jeho nabidce k vefejné zakazce. V pifipadé rozporu
mezi ujednanim této smlouvy a obsahem nabidky poskytovatele, zadavaci dokumentace
nebo piiloh této smlouvy, ma vzdy ptednost ustanoveni této smlouvy.

4. Poskytovatel prohlasuje, ze informace v této smlouve, v zadavaci dokumentaci a jejich
ptilohach obsahuji v§echny potfebné informace, které poskytovatel s vynaloZzenim odborné
péce potiebuje ke splnéni povinnosti podle této smlouvy a na zakladé toho prohlasuje, Ze
je schopen ptedmét plnéni této smlouvy splnit.
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Poskytovatel dale prohlasuje, ze predmét plnéni této smlouvy odpovidd jeho
podnikatelskému opravnéni a disponuje potiebnym vybavenim a kapacitami k fadnému a
v€asnému plnéni této smlouvy.

Piedmét plnéni dle této smlouvy je realizovan za finan¢ni podpory NPO, Vyzvy ¢. 43 -
Kyberneticka bezpec¢nost - subjekty zdravotni péce, pro projekt s nazvem ,,ZvySeni
kybernetické bezpednosti nemocnice Ceska Lipa“, registraéni &islo projektu
CZ.31.2.0/0.0/0.0/23 _095/0008495, (dale jako ,,projekt).

II.
Piredmét plnéni

Piedmétem této smlouvy je zavazek poskytovatele dodat a zprovoznit (implementovat)
objednateli IT vybaveni pro ochranu infrastruktury a zajisténi kybernetické bezpecnosti
objednatele (HW vybaveni a souvisejici SW), dle specifikace, ktera je uvedena v piiloze €.
1 této smlouvy, (déle jako ,,pfedmét plnéni).

Soucasti predmétu plnéni piedani veskerych dokumenti tykajicich se pfedmétu plnéni
minimalné v elektronické podobé¢, zejména predani veskeré technické a produktové
dokumentace, dokumentace skute¢ného provedeni pfedmeétu plnéni, licen¢nich ujednani,
navodi apod.

Zavazkem poskytovatele dodat predmét plnéni se rozumi umoznit objednateli nabyt
vlastnickd, uzivaci, licen¢ni (doddvka ¢asové a mistné neomezenych licenci potfebnych
pro provozovani, spravu a uzivani pfedmétu plnéni) a jind prava potfebnd k fadnému a
neruSenému provozu, spravé a uzivani piedmétu plnéni objednatelem, ptipadné
objednatelem povétenou tieti osobou. Objednatel neni povinen licence uZit.

Zavazkem poskytovatele zprovoznit (implementovat) pfedmét plnéni se rozumi povinnost
zapojit, zprovoznit nebo nainstalovat veskery HW a SW, ktery je soucasti predmétu plnéni,
do informac¢niho prostfedi objednatele tak, aby byl plné¢ funkéni a slouzil k ucelu
stanovenému touto smlouvu a soucasn¢ takovym zplsobem, aby nebyl naruSen nebo
ohroZen tadny provoz a €innost stavajicich informac¢nich systému objednatele.

Objednatel se zavazuje fadn¢ dodany a implementovany predmét plnéni pfevezme a zaplati
za n&j poskytovateli sjednanou cenu.
III.

Dodavka a implementace predmétu plnéni

Poskytovatel v ramci dodavky a implementace predmétu plnéni provede zejména, nikoliv
vsak vyluéné, nasledujici:

- Dodavku a instalaci HW a SW v misté plnéni
- Odvoz a ekologickou likvidaci obalt

- Uvodni inicializace dodanych HW zatizeni
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- ZaSkoleni zaméstnancii objednatele (IT administratori) v rozsahu nezbytném pro:
- pfevzeti a spravu predmétu plnéni
- nastaveni procesu spravy aktualizaci HW, SW a uzivatelskych opravnéni
- uplatiovani naroki na poskytovani zaru¢niho plnéni a pozaruénich servisnich
sluzeb

IV.
Doba, misto a plnéni

Mistem plnéni podle této smlouvy je sidlo objednatele.

Poskytovatel se zavazuje dodat a zprovoznit predmét plnéni a ve zprovoznéném stavu jej
predat objednateli nejpozdéji do 90 dnii od uzavieni této smlouvy. Podrobny harmonogram
realizace jednotlivych kroki bude dohodnut a pisemné potvrzen zastupci smluvnich stran
po podpisu této smlouvy.

Objednatel si vyhrazuje pravo v nezbytném rozsahu prodlouzit termin dodani plnéni
v pfipadé mimotadnych provoznich situaci, nehod, epidemii, havarii, stavek, vyluk,
neptiznivych klimatickych podminek, krizovych stavi, nepfiznivych zasahti ze strany
orgéani vetejné moci ¢€i jinych nepfiznivych a neptedvidatelnych situaci, nezavislych na
vili objednatele. V tomto ptipadé nevznikd poskytovateli narok na nahradu p¥ipadnych
s tim souvisejicich nékladd. Pro vylouceni vSech pochybnosti se smluvni strany dohodly,
Ze divodem k prodlouzeni doby plnéni neni prodleni s dodanim pifedmétu plnéni na strané
vyrobce nebo dodavateld poskytovatele.

Poskytovatel vyzve pisemné objednatele k piedani a prevzeti predmétu plnéni nejméné 3
pracovni dny piedem.

Zéavazek poskytovatele dodat a implementovat pfedmét plnéni bude splnén pfedanim a
prevzetim piedmétu plnéni v odpovidajici kvalité objednatelem bez jakychkoliv vad nebo
nedodélki. Predani a predmétu plnéni bude potvrzeno pisemné podpisem akcepta¢niho
protokolu povéfenymi zastupci obou smluvnich stran. Pfi pfedani pfedmétu plnéni bude
objednateli pfeddna rovnéz veskerd dokumentace a doklady ke vSem castem piredmétu
plnéni, zejména k jednotlivym vyrobkim a zafizenim dodanych poskytovatelem, zejména
budou pfedany navody k pouziti/obsluze v ¢eském jazyce, technickd dokumentace, zaru¢ni
listiny a certifikaty, prohlaSeni o shodé€ apod. Souéasti piedani dokumentace bude rovnéz
protokol o proskoleni pfislusnych zaméstnanci objednatele.

V piipadé€, Ze bude mit pfedmét plnéni pii piedani vady nebo nedodélky, bude tato
skute¢nost uvedena v piedavacim protokolu a stanovena doba pro jejich odstranéni. Po
odstranéni vSech vad nebo nedod¢lki uvedenych v pfedavacim protokolu je poskytovatel
opravnén vyzvat objednatele k pfedani a prevzati pfedmétu plnéni, o ¢emz bude znovu
sepsan akceptacni protokol.
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7. Poskytovatel je povinen pribézné informovat objednatele o stavu plnéni predmétu této
smlouvy, a to na kontrolnich dnech, jejichz terminy uréi objednatel, zpravidla s nejméné
tydennim ptedstihem. Objednatel je opravnén v pribéhu plnéni této smlouvy vznaset
pfipominky a navrhy, které je poskytovatel povinen vypoifadat bud’ jejich pfijetim a
zohlednénim pfi plnéni této smlouvy nebo objednateli v pisemné formé odtivodnit jejich
nevhodnost nebo nemoznost ptijeti. Pokud objednatel bude i pies pisemné zdlivodnéni
trvat na jejich provedeni neodpovida poskytovatel za vady vzniklé témito pozadavky
objednatele.

8. Poskytovatel odpovida za to, Ze pfedmét plnéni nebude narusovat fungovani a ¢innost
ostatnich IT systému objednatele. Poskytovatel je povinen pfi plnéni této smlouvy
poskytovat tak, aby odstavky stavajicich IT systémi objednatele byly omezeny jen
v nezbytné nutné rozsahu a po nezbytné nutnou dobu. Tato doba bude uvedena
v realiza¢nim harmonogramu odsouhlasenim objednatelem. Konfigurace jednotlivych
¢asti pfedmétu plnéni bude probihat vzdy v ¢asech pfedem dohodnutych s objednatelem.

9. Vlastnické pravo k predmétu plnéni a nebezpeci Skody na predmétu plnéni pifechdzi na
objednatele okamzZikem podpisu akceptacniho protokolu bez vad a nedodé€lkll zastupci
obou smluvnich stran. Prava z licence a dal$i prava duSevniho vlastnictvi, ptechazeji na
objednatele okamzikem ptedani ptislusnych ¢asti predmétu plnéni.

V.
Cena, licen¢ni poplatky a platebni podminky

1. Cena za pfedmét plnéni je uvedena v piiloze €. 2 této smlouvy.

2. Cena vychazi z nabidky poskytovatele v ramci zadavaciho fizeni na vefejnou zakazku a je
stanovena jako cena kone¢nd, maximdlni, nejvySe piipustna a zahrnuje veskeré naklady
poskytovatele spojené s dodavkou a implementaci pfedmétu plnéni dle této smlouvy a
slnéni vSech povinnosti poskytovatele podle této smlouvy.

3. Poskytovatel prohlasuje, ze cena podle této smlouvy zahrnuje mimo jiné rovnéZ naklady
na dopravu, odménu nebo mzdy pracovnikli poskytovatele, celni a datiové poplatky,
naklady na zaskoleni personalu objednatele, inflaéni vykyvy, kurzové zmény, naklady na
odvoz a likvidaci odpad, instalaéni materidl, praci apod. Soucésti ceny je rovnéZ odména
za poskytnuté licence vztahujici se k pfedmétu plnéni a jejich uzivani objednatelem.

4. Zména ceny je piipustnd pouze v piipad¢ zmény zdkonnych sazeb dané z ptidané hodnoty.

5. Cena bude objednatelem zaplacena na zdklad¢ datového dokladu (faktury) vystavené
poskytovatelem, a to bezhotovostnim prevodem na ucet poskytovatele.

6. Poskytovatel je opravnén vystavit fakturu za doddni a implementaci pfedmétu plnéni po
podpisu akceptacniho protokolu bez uvedeni vad nebo nedod¢lkii. Splatnost faktury je do
30 dni od data jejiho doruceni objednateli. Smluvni strany se dohodly na elektronickém
zaslani faktury.
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10.

Faktura vystavena poskytovatelem musi spliiovat veskeré naleZitosti dafiového a ucetniho
dokladu ve smyslu zakona ¢. 563/1991 Sb., o u€etnictvi a zdkona ¢. 235/2004 Sb., o dani
zpfidané hodnoty. Faktura musi byt oznacena také nazvem projektu ,,ZvySeni
kybernetické bezpeénosti nemocnice Ceskd Lipa“ a registraénim &islem projektu
CZ.31.2.0/0.0/0.0/23_095/0008495. Soucasti faktury bude kopie podepsaného
akceptacniho protokolu bez uvedeni vad nebo nedodélkii.

V ptipad¢, ze faktura nebude spliiovat touto smlouvou a zakonem stanovené nalezitosti, je
objednatel opravnén fakturu kdykoliv ve lhtité splatnosti vratit. V takovém piipadé se lhiita
splatnosti prerusuje a nova lhuta splatnosti za¢ne béZet az ode dne doruceni nové faktury
objednateli.

Objednatel neposkytuje zalohy.

Stane-li se poskytovatel nespolehlivym platcem dané ve smyslu zéakona ¢. 235/2004 Sb., o
dani z pridané hodnoty, je objednatel opravnén uhradit DPH z ceny pfedmétu plnéni pfimo
na uUcet prislusného spravce dan¢. Co do castky takto objednatelem uhrazené neni
objednatel v prodleni s thradou ceny dle této smlouvy.

VI.
Prava a povinnosti smluvnich stran

Poskytovatel je povinen realizovat doddvku a implementaci predmétu plnéni kompletné a
ve vysoké kvalité, v rozsahu dle této smlouvy, zadavaci dokumentace veiejné zakazky a
nabidky poskytovatele ve vefejné zakazce. Zbozi nebo zafizeni, které je soucasti predmétu
plnéni musi byt nové a urcené pro Cesky trh, musi mit veskeré certifikace, povoleni,
prohléseni apod. vyzadované pravnimi ptedpisy. Poskytovatel je povinen zajistit, Ze
predmeét plnéni nebude obsahovat viry, malware, spyware a jiné Skodlivé koédy nebo
programy.

Postup poskytovatele pii plnéni této smlouvy musi zohlediiovat opravnéné zajmy
objednatele.

Poskytovatel je povinen dodrzovat pfi plnéni pfedmétu této smlouvy pravni predpisy a
prislusné technické nomy, standardy a certifikace, jakoz i doporuéeni a pokyny vyrobce
ptislusnych ¢asti pfedmétu plnéni, které se vztahujici k pfedmétu plnéni nebo k ¢innosti
poskytovatele.

Poskytovatel se zavazuje ptfi ¢innostech provadénych v prostorach objednatele ¢i jeho
smluvnich partneri dodrzovat veskeré vnitini pfedpisy a pravidla objednatele ¢i jeho
smluvnich partnerti, se kterymi byl seznamen. Poskytovatel je povinen pfizptisobit
realizaci pfedmétu smlouvy provoznim podminkdm objednatele, zejména provozu
zdravotnického zatizeni objednatele. Poskytovatel nesmi zasahovat do obsahu dat
zpracovavanych v ramci plnéni, jakychkoliv dat objednatele ¢i jeho smluvnich partnert ani
provést zasah, ktery by ovlivnil ¢i mohl ovlivnit funkcionalitu hardware objednatele ¢i
jiného software provozovaného na hardware objednatele, v¢etné pracovnich stanic, pokud
nebude s objednatelem dohodnuto jinak.
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10.

Poskytovatel a objednatel se zavazuji vzajemn& se neprodlené informovat o vSech
skute¢nostech, které znemozmuji, resp. podstatné omezuji, plnéni jejich povinnosti z této
smlouvy, a to bez zbyte¢ného odkladu od vzniku takové skutecnosti.

Poskytovatel se zavazuje uchovavat vSechny doklady, dokumenty a data po dobu a
zpiisobem stanovenym platnymi pravnimi piedpisy CR, napt. zdkonem &. 563/1991 Sb., o
Gcetnictvi, ve znéni pozdé&jsich predpisi, a zdkonem ¢. 499/2004 Sb., o archivnictvi a
spisové sluzb& a 0 zméné nékterych zakont, ve znéni pozd&jsich predpist. Poskytovatel je
povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu, véetné€ ucetnich
dokladt, minimalné vSak do konce roku 2035.

Poskytovatel je povinen poskytovat potfebnou souéinnost, pozadované informace nebo
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnénciim povétenych
organti (CRR, MMR CR, MF CR, Evropské komise, Evropského uéetniho dvora,
Nejvyssiho kontrolniho Gfadu, pfislusného organu finanéni spravy a dalSich opravnénych
organd statni spravy) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci projektu.

Poskytovatel je povinen zajistit, aby objednatel nabyl ptislu$na opravnéni z prav duSevniho
vlastnictvi, ktera se tykaji pfedmétu plnéni a jsou nezbytna pro fadné plnéni této smlouvy
a pro fadny provoz, spravu a uzivani predmétu plnéni objednatelem.

Poskytovatel bere na védomi, Zze v ramci poskytovani soucinnosti nesmi dochazet k
nadmérnému zatéZovani objednatele aktivitami, které by poskytovatel jakozto odbornik na
dodani a implementaci pfedmétu plnéni mél byt schopen vyfesit vlastnimi silami.
Objednatel poskytne poskytovateli nezbytnou soucinnost, spocivajici zejména v piipravé
informaci, dokumentt a dat, ktera je nezbytna k faddnému plnéni predmétu smlouvy.

Poskytovatel je povinen pii plnéni této smlouvy postupovat s odbornou pééi, v souladu s
touto smlouvou a prostiednictvim pracovnikli disponujicich dostateénym vzdé€lanim a
zkuSenostmi.

VIL
Odpovédnost za vady, zaruka

Neni-li uvedeno jinak, fidi se prava a povinnosti smluvnich stran z vadného plnéni
ptislusnymi ustanovenimi ob¢anského zédkoniku.

Poskytovatel se zavazuje, Ze predmét plnéni bude mit vlastnosti stanovené zadavaci
dokumentaci vefejné zakazky, obsahem nabidky poskytovatele a touto smlouvou, a to bez
ohledu na skute¢nost, zda se jedna o vadu skrytou nebo zjevnou, kterd mohla byt ze strany
objednatele identifikovana.

Objednatel je opravnén dle svého uvazeni uplatnit vici poskytovateli tato prava z
odpovédnosti za vady:

a) pravo na bezplatné odstranéni vad,
b) pravo na dodani nového piedmétu plnéni
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c) préavo na ptfiméfenou slevu z ceny,

d) pravo na odstoupeni od smlouvy, pokud jsou vady podstatného charakteru, Ze
podstatné zt€Zuji nebo brani fadnému provozu, spravé a uzivani piredmétu plnéni. Za
vady podstatného charakteru se povazuji i vady, které jsou opakovaného charakteru
a nebo se na predmeétu plnéni vyskytuje vice vad.

Poskytovatel poskytuje zaruku pro kazdou ¢ast pfedmétu plnéni nejméné po dobu 60

mésict od okamziku podpisu akceptacniho protokolu bez uvedeni vad nebo nedodélku.

Zaruéni doba se prodluzuje o dobu trvani vady, ktera brani fadnému uzivani predmétu

plnéni. Tato zaruka pokryva veskeré sluzby nutné pro zajisténi plné funkénosti dodanych

hardware a software, jejich aktualizaci a ptedplatné pro vSechny objednatelem
poZadované funkce.

Objednatel je opravnén uplatnit prava ze zaruky na nasledujicich kontaktech

poskytovatele:

Objednatel uvede popis vady a jakym zpisobem pozaduje vadu odstranit.

Poskytovatel je povinen nejméné po zaruéni dobu zajistit podporu vyrobce predmétu
plnéni a aktualizace firmware a bezpe¢nosti aktualizace a zaplaty.

Vsechny vady, které se po dobu zaruky na predmétu plnéni objevi je poskytovatel
povinen odstranit nejpozdéji nasledujici pracovni den od jejich nahlaSeni objednatelem,
a to vymény nefunkénich prvkd v misté plnéni.

Poskytovatel je povinen odstranit vadu predmétu plnéni i v pfipadech, kdy neuznava, ze
za vadu odpovida poskytovatel. Pokud poskytovatel neodstrani vady ptedmétu plnéni
v uvedenych lhitach, ma objednatel pravo zadat odstranéni vad piedmétu plnéni jinému
subjektu a poskytovatel je povinen tyto naklady uhradit. Takovy postup objednatele nema
vliv na poskytnutou zaruku. V ptipad¢€, Ze poskytovatel neuznava, Ze odpovida za vadu
predmétu plnéni, mize byt opravnénost reklamace ovéfena na pisemnou Zzadost
poskytovatele, adresovanou objednateli, a to znaleckym posudkem, ktery zada
objednatel. V piipadé, Ze reklamace bude timto znaleckym posudkem oznacena jako
opravnéna, ponese poskytovatel i ndklady na vyhotoveni znaleckého posudku. Prokaze-
li se, ze reklamace byla neopravnénd, je objednatel povinen uhradit poskytovateli
prokazatelné a uceln€ vynalozené néklady na odstranéni vady.

Pro vylouceni vSech pochybnosti se smluvni strany dohodly, Zze veSkeré naklady na
dopravu, praci, nahradni dily a vyménu dilti nebo dodani novych dild v ramci zaruéni
doby, jdou k tizi poskytovatele.
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VIII.
Ochrana osobnich udaja, divérné informace

V piipadé, Ze bude pii plnéni pfedmétu této smlouvy dochéazet ke zpracovani osobnich
tdaju, je tato smlouva zaroven smlouvou o zpracovani osobnich udaji ve smyslu ¢lanku
28, odst. 3 Natizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27.4.2016, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu
téchto udaju (dale jen ,,GDPR). Poskytovatel ma v takovém piipadé¢ pro ucely ochrany
osobnich udajti postaveni zpracovatele ve smyslu GDPR. Poskytovatel je povinen splnit
v§echny povinnosti z toho vyplyvajici.

Poskytovatel je opravnén zpracovavat osobni idaje pouze v rozsahu nezbytn€ nutném pro
plnéni pfedmétu této smlouvy, za uéelem plnéni pfedmétu této smlouvy a na zakladé
dal8ich pisemnych pokynii objednatele. Za timto G¢elem je poskytovatel opravnén osobni
udaje zejména ukladat na nosi¢e informaci, upravovat, uchovavat po dobu nezbytné
nutnou k uplatnéni prav poskytovatele vyplyvajicich z této smlouvy, ptedavat zpracované
osobni udaje objednateli a nepotiebné osobni udaje likvidovat.

Poskytovatel u¢ini v souladu s platnymi pravnimi ptredpisy (zejména ¢l. 32 GDPR)
dostatena organiza¢ni a technické opatfeni zabrariujici pfistupu neopravnénych osob k
osobnim Udajim a zabranujici jakémukoli uniku osobnich udaji mimo sféru kontroly
poskytovatele a poruSeni jejich integrity, dostupnosti a odolnosti systému zpracovani.

Poskytovatel bude objednateli napomocen pii zajistovani jeho povinnosti ohlésit
ptipadné poruSeni zabezpeceni osobnich udaji dozorovému ufadu, oznamit piipadné
poruSeni zabezpeCeni osobnich udaji subjektu udajii, posoudit vliv zpracovani na
ochranu osobnich udaji a ptipadné konzultovat zpracovani s dozorovym uradem.
Poskytovatel je ddle povinen umozZnit objednateli nebo jim povéfenému auditorovi ¢i jiné
objednatelem povéfené osobé kdykoli béhem plnéni predmétu této smlouvy a 3 roky po
skonéeni platnosti této smlouvy kontrolu opatieni k ochrané osobnich tdaji a poskytnout
v ramci této kontroly veSkerou nezbytnou souc¢innost.

Po ukonCeni zpracovani osobnich udaji poskytovatel podle rozhodnuti objednatele
vSechny osobni udaje u né&j ulozené vymaze, véetné vSech piipadnych kopii a zéloh,
poskytne objednateli vesSkeré informace potfebné k dolozeni splnéni povinnosti
zpracovatele a umozni kontrolu objednatele nad jejich plnénim.

Poskytovatel nezapoji do zpracovani osobnich udaji zadného jiného zpracovatele bez
pfedchoziho pisemného souhlasu objednatele.

Poskytovatel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi ptredpisy
pouceni o povinnosti mléenlivosti a 0 moznych nésledcich pro pfipad poruSeni této
povinnosti. Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosi¢e informaci, které
obsahuji osobni udaje, byly uchovavany pouze v uzamykatelnych mistnostech.
Poskytovatel dale zajisti, aby pisemnosti a jiné hmotné nosi¢e informaci, které obsahuji
citlivé udaje, byly uchovavany v uzamykatelnych skiinich umisténych v uzamykatelnych
mistnostech.
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8.

10.

11.

1z

L

Poskytovatel zajisti, aby elektronické datové soubory obsahujici osobni udaje byly
uchovavany v paméti pocitace pouze:

a) je-li ptistup k takovymto soubortim chranén heslem nebo,

b) je-li pfistup k uzivani poéitace, v jehoZ paméti jsou tyto soubory umistény, chranén
heslem.

Veskeré skutecnosti, které se poskytovatel dozvi pii plnéni této smlouvy nebo
v souvislosti s touto smlouvou jsou objednatelem povazovany za duvérné. Poskytovatel
se zavazuje, ze diveérné informace nesdéli, nezpfistupni tietim osobam, ani je nevyuzije
pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v tajnosti a nesdélit je tietim
osobam. Porusenim povinnosti ml¢enlivosti neni sdéIni davérnych informaci vylu¢né tém
svym zaméstnanclim nebo poddodavateltim, ktefi jsou povétreni plnénim predmétu této
smlouvy a za timto G¢elem jsou opravnéni se s témito informacemi v nezbytném rozsahu
seznamit a soucasné jsou tyto osoby zavéazani k mlCenlivosti a ochrané davérnych
informaci minimalné ve stejném rozsahu jako poskytovatel podle této smlouvy.

Povinnost ml¢enlivosti a ochrany divérnych informaci se nevztahuje na informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy,

b) byly pisemnym souhlasem dotéené smluvni strany zpro$tény téchto omezeni,

¢) jsouznamé nebo byly zvefejnény jinak, nez nasledkem poruseni povinnosti nékteré
ze smluvnich stran,

d) pfijemce je zna diive, nez mu je pifeda druha smluvni strana,

e) jsouvyzadany soudem, nebo piislusnym organem vefejné moci, na zakladé zakona,
popiipadé, jejichz uvetejnéni je stanoveno zakonem,

f) smluvni strana sdéli osob& vazané zakonnou povinnosti mlcenlivosti (napf.
advokatovi nebo danovému poradci) za G¢elem uplattiovani svych prav.

Povinnost ml¢enlivosti, ochrany osobnich udajti a ochrany divérnych informaci trva bez
ohledu na ukonceni platnosti této smlouvy.

IX.
Sank¢ni ujednani

Za kazdy jednotlivy ptipad poruSeni povinnosti poskytovatele stanovené touto
smlouvou, je poskytovatel povinen zaplatit objednateli smluvni pokutu stanovenou
nasledovné:

a) pii prodleni poskytovatele s dodanim a implementaci pfedmétu plnéni oproti lhitam
uvedenych v €l. IV. odst. 2. této smlouvy, smluvni pokutu ve vysi 5.000,- K¢ za
kazdy i1 zapocaty den prodleni,

b) pfi poruseni povinnosti poskytovatele nenaruSovat fungovani a ¢innost ostatnich IT
systémli objednatele nad ramec stanoveny v odsouhlaseném realizaénim
harmonogramu uvedeném v €l. IV. odst. 8. této smlouvy, smluvni pokutu ve vysi
5.000,- K¢ za kazdou i zapoc€atou hodinu pferuSeni provozu software objednatele,
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c) pii prodleni poskytovatele s odstranénim vad ¢i nedodélkd predmétu plnéni
uvedenych v akceptaénim protokolu, smluvni pokutu ve vysi 2.000,- K¢ za kazdy i
zapocaty den prodleni, to za kazdou vadu ¢i nedodélek zvlast,

d) pfi prodleni poskytovatele s odstranénim vad pfedmétu plnéni v zaru¢ni dobé oproti
lhité uvedené v €l. VII. odst. 7. této smlouvy, smluvni pokutu ve vysi 1.000,- K¢ za
kazdou i zapoc¢atou hodinu prodleni, a to za kazdou vadu zvlast,

€) pii poruseni povinnosti poskytovatele uvedené v ¢l. VIIL. této smlouvy, smluvni
pokutu ve vysi 200.000,- K¢ za kazdy jednotlivy ptipad zvlast, a to i opakované.

2. Smluvni pokuta je splatnd do patnécti (15) dnii ode dne dorudeni pisemné vyzvy
k jejimu uhrazeni. Objednatel je opravnén zapocist smluvni pokutu proti jakékoliv
pohledavce poskytovatele.

3. Zaplacenim smluvni pokuty neni dotéeno pravo objednatele pozadovat nahradu Skody.

X.
Ostatni ujednani

1. Osobou opravnénou jednat ve vé€cech smluvnich na strané objednatele je:
Jméno a pfjmeni: |
email: PR
Osobou opravnénou jednat ve vécech technickych na strané objednatele je:
Jméno a piijment: —
email: R

2. Osobou opravnénou jednat ve vécech smluvnich na strané poskytovatele je:
Jméno a prijmeni: |
email: |

Osobou opravnénou jednat ve v&cech technickych na strané objednatele je:
Jméno a piijmeni: || GG—_
email: |

3. Ke zméné udaji o povéefenych osobach postaci pisemné oznameni dorucené druhé
smluvni strang.
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4. Poskytovatel bere na védomi, ze tato smlouva podléha uvetejnéni v registru smluv dle
zdkona ¢.340/2015 Sb., o zvlastnich podminkach uéinnosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv). Uvetejnéni této
smlouvy v registru smluv zajisti objednatel. Poskytovatel prohlasuje, Ze nepovazuje
zadné ujednani této smlouvy za ujednani, které by obsahovalo jeho obchodni tajemstvi,
s vyjimkou: neuvedeno

XI.
Zavérecna ustanoveni

1. Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a uc¢innosti dnem
uvefejnéni v registru smluv.

2. Tato smlouva je vyhotovena ve dvou vyhotovenich, z nichz kazda smluvni strana obdrzi
po jednom.

3. Pokud nekteré z ustanoveni této smlouvy je nebo se stane neplatnym ¢i neti¢innym, nema
tato skutec¢nost vliv na platnost a u¢innost ostatnich ustanoveni této smlouvy. Smluvni
strany se zavazuji takové ustanoveni bez zbyte¢ného odkladu nahradit novym platnym a
uCinnym ustanovenim, které svym obsahem bude odpovidat u€elu ustanoveni
ptedchoziho.

4. Pisemnosti ve véci této smlouvy se dorucuji na adresy uvedené v zahlavi, pokud néktera
ze smluvnich stran neoznadmi pisemné druhé smluvni strané zménu své adresy pro
doruc¢ovani. Pro dorucovani plati vzdy téz adresy zvefejnéné ve vefejném rejstiiku.
Pisemnosti v elektronické podobé se dorucuji do datové schranky. Ma se za to, Ze
pisemnost byla dorucena nejpozdéji paty den po jejim odeslani, a to i tehdy, nepodafri-li
se ji z jakéhokoliv diivodu dorucit.

5. 'V pfipadé€ zéniku této smlouvy, nebo v pripad¢, Ze bude tato smlouva shledana neplatnou
nebo neucinnou, zlstavaji zachovana ta prava a povinnosti, z jejichZ povahy plyne, Ze
maji trvat i po ukonceni této smlouvy. To plati zejména pro pravo pozadovat smluvni
pokutu, ndhradu $kody/Gjmy vzniklé poruSenim této smlouvy nebo zavazek zachovavat
mlcenlivost a ohledné licen¢nich ujednani.

6. Prava a povinnosti smluvnich stran touto smlouvou vyslovné neupravena se ridi ceskym
pravem, zejména piislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky zakonik.
K rozhodovani sport vyplyvajicich z této smlouvy nebo v souvislosti s touto smlouvou
jsou pravomocné ¢eské soudy.

7. Jakékoli zmény a dopliiky této smlouvy jsou mozné pouze ve formée pisemnych vzestupné
¢islovanych dodatki, podepsanych opravnénymi zastupci obou smluvnich stran.
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Nedilnou soucasti této smlouvy jsou nasledujici piilohy:

¢. 1 - Technicka specifikace pfedmétu plnéni

€. 2-Cena
V Ceské Lip& dne 4.11.2025 Vo dne 11.11.2025.
Objednatel Poskytovatel
Ing. Pavel Marek Ing. Petr Vasak
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Priloha ¢. 1 - Technicka specifikace piedmétu plnéni

FortiDLP - technologie zamérena na prevenci a unik citlivych firemnich dat

Reseni FortiDLP identifikuje a poméaha zabranit nebezpeénému nebo nevhodnému sdileni.
prenosu nebo pouzivani citlivych dat. Cilem FortiDLP je chranit divémé informace pred
unikem jak v ramei firmy. tak 1 numo mi. a to jak netumyslnym. tak tmyslnym sdilenim.

Technicka specifikace FortiDLP:

SaaS management. agentské fedeni. které data odesila do cloudu

Data jsou ulozena v cloudu v ramci Evropské Unme

Reseni pokryva jak Data Loss Prevention. tak Insider Risk Management v ramci jedné
konzole

Viditelnost akci uzivatele pred. béhem 1 po .incidentu™

Podpora operaénich systém Linux. MacOS a Windows, konkrétni verze .nejnovéjiicho
agenta” podporuji tyto operani systémy a jejich verze:

Windows 11 24H2 (LTS)
Windows 11 24H2
Windows 11 23H2
Windows 11 22H2
Windows 10 22H2
Windows 10 21H2 (LTS)
Windows Server 2025
Windows Server 2022
Windows Server 2019
Windows Server 2016
macOS Sequoia 15

macOS Sonoma 14

macOS Ventura 13

Ubuntu 24.04 LTS

Ubuntu 22.04 LTS

Ubuatu 20.04 LTS

Red Hat Enterpnise Linux 9
Stardi agenti mohou podporovat 1 stardi operaéni systémy

Aktualni seznam k dispozici na: https://docs fortinet. com/document/fortidlp-
agent/latest/fortidlp-agent-deployment-guide/490006/fortidlp-agent-requirements

Agenta lze nainstalovat pies MS System Center. MS Intune. MS Group Policy Objects, JAMF
Pro, Puppet, Chef. Ansible apod.

¢ Plug-in pro prohlize¢ l1ze mnstalovat samostatné a'nebo pomoci 1z nainstalovaného agenta
ForuDLP

Agenta lze bezobsluzné upgradovat
Agenta lze ochranit heslem pro odinstalovani a ma fadu ochran prot1 obchazeni systému

s detekcei pokusu o né.
Agent funguje dal. 1 kdyz je offline
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¢ Podpora plug-inu pro webovy prohlize¢ a diky tomu umoznuje viditelnost operaci. které
uzivatel v prohlizeé provadi (napi. nahrani citlivého souboru na uschovna.cz apod): MS Edge

guide/88312/fortidlp-agent-optional-requirements

Podpora riznych verzi Outlooku — Classic Outlook desktop. New Outlook desktop. Outlook on
the Web

Agent podporuje nasledujici akce na véech 3 operacnich systémech:

block browser download/uplod — napi. zablokuje soubor obsahujici citliva data na uschovna.cz
nebo Google drive
= block print job — vytidténi souboru
- block USB storage device
1solate/de1solate agent — blokace sitové komunikace
kill process
make shadow copy — ulozeni citlivého souboru pro daldi analyzu do . pnivatniho™ Glozisté
v cloudu (Azure Blob. AWS S3 bucket. Google) nebo on-premise
reboot
request debug bundle
request performance report

Agent podporuje nasledujici akce na operaénich systémech Windows a MacOS:

¢ block file transfer to USB storage device
¢  block outbound email
o display message
o tulze napsat v ¢eském jazyce
o zobrazit uzvatel link
- donutit ho na link kliknout aby mohl pokrac¢ovat dale
> moznost/nutnost vyplnit diivod pro porudeni politiky DLP
:  moznost vynutit acknowledgement checkbox s pfisluénym textem

e lze nastavit aby se zprava nezobrazovala ¢astéj nez za x DNVHODIN/MINUT

¢ smazani obsahu clipboardu (CTRL+C)

¢ lock/unlock (zablokovani ovladani pocitace uzivatelem keyboard/mouse)

e take screenshot — screenshot nebo série screenshotii obrazovky béhem DLP incidentu jako
dikaz co uzivatel délal
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¢ Aktualni seznam akei — rozdily na danych operaénich systémech véetné MONITORING funkci

https://docs.fortinet. com/document/fortidlp-agent/latest/fortidlp-agent-deployment-
guide/8432 18/fortidlp-agent-feature-matrix.

¢ Seznam MONITOROVANI

= Aplikace — ktera aplikace je pouzivana, ktera je v popfedi. nad kterou uzivatel déla

screenshot

:  Webové prohlizeée — navitivena URL. download/upload soubori a jejich sken 1 pres
HTTPS

> Obsah clipboardu

= DNS requesty a odpovédi

Emaily — Outlook v riznych verzich

= Event Tracing for Windows
Operace se soubory (podobné jako u EDR). file access. file open. file modification.
filec lose. file move. file rename. file delete. file execution
File monitoring for USB sotrage devices

= File content inspection

= File Microsoft sensitivity label inspection

- Email Microsoft sensitivity label mnspection

= Keystrokes — napf. detekce jestli pid uzzvatel. nebo _skript™ z USB klavesnice, ktera
vypada jako flashka

= Locations (wifi)

- Logns and faild logins attempts

= Networks TCP connections and disconnetions

> PRINT JOBS

> Process starts
USB devices (connection /disconnection)

= User aktivaty (necinnost vs aktivni uzivatel)

e Agent zasila do SaaS managementu nejen security/data. ale 1 performance informace, 1ze tak
snadno:

- Zakazat private browsing
Kontrolovat jaka data uzivatelé nahravaji do/stahuji z Saa$ aplikaci
Aby mohli uzivatelé pouzivat pouze povolené SaaS aplikace
Rozlisovat mezi pithladenim pod pnivatnim nebo korpotanim G¢tem na Azure nebo Google a
dalii SaaS aplikace
Zvyrazmt uzivatele a informace o jejich ukonech, ktefi jsou nachylnéjéi na tinik dat (obchod.
management, élovék ve vypovédni lhité. )

- Povolit/zakazat ¢teni/zapis na WPD zafizeni
Zakazat upload souboru na USB nebo SaaS aplikaci uz jen na zakladds toho. odkud soubor
pochazi (napi. Stazen ze Salesforce nebo jiného CRM). tedy nejen na zakladé obsahu (content
mspekce)
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¢V Policy Groups lze vyuzivat Policy Assets a Policy
¢ Napojeni / Integrace

Na SIEM - podpora FortiSIEM 7.4+, Splunk. Microsoft Sentinel. event stream. ...
- Uzivatehi:
»  LDAP pomoci Sync Toolu https://docs.fortinet com/document/fortidlp/latest/fortidlp-
Idap-sync-tool-administration-guide/197466/introduction
= Microsoft Entra ID
= Google direktory
= Okta
= CSV mmport

= SharePoint. Google Dnive. One Drive, ...

> Rozumi tagiim Microsoft Pureview. integrace s FortiDATA . .za rohem™

- Webhooks
Mapovani detekci na techniky a takticky MITRE ATT&CK framework. véetné napf.
sekvenénich pravidel. které pro naplnéni vyzaduji napi. vice nez X fazi (v¢etné stanoveni
povinnych fazi~) kill-chamnu (Initial access, Execution, Persistence. Privilege Escation.
Defense Evasion, Credential Access, Discovery, Lateral Movement, Command and Control.
Impact. Resource Development. REconnaissance)

- RESTFULL API

= FortiAl Service — kontext a sumarnizace aktivit a udalosti

Zakladni dokumentace:

Datasheet: https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortidlp .pdf

Ordenng guide: https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/og-fortidlp pdf

For:DLP Adnunistration Guide. FortiDLP Console User Guide a dalsi:
https://docs fortinet. com/product/fortidlp
FortDLP Agent Deployment Guide a dalsi: https://docs. fortinet. com/product/fortidlp-agent/12.1

FortiDLP Policies Reference Guide a dalsi: https://docs. fortinet. com/product/fortidlp-policies/8.3 -
predeviim zde jsou popsané zakladni scénafe politik a generovani naslednych incidentis
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https://www.fortmet.comcontentdam.fortmet'assets'data-sheetsog-fortidlp.pdf
https://docs.fortmet.com/product/fortidip-agent/12.1
https://docs.fortinet.eom/product/fortidlp-policies/8.3

Priloha ¢. 2 — Cena

Piredmét pinéni Cena bez DPH DPH Cena v¢. DPH

Dodavka v¢. implementace

Zaruka vé. technické podpory
po dobu 60 mésict od piedani
bez vad a nedodélki

Celkova nabidkova cena 6 095 000,- K¢
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