I))I?HNIIIUIIINWl)}mlllIllllIll)l?)IIINIIMI!]IIJNJHWI)

Vﬁ'mvsc MSP@@2K8TG

S 3;&"@ :amfw SROUP

HEE EVROPSKA UNIE MINISTERSTVO

4| Ewopsky ford pro regionsin mevok »“@M ! PRO MISTNI

o +* ni 3 | i -
| et Integronary regionainl cperanf program R%{;uwf
| I
SMLOUVA | &?’%f § "’Zi?k : /NP o
na pofizeni systému fizeni pfistupu
ke komunikadni infrastruktufe
1.
Smiuvni strany

1. Moravskoslezsky kraj

se sidlem: 28. fijna 117, 702 18 Ostrava

zastoupen prof. Ing. lvo Yondrékem, CSc., hejtmanem kraje

IC: 70890692 '

DIC; CZ70890692

bankovni spojeni: Ceska spofitelna, a.s.

dislo Gctu: 200184-1650676349/0800

(dale jen ,obiednatel")
a
2.  VITKOVICE IT SOLUTIONS a.s.

Se sidiem: Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava

Zastoupena: Ing. Viadimirem Mékotou, mistopiedsedou predstavenstva

. Ing. Milanem Jufikem, Clenem predstavenstva

{0y 28606582

DIC: CZ28606582

Bankovni spojeni: Ceska spofitelna, a.s.

Cislo G&tu: 4312807389/0800

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil B, vioZka 4229
(dale jen ,zhotovitel")

Ii.
Zalkdadni ustanoveni

1. Tato smlouva je uzaviena dle § 2586 a nasl. zdkona ¢. 89/2012 Sb., ablansky zakonik (déle
jen .,oblansky zakonik“); prava a povinnosti stran touto smlouvou neupravend se Fidi
pisluSnymi ustanovenimi obanského zakoniku.

2. Smiuvni strany prohlasuii, Ze Gdaje uvedené v ¢l T této smlouvy jsou v souladu se skuteCnosti
v dobé uzavieni smlouvy. Smiuvni strany se zavazuji, Ze zmény dotCenych (idajl oznami bez
prodleni pisemné druhé smiuvni strané. Pfi zméné identifikacnich Udajii smluvnich stran
véetné zmény (Ctu neni nutné uzavirat ke smiouvé dodatek.

3. Je-li zhotovitel platcem DPH, prohlasuje, Ze bankavni Géet uvedeny v €l. I odst. 2 této smlouvy
je bankovnim Uftem zvefejnénym ve smysluy zdkona ¢&. 235/2004 Sb., odani z pfidané
hodnoty, ve znéni pozdéjéich predpisé (dale jen ,zdkon o DPH“). V pfipadé zmeény Uctu
zhotovitele je zhotovitel povinen doloZit viastnictvi k novému a&u, ato kopii pfislusné
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smilouvy nebo potvrzenim penézniho Gstavu; je-li zhotovitel platcem DPH, musi byt novy Gcet
zvefejnénym (étem ve smyslu pfedchozi véty.

Smiuvni strany prohiasuji, ze osoby podepisujici tuto smlouvu jsou ktomuto jednani
opravnény.

Zhotovitel prohlasuie, Ze je odborné zplsobily k zajidténi pfedmétu pinéni podle této smiouvy.

PInéni této smiouvy je realizovéno v rdmci projektu ,Realizace bezpeénostnich opatfeni podie
zékona o kybernetické bezpelnosti® vramc Integrovaného regiondlntho operacniho
programu, prioritni osa 3. Dobra sprava Uzemi a zefektivnéni vefejnych instituci, vyzva €. 10
(dale jen ,vyzva") .Kybernetickd bezpednost", (dale jen ,projekt™).

II1.
Pfedmét smlouvy

Ugelem této smlouvy je pofizeni systemu fizeni pFistupu ke komunikacni infrastruktufe pro
potfebu zvydeni bezpetnosti prostredi KU MSK v souvnslostl s napinénim pozadavk( zakona ¢
181/2014 Sb., o kybernetické bezpelnosti a vyhlasky €. 316/2014 Sh., o kybernetické
bezpecnosti, ktere jsou na KU MSK, jako na spravce Ctyf vyznamnych mformacnlch systémd,
kladeny a podpora objednatele v rdmci nasleduijicich letech provozu tohoto systému (dale jen
Ldilo™).

Zhotovitel se zavazuje provést na sviij naklad a nebezpedi pro objednatele nize specifikované
dilo:

a) Zpracovani pfedimplementacni analyzy a provadéciho navrhu v rozsahu dle
technicke specifikace uvedené v pfiloze ¢. 1 této smlouvy.

b) Dodavka zafizeni, technologii a programového vybaveni v rozsahu dle technické
specifikace uvedené v pfiloze C. 1 této smlovuy.

¢) Implementace a zprovoznéni zafizeni, technologii a programového vybaveni
dodanych dle predesiého odstavce (véetn& vytvoreni testovaciho a produkéniho
prostredi), zprovoznéni dila jako celku, seznameni a zaSkoleni administrator(l a spravcl
objednatele s fadnym uZivanim a obsluhou poskytnutych produktll v rozsahu dle pfilohy
¢. 1 této smlovuy.

d) Zpracovani dokumentace v rozsahu dle pFilohy &, 1 této smlouvy,

e) Testovaci provoz a akceptadni testy v rozsahu dle pfilohy &, 1 této smlouvy.

f) Poskytovanim maintenance dila v rozsahu die pfilohy ¢, 2 této smiouvy.

3. Objednatel se zavazuje provedené dilo pfevzit a zaplatit za né zhotoviteli cenu podle &l. VI

této smlouvy.

1v.
Pojmy

1. Predimplementacni analyza a provadéci navrh:

a) Zpracovani analyzy aplikaéniho prostfedi objednatele, které je ve vztahu k provedeni
dila.

b} Zpracovani provédéciho ndvrhu provedeni implementace a zprovoznéni dila.
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¢) Predimplementacni analyza a provadéci navrh budou objednateli pfedany k vyjadreni.
Zhotovitel je povinen pfipadné piipominky objednatele zapracovat do uvedenych
dokumentll. O pfedani bude sepsén “pfedavaci protokol". Akceptace predavactho
protokolu objednatelem je podminkou pro zahajeni faze implementace a zprovoznént.

2. Dodavka zafizeni technologii a programového vybaveni:

d) Dodani vSech HW zafizeni, SW licenci a viech souvisejicich technologii pro realizaci
pfedmétu plnéni dle této smiouvy.

3. Implementace a zprovoznéni:
a) Implementace, konfigurace a zprovoznéni vSech HW zafizeni, SW licenci
a technologii, Soudasti jsou i prace, které ve smiouvé nejsou vyslovné uvedeny,
ale zhotovitel, jakozto odbornik o nich védét mél nebo mohl védét.

4, Testovaci provoz a akceptacni testy:

a) Provedeni testll funkcionality, zadtéze, funkCnosti SW. Zhotovitel ve spolupraci
s objednatelem dle prilohy €. 1 této smlouvy navrhne testovaci postupy.

b) O pfedani a prevzeti dila do testovaciho provozu sepiSe zhotovitel ,Protokol o predani
do testovaciho provozu™ v souladu s ustanovenim ¢l VII, odst. 1. této smlouvy, ve
kterém objednatel prohlasi, zda predani jednotlivych &sti dila do testovaciho provozu
prejima & nikoliv.

¢) Po ukondeni testovaciho provozu bude v souladu s ustanovenim &l VII, odst. 3. této
smiouvy sepsan ,Predavaci protokol™.

5. Seznameni s fadnym uZivanim poskytnutych produkt:

a) Zakladni sezndmeni vybranych zastupcd objednatele osobami  zhotovitele
s jednotiivymi dodanymi zafizenimi, technologiemi a softwarovymi produkty.

6. Rutinni provoz:
a) Jedna se o bé&Zny provoz, ktery nastdva po fadném ukonceni testovaciho provozu.
b} V priibéhu rutinniho provozu bude probihat poskytovani maintenance

V.
Misto pfedani a doba pinéni

1. Zhotovitel je povinen predat objednateli dilo v misté pfedani, kterym je budova Krajského
Ufadu Moravskoslezského kraje, 28. fijna 117, 702 18 Ostrava.

2. Zhotovitel je povinen Casti dila provést a predat objednateli bez vad v téchto terminech
(v souladu s podrobnym harmonogramem pinéni):

2.1 Realizace

2.1.1 Zpracovani predimplementaéni analyzy a provadéciho navrhu do 3 mésici
ode dne nabyti tGcinnosti smlouvy.

2.1.2 Dodavka zaFizeni technologii a programového vybaveni do 8 mésich ode dne
nabyti u€innosti smiouvy.

2.1.3 Implementace a zprovoznéni zafizeni, technologii a programového
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vybaveni do 8 mésicli ode dne nabyti U¢innosti smiouvy

2.1.4 Zpracovani dokumentace pred ukonéenim testovaciho provozu.

2.1.5 Testovaci provoz — po ukonfeni faze implementace a zprovoznéni zafizeni,
technologil a programového vybaveni pfeda zhotovitel dilo do testovaciho provozu.
Testovaci provoz bude probihat od okamZiku prevzeti dila do testovaciho provozu
po dobu 4 mésicd.

2.2 Rutinni provoz
a) Maintenance bude poskytovana Sedesat mésich od ukondeni testovaciho provozu.

3. Dilo je provedeno, je-li dokonCeno a pfedano objednateli. Smiuvni strany se dohodly,
Ze objednatel neni povinen dilo pfevzit, pokud toto vykazuje vady & nedodélky.

VI,
Cena

1. Cena za dilo je stanovena v pfiloze €. 3 této smiouvy.

2. Cena za dilo zahrnuje veskeré naklady zhotovitele spojené se spinénim jeho zavazku z této
smiouvy, tj. cenu dila véetné dopravného, odménu za poskytnuti licence, veskeré instalacni
prace apod. Cena za dilo je stanovena jako nejvySe pFipustnd a neni ji mozno piekrodit.

3. Jedi zhotovitel plétcem DPH, odpovidd za to, Ze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi pfedpisy; v pfipadé, ze dojde ke zmé&né zikonné
sazby DPH, je zhotovitel k cené dila bez DPH povinen (¢tovat DPH v platné vysi. Smiuvni
strany se dohodly, Ze v pfipadé zmény ceny dila v diisledku zmény sazby DPH neni nutno ke
smlouvé uzavirat dodatek, V pfipadé, Ze zhotovitel stanovi sazbu DPH & DPH v rozporu s
platnymi prévnimi predpisy, je povinen uhradit objednateli veskerou Skodu, kterd mu
v souvislosti s tim vznikla.

VII.
Predani dila, vlastnické praveo k pfedmétu dila a nebezpedi Skody

1. Objednatel se zavazuje dilo jako celek prevzit v pfipadé, Ze bude po ukonleni testovaciho
provozu pfedéano bez vad a nedodélk(l die d. V odst. 3 této smiouvy. O pFedéni a pfevzeti dila
zhotovitel sepiSe Predavaci protokel, ve kterém objednatel prohlasi, zda dilo pfejimé &
nikoli.

2. Pokud objednatel pinéni neprevezme, protoZe pinéni obsahuje vady, je povinen specifikovat
tyto vady v pfedavacim protokoiu.

3. Pied zahdjenim Testovaciho provozu, dle ¢l. V odst. 2.1.5 této smlouvy vyhotovi zhotovitel
Protokel o pFedani k testovacimu provozu.

4. Plnéni dle d. III odst. 2 pfebira objednatel prostfednictvim povéfenych osob odboru
informatiky.

5. Zhotovitel a objednatel jsou opravnéni uvést v pfedavacim protokolu cokoliv, co budou
povazovat za nutné.

6. Predavaci protokol musi obsahovat minimainé tyto naleZitosti:

Poiizeni systému pro Fizenl pFistupu ke komunikacni infrastrukture



a) Cislo Pfedavaciho protokolu a datum jeho vyhotoveni,
b) Cislo smiouvy a datum jejiho uzavieni, &islo verejné zakdzky pfidélené objednatelem.

c) oznaeni pfedmétu plnéni v souladu s ¢lenénim die €. III odst. 2 této smlouvy
v¢. soupisu dodanych jednotlivych poloZek a provedenych praci na dile, odpovidajici
jednoznacné jak obsahem, tak formatem technickym podminkam a specifikacim dle
¢lenéni smlouvy.

d) nézev, sidlo, I€ a DIC objednatele a zhotovitele,

e) prohldSeni objednatele, Ze plnéni pfejimd & nikoliv a prohlaseni zhotovitele, Ze
pfedany rozsah pinéni je vpofadku a piné funkéni; pokud pinéni nebude
objednatelem prevzato, bude protokol obsahovat specifikaci vad pinéni,

f) jméno, viastnoruéni podpis, kontaktni telefon a e-mail zastupcll objednatele
a zastupcll zhotovitele.

7. Vlastnické pravo kvéci, ktera je pfedmétem dita a nebezpedi skody na ni pfechazi
na objednatele dnem pfevzeti dila objednatelem.

VIIL.
Platebni a fakturacni podminky

1. Uhrada ceny za realizaci dila bude provedena jednorazové, po Usp&Sném ukondeni testovaciho
provozu a prevzeti dila bez vad a nedodélkd dle &. V odst. 3 této smlouvy.

2. Uhrada ceny za Maintenance die &. IIT odst. 2 pism. f) bude provedena vidy predem na obdobi
12 mésicd.

Zalohové platby nebudou poskytovany.

4. Je-li zhotovitel platcem DPH, podkiadem pro thradu ceny za dilo bude faktura, kterd bude mit
naleZitosti dariového dokladu dle zékona o DPH a ndleZitosti stanovené dalSimi obecné zavaznymi
pravnimi pfedpisy. Neni-li zhotovitel plétcem DPH, podkiadem pro (ihradu ceny zadilo bude
faktura, kterd bude mit néleZitosti (Cetniho dokladu dle zdkona €. 563/1991 Sh., o G&etnictvi,
ve znéni pozdéjSich predpisti a néleZitosti stanovené dal$imi obecné zavaznymi pravnimi pfedpisy.

5. Faktura musi dale obsahovat:
a) dislo smiouvy objednatele, &islo vefejné zakazky (tj. 169/2016), IC objednatele,
b) oznaleni pfedmétu pinéni v souladu s clenénim dle ¢l. III odst. 2 této smiouvy
€) oznaceni banky a Cislo O¢tu, na ktery musi byt zaplaceno (pokud je &islo Uétu odlisné
od ¢isla uvedeného v €. T odst. 2, je zhotovitel povinen o této skuteénosti v souladu
s ¢l II odst. 3 této smlouvy informovat objednatele),

d) thitu splatnosti faktury,

e) oznaleni osoby, kterd fakturu wyhotovila, vcetné jejiho podpisu a kontaktniho
telefonu,

f) dislo adatum pfedavaciho protokolu podepsaného obéma stranami (pfedavaci
protokol obsahujici prohlaSeni objednatele, Ze pinéni pfejima, bude pfilohou faktury),

g) oznaceni odboru, ktery akci likviduje (odbor evropskych projektl po dobu realizace
dila, poté odbor informatiky),
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h) nazev a Cislo projektu (toto Cislo sdéli zhotoviteli objednatel),

i) pfHlohou faktury za realizaci dila die odst. 1 tohoto ¢lanku bude kopie predavaciho
protokoiu s naleZitostmi dle ¢l. VII odst. 6 této smiouvy.

Povinnost zaplatit cenu za dilo je spinéna dnem odepsani pfislusné Castky z O¢tu objednatele.

Lhiita splatnosti faktury je dohodou stanovena na 30 kalenddfnich dnli ode dne jejiho doruceni
objednateli. Dorudeni faktury se provede osobné oproti podpisu zmocnéné osoby objednatele
nebo dorucenkou prostrednictvim provozovatele postovnich sluzeb.

8. Prilohou faktury za realizaci dila bude podrobny rozpis ceny pfedmétu pinéni za iCelem evidence
majetku a jeho odepisovani dle zakona &. 586/1992 Sh., o danich z pfijmu, ve znéni pozdéjSich
predpisd, a zdkona ¢, 563/1991 Sb., o Gdetnictvi, ve znéni pozdéjsich predpisl. U dlouhodobého
hmotného a nehmotného majetku bude uveden klasifikaéni kéd CZ-CPA za GCelem odepisovani
diouhodobého hmotného a nehmotného majetku.

9. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li chybné
vyl&tovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim thiity splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim diivodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury, Vracenim vadné faktury zhotoviteli pfestdvd béZet plivodni |hita
splatnosti. Nova Ihiita splatnosti béZi ode dne dorudeni nové faktury objednateli.

10. Objednatel, pfijemce pinéni, prohlasuje, Ze pinéni, které je pfedmétem smiouvy, nepouZije pro
svou ekonomickou dinnost, ale vylu€né pro Ucely souvisejici s jeho Cinnosti pfi vykonu verejné
spravy, pii niz se nepovaZuje za osobu povinnou k dani (viz § 5 odst. 3 zdkona o DPH). Z
uvedeného dbvodu se na toto pindni nevztahuje reZim preneseni dafiové povinnosti die
pfislusnych ustanoveni uvedeného zékona a zhotovitelem, je-li platcem DPH, bude vystavena
faktura za zdanitelné pinéni vCetné dané z pfidané hodnoty.

11. Je-li zhotovitel pldtcem DPH, objednatel uplatni institut zvidstntho zplisobu zajisténi dané
die § 109a zdkona o DPH ahodnotu plnéni odpovidajici dani z pfidané hodnoty uvedené
na faktufe uhradi v terminu splatnosti této faktury stanoveném die smlouvy pFimo na osobni
depozitni Ucet zhotovitele vedeny u mistné pfisluSného spravce dané v pfipadé, Ze:

a) zhotovitel bude ke dni uskuteCnéni zdanitelného pinéni zvefeinén v aplikaci ,Registr
platc DPH" jako nespolehlivy platce, nebo

b) zhotovitel bude ke dni uskutecnéni zdanitelného pinéni v insolvencnim Fizeni, nebo

¢) bankovni Gfet zhotovitele urCeny k Ohrad€ plnéni uvedeny na faktufe nebude
spravcem dané zvefejnén v aplikaci ,Registr platch DPH",

Objednatel nenese odpovédnost za pfipadné pendlea jiné postihy vyméfené & stanovené
spravcem dané zhotoviteli v souvislosti s potencidlné pozdni Ghradou DPH, tj. po datu splatnosti
této dane.

IX.
Prava a povinnosti smluvnich stran

1. Neni-li stanoveno touto smiouvou vyslovné jinak, Fidi se vzajemna prava a povinnosti
smluvnich stran ustanovenimi § 2586 a ndsledujicimi ob&anského zékoniku.

2. Zhotovitel je zejména povinen:

a) Provést dilo fadné a véas za pouZiti materidlu a postup@l odpovidajicich pravnim
predpisiim a technickym normam CR. Smluvni strany se dohodly na 1. jakosti dila. Dilo
musi odpovidat pfislusnym pravnim predpism, normédm nebo jiné dokumentac
vztahujici se k provedeni dila a umoZiiovat uZivani, k némuz bylo urleno a zhotoveno.
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b) Ridit se pFi provadéni dila pokyny objednatele.

¢) UmoZnit objednateli kontrolu provédéni dila kdykoliv v priibéhu plnéni smiouvy. Pokud
objednatel zjisti, Ze zhotovitel neprovadi dilo Fadné ¢&i jinak poruSuje svou povinnost,
poskytne zhotoviteli Ihfitu k ndpravgé; neudini-ii tak zhotovitel ve stanovené ihiitg, je
objednatel opravnén od smiouvy odstoupit.

d) Odstranit zjisténé vady a nedodélky na své naklady.

e) Dbat pfi provddéni dila die této smlouvy na ochranu Zivotniho prostiedi

a dodrzovat platné technické, bezpecnostni, zdravotni, hygienické a jiné predpisy,
véetné predpisd tykajicich se ochrany Zivotniho prostfedi.

f) Postupovat pfi provédéni dila s odbornou pédi,

g) Uchovévat vedkerou dokumentaci souvisejici s realizaci pfedmétu pinéni véetn& Gletnich
dokladll minimalné do konce roku 2028, neni-li v feskych pravnich predpisech
stanovena [hiita delsi.

h) Minimalné do konce roku 2028 poskytovat poZadované informace a dokumentac
souvisgjici s realizaci plnéni zaméstnanclm nebo zmocnénclim povéfenych organi
(CRR, MMR CR, MF (R, Evropske komlse, Evropskeho U¢etniho dvora, Nejvyssiho
kontrolntho dradu, pfisluiného organu finanéni spravy a dalich opravnénych organ(
statni spravy) a je povinen vytvofit vySe uvedenym osobdm podrm’nky k provedeni
kontroly vztahujici se k realizaci plnéni a poskytnout jim pfi provadéni kontroly
soucinnost.

i) Zhotovite! povinen se Fidit pravidly pro publicitni opatfeni vyzvy a projektu, dostupnych
na http://www.strukturalni-fondy.cz.

j} Zhotovitel i objednatel je povinen postupovat v souladu s pokyny poskytovatele dotace,
které jsou pro né&j relevantni ve vztahu k projektu. Pokyny jsou dostupné také
na http:/fwww.strukturaini-fondy.cz.

Objednatel je zejména povinen:
Poskytnout zhotoviteli soucinnost nutnou k provedeni dila.

Cast poskytovaného pinéni, jejiz rozsah bude s odkazem na bezpecnostni politiku objednatele
predem pisemné odsouhlasen objednatelem, miiZe byt poskytovana dalkovou formou
z prostor zhotovitele.

K vypadku stavajiciho zafizeni & sluZeb objednatele miiZe dojit viivem &innosti zhotovitele
pouze v téchto pfipadech, a to vidy po pfedchozi pisemné dohodé s objednatelem;

a) V pracovni den v dobé od 7 hod. do 17 hod, a to maximalné 2 hodiny,
b) v pracovni den v dobé od 17 hod. do 7 hod. nen{ stanovena maximaini doba vypadku.

Seznam poddodavatelll uvede zhotovitel v pfiloze & 4 této smiouvy. Zhotovitel je povinen
pisemné informovat objednatele o viech dalSich (novych) poddodavatelich (véetné jejich
identifikacnich a kontaktnich (dajli a o tom, které sluzby pro néj v ramci predmétu pinéni
kazdy z poddodavateld poskytuje) a o jejich zméné, a to nejpozdéji do 7 kalendafnich dné
ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smiuvni vztah &i ode dne, kdy nastala
zména. Zhotovitel je opravnén zménit poddodavatele, pomoci néhoz prokazal Cast spinéni
kvalifikace v rdmci zadavaciho Fizeni, na zakladé néhoZ byla uzavfena tato smlouva, jen z
vaznych objektivnich dlivodil a s pfedchozim pisemnym souhlasem objednatele, pFicemz novy
poddodavatel musi disponovat kvalifikaci ve stejném & vétSim rozsahu, ktery péivodni
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poddodavatel prokazal za zhotovitele.

7. Zhotovitel ohjednateli odpovida za to, Ze dokumenty a soubory dat, které mu v ramci pinéni
pfedmétu smiouvy predal:

a) Jsou autorizovanymi kopiemi originald pfislusnych dokumentfi a souborll dat
zhotovitele,

b) neobsahuji Zadné infiltradni prostfedky,

¢} Ze k nim mé préva na jejich Sifeni, instalaci, konfiguraci a sprévuy, kterd mu umoznuji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé.

8. Objednatel umoZni zhotoviteli po nabyti (Cinnosti této smiouvy zabezpeleny vzdaleny pfistup
do své datové sité z IP adresy zhotovitele protokolem TCP/IP za Ucelem pInéni této smlouvy
a monitorovani provozu.

9. Objednatel ma pravo vyjadfovat pfipominky k pinéni pfedmétu smiouvy zhotovitelem, a to i
opakované. Zhotovitel je povinen tyto pfipominky zohlednit.

X
Zaméstnanci a poddodavatelé zhotovitele a osoby zii€astnéné na pinéni pfedmétu
smlouvy v jiném pravnim vztahu ke zhotoviteli (dale také ,pracovnici*)

1. Zhotovitel prohlasuje, Ze vichni jeho pracovnici, ktefi se budou podilet na realizaci predmétu
pInéni, maji dostatecnou kvalifikaci v oboru.

2. Zhotovitel zajisti, aby jeho pracovnici, ktefi budou pfitomni v prostordach objednatele,
dodrZovali véechny bezpeCnostni pfedpisy tak, jak s nimi byli seznameni objednatelem.

3. Minimédiné dva Clenové realizaniho tymu zhotovitele se musi zUfastnit pravidelnych
kontrolnich dni vsidie objednatele (neurdi-li objednatel vyslovné jinak), které budou
probihat ode dne, kdy smiouva nabude (Cinnosti, a to v nasleduiicich intervalech:

a) v pribéhu realizace jedenkrat mésicng,

b) v prébéhu rutinniho provozu jedenkrat za &vrtleti, nedohodnou-li se smiuvni strany
Jinak.

Objednatel miize dle aktudini potfeby frekvenci konani téchto kontrolnich dni upravit.

4. Zhotovite! je povinen GCastnit se na zakladé pozvénky objednatele viech jednéni tykajicich se
pfedmétu smlouvy, Fidit se pfi provadeéni plnéni dle této smlouvy jeho pokyny a poskytnout
mu poZadovanou dokumentaci. Ufast na t&chto jedndnich neni povaZovana za technickou
podporu, Gdrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenalezi odména.

5. Zhotovitel je povinen z kazdého jednani dle pfedchoziho odstavece a z kaZzdého kontrolniho dne
tykajiciho se pinéni predmétu smiouvy vyhotovit zapis o pritbéhu a zavérech jednani dle
predchoziho odstavce ¢i kontrolniho dne, ktery bude v pfipadé odsouhlaseni podepsan
zastupci objednatele i zhotovitele, ato bezprostfedné po takovémio jednéni a souCasné
odeslan na e-mail objednatele nebo bude objednateli pfedan jinou obdobnou formou. KaZdy
ze zapis bude obsahovat minimainé tyto naleZitosti: pofadové Cislo zapisu, datum konani,
misto konani, seznam pritomnych &i omiuvenych CGdastniki, program jednani, popis
sjednanych kol a zavérl jednani dle pfedchoziho odstavee & kontrolniho dne; popis spinéni
tkoll ujednanych na pfedchozim jednani dle pfedchoziho odstavee ¢i pfedchozim kontrolnim
dni; nazev projektu, reg. Cislo projektu a prvky povinné publicity dle odst. IX &l. 2 pism. i) této
smilouvy. Objednatel si vyhrazuje pravo zapis nepfevzit, nepodepsat a prohlésit jej vadnym,
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nebude-li obsahovat néktery z vySe uvedenych (dajt.

6. Zhotovitel je povinen v priibéhu Realizace i v prib&hu Rutinntho provozu piedat & zaslat
v pisemné podobé (elektronicky na uréeny e-mail objednatele) Zpravu o pokroku praci
(tj. popis Cinnosti, jeZz zhotovitel za pfedchazejici obdobi provedl v souvislosti s realizaci
predmétu pinéni). Zpréva o pokroku praci bude obsahovat nézev projektu, reg. Cislo projektu
a prvky povinné publicity dle odst. IX ¢l. 2 pism, i) této smiouvy, pofadové Cislo zpravy,
datum, jméno a podpis povéfené osoby. Objednatel si vyhrazuje pravo Zpravu o pokroku
praci neprevzit a prohlasit ji za vadnou, nebude-li obsahovat néktery z vySe uvedenych Gdajt.
Zpréva o pokroku praci bude pfedana vidy nejpozdéji do 1 mésice ode dne, kdy objednatel
vyzve zhotovitele k zasléni této zpravy. Takova zprava bude obsahovat popis provedenych
Cinnosti na dile za obdobi zvolené objednatelem.

X1,
Oznameni a komunikace

1. Veskerd komunikace na zékiadé této smlouvy bude probihat v souladu s timto ¢lankem. Kromé
jinych zplsobl komunikace dohodnutych mezi stranami se za G&inné povazuji osobni
doruCovéni, dorudovani doporucenou postou, datovou schrinkou, faxem & elektronickou
postou, a to na adresy smiuvnich stran, nebo na takové adresy, které si strany vzajemné
pisemné oznami. Kontaktni Udaje je moZné nahldsit na kontrolnich dnech, kde se tato
skutecnost napiSe do zapisu,

2. Ozndmeni sprévné adresovand se povaZuji za uskutecnénd v piipadé osobniho dorudovani
anebo dorucovéni doporuenou postou okamzikem doruéeni, v pfipadé posilani faxem &
elektronickou postou okamZikem obdrzeni potvrzeni od protistrany pii pouZiti stejného
komunikacniho kanalu.

3. Informace a materialy, které obsahuji osobni Gdaje a dlivérné informace budou dorucovany
bud’ osobné, nebo zasilany elektronickou poStou a Sifrovany. Sifra pro elektronickou postu
bude urdena pfed zahajenim praci.

XII.
Licen¢ni ujednani

1. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima
nevyhradni opravnéni k uziti software dodavaného jako soudast dila, ato viemi zplisoby
uvedenymi v ust. § 12 odst. 4 autorského zakona.

2. Zhotovitel poskytne objednateli veskeré potifebné licence pro Fadné fungovani a provoz &asti
dila a dila jako celku.

3. Zhotovitel vyslovné prohlasuje, Ze je piné opravnén disponovat pravy k duSevnimu viastnictvi,
véetné prav autorskych zahrnutych v pfedmétu dila, a zavazuje se za timto Odelem zajistit
fadné a neruSené uzivani dila objednatelem, vetné zajiSténi souhlastl autory dél v souladu s
autorskym zakonem,

4. Uzemni rozsah se vztahuje na Gzem{ Ceské republiky a &asovy rozsah licenci je neomezeny.

5. Zhotovitel se zavazuje, Ze provadénim pinéni dle této smlouvy nezasdhne neopravnéné do
autorskych prav tfeti osoby. Odpovédnost za neopravnény zasah do autorskych i jinych prav
tietich osob nese vyluéné zhotovitel,

6. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové djmy, vzniklé v
disledku toho, Ze objednatel nemoh! pfedmét dila uZivat fFadné a nerudend. Jestlife se
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jakékoli prohladeni zhotovitele v tomto &lanku ukaZe nepravdivym nebo zhotovitel porusi jiné
povinnosti podle tohoto Cianku smiouvy, jde o podstatné poruSeni této smiouvy a zhotovitel
uhradi ve prospéch objednatele smiuvni pokutu ve vy$i 100.000,- KC za kaZdé jednotlivé
poruSeni povinnosti. Zaplacenim smluvni pokuty neni nijak dotéeno ani omezeno prévo
objednatele na nahradu $kody, kterou Ize vymahat vedie smiuvni pokuty v piné vysi. S nositeli
chranénych prav dusevniho viastnictvi vznikiych v souvislosti s realizaci dila dle této smiouvy
je zhotovitel povinen vidy smiuvné zajistit moZnost volného naklédadni s témito pravy
objednatetern.

XIII.
Prava z vadného pinéni, zaruka za jakost

Dilo ma vady, jestliZe jeho provedeni neodpovidd poZadavkim uvedenym v této smiouve,
prisiusnym pravnim predpislim, normadm nebo jiné dokumentaci vztahujici se k provedeni dila
nebo pokud neumoZriuje uZivani, k némuz bylo urfeno a zhotoveno.

Objednatel ma pravo z vadného pinéni z vad, které ma dilo pfi pfevzeti objednatelem, byt se vada
projevi aZ pozdéji, Objednatel mé pravo zvadného pinéni také zvad vzniklych
po pfevzeti dila objednatelem, pokud je zhotovitel zpdsobil porusenim své povinnosti. Projevi-li se
vada v prlibéhu 6 mésicl od pfevzeti dila objednatelem, mé se zato, Ze dilo bylo vadné jiz pfi
pfevzeti.

Vady dila dle odst. 2 tohoto dlanku budou zhotovitelem odstranény bezplatné.

Zhotovitel poskytuje objednateli na provedené dilo zéruku za jakost (déle jen ,zaruka“) ve smyslu
§ 2619 a § 2113 a nasl. oblanského zékoniku, a to v délce 60 mésich (dale té7 ,z&rucni doba™).

Zarudni doba zacind béet dnem pfevzeti dila objednatelem bez vad a nedodélkll po ukondeni
testovaciho provozu v souladu. Zaruéni doba se stavi po dobu, po kterou nemfiZe objednatel dilo
fadné uZivat pro vady, za které nese odpovédnost zhotovitel.

Pro nahla3ovani, uplatfiovani a odstrafiovani vad v rdmci zéruky plati podminky uvedené v pfiloze
¢, 2 této smiouvy.

Objednatel md pravo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné plnéni
podstatnym poruSenim smlouvy, ma také prévo od smiouvy odstoupit. Pravo volby plnéni ma
objednatel,

Provedenou opravu vady dila zhotovitel objednateli preda pisemnym protokolem.

Na provedenou opravu poskytne zhotovitel zaruku die pfilohy €. 2 této smiouvy.

HIV.
Odpovédnost za Skodu

1. Zhotovitel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym pinénim, a to v piné
vysi. Zhotovitel rovnéZ objednateli uhradi naklady vzniklé pfi uplatiovani prév z vadného
pinéni.

2. Nebezpedi Skody na pfedmétu pinéni nese zhotovitel v plném rozsahu aZ do pievzeti pfisiusné
¢asti pinéni objednatelem bez vad a nedodélkd.

3. Zhotovitel prohladuje, Ze po celou dobu plnéni svého zivazku z této smliouvy bude mit
sjedndno  pojisténi  odpovédnosti za Skodu zplsobenou tfetim osobam vyplyvajici
z dodévaného predmeétu pinéni s limitnim pinénim na jednu pojistnou udalost minimainé 10
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mil. K&,

4. V piipadé, Zze pfi Cinnosti provadéné zhotovitelem dojde ke zpiisobeni prokazatelné Skody
objednateli nebo tfetim osobam, kterd nebude kryta pojiSténim sjednanym ve smyslu
odstavce 3 tohoto &lanku, bude zhotovitel povinen tyte Skody uhradit z viastnich prostfedka.

5. Zhotovitel je povinen predat objednateli pfi podpisu této smiouvy kopie pojistnych smluv na
pozadované pojisténi dle odst. 3 tohoto élanku smiouvy véetné viech dodatkll nebo certifikéty
pfisiusnych pojistoven prokazujici existenci pojisténi po celou dobu pinéni dle této smiouvy
(dobu trvani pojisténi, jeho rozsah, pojiSténa rizika, pojistné &astky, roni limity a sublimity
pinéni a vysi spolulicasti). Certifikét dle pfedchozi véty nesmi byt stardi 1 mésice.

XV,
Sankce

1. Smluvni pokuty:

a) V pfipadé nedodrzeni ihiity pro pfedloZeni pfedimplemetacni analyzy nebo provadéciho
navrhu dle ¢l. V, odst. 2.1.1 je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve
vysi 0,2 % z ceny dila bez DPH za kaZdy zapotaty den prodieni.

b) V pfipadé prodleni zhotovitele s dodavkou zafizeni, technologiii a programového vybaveni
ve sjednané Ih(ité dle ¢l V, odst. 2.1.2, této smlouvy se zhotovitel zavazuje objednateli
uhradit smiuvni pokutu ve wsi 0,2 % zceny dila bez DPH za kaidy zapodaty den
prodlent.

¢} V pfipadé prodieni zhotovitele s implementaci a zprovoznénim ve sjednané Thiité dle &l.
V., odst. 2.1.3, této smlouvy se zhotovitel zavazuje objednateli uhradit smluvni pokutu
ve vysi 0,2 % z ceny dila bez DPH za kazdy zapoCaty den prodleni.

d) V pfipadé nedodrZeni thiity pro dodani dokumentace dle ¢&. V odst. 2.1.4 zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysi 500,- KC za kaZdy zapolaty den
prodieni.

e) V pfipadé prodleni zhotovitele s odstranénim vad a poskytovani siuzeb ve Ihitich
stanovenych v pfiloze €. 2 této smlouvy se zhotovitel zavazuje objednateli uhradit smiuvni
pokutu ve vysi 500,~ KC za kazdou zapoCatou hodinu prodleni s odstranénim vady nebo
poskytnuti sluzby, neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

f) V pfipadé nedodrzeni thiity splatnosti faktury, kterou od zhotovitele pFevzal objednatel
k Ghradé, se objednatel zavazuje zhotoviteli uhradit Grok z prodieni ve vysi stanovené
obCanskopravnimi predpisy.

g) V pfipadé poruSeni povinnosti zhotovitele oznédmit objednateli dle ¢l. II, odst. 2 této
smiouvy veskeré skutecnosti, které mohou mit vliv na povahu nebo na podminky
provadéni dila (zeiména neoznami-li zhotovitel zménu identifikaénich Udajd) je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysi 1.000,- K¢ za kaZdou jednotlivou
zménu, jeZ objednateli neoznédmil.

h) V pfipadé nezlcastni-li se zhotovitel pravidelnych kontrolnich dni v sidle objednatele dle
¢l X odst. 3 této smlouvy bez dfivéj§iho souhlasu objednatele s absenci zhotovitele
¢i neztcastni-li se zhotovitel jednani tykajiciho se pfedmétu smlouvy na zakladé pozvanky
objednatele dle €. X odst. 4 této smlouvy bez dfivéjsiho pisemného souhlasu objednatele
s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vysi
1.000,- K¢ za kazdy jednotlivy takto zmareny priibéh kontroiniho dne & jednoho kaZdého

jednani tykajiciho se predmétu smlouvy na zdkladé pozvanky.
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i) Vpfipadé nepfeda-li & nedorudi-i zhotovitel zépis o probéhu a zavérech jednani
tykajiciho se pfedmétu smiouvy na zékladé pozvanky objednatele die ¢i. X odst. 4 této
smlouvy & kontrointho dne dle ¢l X odst. 5 této smlouvy objednateli ani do péti
pracovnich dni ode dne konéni jednani & kontrolnfho dne, je zhotovitel povinen zaplatit
objednateli smiuvni pokutu ve vysi 1,000, K¢ a to za kaZdy i zapolaty den prodleni
s predanim ¢ dorucenim kaZdého takovéhoto zapisu.

i) V pfipadé nepreda-ii ¢i nedorudi-li zhotovitel objednateli Zpravu o pokroku praci die &l. X
odst. 6 této smlouvy, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi
1.000,- K&, a to za kaZdy i zapocaty tyden prodleni s predanim ¢&i doru¢enim Zpravy o
pokroku praci,

k) Vpfipadé poruSeni povinnosti ziskat pisemny souhlas objednatele se zménou
poddodavatele die &. IX adst. 6 nebo nedodrZeni povinnosti obsadit pozici vedouciho
nebo ¢lena realizaéntho tymu osobou, spifiujici pfislusné poZadavky dle zadavaci
dokumentace na vefejnou zakazku, je zhotovite! povinen zaplatit objednateli smiuvni
pokutu ve vy3i 1.000,- K¢ za kaZdy zapocaty den nedodrZeni povinnosti.

i} V pfipadé poruseni povinnosti die Ci. XIV odst. 3 této smiouvy, tj. povinnosti mit po celou
dobu platnosti této smiouvy sjednanou pojistnou smiouvu pro piipad zplisobeni Skody
tfeti osobé s limitnim plnénim na jednu 3kodnou udélost minimdiné 10 mil. K¢, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 KE za kazdy i
zapoCaty meésic, v némZ nebude mit uzavfenou pojistnou smlouvu se stanovenymi
parametry.

m) Nevystavi-li a souCasné nedorudi-li zhotovitel fakturu objednateli dle podminek této
smiouvy k &asti dila, kterou jiz obiednatel fadné pievzal a prevzeli stvrdil v pfeddvacim
protokolu, ani do 5 pracovnich dni od vyzvy objednatele k vystaveni faktury zhotovitelem,
je zhotovitel povinen zapiatit objednateli smiuvni pokutu ve vysi 1.000,- K¢ za kaZdy
zapoaty den prodieni s vystavenim a dorucenim faktury.

2. Smiuvni pokuta a Grok z prodieni jsou splatné do 30 dnf ode dne dorudeni pisemného
vyuctovani pfislusné vySe povinné strané,

3. Zaplacenim jakékoli smiuvni pokuty neni dotéen narok objednatele na nahradu Skody,
objednatel mé narok na nahradu Skody vedle smiuvni pokuty v piné vysi. Zaplacenim smiuvn{

pokuty neni dotfena povinnost spinéni povinnosti, kterd je prostfednictvim smiuvni pokuty
zajisténa.

Rvi.
Zanik smiouvy

1. Smluvni strany se dohodly, Ze smiouva zanika:
a) Dohodou smiuvnich stran,

b) Jednostrannym odstoupenim od smiouvy pro jeji podstatné poruseni druhou smluvni
stranou, pii¢emz podstatnym porusenim smiouvy se rozumi zejiména:

¢ Neprovedeni &asti dila v dobé plnéni dle €. V odst. 2. této smiouvy,

+ nedodrZeni pokynfl objednatele, pravnich predpis@ nebo technickych norem,
které se tykaji provadéni dila,

e nedodrZeni smiuvnich ujednani o zaruce za jakost nebo o pravech z vadného
pinéni,
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» neuhrazeni ceny za dilo objednatelem po druhé vyzvé zhotovitele k uhrazeni
dluzné Castky, pfiemz druhd vyzva nesmi ndsledovat dfive neZ 30 dnll po
doruceni prvni vyzvy.

2. Objednatel je dale opravnén od této smiouvy odstoupit v téchto piipadech:

e bylo-i prislusnym soudem rozhodnuto o tom, Ze zhotovitel je v dpadku
ve smyslu zdkona ¢, 182/2006 Sb., o tpadku a zplisobech jeho FeSeni
{insolvenéni zékon), ve znéni pozdéjsich pfedpist (a to bez ohledu na prévni
moc tohoto rozhodnuti);

s poda-li zhotovitel sém na sebe insolvenéni navrh.

3. Pro udely této smiouvy se pod pojmem ,bez zbyteéného odkladu® dle § 2002 obanského
zakoniku rozumi ,nejpozdéii do 3 tydni®™.

XVII.
Zavéreéna ustanoveni

1. Tato smiouva nabyva platnosti dnem jejiho podpisu ob&ma smiuvnimi stranami a dcinnosti dnem,
kdy vyjadfeni souhlasu s obsahem navrhu smiouvy dojde druhé smiluvni strané, pokud nestanovi
zékon & 340/2015 Sb., o zvl@stnich podminkach Oéinnosti nékterych smiuv, uverejfiovani téchto
smluv a o registru smluv (zakon o registru smiuv), jinak. V takovém pfipadé smlouva nabyva
platnosti dnem jejiho podpisu smiuvnimi stranami a U€innosti uvereinénim v registru smiuv,

2. Dopliiovani nebo zménu této smlouvy lze provadét jen se souhlasem obou smiuvnich stran, a to
pouze formou pisemnych, vzestupné Cislovanych a takto oznacenych dodatkd.

3. Zhotovitel nemlZe bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smlouvy tieti strané.

4, Tato smlouva je vyhotovena v 6 stejnopisech s platnosti origindlu, pfiemz objednatel obdrzi 5
a zhotovitel 1 jeii vyhotoveni,

5. Zhotovitel bere na védomi a vyslovné souhlasi s tim, 7e smiouva vletné piiloh a pfipadnych
dodatkfi bude zvefejnéna na oficidinich webovych strankach Moravskoslezského kraje. Je-li
zhotovitel fyzickou osobou, bude smlouva zvefejnéna po anonymizaci provedené v souladu se
zékonem ¢&. 101/2000 Sb., o ochrang osobnich (dajl a o zm&né nékterych zékonl, ve znéni
pozdéjsich pfedpisd.

6. Smluvni strany se dohodly, Ze pokud se na tuto smlouvu vztahuje povinnost uvefejnéni v registru
smiuv ve smysiu zdkona & 340/2015 Sb., o zvlastnich podminkach adinnosti nékterych smluy,
uverejfiovani téchto smluv a o registru smiuv (zdkon o registru smluv), provede uvefejnéni v
souladu se zakonem objednatel.

7. Nedilnou soucasti této smlouvy jsou nasledujici piilohy:

Priloha ¢ 1: Technickd specifikace (minimaini technické poZadavky)
Priloha ¢ 2: Ziaruka, Maintenance

Priloha ¢. 3: Cena

Priloha ¢, 4 Seznam poddodavatell zhotovitele

Priloha C. 5 Podobny poloZkovy rozpis HWa SW

Porizeni systému pro Fizeni pristupu ke komunikachi infrastrukture
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8. Dolozka platnosti pravniho jedndni dle § 23 zakona ¢. 129/2000 Sh., o krajich (krajské zfizeni}, ve
néni pozdéjsich pedpist: K uzavfeni této smiouvy mé objednatel souhlas rady kraje udéleny
ushesenim ¢. 17/1418 ze dne 18. 7. 2017

V Ostravé dne: - b A8 28 V Ostravé dne: 7% # 2¢4%

za objednatele

i

; za zhotovitele
& vite

prof. Ing. Ivo Vondrak, CSc. Ing. Vladimir Mékota
hejtman kraje

Po dobu nepfitomnosti zastoupen mistontecsedd pisdeiayersive

Ing. Jarosiavem Kaniou Ing. Milan Jufik
naméstkem hejimana kraje
Clen pfedstavenstva

i "
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PFiloha €. 1 - Technicka specifikace (minimalni technické poZadavky)

Systém musi umoZfiovat efektivni fizeni a kontrolu pfistupu zafizeni do fyzické i bezdratové sité pro
potfebu zvySeni bezpecnosti prostiedi KU MSK.

] Centralizovany systém pro ov&fovani uZivatelf, klasifikaci zafizeni, Fizeni pfistupu k siti a
guest pfistup definujici pravidla pfistupu k siti v zavislosti na kontextu pfipojeni (uZivatel,
typ zafizeni, stav zafizeni, misto pFipojeni, ¢as pfipojeni apod.)

2] Ve spolupraci s aktivnimi prvky (LAN pfepinadi, bezdratovymi AP nebo fidicimi moduly,
VPN branami) poskytuje ochranu pfed neoprévnénym pfistupem k pevné LAN siti

[31 Ve spolupraci s aktivnimi prvky (LAN pfepinadi, bezdratovymi AP nebo fidicimi moduly,
VPN branami) poskytuje ochranu pfed neopravnénym pfistupem k bezdratové Wi-Fi siti
{metodou 802.1x)

4] Ve spolupréci s aktivnimi prvky (LAN pfepinadi, bezdratovymi AP nebo Fidicimi moduly,
VPN branami) poskytuje ochranu pfed neoprdvnénym pistupem k jednotlivym VPN

[5] Poskytuje AAA funkce {viz nize)

[6] Podporuje klasifikaci pfipojenych zafizeni a fizeni pfistupu na zakladé této klasifikace
(systém pristupu k siti)

[71 Podporuje centralizované nebo distribuované nasazeni pro vysokou odoinost a rozsifovani
kapacity

[8] Umoziluje snadné zalohovani, rychiou a lplnou obnovu konfigurace

[9] Nabizené feSeni je dostupné ve formé samostatného zafizent (hardware i software
podporovany jednim vyrobcem)

[10] _Je dostupné ve formé Virtudiniho stroje na platforméch ESX nebo ESXi

[11] RADIUS pro autentizaci, autorizaci, Uctovani

[12]  Proxy funkce pro externi RADIUS

[13]  PAP, MS-CHAP, MS-CHAPV2, EAP — MD5, Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-
FAST

Porizeni systému pro Fizeni pFistupu ke komunikadni infrastrukture
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podpora TACACS+ pro administraci zafizeni

14]

Padporovane-;databazg uZivateld (s moZnosti definovat poradi pritlchodu):

[15] Interni (pro uZivatele i koncova zafizeni)
[16]  Active Directory

[17] LDAP (RFC 2251)

[18]  RADIUS Token identity source (RFC 2865)
[19] _ RSA RADIUS token server

[20] Ovéfeni uZivatele a zafizeni (ve vSech kombinacich) pomoci EAP s certifikdty nebo PAC
soubory
[21]  Ovéfeni uZivateil heslem nebo certifikdtem

[22]

Ovéreni MAC adresou pfipojovaného zafizeni

[23]  Rizeni pfistupu k siti pomoci filtrli nebo pitazenim do VLAN sité podie:
= uzivatele (role, skupiny),
e stavu a typu koncového zafizeni (viz niZe),
e mista pFipojeni,
= historie pfipojeni
[24] _ Omezeni pFistupu k siti pomoci filtr aplikovanych na vstupu do sité
[25] Omezeni pFistupu k siti pomoci filtrfi aplikovanych na vystupu ze sité
[26] Vyuzivani Change of Authorization (CoA, RFC 3576) pro zmény vynucovanych politik ,za
béhu*
[27]  Rizeni pfistupu i moZnym zapojenim do trasy komunikace autorizovanych zafizeni
[28] Podpora pfidéleni znalek prvk@m pFistupové infrastruktury podle  klientské
identity/skupiny, pro Skalovatelné filtrovani pfistupl
[29] Moinost jednodude identifikovat/oznadit pfendSend data uZivatele (ramce) v chrénéné
oblasti
[30] Rizeni autentizace a zaloZeni dEvéryhodné infrastruktury mezi jednotlivymi prvky sit&, pro
bezpecny a Sifrovany transport dat
Accounting -
[31] Zaznamendvani aktivity uZivatell a zafizeni pfipojenych k siti
[32]  Dotazovaci systém, korelace zaznamil, centralizované vykazy

Porizeni systému pro Fizeni pFistupu ke komunikacni infrastrukture
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[33] Systém pro sledovani vystrah (GspéSna/nelspésna prihlasovani, neaktivita, stav systému
AAA, dostupnost externich databazi, aktivita filtr{))

Funkce GUEST servery

[34] Vytvareni Casové omezenych opravnéni pro piistup k siti nebo do internetu pro hosty,
externi spolupracovniky apod. ve fixnich LAN | Wi-Fi

[35] Opravnéni plidélovand spravcem pfistupu pfes portdl pro snadné vytvafeni doCasnych
0¢td

[36] Samoobsluzny portal pro ufivatele

[37]

véreni pres HTTP a HTTPS

neovych

[38] Automatické rozpoznavani a klasifikace pfipojenych zafizeni (PC, telefon(l, tabletfi,
mobilnich telefon{l apod.) ve spolupraci se sitovou infrastrukturou

[39] Preddefinované profily pro bé&ind mobilni zafizeni (zafizeni s OS Android, SymbianOSs,
Apple, Blackberry, HTC)

[40] Preddefinované profily pro sitova zarizeni od rliznych vendord

[41] Podpora pro 1Pv6 koncovd zafizen

[42] _ Onboarding (registrace, provisioning, nastaveni klientskych zafizeni)

[43] Onboarding/provisioning proces formou samoobsluhu

144]  Specifické politiky pro BYOD zafizeni

[45]1  MoZnost nastaveni limitu BYOD zafizeni pro jednoho uZivatele

[46] Interni CA, pro vydavani certifikitd BYOD zafizenim

[48] Workflow pro registrace do MDM

[49] Vyména informaci z MDM platformy a vyuZiti v politikich (napf. pokud zafizeni je
Lcompliant™)

[50] Ovladani MDM pfimo z prostiedkil bezpelnostniho managementu (zamykani, mazani,
apod.) zafizeni

[51] Ulivatelskd samoobsluha pfes web portél (napf. zamknuti pfistupu pro ztracené zafizeni)

PoFizeni systému pro Fizenl pFistupu ke komunikacnt infrastrukture
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[52]

[53]

Ovéreni stavu koncovych zafizeni pomoci softwarového agenta nebo web agenta na
koncovém zafizeni. Systém musi rozpoznat:

instalovany operacni systém

opravy instalované v operacnim systému

verze instalovanych program(i

hodnoty poloZek v registry databazi systémi Windows
stav aplikaci, zejména antivird

® & 9 @ @

Spoluprace na uvedem stantc do pozadovaneho stavu (informaci, odkazem, spuSténim

[54] MoZnost autentizace oproti vice AD domén, | kdyZ nejsou v trust reZimu

[55] Aktivace Sifrovani MACSec (IEEE 802.1ae) pro prFipojena zafizeni (pokud MACSec
podporuji)

[561 Podpora Multi-Domain integrace s AD

[57]  Podpora SXP (Exchange Protocol) dle IETF

[58] Centralizovana sprava

[59]  Definice roli administratord a Urovni pristupu k ovérovacimu systému

[60] Zjednoduleni spravy vytvafenimi skupin uzivateld, koncovych a sitavych zafizeni

[611  Grafické rozhrani pro definici pravidel pfistupu K siti

[62] Grafické rozhrani pro monitorovani, definici vykaz{l, FeSeni probléml

[63] Diagnostika problémil (systémova, Udaje o chybach pfihlaSovani, TCP dump, packet
capture)

[64] Zaznamenavani udalosti na externi syslog server

[65] Podpora SNMPv3

[66] NTP pro synchronizaci éasu

[67] SMTP pro zasilani zprav a vystrah pfes e-mail

[68]  Pocet licenci (end pointi). Minimainé poZadovany pocet 2500

Zadavky

[69]

Systém musi fungovat v reZimu vysoké dostupnosti (miniméiné 2 HW samostatna zafizeni)

PoFizeni systému pro Fizeni pFistupu ke komunikacni infrastrukture

18



[70]

Rackové provedeni max. 1U

[71]

Zaruka min. 5 let v rezimu 8x5 NBD

[72]

Zhotovitel je povinen zajistit dostupnost ndhradnich dili od wvyrobce a
dostupnost vlastni podpory pro dodané FeSeni za podminek specifikovanych
Zadavatelem

(73]

Zhotovitel poskytne Zadavateli po dobu trvani podpory viechny relevantni SW releases a
verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a
fungovalo bez zdvad. Zhotovitel se zaroven zavazuje informovat Zadavatele o novych SW
verzich a funkCnostech, které mohou rozsifovat dodané feSeni zplisobem, ktery Zadavatel
shleda ve shodé s potfebami dalSiho rozvoje dodaného FeSeni. Zhotovitel se dale zavazuje
ziskat potfebné SW produkty legélnim zplsobem za podminek stanovenych vyrobcem
zafizeni.

[74]

Zhotovitel je povinen s dodavkou doloZit oficidini potvrzeni zastoupeni vyrobce o urCeni
dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro desky trh, pokud o to
Zadavatel pozada. Zadavatel pozaduje originalni a nove zafizeni, licencované ve jménu
zakaznika tak, aby bylo moZné eskalovat pripadné zavady na technickou podporu vyrobce.,

[75]

Dodévka bude obsahovat veskeré komponenty potfebné pro  zprovoznéni
v infrastruktufe Zadavatele (kabeldz a optické prvky pro pfipojeni do
stavajici sit€)

[76] Zpracovani pfedimplementacni analyzy — popis stavajictho stavu, zpfesnéni podkladil pro
implementaci (organizace, uZivatelé, aplikace apod.).

[77]  Vytvofeni provadéci dokumentace - diisledné vychazi z predimplementacni analyzy,
obsahuje detailni popis cilového stavu a postupy pro jeho dosazeni. Vychdzi z nejlepsich
praktk a doporudeni wyrobcd implementovanych technologii. Pfed zahdjenim
implementace musi byt schvalena Zadavatelem.

[78]  Vytvoreni testovaciho prostredi — asistence pfi testovani kli¢ovych uZivatelll.

[79] Provedeni implementace — vytvoFeni produkéniho prostiedi a integrace s prostiedim TCK

[80] Provedeni akceptaCnich testl — ovéfeni shody cilového stavu s provadéci dokumentadi a
spinéni pfedepsanych vykonovych parametrd.

[81] Predani do provozu.

[82] Provedeni veSkerych nezbytnych specifickych zaSkoleni administratorli a spravci
Zadavatele (resp. jim uréenych pracovnikd) s obsluhou viech dodavanych technologii - 2
dny, max. 6,5 hod. denné.

[83] Skoleni bude provedeno v rozsahu odpovidajicim drovni administrace a spravy feseni,

provadéni udrzby a souasné v takové mife, aby tyto osoby byly na zékladé provedeného
$koleni schopny zajistit jak bezproblémovy ched dodavaného Fedeni (diléiho pinéni), tak i
provozni sezndmeni (zaskoleni) dalsich zaméstnancd Zadavatele s poskytnutym pinénim.
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[84] Uvést dodatedné poZadavky, bez kterych nelze dodavku spustit, napf. potfebu externi SQL
databaze, nebo definovat stav dodavky jako kompletni schopny plnit poZzadované funkce
bez dalSich komponent.

 Pozadované vystupy

[85] Analyza aplika¢niho prostfedi — bude obsahovat popis prostfedi, které je relevantni ve
vztahu k diléimu plnéni.

[86]  Provadéci navrh — bude obsahovat popis implementace Fedeni na technické Grovni, podle
kterého bude zhotovitel implementaci realizovat. Provadéci navrh nesmi byt v rozporu
5 pfedlofenou analyzou aplikaéniho prostied:.

[87]1 Analyza aplikadniho prostfedi a provadéci navrh budou zadavateli pfedény k akceptaci a
vyjadfeni pfed zapodetim fdze Provedeni implementace. Zhotovitel je povinen pfipadné
pripominky zapracovat do zapodeti implementace.

[88] Dokumentace skuteCného provedeni

[89] Dokumentace bude zadavatel pfedana ve formatu Microsoft Word a PDF,

PoZadavky na technickou podporu

PoZadavky

[90]  Zdruka na HW komponenty v délce 60 mésich v reZimu NBD (nésledujici pracovni den)

[91] Maintenance (technicka podpora vyrobce a narok na nové verze piimo od vyrobce) min. po
dobu 60 mésici.

[92]  Dostupnost bezpecnostnich aktualizaci po dobu 60 mésicil.

[93]  Zéaruka a maintenance bude zajiStovana vyhradné vyrobcem feseni.
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pfiloh

a &, 2 - Zaruka, Maintenance SW

Definice pojmb

1. Informacni systém je soubor technického vybaveni (servery, komunikacni infrastruktura,
uZivatelska pracoviSté a jiné) programové vybaveni (operaéni systémy, databazové a aplikaCni
programové vybavend a jiné),

2. Podporované programové vybaveni (dale jen ,SW") je soubor programf, jejichz funkénost
podporuje servisni pracoviité zhotovitele.

3. Podporované technické vybaveni (dale ,#W") je soubor zafizeni, jejichz funkénost padporuje
servisni pracovisté zhotovitele,

4, Aktualizace programového a technického vybaveni (Update Service, maintenence) predstavuje
predani novych verzi SW modulll programového vybaveni s vylepsenymi funkcemi tak, jak je
vyrobce dava k dispozici. Aktualizace zajist'uji kompatibilitu s ostatnimi SW a HW komponenty
informacniho systému v souvislosti s jejich vyvojem.

5. Misto instalace je pracovisté, kde je instalovan podporované programové vybaveni nebo
technické vybaveni neho jeho ¢ast.

6. Servisni pracovisté zhotovitele provadi vSechny potfebné dkony sméfujici k rychiémuy
odstranéni zjisténych potiZi a k zajisténi provozuschopnosti podporovaného HW a SW,

7. NahldSeni poZadavku je dkon, kterym kontaktni pracovnici objednatele sdéli kontaktnimu
mistu {systému fechnické a zarutni podpory), Zze nastaly provozni problémy u HW a SW
vybaveni, které neni moiné odstranit vlastnimi silami objednatele a ktery proto Zada o
poskytnuti technické a zaruéni podpory.

8. Odezva je prvni reakce kontaktniho mista (systému technické a zarucni podpory) na
poZadavek objednatele pro poskytnuti zaruky/podpory.

9. Zprovoznéni technického wybaveni je uvedeni technického vybaveni do stavu, ve kterém
vykazuje provozni vlastnosti specifikované vyrobcem.

10. Servisni zasah se oznacuje jako &innost, kterda sméfuje k odstranéni oznamenych provoznich
potizi.

11. Incident je udalost, kterd neprobiha ofekavanym zplisobem (nestandardni stav) a ovliviiuje
nebo mlZe ovlivnit poskytovanou sluzbu.

12. Zména je Zadost ze strany objednatele o zajisténi technické a zaruéni podpory pfi vyuziti
sluzby.

13. PoZadavek je incident nebo zména.

14. Odezva resp. doba vyfeSeni je Cas od okamziku pFedani poZzadavku do okamziku jeho zahajeni
feseni a je méfitelny (soudast systému technické a zéruéni podpory).

15, FIX popf. doby vyfeSeni je ¢as od okamZiku predani poZadavku zhotoviteli do okamiiku jeho
vyfeseni, je také méfitelny (soucast systému technické a zaruéni podpory).

16. BD Bussines Day/ pracovni den Po-Pa vyjma oficialnich statnich svatk(.

17. NBD Next Bussines Day / néasledujici pracovni den.
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Cdpovédnost za vady a zarufni podminky

1. Zhotovitel zarucuje, Ze dilo mé vlastnosti a funkéni specifikace stanovené touto smlouvou a Ze
je zplisobilé pro pouZiti ke sjednanému &i obvyklému Géelu. Zaruéni doba dila jako celku je
sjednana v délce 60 mésici.

2. Zhotovitel poskytuje objednateli na HW zafizeni a na veskery SW, ktery je neoddélitelnou
soucasti HW zafizeni, vCetné prava na nové verze, zaruku za jakost v délce 60 mésiclt od
instalace a zprovoznéni dila jako celku, neni-li ddle uvedeno jinak.

3. Zhotovitel je povinen dodat sjednand pinéni die této smlouvy v dohodnutém mnoZstvi, jakosti
a provedeni. Smluvni strany se dohodly na 1. jakosti dodaného pinéni, a na tom, Ze veskeré
zafizeni bude dodano nove a nepouzité.

4. Pokud je uplatnéni reklamace na zafizeni v zéruéni dobé oprdvnéné, ma objednatel pravo
na bezplatnou opravu vady. Pokud vadu neni moZno opravit, ma objednatel pravo na vyménu
vadného zboZi (zafizeni) vletné stim souvisejicich praci. Zaruénf doba je automaticky
prodlouZena o pfipadnou dobu opravy zafizeni.

5. Zhotovitel se zavazuje provadét odstranéni nahiddenych vad na HW, dle poZadavkl
stanovenych v tomto ¢&anku smlouvy. Odstranéni vady (ij. oprava vadného zaffzeni nebo
vwyména vadného zafizeni za bezvadné stejnych CivySSich parametrli véetné bezplatné
konfigurace dle potieb objednatele) bude provedeno v rozsahu odpovidajicim zéruce dle
dasového rozsahu specifikovaného v tomto ¢ldnku smiouvy.

6. K odstranéni vady, popf. k vyméné vadného zafizeni se zhotovitel dostavi do sidla objednatele
do 4 hodin od okamZiku ozndmeni vady nebo vyzvy k vwméné vadného zafizeni. Qdstranéni
vady nebo vyména vadného zafizeni bude provedena zhotovitelem pokud mozno ihned pfi
prvni ndvstévé, nejpozdéji vSak nésledujici pracovni den od okamZiku oznameni vady nebo
udinéni vyzvy k vymeéné vadného HW, nedohodnou-§i se strany v konkrétnim pfipadé jinak.

7. Dojde-li k vyméné vadného zafizeni, poskytuje zhotovitel na toto vyménéné zarizeni zaruku,
kdy zaruéni doba neskondi dfive neZ uplynutim zarucni doby stanovené pro dané zafizeni v
odst. 3 aZz 8 tohoto élanku smlouvy, nejméné vdak bude tato zaruéni doba trvat vidy 24
mesicl.

8. Zarucni doba poding plynout predanim a prevzetim dila (tj. vSech jeho dastl) a fadnym
zaprotokolovanim (akceptadnim protokolem na zakladé testovaciho provozu). Zarucni doba se
stavi po dobu, po kterou nemiize objednatel dilo fadné uzivat pro vady, za které nese odpovédnost
zhotovitel,

9. Objednatel md pravo uplatnit formou reklamace svoje prava z odpovédnosti zhotovitele za
vady na kterékoliv ¢asti pfedmétu pinéni.

10. Vady (reklamace) budou hlaSeny zhotoviteli prostfednictvim Service Desku KU.

11. VeSkeré vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbytetného odkladu
poté, kdy vadu zjistil. NahldSeni vady je mozné 24 hodin denné 7 dnli v tydnu po celou dobu
zarucni doby specifikované v tomto dlédnku smlouvy.

12. Zaruéni podpora bude provadéna u objednatele bezplatné po celou dobu zéruky. V pfipadé
vymény nebo opravy v servisnim stfedisku zhotovitele nebo autorizovaném servisnim
stfedisku vyrobce zabezpedi zhotovitel bezplatné dopravu vadného zafizeni od objednatele do
servisu a dopravu opraveného nebo vyménéného zafizeni zpét k objednateli.

13. Objednatel umozni zhotoviteli zabezpeCeny vzdaleny pFistup do své datové sité z IP adresy
zhotovitele protokolem TCP/IP za U(Celem plnéni této smilouvy k pFipadnym servisnim
zasahlim.
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Service Desk KU

1. Service Desk KU je centrainim mistem pro sbér a vyfizovani poZadavkil a tvoFi zaklad systému
Fizeni IT sluZeb. Systém umozfiuje zadavéni a evidenci pozadavk(l uZivateld sluzby v rezimu
7*24*365,

1. Na KU je mplementovan Service Desk Fama spoleCnosti Tesco SW. Zavady (incidenty) budou
zaznamenavany v Service Desku KU, Zhotoviteli bude umoznén pfistup do Service Desku KU
v roli spravee nebo provede na sve nakiady obousmérnou integraci svého systemu (Service
Desku) se Service Deskem KU, tj. pfejimani pozadavkﬁ ze Service Desku KU do svych
systém@ a zpétné poskytovéni informaci o stavu fedeni poZadavk{ do Service Desku KU.

2. UZivatelé sluzby
a) Ze strany zfizovatele:
e Spravci ICT sluZeb, ktefi fesi poZadavky zadané uZivateli do Service Desku.

o Zaméstnanci kraje zafazeni do krajského Ofadu, ¢lenové zastupitelstva kraje,
¢lenové komisi a vyborq, ktefi maji prdvo zaddvat poZadavky do Service Desku.

b) Ze strany organizaci:

o Zamé&stnanci organizaci, ktefi maji pravo zadédvat poZadavky do Service Desku.

Definice SLA (Service Level Agreement)

1.  SLA na hardware v rémci zéruky:

1.1 odstranéni vady v dobé zaruky, popf. k vyméné vadného zafizeni se zhotovitel dostavi do sidla
objednatele do nasledujiciho dne od okamziku ozndmeni vady nebo vyzvy k vyméné vadného
zafizeni

1.2 odstranéni vady nebo vyména vadného zafizeni bude provedena zhotovitelem pokud mozno

ihned pfi prvni navétévé, nejpozdéii viak vidy do nasledujictho pracovniho dne od okamiiku
oznameni vady nebo ucinéni vyzvy k vyméné vadného hardware

2. SLA zmény dekumentace:

2.1 provedené zmény musi byt zaneseny do dokumentace do 10-ti pracovnich dndt po jejich
provedeni.

Maintenance

Zhotovitel poskytuje objednateli maintenance po dobu 60 mésicli od instalace a zprovoznéni dila jako
celku na nasledujici produkty:
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Cisco AnyConnect Plus Software
Small Secure Netwark Server for ISE Applications Hardware
Cisco ISE Software for the SN5-3515-K9 appliance Software
MAB Keeper {obsahuje Base License + Device License 500 + Device

License 1000} Software
Office Locator {obsahuje Base License + Device License 500 + Device

License 1000) Software
5QLSvrstdCore 2016 OLP 2Lic NL Software

Technickou podporou se rozumi zajisténi SW a HW update a upgrade po celou dobu poskytovani
maintenance (tyka se veskerého SW a HW, které jsou soucasti dila). Zhotovitel zaznamend provedené

zmény do piisiusné dokumentace.
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pPriicha €. 3 — Cena

Cena realizace (za rozsah dila die &. III odst. 2 pism. a) — €) smiouvy)

Dodavka zaffzeni, technologii a 1 523 800,00 K& Iy 1843 796,00 K¢
programového vybaveni

Dodavka licence databaze SQL 165 600,00 K& 21 200 376,00 KZ
Zpracovani predimplementaéni analyzy 51

a provadéciho navrhu 220 800,00 K& 267 168,00 K&
Implementace a zprovoznéni dila 971 520,00 K¢ 21 117553920 K¢
Zpracovani dokumentace 94 680,00 K¢ 21 114 562,80 k¢
Testovaciho provoz a akceptadni testy 276 000,00 K¢ 21 333 960,00 KC

Celkova nabidkové cena za dast

Realizace a Rutinni provoz 3 472 000,00 21 4201 126,00
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PFiloha . 4 — Seznam poddodavatell

SEZNAM PODDODAVATELD

Spoletnost VITKOVICE IT SOLUTIONS a.s., IC: 28606582, DIC: CZ28606582, sidlem Cihelni
1575/14, 702 00 Ostrava ~ Moravské Ostrava predklada seznam poddodavateid.

1. ALEF NULA, a.s.

Sidle: U Plynary 1002/97, 101 00 Praha 10

zastoupena: Ing. Milanem Zinkem, predsedou pfedstavenstva

1¢: 61858579

pDIé: (Z61858579

PInéni: Dodavka zafizeni, technologii a programového vybaveni
Zpracovani predimplementaéni analyzy a provéadéciho ndvrhu
Implementace a zprovoznéni dila

Zpracovani dokumentace
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Priloha €. 5 Podrobny poloZkovy rozpis HW a SW

1000 Cisco AnyConnect Pius Term License, Total Authorized Users L-AC-PLS-LIC= Licence
1000 Cisco AnyConnect Plus License, 5YR, 1000-24589 Users L-AC-PLS-5Y-85 Licence
1 Cisco ldentity Services Engine 1500 EndPoint Base License {-ISE-BSE-1500= Licence
2 Small Secure Network Server for ISE Applications SNS-3515-K9 Hardware
2 Cisco ISE Software for the SN$-3515-K9 appliance SW-3515-1SE-KS Software
2 Power Cord, 250VAC 10A CEE 7/7 Plug, EU CAB-9K10A-EU Hardware
1 Cisco ISE 1500 Endpoint Plus Subscription License L-SE-PLS-5-1500= Licence
1 Cisco ISE 5-Yr 1500 Endpoint Plus License {1SE-PLS-5YR-1500 Licence
2 SVP Cisco ISE 100 Endpoint Apex Subscription License L-S-ISE-APX-5-100= Licence
2 SVP Cisco ISE 100 Endpoint Apex Subscription License S-ISE-APX-5YR-100 Licence
1 Cisco ISE Device Admin License L-ISE-TACACS= Licence
5 E?;i::igg; )(obsahuje Base License + Device License 500 + Device MAB Keeper 1500EP | Software
5 ngéii:c;;?g)r {obsahuje Base License + Device License 500 + Device Office Locator 1500EP | Software
2 SQLSvrStdCore 2016 OLP 2Lic NL 7NQ-00831 Software
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