SERVISNi SMLOUVA

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpisl (dale jen ,0Z")

mezi stranami:

Ceska republika - Statni tustav pro kontrolu lééiv, organizadni slozka statu
IC: 00023817

se sidlem:  Srobarova 49/48, 100 00, Praha 10

zastoupena: MUDr. Tomasem Boraném, feditelem

bankovni spojeni, €.0.: 623101/0710

(dale jen "Objednatel")

ORSIA, spol. sr.o.

IC: 15030261

DIC: CZ15030261

se sidlem: Cs. armady 1181, 562 01 Usti nad Orlici
zastoupen: XXX

bankovni spojeni, €.0.: XXX

(dale jen ,Poskytovatel)
(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany“)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni ¢. VZ25/2025 ,Servisni
podpora a zajisténi rozvoje Centraini databaze nezadoucich G¢€inkd“, v némz byla nabidka
podana Poskytovatelem vyhodnocena jako nejvyhodnéjsi, a proto Objednatel
s Poskytovatelem jako vybranym dodavatelem uzavird tuto servisni smlouvu (dale jen
~omlouva®):

Clanek 1.
Predmét a ucel Smlouvy

1.1  Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli sluzby spocivajici v
servisni podpofe a zajisténi rozvoje informacniho systému Centraini databaze
nezadoucich ucinkd, specifikovaného v Pfiloze €. 2 této Smlouvy (dale jen ,Systém*), a
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1.2

1.3

1.4

1.5

1.6

to po dobu 48 mésicl od data nabyti uCinnosti této Smlouvy. Sluzby servisni podpory
budou poskytovany v nasledujicim rozsahu:

a) Zaijisténi urovné dostupnosti Systému,

b) Provozni podpora,

c) ResSeni servisnich poZadavki,

d) Proaktivni monitoring,

e) Identifikace a odstranéni kritickych zavad,

f) Identifikace a odstranéni zavaznych zavad,

g) ldentifikace a odstranéni ostatnich zavad,

h) ldentifikace a specifikace zmény,

i) Realizace zménovych pozadavkd mensiho rozsahu,

i) Realizace zménovych/rozvojovych pozadavkd,

k) Produktova podpora systému pro SW tfetich stran,

I) Vedeni dokumentace,

m) Skoleni,

n) Oznamovani podezfeni na naruSeni ochrany osobnich udaju,
0) Oznamovani podezieni na narudeni kybernetické bezpecnost,

(dale jen souhrnné ,Sluzby*, jednotlivé ,Sluzba®).

Bliz8i specifikace jednotlivych Sluzeb a rezimu jejich poskytovani je obsazenav €l. 2av
Pfiloze €. 1 této Smlouvy, ktera je jeji nedilnou soucasti.

Podrobny popis Systému, jeho technicka specifikace a parametry jsou obsazeny
v Priloze €. 2 této Smlouvy. Poskytovatel je povinen poskytovat Sluzby v rozsahu této
Smlouvy i pro dal$i ¢asti feSeni Systému, které vzniknou v disledku poskytovani Sluzeb
b&hem trvani této Smlouvy.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Objednatel v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecnosti
a o zmeéné souvisejicich zakonu, ve znéni pozdéjSich predpist (dale jen ,ZoKB")
informuje Poskytovatele, Ze Systém je vyznamnym informacnim systémem ve smyslu §
2 pism. d) ZoKB a Objednatel bude ve smyslu § 2 pism. e) ZoKB spravcem tohoto
Systému, pficemz Poskytovatel bere toto na védomi. V tomto smyslu se Poskytovatel
stava vyznamnym dodavatelem dle § 2 pism. n) vyhladky €. 82/2018 Sb. a pfi pInéni této
Smlouvy je povinen plnit Bezpecnostni pravidla pro vyznamné dodavatele, které tvofi
Pfilohu €. 4 této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim
Pfilohy &. 4 je rozhodujici ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim
Pfilohy €. 1 a ustanovenim P¥ilohy €. 4 je rozhodujici ustanoveni Pfilohy €. 1.

Poskytovatel se zavazuje vyuzivat pfi poskytovani Sluzeb helpdeskovy systém
Objednatele (dale jen ,Helpdesk®). Objednatel se zavazuje po uzavieni této Smlouvy
poskytnout Poskytovateli pfistupova prava k helpdesku.

Ugelem této Smlouvy je zajisténi plnéni kol vyplyvajicich z kompetenci vymezenych
Objednateli platnymi pravnimi pfedpisy, zejména zakonem &. 378/2007 Sb., o IéCivech
a o zménach nékterych souvisejicich zakonl, ve znéni pozdéjsich predpist (dale jen
.Z0L"), prostfednictvim spolehlivého a bezvadného provozu Systému a jeho rozvoje.
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Clanek 2.
Rezim a doba poskytovani Sluzeb

Sluzby dle odst. 1.01 pism. a) az o) budou poskytovany po celou dobu ucinnosti této
Smlouvy ve dvou reZimech dle nize uvedené tabulky, tj. ast Sluzeb bude poskytovana
nepretrzité v rezimu 24x7, tj. 24 hodin denné po 7 dni v tydnu (oznacena jako ,N“) a Cast
Sluzeb bude poskytovana v pracovni dny od 8:00 do 17:00 hodin (ozna¢ena jako ,P*).

Pozadavky na dostupnost ¢i odezvy pro jednotlivé Sluzby uvedené v Pfiloze €. 1 této
Smlouvy jsou zapoditatelné pouze v ramci €asu uvedeného v odstavci 2.01.
Zapoditavany Cas poskytované Sluzby oznacené jako ,P*“ se kazdy pracovni den v 17:00
hodin pozastavuje.

ID Sluzby Nazev Sluzby pos}lz(:ti::éni ;;zps::l,
DS-1 |Zajisténi drovné dostupnosti Systému N A
RP-1 Provozni podpora N A
RP-2 Reseni servisnich pozadavk( N B
PM-1 |Proaktivni monitoring N A
SP-1 Identifikace a odstranéni kritickych zavad N A
SP-2 Identifikace a odstranéni zavaznych zavad N A
SP-3  |Identifikace a odstranéni ostatnich zavad N A
RzZ-1 Identifikace a specifikace zmény P B
RZ-2 Realizace zménovych pozadavkd mensiho rozsahu P B
RZ-3  |Realizace zménovych/rozvojovych poZadavki P C
PP-1 Produktova podpora Systému pro SW tfetich stran P A
PP-2  [Vedeni dokumentace P A
SK-1  |Skoleni P C
OU-1 |Oznamoviéni podezfeni na naru$eni ochrany osobnich N A

udaja
KB-1 |Oznamovani podezfeni na naruseni kybernetické N A
bezpecnosti

Rozsah Cerpani Sluzeb dle odstavce 2.02, oznacenych jako ,A®, neni v ramci mési¢ni
pausalni platby dle odst. 5.01 pism. a) Casové omezen.

Rozsah Cerpani Sluzeb dle odstavce 2.02, oznaCenych jako ,B" je v ramci mésicni
pausalni platby dle odst. 5.01 pism. a) Casové omezen, a to na 3 Clovékodny (dale jen

,CD") za kalendarni mésic v uhrnu za vSechny Sluzby oznacene jako ,B“. NevyCerpanou
¢ast CD v ramci kalendafniho mésice Ize prfevadét a kumulovat po celou dobu platnosti
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2.7

2.8

2.9

a uginnosti této Smlouvy. Podkladem pro &erpani CD na Sluzby dle odstavce 2.02,
oznacené jako ,B*, budou akceptace téchto Sluzeb, zaznamenané v Helpdesku.

Rozsah &erpani vybranych Sluzeb dle odstavce 2.02 Smlouvy, oznacenych jako ,C*,
neni soucasti mésiéni paudalni platby dle odst. 5.01 pism. a) Smlouvy. Tyto Sluzby
v maximalnim rozsahu 150 CD za celou dobu platnosti a uginnosti této Smlouvy budou
realizovany na zakladé samostatnych objednavek za pevnou sazbu za 1 ¢lovékoden
uvedenou v odst. 5.01 pism. b) Smlouvy. Sluzby dle odst. 2.02 Smlouvy, oznacené jako

,C", je Objednatel dale opravnén éerpat v ramci nevy&erpané &asti CD za Sluzby ,B" dle
odst. 2.04 Smlouvy. V takovém pfipadé jsou Sluzby ,C" v tomto rozsahu hrazeny v ramci
mésicni pausalni platby dle odst. 5.01 pism. a) Smlouvy.

Cerpani CD se neuplatni na projektové Fizeni a realizaci schlizek. Tyto sluzby ze strany
Poskytovatele jsou povazovany za implicitni souéast poskytovanych Sluzeb a odména
za jejich poskytovani je soucasti mésicni pausalni platby podle odst. 5.01 pism. a).

Jeden CD je 8 ¢&lovékohodin. Jedna ¢&lovékohodina je jedna hodina prace jednoho
Clovéka.

Sluzby uvedené v odst. 2.02 oznacené jako ,B“ a ,C* budou objednavany na zakladé
postupu uvedeného u kazdé jednotlivé Sluzby v Pfiloze €. 1 této Smlouvy.

Akceptace vysledku realizace kazdé objednavky na Sluzby oznacené v odst. 2.02 jako
RZ-1, RZ-2 a RZ-3 bude probihat samostatné nasledujicim zplsobem:

i.  Vysledek realizace kazdé objednavky na Sluzby véetné veskeré dokumentace a
vystupl (dale jen ,predmét akceptace“) musi byt Poskytovatelem predan
Objednateli k akceptaci ve Ihaté dle Prilohy €. 1 této Smlouvy. O této skuteCnosti
bude Poskytovatelem proveden zapis o pfedani k akceptaci v Helpdesku.

i. Ve lhaté 7 kalendafnich dnd od data zapisu o pfedani k akceptaci do Helpdesku,
provede Objednatel posouzeni, zda byl pfedmét akceptace proveden v souladu
s pfisludnou objednavkou.

ii. 'V pfipadé, Ze Objednatel nevznese k pfedmétu akceptace zadné pfipominky ani
mu nevytkne Zadné vady, zaznamena Objednatel akceptaci v Helpdesku. Timto
krokem bude konstatovana akceptace predmétu akceptace, tj. vysledku
realizace pfislusné objednavky bez vyhrad a potvrzeno jeji prevzeti
Objednatelem. Pokud bylo zhotoveno na zakladé objednavky Autorské dilo, které
je pocitatovym programem, Poskytovatel se zavazuje pFfedat Objednateli
zdrojové kody pocitactového programu, a to ve formé zdrojovych souboru
pfipravenych ke kompilaci nebo prelozeni do spustitelné formy programu, a to
vC€etné dokumentace, programovaciho prostfedi potfebného k Upravam
zdrojovych kédl programu véetné moznosti rozvoje programu (a to vcéetné
potfebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostiedi) a popis instalaéniho postupu programovaciho
prostfedi programu, a to nejpozdé&ji v den piedani a prevzeti pfislusného
Autorského dila.

iv. V pfipadég, zZe Objednatel vznese k pfedmétu akceptace pfipominky ¢i mu vytkne
vady, uvede je v dokumentu s vyhradami a ucini o tom zapis v Helpdesku, a to
s presnou specifikaci a s uvedenim, zda se jedna o pfipominku ¢i vadu.
Poskytovatel je v takovém pfipadé povinen zapracovat tyto pfipominky do
predmétu akceptace, resp. odstranit vytknuté vady pfedmétu akceptace, ve Ihuté
7 kalendarnich dnl od jejich vzneseni. Ve stejné lhaté predlozi Poskytovatel
pfedmét akceptace Objednateli k opétovné akceptaci, coz bude uvedeno
zapisem v Helpdesku. V pfipadé, Ze Objednatel nevznese v ramci opétovné
akceptace zadné pfipominky k pfedmétu akceptace ani mu nevytkne zadné
vady, bude postupovano dle bodu iii. V pfipadé, Ze Objednatel vznese v ramci
opétovného posouzeni k pfedmétu akceptace znovu pfipominky ¢i mu vytkne
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znovu vady, bude postupovano stejné, jako je uvedeno v tomto bodu iv. Tento
postup Ize opakovat za podminek uvedenych v bodé v.

v. Postup dle bodu iv. Ize v ramci jednoho akceptacniho Fizeni opakovat nejvySe
tiikrat. Nebude-li po tfetim opétovném predloZzeni predmétu akceptace
Objednateli k akceptaci konstatovana Objednatelem akceptace prfedmétu
akceptace bez vyhrad, je Poskytovatel povinen uhradit Objednateli smluvni
pokutu podle odst. 11.05. Ve Ih(té 5 pracovnich dnd ode dne zapisu Objednatele
do Helpdesku, jimz vznesl pfipominky nebo vytknul vady k pfedmétu akceptace,
ktery byl Poskytovatelem potfeti opétovné predlozen k akceptaci, je Poskytovatel
povinen predloZit pfedmét akceptace Objednateli znovu k navazujici akceptaci.
V novém navazujicim akceptaénim fizeni se dale postupuje opétovné dle bodu
ii. az v. tohoto odstavce.

vi.  Opakované uplatnéni smluvni pokuty dle bodu v. v ramci akceptace jedné
objednavky bude povazovano za poruseni této Smlouvy podstatnym zplsobem
ve smyslu § 2002 OZ.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomicke, materialni a lidské prvky tak, aby byl naplnén
ucel této Smlouvy.

Po celou dobu poskytovani Sluzeb dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby v nejvySSi kvalité, zavazuje se postupovat s odbornou péci a
s pfihlédnutim k zajmim Objednatele.

Poskytovatel je povinen zajistit, aby poskytovani Sluzeb dle této Smlouvy bylo na
pfisludnych pozicich poskytovano &leny realizaéniho tymu, ktefi byli hodnoceni v ramci
nabidky Poskytovatele v pribéhu zadavaciho fizeni na vefejnou zakazku VZ25/2025
»S€ervisni podpora a zajisténi rozvoje Centralni databaze nezadoucich ucinkd“, na jejimz
zakladé byla uzaviena tato Smlouva (dale jen ,Realizaéni tym®). Seznam clen(
Realiza¢niho tymu v€. uvedeni jejich pozic pfi poskytovani Sluzeb podle této Smlouvy
stanovi Pfiloha €. 3 této Smilouvy.

Zaména osoby na pozici v Realizacnim tymu je mozna pouze po pifedchozim pisemném
souhlasu ze strany Objednatele. Poskytovatel je pro udéleni souhlasu povinen pfedlozit
podrobné informace o dlvodu zamény a o praxi a zkuSenostech osoby, ktera se ma stat
¢lenem Realiza¢niho tymu (dale jen ,Novy élen®). Objednatel udéli souhlas se zaménou
v pfipadé, Ze z Poskytovatelem predloZzenych informaci jednoznacné vyplyva, Ze Novy
¢len ma prokazatelné stejnou nebo delSi praxi a stejny nebo vysSi pocet zkuSenosti
v porovnani s praxi a zkuSenostmi, které Poskytovatel dolozil v ramci své nabidky v
zadavacim fizeni u osoby na pozici, na které ma byt provedena zaména osob.
Objednatel mize udélit souhlas se zaménou rovnéz v pfipadé, kdyz z Poskytovatelem
pfedloZenych informaci vyplyvéa dostatecna zaruka, Zze Novy ¢len bude na dané pozici
poskytovat Sluzby na stejné nebo vySsi urovni kvality ve srovnani s ¢lenem Realizaéniho
tymu, ktery ma byt nahrazen.

Poskytovatel se zavazuje dbat pokyni Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vS8echny okolnosti, které zjisti pfi své Cinnosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokynl Objednatele &i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynl; v pfipadé, Ze Objednatel pres upozornéni
Poskytovatele na splnéni svych pokyn( trva, je Poskytovatel v odpovidajicim rozsahu
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zpros$tén odpovédnosti za pfipadné vady pInéni vzniklé prokazatelné v duasledku
provedeni takovych nevhodnych pokyn(.

Poskytovatel se zavazuje predat Objednateli bez zbyte¢ného odkladu po uzavfeni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smiouvy.
Seznam bude vyhotoven pro Ucely zajisténi pfistupu do objektu Objednatele. V seznamu
budou osoby ozna€eny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich
zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Poskytovatel je povinen pfedat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich udajid Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a pro zajisténi pfFistupu k pfisluSnym
Castem informacniho systému Objednatele. Pfi poruSeni této povinnosti nese
Poskytovatel plnou odpovédnost dle platnych pravnich predpisu tykajicich se ochrany
osobnich udaji. Objednatel se zavazuje, Ze bude zpracovavat tyto osobni udaje pouze
pro potfeby realizace Sluzeb a v souladu s platnymi pravnimi pfedpisy, a to az do
odvolani souhlasu pisemnou formou. Uréeni konkrétni pracovni doby a doby pohybu
osob poskytujicich Sluzby dle této Smlouvy v mistech Objednatele je Poskytovatel
povinen pfedem domluvit s Objednatelem, o EemZ bude pofizen zapis stvrzeny podpisy
opravnénych osob Objednatele a Zhotovitele, uvedenych v ¢l. 16 této Smlouvy (dale jen
,opravnéna osoba“, spoletné ,opravnéné osoby“). Seznam osob je Poskytovatel
povinen v pfipadech jakychkoliv personadlnich zmén neprodlené predat aktualizovany
Objednateli.

V pfipadé, Ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel pozadovat pro své
zaméstnance pfistupova opravnéni k informacnim systémim Objednatele, zavazuje se
Poskytovatel neprodlené po vzniku takové potfeby predat Objednateli vyplnénou a
podepsanou zadost o pfistup do informaéniho systému Objednatele pro osoby, které se
budou podilet na plnéni této Smlouvy. V pfipadé, ze v pribéhu pinéni této Smlouvy bude
Poskytovatel pozadovat zménu v osobach pfistupujicich k informaénim systémdm
Objednatele, je vzdy povinen nejprve podat Zadost o ukon&eni pfistupu do informaéniho
systému pro osobu/osoby, jejichz opravnéni ma byt zruseno, a sou€asné podat novou
zadost o pfistup do informaéniho systému pro osobu/osoby, které maji pfistupova
opravnéni nové nabyt. Poskytovatel je povinen podavat Zadosti o pfistup/ukonéeni
pFistupu do informacéniho systému Objednatele na formulafi, ktery je Pfilohou ¢&. 5 této
Smlouvy. Zadost bude ze strany Objednatele posouzena nejpozdé&ji do dvou pracovnich
dnl nasledujicich po dni jejiho doruceni. Objednatel si mGze pfi procesu posuzovani
Zadosti vyzadat dalSi informace o uc€elu vydani zadosti. Kopii schvalené nebo zamitnuté
zadosti pfeda Objednatel Poskytovateli.

V souvislosti s pfistupy do informaéniho systému Objednatele je Poskytovatel dale
povinen dodrZovat nasledujici povinnosti:

e Poskytovatel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy
Objednateli za to, Ze do pfislusnych €asti informacniho systému Objednatele
budou pfistupovat pouze osoby, pro néz byla podana Zadost o pfistup do
informacniho systému a tato zZadost byla schvalena manazerem bezpecnosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v prab&hu plnéni
této Smlouvy opravnén kontrolovat, které osoby skutecné pfistupuji do pfislusné
¢asti jeho informacniho systému, a Poskytovatel je v takovém pfipadé vzdy
povinen tuto informaci Objednateli poskytnout a dolozit. Poruseni této povinnosti
Poskytovatelem je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplsobem.

e Pfidélena opravnéni smi vyuzivat pouze osoba, pro niz byla zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni predat zadné jiné osobé.
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PoruSeni této povinnosti je povaZovano za porudeni smluvnich povinnosti
Poskytovatele podstatnym zplsobem.

e P¥i ukon€eni pracovniho poméru osoby, ktera méla udélena pfistupova prava,
k Poskytovateli, je Poskytovatel povinen podat zadost o ukonceni pfistupu této
osoby do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich
dnd od okamziku, kdy rozhodna skute€nost nastane. Stejné je Poskytovatel
povinen postupovat v pfipadech, kdy pomine divod nebo potfeba pfistupu
pfisludné osoby Poskytovatele do informaéniho systému Objednatele. Porudeni
této povinnosti je povazovano za poruSeni smluvnich povinnosti Poskytovatele
podstatnym zplsobem.

Poskytovatel je povinen ucCastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani vzdy osoba opravnéna jednat za Poskytovatele a
Clenové Realiza¢niho tymu.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
ur¢i Objednatel, tak aby bylo dosaZzeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zpUsobenou pfi vykonu své podnikatelské €innosti
na minimalni ¢astku 10 000 000,- K& (slovy deset milion korun ¢eskych) se spoluucasti
nejvySe 10 %, a Ze tuto pojistnou smlouvu bude udrzovat ucinnou po dobu trvani této
Smlouvy a dale nejméné 6 mésicl po ukoné&eni €innosti podle této Smlouvy. Na zadost
Objednatele je Poskytovatel bez zbyteéného odkladu povinen pfedlozit Objednateli
pojistnou smlouvu €i pojistny certifikat pfislusné pojistovny.

Poskytovatel se zavazuje dodrzovat veSkeré povinnosti v oblasti kybernetické
bezpe&nosti ulozené mu jako provozovateli Systému pravnim fadem Ceské republiky,
zejména pak ZoKB a vyhlaSkou €. 82/2018 Sb., o bezpecfnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaSka o kybernetické
bezpecnosti) (dale jen ,vyhlaska o KB®). Dodrzovani povinnosti dle véty prvni je
Poskytovatel povinen kdykoliv na vyzadani Objednatele prokazat.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veSkera
nezbytna opatifeni k zabranéni vzniku pfipadnych 8kod na majetku Objednatele &i na
zdravi jeho zaméstnanc.

Poskytovatel je povinen na vyzvu Objednatele umoznit jemu povéfenym zaméstnancim
¢i Objednatelem uréenym tfetim osobam provedeni auditu plnéni pozadavkul vyhlasky o
KB, tedy zjisténi nalezitosti plnéni ustanoveni této Smlouvy a pozadavku legislativy v
oblasti kybernetické bezpecnosti. Oznameni o provedeni auditu bude Poskytovateli
doruc¢eno nejméné 5 kalendarnich dnl pfed terminem zahajeni auditu.

Poskytovatel je povinen neprodlené informovat Objednatele o veSkerych krocich organu
statni spravy vykonavajiciho kontrolu v oblasti kybernetické bezpec€nosti (dale jen
,Urad“) vi&i Poskytovateli, zejména pak neprodlené informovat Objednatele o provadéni
a vysledcich kontrol u Poskytovatele a o pfipadném uloZeni napravnych opatfeni ze
strany UFadu.

Poskytovatel se zavazuje do 10 pracovnich dnll od data uzavfeni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez
50 % zaméstnancu na zfizenych nebo vymezenych chranénych pracovnich mistech (viz
§ 75 zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich predpisu), ktefi jsou
osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim a
zaroven osobou samostatné vydéleéné cinnou, ktera nema Zzadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, Ze podminky dle
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3.17

3.18

4.1

4.2

4.3

4.4

pfedchozi véty nespliiuje (v takovém pfipadé zasle negativni oznameni). Dojde-li b&€hem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnl ode dne, kdy tato skute¢nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

Poskytovatel se zavazuje nejpozdéji do 5 kalendarnich dnG od doru€eni Zzadosti
Objednatele predat Objednateli provozni dokumentaci Systému. Provozni dokumentaci
dle tohoto odstavce se rozumi data, provozni udaje a informace, které ma Poskytovatel
k dispozici v souvislosti s poskytovanim servisni podpory Systému, zejména pak:

a) aktualni administratorska a uzivatelska dokumentace Systému,

b) informace o pfistupovych opravnénich do Systému a veSkera administratorska
hesla k Systému,

c) zaznamy provoznich denikl(l ve formatu XML za celé obdobi poskytovani servisni
podpory Systemu.

Poskytovatel se zavazuje vySe uvedenou provozni dokumentaci Systému pfedat
v aktualnim znéni ke dni ukonceni této Smlouvy, a to i bez prfedchozi zadosti
Objednatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo novému poskytovateli servisni
podpory Systému soucinnost spocivajici zejména v odborné pomoci a konzultacich,
nezbytnych pro zajisténi nepfetrzité servisni podpory Systému v souvislosti s pfevzetim
servisni podpory Systému novym poskytovatelem. Tuto soucinnost bude Poskytovatel
poskytovat po dobu 6 mésicu od pozbyti platnosti této Smlouvy v maximalnim rozsahu
15 CD za celé $estimésiéni obdobi. Souéinnost dle tohoto odstavce bude
Poskytovatelem poskytovana na zakladé samostatnych objednavek Objednatele za
stejnou cenu za 1 CD, jako je uvedena v odst. 5.01 pism. b).

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen predat v€as Poskytovateli upiné, pravdivé a prehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Poskytovatel sam v ramci plnéni pfedmétu této Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel diivodné vyzada. Jedna se zejména o predani
dokumentl a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pfistupu do prostor Objednatele. PoZzadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé Objednatele. Pozadavek musi byt
pfedlozen v takovém predstihu, aby bylo, vzhledem k provozni dobé Objednatele
a rozsahu pozadované soucinnosti (napf. rozsahu pozZadované dokumentace nebo
¢innosti), mozné poskytnuti pozadované soucinnosti v daném ¢ase vubec
rozumné/realné oCekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potieb.

Objednatel je opravnén pozadovat ucCast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit u¢ast takového zastupce na jednani.
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5.1

5.2

5.3

54

5.5

6.1

6.2

6.3

6.4

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, Zze cena Sluzeb dle ¢l. 1 a 2 a Prilohy &. 1 této Smlouvy
poskytnutych fadné a v&as v souladu s podminkami této Smiouvy, €ini:

a) 70000,- K& bez DPH, tj. 84700,- K& v¢. DPH za kazdy kalendaini mésic
poskytovani Sluzeb kategorie ,A“ a ,B“ dle odst. 2.03 a 2.04, a

b) 10 800,- K& bez DPH, tj. 13 068,- K& v&. DPH za kazdy ¢lovékoden poskytovani
objednanych Sluzeb kategorie ,C“ dle odst. 2.05 této Smiouvy.

Cena dle odst. 5.01 je maximalné pfipustna, neprekrocitelna a zahrnuje rovnéz veskeré
naklady Poskytovatele spojené s poskytovanim Sluzeb v rozsahu dle €l. 1 a 2 a Pfilohy
€. 1 této Smlouvy. Cena uvedena v odst. 5.01 pism. a) je stanovena jako pausalni.

Objednatel ma za podminek uvedenych v Pfiloze &. 1 této Smlouvy narok na uplatnéni
slevy z ceny uvedené v odst. 5.01 pism. a).

Nebudou-li Sluzby dle odst. 2.03 poskytovany po celou dobu trvani kalendafniho mésice,
je Poskytovatel opravnén za dany kalendafni mésic fakturovat pouze pomérnou cast
ceny Sluzeb dle odst. 5.01 pism. a), odpovidajici po¢tu dni v kalendainim mésici, v nichz
byly Sluzby poskytovany.

Pro pfipad, ze v dobé platnosti této Smlouvy (ij. po jejim uzavieni) dojde ke zméné sazby
DPH (tj. k jejimu zvySeni €i snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi
vyuctovani (fakturaci) ceny Sluzeb, tj. cenu snizit ¢i zvySit o vySi zmény DPH.

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. a) po odecteni
pfipadnych slev podle odst. 5.03 na zakladé faktur vystavenych Poskytovatelem. Sluzby
dle odst. 2.03 a 2.04 budou fakturovany mési¢né, kazda faktura musi byt vystavena
nejpozdéji do 15. dne mésice nasledujiciho po kalendainim mésici, za ktery je
poskytovani Sluzeb fakturovano. Prilohou faktury musi byt mési¢ni report dle Sluzby RP-
1, v€etné uvedeni poctu Elovékodnu vyCerpanych ve fakturovaném kalendarnim mésici
v ramci Sluzeb dle odst. 2.04.

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. b) na zakladé
faktury vystavené Poskytovatelem po realizaci Sluzeb dle odst. 2.05 provedenych na
zakladé konkrétni objednavky Objednatele. Faktura musi byt vystavena vzdy do 15
kalendarnich dni od dokon&eni a pfedani vysledku realizace kazdé objednavky, tj. od
akceptace vysledku realizace kazdé objednavky dle Sluzby RZ-3 bez vyhrad zapisem
do Helpdesku, resp. od provedeni zédznamu o realizaci objednavky dle Sluzby SK-1
zapisem do Helpdesku. PFilohou faktury je pak doklad, ktery obsahuje nasledujici udaje
z Helpdesku: ID Zadosti (tiketu), nazev, datum vytvoreni, datum akceptace a pocet
spotfebovanych CD.

Faktury musi obsahovat veSkeré nalezitosti danového a u€etniho dokladu stanovené
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, a zakonem ¢&. 563/1991 Sb., o
ucetnictvi, ve znéni jejich pozdéjSich zmén. V pfipadé, Ze pfedlozena faktura neobsahuje
nalezitosti pfedepsané zakonem ¢&i touto Smlouvou, je Objednatel opravnén ji ve lhuté
splatnosti vratit Poskytovateli s uvedenim ddvodu jejiho vraceni. V takovém pfipadé
zaCina bézet nova splatnost ode dne vystaveni opravené faktury.

Splatnost faktur €ini 30 kalendafnich dni ode dne vystaveni, pficemz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnli od data

Strana9z21

Smlouva servisni — SW aplikace —21.7.2021



6.5

6.6

7.1

7.2

7.3

8.01

9.1

vystaveni. Smluvni strany se dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy
byla pfisluSna ¢astka odepsana z uctu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné Castky ve vysi stanovené prisluSnymi
pravnimi predpisy.

Poskytovatel si je védom vlastnich finan¢nich nakladid spojenych s plnénim pfedmétu
Smlouvy a nebude zadat jakékoliv finanni plnéni v prubéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny upravenych v ¢l. 6.

Clanek 7.
Misto plnéni, odpovédnost za vadné pInéni

Smluvni strany se dohodly, Ze mistem poskytovani Sluzeb a Cinnosti dle této Smlouvy
je sidlo Objednatele, datova centra Objednatele na uzemi Ceské republiky a sidlo
Poskytovatele.

Sluzby a Cinnosti dle této Smlouvy mohou byt poskytovany i vzdalené prostfednictvim

siti elektronickych komunikaci (ve smyslu zakona ¢. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umozriuje.

Objednatel je opravnén kontrolovat kdykoli béhem pinéni této Smlouvy kvalitu
poskytovanych SluzZeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném
touto Smlouvou. Zjisti-li Objednatel jakoukoli vadu & vady poskytovanych Sluzeb Ci
jednotlivé Sluzby, je opravnén uplatnit vic¢i opravnéné osobé Poskytovatele jejich
reklamaci, a to zapisem do Helpdesku. Poskytovatel je v takovém pfipadé povinen
odstranit reklamovanou vadu do 5 pracovnich dnu od data pfijeti reklamace a sou¢asné
informovat Objednatele o zplUsobu vyfeSeni reklamace, a to zapisem do Helpdesku.
Opakované poruSeni povinnosti Poskytovatele odstranit reklamovanou vadu v terminu
dle tohoto odstavce je divodem pro odstoupeni Objednatele od této Smlouvy.

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét veskeré pInéni podle této Smlouvy vyhradné
prostfednictvim viastnich zaméstnancu.

Clanek 9.
Ochrana duvérnych informaci a osobnich udaji

Poskytovatel je povinen zachovavat mi€enlivost o vSech skuteCnostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke zverejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit Zzadné osobé, aby
mohla zpfistupnit divérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
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9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

ziskanymi Poskytovatelem v souvislosti s plnénim jeho zavazk( dle této Smiouvy, je
povinen Poskytovatel nakladat jako s divérnymi informacemi.

Za duvérné informace se pro ucely této Smlouvy nepovazuii:

a) informace, které se staly verejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpfistupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje neZ od Objednatele, které jsou
jejich poskytovatelem oznacené za verejné.

Poskytovatel se zavazuje pouzit davérné informace vyhradné za ucelem spinéni svych
zavazk( vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina
osoba, ktera bude Poskytovatelem seznamena s dlvérnymi informacemi v souladu
s touto Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadd, kdy:

a) jde o zpristupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za Uuc¢elem splnéni zavazk(l Poskytovatele vyplyvajicich z této
Smlouvy;

b) jde o zpfistupnéni duvérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

c) tak stanovi obecné zavazny pravni predpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skuteCnost je Poskytovatel povinen na vyzvu
Objednateli bez zbyte€ného odkladu prokazat.

Poskytovatel se dale zavazuje zaijistit i ochranu davérnych informaci proti jejich
neopravnénému ziskani tretimi osobami. V pfipadé, ze Poskytovatel bude mit divodné
podezieni, ze doSlo k neopravnénému zpfistupnéni (ziskani) davérnych materiald, je
povinen neprodlené o této skute¢nosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyte¢ného odkladu Objednateli veSkeré materialy
a véci, které od ného ¢&i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyte¢ného
odkladu po ukonéeni této Smlouvy. Divérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany divérnych informaci zlstava v platnosti i po ukonceni této Smiouvy.

Poskytovatel se zavazuje bez zbyteCného odkladu zavazat povinnosti micenlivosti ve
stejném rozsahu, jako je vazan touto Smlouvou sam, i vdechny své pracovniky podilejici
se se souhlasem Objednatele na poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu uc€innosti této Smlouvy i po skon&eni jeji
ucinnosti uverejnit tuto Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu plnéni,
coz Poskytovatel bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich udaju obsazenych v Systému. Pokud Poskytovatel pro
pinéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni udaje obsazené
v Systému, pak se pro ucel této Smlouvy stava zpracovatelem osobnich udajt.

Objednatel zpracovava osobni udaje v Systému na zakladé povinnosti uloZzenych mu
zejména (nikoli vSak vyluéné) ZoL.

Poskytovatel neni opravnén ke zpracovani osobnich udaju obsaZenych v Systému,
ledaze by takové zpracovani bylo nezbytné nutné pro naplnéni u€elu smluvniho vztahu
s Objednatelem. V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni ucelu smluvniho
vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat osobni udaje obsazené
v Systému pouze na zakladé pfedchoziho pisemného povéreni Objednatele (dale jen
.pisemné poveéreni‘). Pisemné povéfeni musi obsahovat bliz§i urleni typu
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zpracovavanych osobnich udaju, kategorii subjektd udajd, doby trvani zpracovani a
povahy a uc¢elu zpracovani.

9.12 Poskytovatel neni opravnén zapoijit do zpracovani zadny dalSi subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

9.13 Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéien zpracovavat osobni
Udaje obsazené v Systému, povinen postupovat v souladu s pravnimi pfedpisy tykajicimi
se ochrany osobnich udajd a u¢innymi v dobé zpracovani, zejména je povinen:

a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynt Objednatele;

b) zajistovat, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k mienlivosti
nebo aby se na né vztahovala zakonna povinnost micenlivosti; tato povinnost plati i
po ukonceni této Smlouvy;

c) pfijmout takova technicka a organizacni opatfeni, ktera zajisti uroven zabezpeceni
osobnich udaju, zejména:

integritu osobnich udajl zarucujici jejich pravost a nenaruSenost, tj. opatfeni
vedouci k tomu, ze béhem zpracovani nedojde k umysinému nebo nahodnému
pozmeénéni osobnich udaju,

davérnost osobnich udajd, tj. pfijmout takova opatreni, ktera pfispivaji ke zvySeni
zabezpeleni osobnich udaji a zachovani dvérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pfistupovych prav tak, aby zaméstnanci
Poskytovatele méli pfistup pouze k osobnim udajim nezbytnym pro vykon své
éinnosti,

transparentnost zpracovani osobnich udajl, tj. pfijmout takova technicka a
organizaCni opatfeni, ktera jsou ze strany Poskytovatele doloZitelna a pro
Objednatele prfezkoumatelna, Poskytovatel tudiz musi Objednatele seznamit
s tim, jaké technické a organizacni opatfeni k ochrané osobnich udaju pfijal,
izolovanost zpracovani osobnich Udaja, tj. pfijata opatfeni musi zajistit, ze
v pfipadé zpracovani osobnich udaji vice spravcl osobnich udaju nedojde
k jejich slouceni nebo zaméné,

dostupnost osobnich udaju — tj. feSeni naplfujici pozadavek dostupnosti
osobnich udaji minimalné dle dostupnosti stanovené pro Systém,

odolnost technickych prostfedku a ulozist osobnich udaju zajistujici tam ulozené
osobni udaje pfed poskozenim, ztratou, zneuzitim, kompromitaci, nahodnym i
cilenym nezadoucim pozmeénénim;

d) dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele zajistit,
aby se dalSi zpracovatel smluvné zavazal dodrzovat ve stejné mife vSechny
povinnosti k ochrané osobnich udajl vyplyvajici pro Poskytovatele z této Smiouvy;

€) pfi zpracovani zohledfiovat povahu zpracovani a byt Objednateli napomocen pro
splnéni Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udaju
vyplyvajici z platnych pravnich predpisu;

f) s ohledem na Poskytovatelem zpracovavané osobni udaje poskytovat Objednateli
veskerou soucinnost, vyzadanou Objednatelem v souvislosti s:

provadénim vhodnych technickych a organizaCnich opatfeni pro zajisténi
odpovidajici urovné zabezpec€eni zpracovavanych osobnich udaju,

ohlaSovanim pfipadd poruseni zabezpec€eni osobnich udaji dozorovému Gfadu
¢i subjektu udaju,

posuzovanim vlivu na ochranu osobnich udaju,

konzultacemi s dozorovym ufadem ohledné zpracovani osobnich udajd;
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9.14

9.15

10.1

10.2

g) ohlasit Objednateli zjisténé poruseni zabezpeceni zpracovavanych osobnich udaju
dle Sluzby OU-1;

h) na vyzvu Objednatele vSechny osobni udaje bud vymazat, nebo vratit Objednateli po
ukon&eni poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie,
pokud mu platné pravni pfedpisy neukladaji ulozeni danych osobnich udaj(;

i) poskytnout Objednateli veSkeré informace potiebné k dolozeni toho, ze Poskytovatel
spinil veSkeré povinnosti tykajici se ochrany osobnich udajd dle tohoto ¢lanku a
umoznit audity, v€etné inspekci, provadéné Objednatelem nebo jinym auditorem,
kterého Objednatel povéfil, a k témto auditim pfispét svou plnou souginnosti;

j) informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Poskytovatele urcity
pokyn Objednatele porusuje platné pravni predpisy tykajici se ochrany osobnich
udaju.

Poskytovatel je povinen vést zaznamy o cinnostech zpracovani osobnich udajl

provadénych pro Objednatele podle pfislusnych pravnich predpist a rovnéz vést registr

rizik tykajici se moznosti naruseni d{ivérnosti a integrity zpracovavanych osobnich udajd,
ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika
jednotlivych rizik a popis preventivnich opatfeni pfijatych Kk jejich minimalizaci.

Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamu

o ¢innostech zpracovani a do obsahu registru rizik a u€init si z nich opis &i vypis.

Poskytovatel prohlasuje, Ze disponuje veSkerym potfebnym personalnim i technickym
zazemim, které poskytuje dostateCné zaruky k tomu, Ze jim provadéné zpracovani
osobnich udaju bude splhovat vSechny pozadavky platnych pravnich predpisu i této
Smilouvy, a je tak schopen zajistit nalezitou ochranu prav subjektu udaj.

Clanek 10.

Autorska prava

Definovani pouzivanych pojmu

Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouziva niZze uvedené pojmy, pak
se jimi rozumi niZe uvedeny vyznam

a) ,Autorskym zakonem® se rozumi zakon €.121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky
zakon), ve znéni pozdéjSich predpisu.

b) ,Autorskym dilem“ se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
Software, databaze, jakékoliv vystupy Poskytovatele pfedavané Objednateli na
zakladé této Smlouvy, které splfiuji podminky stanovené § 2 Autorského zakona.

c) ,Databazi* se rozumi databaze ve smyslu § 88 Autorského zakona.

Licence k autorskym dilim a databazim vytvofenym na zakazku

10.2.1 Udéleni licence Poskytovatelem

a) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)

k vykonu prava uzit Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze
vytvofené na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to v uzemné a
mnozstevné neomezeném rozsahu a vSemi znamymi zpUsoby uziti, a to na celou
dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni
tvoficich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv tieti osobé, a to
vCetné svoleni Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat,
rozdélovat, spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vie
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zcela samostatné Ci prostfednictvim tfeti osoby (dale jen ,Vyhradni licence®).
Odmeéna za Vyhradni licenci je zahrnuta v cené dle odst. 5.01. Smluvni strany timto
pro vylou€eni pfipadnych pochybnosti vyslovné prohlasuji, ze veSkera financni
vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst. 5.01. Licence
zahrnuje aktualizace Autorskych dél a Databazi vytvofené Poskytovatelem béhem
trvani této Smlouvy.

b) Ve vztahu k Vyhradni licenci k Autorskym dilim Poskytovatel prohlasuje, ze
opravnéné zajmy autora nemohou byt znaéné nepfiznivé doteny tim, Ze Objednatel
nebude Vyhradni licenci vibec €i z€asti uzivat. Bez ohledu na tuto skute¢nost Strany
timto sjednavaji, ze pravo Poskytovatele na odstoupeni dle § 2378 OZ neni
Poskytovatel opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.

c) Poskytovatel prohlasuje, ze s ohledem na povahu vynosu z Vyhradni licence
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Zze odména
za udéleni vyhradni licence k jednotlivym Autorskym dilim nemuze byt ve zfejmém
nepomeéru k zisku z vyuZziti Vyhradni licence a vyznamu pfislusného Autorského dila
pro dosazeni takového zisku.

d) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojové kody k veSkerym Autorskym dilim vytvofenym v ramci této Smlouvy na
zakazku pro Objednatele za podminek dle této Smlouvy.

e) Poskytovatel je povinen pfedat Objednateli zdrojové kédy pocitatového programu, a
to ve formé zdrojovych souboru pfipravenych ke kompilaci nebo prelozeni do
spustitelné formy programu, a to v&etné dokumentace, programovaciho prostfedi
potfebného k upravam zdrojovych kédl programu v€etné moznosti rozvoje programu
(a to v€etné potfebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostfedi) a popis instalacniho postupu programovaciho prostfedi
programu, a to nejpozdéji v den predani a prevzeti pfislusného Autorského dila dle
odst. 2.09 této Smiouvy.

f) Poskytovatel bude uchovavat a aktualizovat zdrojovy kéd a dalSi materidl po dobu
trvani této Smlouvy. Poskytovatel bude dale informovat Objednatele o postupech
takové aktualizace a téz vzdy, kdyz bude aktualizace provedena, neprodlené doda
aktualizované verze zdrojovych kédl a souvisejicich materialu dle tohoto odst. 10.02.1
Objednateli.

10.2.2 Udéleni licence tfeti osobou

Pro vS8echny pfipady, ve kterych nemuze Poskytovatel z objektivnich divodid sam
udélit Objednateli opravnéni dle odst. 10.02.1. k Autorskému dilu ¢i Databazi
vytvofenym na zakazku pro Objednatele v ramci pInéni této Smlouvy, Poskytovatel
zajisti, Ze tfeti osoba, jez vykonava majetkova prava k prislusnému Autorskému dilu,
resp. prava pofizovatele Databaze, udéli Objednateli bezuplatné vyhradni opravnéni
(licenci) Autorské dilo uzit, resp. pravo vytézovat a zuzitkovat Databazi v rozsahu a za
podminek dle odst. 10.02.1, a dale vyhradni opravnéni (licenci) uzit zdrojové kody
k tomuto Autorskému dilu v rozsahu a za podminek dle odst. 10.02.1 a to tak, ze
pfislusné opravnéni bude Objednateli udéleno v pisemné formé nejpozdéji v den
pfedani prislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den pfedani
prislusného Autorského dila ¢i Databaze predloZzeno v pisemné formé udéleni
opravnéni tieti osobou dle pfedchozi véty, znamena to, Ze pfislusna opravnéni udélil
Objednateli Poskytovatel dle odst. 10.02.1. Porusi-li Poskytovatel jakoukoli povinnost
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10.3

10.3.1

a)

b)

dle tohoto odst. 10.02.2 a v dusledku tohoto poruseni vznikne Objednateli jakakoli
Ujma, je Poskytovatel povinen nahradit Objednateli tuto Ujmu v plném rozsahu.

Licence ke standardnim autorskym dilim a databazim

Udéleni licence Poskytovatelem

Pro vSechny pfipady, ve kterych je soucasti plnéni dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvofeny na zakazku pro Objednatele, Poskytovatel
poskytuje Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci, resp.
podlicenci) veSkera takova Autorska dila a k vykonu prava vytéZzovat a zuzitkovat
Databaze vytvofené na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to
v Uzemné a mnozstevné neomezeném rozsahu a vSemi znamymi zpuUsoby uziti, a to
na celou dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti
opravnéni tvoficich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv treti
osobé, a to vCetné svoleni Autorska dila a k vykonu prava vytéZovat a zuzitkovat, (zcela
i z €asti) ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi dily, zafazovat je do
dél soubornych, dopracovat, vSe zcela samostatné Ci prostfednictvim tfeti osoby.
Databaze, a to v uzemné neomezeném rozsahu a vSemi zpuUsoby odpovidajicimi
ucelu, pro ktery je takové Autorské dilo, resp. Databaze, uréeno, a to na celou dobu
trvani majetkovych prav autora, a v potfebném mnozZstevnim rozsahu odpovidajicim
UCelu, pro ktery je takové Autorské dilo, resp. Databaze, urCeno, a dale souhlas
k postoupeni nebo poskytnuti opravnéni tvoficich soucast této licence (podlicenci)
zcela nebo zCasti jakékoliv tfeti osobé (dale jen ,Nevyhradni licence®). Odména za
Nevyhradni licenci je zahrnuta v cené dle odst. 5.01. Smluvni strany timto pro
vylouceni pfipadnych pochybnosti vyslovné prohlasuji, ze veskera finan¢ni vyrovnani
za uzivani Autorského dila jsou zahrnuta v cené dle odst. 5.01.

Nevyhradni licenci neni Objednatel povinen vyuzit.

Poskytovatel prohlaSuje, Zze s ohledem na povahu vynosli z Nevyhradnich licenci
k Autorskym dilim nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ,
tedy, ze odména za udéleni Nevyhradni licence k jednotlivym Autorskym dilim
nemuze byt ve zfejmém nepoméru k zisku z vyuziti Nevyhradni licence a vyznamu
prislusného Autorského dila pro dosazeni takového zisku.

10.3.2 Udéleni licence treti osobou

11.1

Pro vSechny pfipady, ve kterych nemlze Poskytovatel z objektivnich divodd sam
udélit Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst.
10.03.1., Poskytovatel zajisti, Ze tfeti osoba, ktera ma uzivaci prava k Autorskému dilu,
resp. Databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uziti Autorského
dila, resp. pravo vytéZovat a zuZzitkovat Databazi za podminek dle odst. 10.03.1., a to
nejpozdéji v den predani prislusného Autorského dila Ci Databaze. Nebude-li
Objednateli v den predani pfisluSného Autorského dila i Databaze predlozeno
v pisemné formé& udéleni opravnéni tfeti osobou dle pfedchozi véty, znamena to, Ze
pfislusna opravnéni udélii Objednateli Poskytovatel dle odst. 10.03.1. Porusi-li
Poskytovatel jakoukoli povinnost dle tohoto odst. 10.03.2 a v dusledku tohoto poruseni
vznikne Objednateli jakakoli ujma, je Poskytovatel povinen nahradit Objednateli tuto
Ujmu v plném rozsahu.

Clanek 11.
Smluvni pokuty

Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v Cl. 8, je povinen uhradit
Objednateli smluvni pokutu ve vysi 100 000,- K& za kazdé jednotlivé poruseni.
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11.2 Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v &l. 9, je povinen uhradit
Objednateli smluvni pokutu ve vysi 500 000,- K& za kazdé jednotlivé poruseni.

11.3 V pripadé poruseni kvalitativnich parametrt Sluzeb (SLA) stanovenych Prilohou €. 1 této
Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu v zavislosti na mife
poruSeni dotéeného SLA specifikovaného v Pfiloze €. 1 této Smlouvy, ve vysi stanovené
v nasleduijici tabulce:

Jednani Poskytovatele Dotéené SLA VySe smluvni pokuty

Nedodrzeni  terminu  pro RP-1-A 1 000,- K& za kazdy zapocaty
predani Mési¢niho reportu kalendarni den nad stanoveny limit
dle Sluzby RP-1

Nedodrzeni  terminu  pro RP-2-A 1 000,- K& za kazdou zapocatou
prevzeti servisniho hodinu nad stanoveny limit
poZadavku dle Sluzby RP-2

Nedodrzeni terminu  pro RP-2-B 1 000,- K& za kazdou zapocatou
vyfeseni servisniho hodinu nad stanoveny limit
pozadavku dle Sluzby RP-2

Nedodrzeni  terminu  pro PM-1-A 500,- K¢ za kazdou zapocatou
predani informace o] hodinu nad stanoveny limit
nestandardnim parametru

Systému dle Sluzby PM-1

Nedodrzeni  terminu  pro PM-1-B 2 000,- K& za kazdych zapoc&atych
nahlaseni vzniku zavady dle 15 minut nad stanoveny limit
Sluzby PM-1

Nedodrzeni  terminu  pro RZ-1-A 1 000,- K& za kazdy zapocCaty
pfedani analyzy zménového pracovni den nad stanoveny limit
pozadavku k akceptaci dle

Sluzby RZ-1

Nedodrzeni terminu  pro RZ-2-A 1 000,- K& za kazdy zapocaty
predani zménoveho RZ-2-B pracovni den nad stanoveny limit
pozadavku k akceptaci dle

Sluzby RZ-2 Rz-2-C

Nedodrzeni terminu  pro RZ-3-A 1 000,- KE za kazdy zapocCaty
predani zménoveho RZ-3-B pracovni den nad stanoveny limit
pozadavku k akceptaci dle

Sluzby RZ-2

Nedodrzeni  terminu  pro PP-1-A 500,- K& za kazdou zapocatou
prevzeti  pozadavku dle hodinu nad stanoveny limit

Sluzby PP-1

Nedodrzeni  terminu  pro PP-1-B 1 000,- KE za kazdy jednotlivy
poskytnuti konzultace, PP-1-C pfipad nedodrzeni stanoveného
pfedani sdéleni nebo pfedani limitu

stanoviska dle Sluzby PP-1 PP-1-D

Nedodrzeni  terminu pro PP-2-A 1 000,- K& za kazdy zapocaty
provedeni zmeény PP-2-B pracovni den nad stanoveny limit
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Jednani Poskytovatele Dotéené SLA VySe smluvni pokuty
dokumentace dle Sluzby

PP-2

Nedodrzeni  terminu na SP-1 5.000,- K& za kazdou zapocatou
zahajeni feSeni Ci odstranéni hodinu nad stanoveny limit
zavady dle Sluzby SP-1

Nedodrzeni terminu na SP-2 1.000,- K& za kazdou zapocatou
zahajeni feSeni Ci odstranéni hodinu nad stanoveny limit
zavady dle Sluzby SP-2

Nedodrzeni  terminu na SP-3 500,- K& za kazdou zapocatou
zahajeni feSeni &i odstranéni hodinu nad stanoveny limit
zavady dle Sluzby SP-3

Nedodrzeni  terminu  pro SK-1-A 1 000,- K¢ za kazdy zapocaty
realizaci Skoleni dle Sluzby pracovni den nad stanoveny limit
SK-1

Nedodrzeni  terminu  pro OU-1-A 1 000,- K& za kazdou zapocatou
telefonické a emailové hodinu nad stanoveny limit
oznameni dle Sluzby OU-1

Nedodrzeni  terminu  pro OuU-1-B 2 000,- K& za kazdy zapocaty
zaslani pisemného zaznamu kalendarni den nad stanoveny limit
dle Sluzby OU-1

Nedodrzeni terminu  pro KB-1-A 5 000,- K¢ za kazdou zapocatou
telefonické a emailové hodinu nad stanoveny limit
oznameni dle Sluzby KB-1

Nedodrzeni  terminu  pro KB-1-B 5 000,- K& za kazdy zapocaty
zaslani pisemného zaznamu kalendaini den nad stanoveny limit

dle Sluzby KB-1

11.4 V pfipadg, zZe je Poskytovatel v prodleni se zapracovanim pfipominek nebo odstranénim
vytknutych vad ve |huté stanovené v odst. 2.09, bod iv., je povinen uhradit Objednateli
smluvni pokutu ve vysi 3 000,- K& za kazdy zapoclaty pracovni den prodleni se splnénim
této povinnosti.

11.5 Nebude-li po tfetim opétovném pFedloZeni pfedmétu akceptace Objednateli k akceptaci
konstatovana Objednatelem akceptace pfedmétu akceptace bez vyhrad dle odst. 2.09,
bod v., je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 3 000,- za
kazdy jednotlivy pfipad. Poskytovatel je povinen hradit tuto smluvni pokutu Objednateli
opakované i v ramci akceptace jedné objednavky.

11.6 P¥i poruSeni kazdé jednotlivé povinnosti stanovené v odst. 3.07 ¢€i 3.08 je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 50 000,- K& za kazdé jednotlivé
poruseni.

11.7 Neumozni-li Poskytovatel provedeni auditu dle odst. 3.14 nebo odst. 9.13 pism. i), je
povinen uhradit Objednateli smluvni pokutu ve vysi 50 000,- K& za kazdy jednotlivy
pfipad poruSeni povinnosti audit umoznit.

11.8 Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.16 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vySi 1 000,- K za kazdy zapocaty kalendarni den prodleni
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se splnénim této povinnosti. V pfipadé opakovaného poruSeni je Poskytovatel povinen
hradit tuto smluvni pokutu Objednateli opakované.

11.9 Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.17 ¢&i 3.18 této Smlouvy, je povinen
uhradit Objednateli smluvni pokutu ve vysi 5 000,- K€ za kazdy zapocaty kalendarni den
prodleni se spInénim této povinnosti.

11.10Pokud Poskytovatel porusi povinnost plnit Bezpe€nostni pravidla pro vyznamné
dodavatele stanovenou v odst. 1.04 Smlouvy, je povinen uhradit Objednateli smluvni
pokutu ve vysi 100 000, - K& za kazdé jednotlivé poruseni.

11.11Pokud Poskytovatel v prabéhu smluvniho vztahu prfestane pinit predmét této Smiouvy,
je povinen uhradit Objednateli smluvni pokutu ve vysi odpovidajici pomérné ¢asti ceny
za poskytovani Sluzeb dle odst. 5.01 pism. a) této Smlouvy za kazdy den prodleni
s plnénim prfedmétu této Smlouvy. Takové prodleni je poruSenim povinnosti
Poskytovatele podstatnym zptsobem.

11.12Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané pInéni ze Smlouvy ani povinnosti nahradit pfipadnou vzniklou $kodu, a to i ve
vySi pfesahujici vysi smluvni pokuty.

Clanek 12.
Trvani Smlouvy
12.1 Tato Smlouva se uzavira na dobu 48 mésicu od data nabyti U¢innosti této Smiouvy.
12.2 Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti z téchto davodu:
a) Pisemnou vypovédi jedné ze smluvnich stran;

b) Ztrdtou opravnéni Poskytovatele kvykonu c¢innosti, které je zapotfebi pro
poskytovani Sluzeb;

c) Pisemnou dohodou smluvnich stran.

12.3 V pfipadé ukon&eni Smlouvy jednim ze zpusobl uvedenych v pfechozim odstavci,
zustavaji i po jejim skonceni v platnosti a Ucinnosti vesSkera ujednani smluvnich stran
upravujici odpovédnost Poskytovatele za uUjmu, narok na smluvni pokutu, ochranu
davérnych informaci a osobnich udaju a dale ujednani dle odst. 3.18.

Clanek 13.
Vypovéd’ a odstoupeni od Smlouvy

13.1 Kterakoli ze smluvnich stran je opravnéna za dodrZeni niZze uvedenych podminek
Smlouvu pisemné vypovédét:

a) Objednatel je opravnén Smlouvu zcela €i z&asti vypovédét bez uvedeni divodu,
pficemzZ vypovédni doba pro Objednatele Cini 3 mésice a polind bézZet dnem
bezprostfedné nasledujicim po dni prokazatelného doruceni vypovédi druhé
smluvni strané,

b) Poskytovatel je opravnén Smlouvu zcela vypovédét z divodu prodleni Objednatele
se zaplacenim faktury vystavené Poskytovatelem po uskutecnéni pinéni, tj. po
fadném a vC€asném poskytnuti Sluzeb v souladu s touto Smlouvou; prodleni
Objednatele musi €init vice nez 60 dni. Vypovédni doba pro Poskytovatele ¢ini
v takovém pfipadé 3 mésicu a pocina bézet dnem bezprostfedné nasledujicim po
dni prokazatelného doruceni vypovédi druhé smluvni strané,
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13.2 Za fadné doruceni vypovédi se povaZuje jeho doruéeni prostfednictvim poskytovatele
postovnich sluzeb, kuryra nebo jeho doruéeni do datové schranky druhé smluvni strany.

13.3 Po obdrzeni vypovédi Objednatele uvedené v pfedchozim odstavci je Poskytovatel
povinen pokraCovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud
neobdrzi jiny pisemny pokyn Objednatele. Zarover je povinen Objednatele upozornit na
opatfeni potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici
Objednateli nedokoncéenim urcité ¢innosti.

13.4 V pfipadé ukonceni Smlouvy vypovédi ma Poskytovatel narok na uhradu objednavky dle
Sluzby RZ-3 a SK-1 pouze tehdy, pokud doslo k akceptaci vysledku takové objednavky
Objednatelem bez vyhrad a k jejimu pfevzeti Objednatelem.

13.5 Smluvni strany se dohodly, ze ustanoveni § 1999 odst. 1 OZ se nepouzije.

13.6 Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smlouvy
v pfipadé, Ze druha smluvni strana porusi tuto Smlouvu podstatnym zplsobem ve
smyslu § 2002 OZ.

13.7 Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici
smluvni strana spatfuje podstatné poruSeni Smilouvy véetné odkazu na konkrétni
porusenou smluvni povinnost.

13.8 Odstoupeni od Smlouvy je ucinné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi u€inek odstoupeni. Za
fadné doru€eni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeho doruceni do datové
schranky druhé smluvni strany.

13.9 Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvnich stran se smluvni strany
dohodly na nasledujicim zplsobu vyporadani:

a) Objednatel si ponecha vSechna fadné akceptovana a Poskytovatelem predana
plnéni poskytnuta v ramci této Smlouvy, oznaCena v odst. 3.02 jako RZ-1, RZ-2,
RZ-3 a SK-1;

b) Poskytovatel si ponecha vSechna Objednatelem poskytnuta penézitd plnéni za
Sluzby, oznacené v odst. 2.02 jako RZ-3 a SK-1 za plnéni dle pism. a) tohoto
odstavce;

c) VSechna ostatni vzajemna pInéni v ramci Sluzeb oznacenych v odst. 2.02 jako RZ-
3 a SK-1, neuvedena v pism. a) nebo b) tohoto odstavce (fj. u nichZz nedoslo
k akceptaci bez vyhrad a pfedani), mezi sebou smluvni strany vypofadaji dle
ustanoveni § 2991 a nasl. OZ upravujicich bezdivodné obohaceni.

13.10 Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci a
osobnich udajli, feSeni sporQ, zajisténi pohledavky kterékoliv ze Smluvnich stran,
nahrady Skody a ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy
vyplyva, Ze maji trvat i po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout
penézita plnéni za plnéni poskytnutd pfed Gc&innosti odstoupeni od Smiouvy).
V pfipadé odstoupeni ze strany Objednatele je tento opravnén urlit, zda si jiz
akceptovana a plnéni ponecha nebo budou vracena Poskytovateli a vzajemné
vyporadana.

Clanek 14.

Vyssi moc
14.1 Smluvni strany nejsou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazk
nasledkem vyssi moci. Za vy$8i moc se povaZzuji okolnosti, vzniklé po podepsani této
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Smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy
vliv na pInéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu
(pusobeni) vysSi moci nemohla pfedpokladat pfed uzavienim této Smlouvy, a které
nemuze tato dot€ena smluvni strana ovlivnit pfi vynaloZeni veskerého svého usili.

14.2 Vyskytne-li se pusobeni vy$Si moci, lhaty ke spinéni smluvnich zavazkd se prodlouzi
o dobu jejiho plasobeni.

14.3 Smluvni strana postizena vysSSi moci je povinna druhou smluvni stranu uvédomit
pisemné o pocatku a ukonCeni pusobeni vys§§i moci neprodlené, nejpozdéiji vSak do 15
dnd. Pokud by tak neucinila, nemlze se smluvni strana uc¢inné dovolavat pusobeni vyssi
moci.

Clanek 15.
Salvatorni ustanoveni
15.01 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neudc€inné Ci
nevymahatelné, z(stavaji ostatni ustanoveni této Smlouvy platna a uc¢inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouZziji ustanoveni
obecné zavaznych pravnich predpis upravujicich otazku vzajemného vztahu
smluvnich stran. Smluvni strany se pak zavazuji upravit svlj vztah pfijetim jiného
ustanoveni, které svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného,
resp. neucinného i nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli

ustanoveni, jez by jinak bylo pfiméfené z hlediska uplnosti upravy prav a povinnosti,
vynalozi Strany maximalni uUsili k doplnéni takového ustanoveni do této Smlouvy.

Clanek 16.
Zavérecéna ujednani
16.1 Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou
tyto osoby (kterakoli z uvedenych):
Za Objednatele:
XXX
XXX

Za Poskytovatele:
XXX
Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své

opravnéné osoby o zpracovani jejich osobnich udaji v rozsahu tohoto odstavce
Objednatelem, a to po dobu platnosti této Smlouvy pro ucely pInéni této Smiouvy.

16.2 Nedilnou soucasti této Smlouvy je:
Pfiloha €. 1 — Katalog Sluzeb
Pfiloha €. 2 — Specifikace Systému
Pfiloha €. 3 — Seznam ¢lenu Realizacniho tymu
Pfiloha €. 4 - Bezpecnostni pravidla pro vyznamné dodavatele

Pfiloha €. 5 — Formulafr Zzadosti o pfistup/ukonCeni pfistupu do informaéniho systému
Objednatele
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16.3 Tuto Smlouvu lze ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke Smlouvé. Jiné zapisy, protokoly apod. se za
zménu Smlouvy nepovazuji.

16.4 Nastanou-li u nékteré ze stran skute€nosti branici fadnému plnéni této Smlouvy, je
povinna to neprodlené oznamit druhé strané.

16.5 Tato Smiouva je vyhotovena v jediném elektronicky podepsaném originalnim PDF.

16.6 Smluvni strany prohladuji, ze si Smlouvu pozorné precCetly a zZe je jim jeji obsah jasny
a srozumitelny. ProhlaSuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

16.7 Ve vSech pfipadech, které nefesi ujednani obsazena v této Smlouve, plati prislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceskeé republiky.

16.8 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen
Jregistr smluv®) v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem
této Smlouvy vyslovuje souhlas se zvefejnénim vSech udaji uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udajl.
Poskytovatel vyslovné prohlasuje, ze zadny udaj uvedeny v této Smlouvé a jejich
prilohach neni obchodnim tajemstvim ve smyslu § 504 OZ.

16.9 Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti

vyjma ¢&lanku 10. dnem uvefejnéni této Smlouvy v registru smluv. Clanek 10 nabyva
ucinnosti dnem prevzeti pfislusného Autorského dila Objednatelem.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vile,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své podpisy.

V Praze dle data el. podpisu V Usti nad Orlici dle data el. podpisu
Objednatel: Poskytovatel:

23.10. 2025 10. 10. 2025

MUDr. Tomas Boran XXX

feditel Statniho Ustavu pro kontrolu IéCiv

Strana 21z21

Smlouva servisni — SW aplikace —21.7.2021



Priloha €. 1 - Specifikace Sluzeb

1. Definice pojmu a zkratek

24x7 — rezim poskytovani Sluzby, kdy je Sluzba poskytovdna nepretrzité 24 hodin denné po 7 dni v
tydnu

9x5 — rezim poskytovani Sluzby, kdy je Sluzba poskytovana v pracovni dny od 8:00 do 17:00 hodin
€D - ¢lovékoden, tj. 8 hodin prace jednoho ¢lovéka
CH - ¢lovékohodina, tj. 1 hodina prace jednoho ¢lovéka

Helpdesk — informacni systém Objednatele, ktery je vyuzivan k vzdjemné komunikaci s Poskytovatelem
pfi poskytovani SluZeb podle této Smlouvy

SLA — smluvné dohodnuta uroven kvality poskytovanych Sluzeb, tj. Poskytovatelem garantovana
dostupnost ¢i odezva dané Sluzby, jez se smluvné zavazal dodrZovat

Mésicni pausalni platba — platba za poskytované Sluzby hrazena Objednatelem podle odst. 5.01 pism.
a) Smlouvy za kazdy kalendarni mésic poskytovani Sluzeb

vwvrs

Mé¥ici bod — Prvek infrastruktury Objednatele ¢i Poskytovatele, ktery sleduje hodnoty, které jsou
rozhodujici pro urceni, zda je na strané Poskytovatele dodrZzovano pozadované SLA Ci nikoliv

Kriticka zavada — Kritickou zadvadou se rozumi nefunkénost Systému jako celku i jeho kli¢ovych ¢asti,
nebo nefunkcénost bezpecnostnich, identifikacnich a komunikacnich komponent Systému, ohroZujici
bezpecnost Systému nebo jakéhokoliv jiného systému Objednatele. Kritickou zavadou se rovnéz
rozumi neumérné dlouhé odezvy klicovych sluzeb. Neimérna doba odezvy je stav, kdy se priimérna
doba odezvy poZadavku za jednu minutu prodlouZi nejméné o 600 % ve srovnani s primérnou dobou
odezvy poZadavku za minutu. Déle se za kritickou zavadu povaZuje stav, kdy uZivatelska funkcionalita
Systému generuje vystupy a zpracovava data odchylné od poZadovaného zadani nebo z hlediska
vyznamu dotéeného ukolu Objednatele a jeho obsahu (zejména s ohledem na opravnéné zajmy tretich
osob dotcenych ¢innosti Objednatele)

Zavazna zavada — ZavaZnou zdvadou se rozumi stav znamenajici nefunkénost Systémd, které nespadaji
pod kategorii kritické zdvady. Ddle se jednd o nefunkénost jednotlivych komponent Systému, které
nezplsobuji havarijni stav celého Systému. M(ze se jednat o parcialni chyby a pomalé odezvy klicovych
sluZeb, SQL databaze a rozhrani zajistujici méné dileZité funkcionality Systém(. Pomald doba odezvy
je stav, kdy se primérna doba odezvy poZadavku za jednu minutu prodlouZi nejméné o 300 % ve
srovnani s prdmérnou dobou odezvy poZadavku za minutu. Za tento typ zdvady se povazuje i takova
zadvada, ktera zcela omezuje praci nékterého z uzivateld Systému nebo pokud funkcionalita je mozna
pouze s vyuzitim nadhradnich procest nebo zvlasté kvalifikované podpory Poskytovatele

Bézna zavada — Ostatni zavadou se rozumi stav znamenajici nefunkc¢nost Systémd, které nespadaji pod
kategorii kritické nebo zavainé zdvady. Jedna o nedostatky jednotlivych dil¢ich komponent Systému,
které vsak neumoznuji bezvadné fungovani celého Systému. M(iZe se jednat o parcialni chyby a drobné
zpomaleni odezvy webovych sluzeb, SQL databaze a rozhrani zajistujici méné dllezité funkcionality
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Systémd. Za tento typ zdvady se povaZuje i takova zavada, kterd limituje béZznou praci uZivatele se
Systémem

Klicova sluzba — sluzba Systému, jejiz fungovani je zasadni pro provoz Systému jako celku

Sluzba - Sluzbou s pocatecnim velkym pismenem se rozumi plnéni poskytované Poskytovatelem na
zakladé jednotlivych katalogovych listl uvedenych v Bodu 2 této prilohy; v pfipadé, Ze je pouZit pojem
»sluzba“ s malym pocate¢nim pismenem, rozumi se takovym pojmem aplikaéni sluzba (komponenta)
Systému

Systém — Informacni systém Centralni databaze nezadoucich Gcink( definovany v Pfiloze ¢. 2 Smlouvy
v rozsahu dle jeho aktualni provozni dokumentace
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2. Katalogové listy — specifikace poskytovanych Sluzeb

Predmétem Smlouvy je poskytovani SluZzeb podpory a rozvoje Systému a zajisténi dostupnosti a Urovné
poZadovanych Sluzeb podle Objednatelem definovanych parametr(. Blizsi specifikace jednotlivych
Sluzeb je uvedena v katalogovém listu nize ke kazdé jednotlivé Sluzbé:

Katalogovy list Sluzby DS-1

ID Sluzby DS-1
Nazev Sluzby Zajisténi Urovné dostupnosti Systému

Zajistovani a garantovani vysoké dostupnosti Systému jako celku a jeho
Popis Sluzby jednotlivych aplika¢nich komponent dle Objednatelem definovanych

parametr( (SLA)

Popis ¢innosti

Popis Cinnosti Poskytovatel se v ramci této Sluzby zavazuje k udriovani a zajistovani
poZadované dostupnosti Systému a k provadéni cinnosti sméfujicich k
minimalizaci pfipadnych vypadkd Systému. Za timto Ucelem provadi veskeré
¢innosti nezbytné k udrzovani pozadované Urovné dostupnosti.

V pfipadé nedostupnosti Systému, je Poskytovatel povinen nahldsit tuto
skutecnosti bez zbyte¢ného odkladu prostrfednictvim Helpdesku a soucasné
prostfednictvim telefonického kontaktu Objednatele uréeného pro krizové
situace uvedeného v odst. 3.2.

Pozadovana dostupnost Systému v kalendarnim mésici garantovanad
Poskytovatelem je 99,5 %.

Parametry Sluzby

Rezim poskytovani | 24x7

Vstupy Meésicni report (vystup sluzby RP-01)

SLA st'l,'A: DodrZeni poZzadované dostupnosti Systému v ramci kalendarniho
mésice

Meéfici bod Monitoring Systému Objednatele

Vystupy neni relevantni

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto

Rozsah poskytovani
poSKY katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky Vypocet dostupnosti Systému se fidi pravidly uvedenymi v odst. 4.2
ZpUsob Uhrady Meésicni pausalni platba
Sankce Sleva z ceny poskytovanych Sluzeb dle Bodu 5

Stranka 3z 28



Katalogovy list Sluzby RP-1

ID Sluzby

RP-1

Nazev Sluzby

Provozni podpora

Popis Sluzby

Administrace a udrzba jednotlivych komponent Systému Poskytovatelem,
véetné udrzby Systému jako celku za uc¢elem udrzeni Systému v provozu.

Popis ¢innosti

Popis ¢innosti

Soucasti této sluzby je vykonavani nasledujicich ¢innosti udrzby Systému:

- pravidelné proaktivni a profylaktické cinnosti smérujici k udrzeni
funkénosti, spolehlivosti a vykonnosti Systému,

- realizace udrzbovych a ndpravnych opatfeni za ucelem udrieni
bezporuchového stavu Systému,

- dohled nad urovni odezev jednotlivych sluzeb Systému a jejich
naslednd optimalizace,

- nasazovani novych verzi jednotlivych komponent Systému.

V rdmci poskytovani této Sluzby Poskytovatel rovnéz provadi pravidelné
mésicni revize kodu Systému (code review), pricemZ je povinen pfi nich
zohlednit zmény navrhované komunitou pouZitého softwarového reSeni. O
vysledcich revize kédd Systému provadi zaznam, ktery je uloZen jako soucast
dokumentace Systému vedené dle Sluzby PP-2.

V ramci této sluzby je Poskytovatel povinen kazidy kalendarni mésic
vyhotovovat a preddvat Objednateli prostfednictvim Helpdesku pisemny
report za predchazejici kalendarni mésic (dale jen ,,Mésicni report”), ktery
musi obsahovat alesponi:
- seznam vyreSenych servisnich pozadavk( a stav rfeseni nevyfesenych
servisnich pozadavk (dle Sluzby RP-2),
- statistiku plnéni poZadovanych SLA vSech SluZeb,
- statistiku primérné denni doby odezvy jednotlivych Kli¢ovych sluzeb
Systému,
- zadznam o vysledcich revize kodl Systému (code review).

Obsah a strukturu Mési¢niho reportu Ize ménit na zdkladé pisemné dohody
Objednatele s Poskytovatelem.

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

neni relevantni

RP-1-A: Predani Mési¢niho reportu do 10. kalendainiho dne nasledujiciho

SLA

kalendarniho mésice
Méfici bod Helpdesk
Vystupy Meési¢ni report

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RP-2

ID Sluzby

RP-2

Nazev Sluzby

Reseni servisnich poZadavk(

Popis Sluzby

Regeni poZadavkd Objednatele na drobné konfiguraéni zmény Systému

Popis ¢innosti

Popis Cinnosti

Poskytovatel je v rdmci plnéni sluzby povinen zpracovavat a tesit servisni
poZadavky Objednatele. Jedna se o pozadavky na drobné konfiguraéni zmény
Systému bez zasahu do zdrojového kédu v maximalnim ¢asovém rozsahu
4 CH na jeden pozadavek, a zahrnuji zejména nésleduijici ¢innosti:

- Spréva servisnich ucétl

- Sprava casovych uloh

- Uprava textaci a grafickych prvks prezenta¢nich komponent

- Sprava popisu datového rozhrani API

- Testovani jednotlivych komponent

- Zmeéna konfigurace jednotlivych platforem a komponent aplikaci

- Uprava zélohovani na zakladé zmény zalohovaciho planu

- Analyza odezev APl a GUI a jejich optimalizace

- Sprava a Uprava datového modelu a databazovych funkci

- Optimalizace databazovych funkci a odezvy SQL

- Analyza logl

Objednatel zaddva servisni pozadavky prostfednictvim Helpdesku.
Poskytovatel je povinen bez zbyte¢ného odkladu potvrdit prevzeti servisniho
poZadavku prostfednictvim Helpdesku. Po vyreSeni servisniho pozadavku o
tom Poskytovatel ucini bez zbyte¢ného odkladu zdéznam do Helpdesku.

Parametry Sluzby

Rezim poskytovani

24x7

Vstupy

Servisni pozadavek Objednatele

RP-2-A: Pfevzeti servisniho pozadavku do 30 minut od nahlaseni

SLA
RP-2-B: Vyfeseni servisniho pozadavku do 6 hodin od jeho prevzeti
Meéfici bod Helpdesk
, Zaznam o prevzeti servisniho pozadavku
Vystupy

Zaznam o vyreSeni servisniho pozadavku

Rozsah poskytovani

Rozsah Cinnosti pfi poskytovani této Sluzby je ¢asové omezen na maximalné
3 CD za kalendaini mésic

Dalsi informace

Poznamky

Dalsi podminky ¢erpani této Sluzby stanovi odst. 2.04 Smlouvy

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby PM-1

ID Sluzby

PM-1

Nazev Sluzby

Proaktivni monitoring

Popis Sluzby

Provadéni nepretrzitého monitoringu zakladnich parametr Systému k tomu
uréenym softwarem

Popis ¢innosti

Popis ¢innosti

V rdmci této sluzby je Poskytovatel povinen nepretrzité provadét
monitorovani zakladnich parametr( Systému. Poskytovatel mizZe na zakladé
Zadosti vyuzivat pro monitorovani systém Objednatele nebo vyuzit vlastni
monitorovaci systém.

Poskytovatel je povinen sledovat minimalné nize uvedené aktualni parametry
Systému:

- dostupnost server( a dalsich hardwarovych zafizeni,

- vyuZiti systémovych prostredkd,

- kapacita diskovych prostor,

- dostupnost jednotlivych sluzeb Systému,

- fungovani komponent zajistujicich vysokou dostupnost,

- funkénost webovych aplikaci, v¢. automatickych webovych scénard.

Poskytovatel je ddle povinen preddvat prostfednictvim Helpdesku
Objednateli bez zbytecného odkladu informace o jakychkoliv nestandartnich
¢i nebezpecnych hodnotach monitorovaného parametru Systému, zejména je
povinen predavat informace o:

- dostupnosti serverd a dalsich hardwarovych zafizeni v pfipadé, Ze
tato zafizeni jsou neocekavané i kratkodobé nedostupna.

- vyuziti systémovych prostfedkl v pfipadé, Ze vyuziti nékterého ze
systémovych prostiedkl (CPU, RAM apod.) prekracuje 80 % z celkové
dostupné kapacity po dobu alesponi 1 hodiny,

- dostupné kapacité diskovych prostor v pfipadé, Ze dostupna kapacita
diskovych prostor klesne pod trojndsobek nar(istu ulozenych dat za
predchazejici kalendarni mésic

- dostupnosti a odezvach jednotlivych sluzeb Systému v ptipadé, Ze se
odezva nékteré z klicovych sluzeb prodlouzi o nejméné 150 % ve
srovnani se stanovenou primérnou denni dobou odezvy

Poskytovatel je dale povinen prostfednictvim Helpdesku a soucasné
prostfednictvim telefonického kontaktu Objednatele uréeného pro krizové
situace uvedeného v odst. 3.3. nahl3sit Objednateli, Ze dle monitorovanych
hodnot Systému vykazuje Systém kritickou zavadu ¢i zavaznou zavadu.

Objednatel soubéZné sam provadi monitorovani zakladnich parametr(
Systému pomoci opensource nastroje Zabbix a poskytovani Sluzby ze strany
Poskytovatele mu v tom nesmi branit. Tato skute¢nost nema Zadny vliv na
povinnosti Poskytovatele dle této Sluzby.

Parametry Sluzby

ReZim poskytovani

24x7
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Vstupy Hodnoty sledovanych parametr( Systému
PM-1-A: Pfeddni informace o nestandartnich hodnotach monitorovaného
SLA parametru Systému do 2 hodin od zjisténi
PM-1-B: Nahlaseni vzniku kritické nebo zavazné zavady do 15 minut od
vzniku zdvady
Meéfici bod Helpdesk
Vystupy Zaznam v Helpdesku

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy

Stranka 7 z 28




Katalogovy list Sluzby SP-1

ID Sluzby

SP-1

Nazev Sluzby

Identifikace a odstranéni kritickych zavad

Popis Sluzby

Identifikovani kritickych zdvad Systému a jejich nasledné odstranovani dle
Objednatelem definovanych parametr(

Popis ¢innosti

Popis Cinnosti

Sluzba zahrnuje prevzeti hlaseni monitorovaciho systému nebo hlaseni
Objednatele Ci tfetich osob o existenci kritické zdvady a dale veskeré nezbytné
¢innosti, které zajisti odstranéni nahlasené kritické zavady. Za odstranéni
kritické zavady se povaZuje rovnéZ zmeéna jeji kvalifikace na zavaznou zavadu
nebo béZnou zavadu.

Poskytovatel je povinen hldseni o kritické zdvadé prevzit bez zbytec¢ného
odkladu. Prevzetim hlaseni se rozumi provedeni zaznamu do Helpdesku, ze
kterého je patrné, Ze Poskytovatel zahdjil prace na odstranéni zavady. Po
odstranéni zavady o tom ucini Poskytovatel zaznam do Helpdesku.

Soucasti sluzby je rovnéZ provedeni nasledné analyzy pfi¢in vzniku kritické
zavady. Analyzu musi Poskytovatel predlozit v pisemné podobé
prostiednictvim Helpdesku, a kromé podrobného popisu pficin vzniku zavady
musi obsahovat navrh konkrétnich opatreni, které jsou zplsobilé pfedchazet
opakovanému vyskytu vzniklé zavady.

Parametry Sluzby

ReZim poskytovani

24x7

HIaseni monitorovaciho systému podle PM-1

Vstupy HIaseni Objednatele
SP-1-A: Prevzeti hldseni kritické zavady do 30 minut od nahlaseni

SLA SP-1-B: Odstranéni kritické zavady do 4 hodin od prevzeti hlaseni
SP-1-C: PfedloZeni analyzy pfFicin vzniku kritické zavady do 5 kalendarnich
dnl od odstranéni kritické zavady

Meéfici bod Helpdesk

, Zaznam v Helpdesku
Vystupy

Analyza pfi€in vzniku kritické zavady

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby SP-2

ID Sluzby

SP-2

Nazev Sluzby

Identifikace a odstranéni zdvaznych zavad

Popis Sluzby

Identifikovani zavaznych zdvad Systému a jejich nasledné odstranovani dle
Objednatelem definovanych parametri

Popis ¢innosti

Popis ¢innosti

Sluzba zahrnuje prevzeti hldseni monitorovaciho systému nebo hlaseni
Objednatele ¢i tfetich osob o existenci zdvainé zdvady a ddale veskeré
nezbytné cinnosti, které zajisti odstranéni nahlasené zdvainé zavady. Za
odstranéni zdvainé zavady se povaiuje rovnéz zména jeji kvalifikace na
béZnou zavadu.

Poskytovatel je povinen hlaseni o zdvainé zavadé prevzit bez zbytec¢ného
odkladu. Prevzetim hlaseni se rozumi provedeni zdznamu do Helpdesku, ze
kterého je patrné, Ze Poskytovatel zahdjil prace na odstranéni zavady. Po
odstranéni zavady o tom ucini Poskytovatel zaznam do Helpdesku.

Soucasti sluzby je rovnéz provedeni nasledné analyzy pficin vzniku zavainé
zavady. Analyzu musi Poskytovatel predlozit v pisemné podobé
prostfednictvim Helpdesku, a kromé podrobného popisu pficin vzniku zavady
musi obsahovat navrh konkrétnich opatreni, které jsou zpUsobilé predchazet
opakovanému vyskytu vzniklé zdvady. Analyzu je Poskytovatel povinen
predlozit pouze v pfipadé, Ze o to Objednatel po odstranéni zadvady pozada.

Parametry Sluzby

ReZim poskytovani

24x7

HIaseni monitorovaciho systému podle PM-1

Vstupy HIaseni Objednatele
SP-2-A: Prevzeti hlaSeni zavazné zavady do 30 minut od nahlaseni

SLA SP-2-B: Odstranéni zavazné zavady do 24 hodin od prevzeti hlaseni
SP-2-C: PfedloZeni analyzy pficin vzniku zavaZzné zavady do 5 kalendarnich
dnl od doruceni Zadosti Objednatele

Meéfici bod Helpdesk

, Zaznam v Helpdesku
Vystupy

Analyza pfi¢in vzniku zdvazné zdvady

Rozsah poskytovani

Veskeré nezbytné cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby SP-3

ID Sluzby

SP-3

Nazev Sluzby

Identifikace a odstranéni béznych zavad

Popis Sluzby

Identifikovani béznych zdvad Systému a jejich nasledné odstrafiovani dle
Objednatelem definovanych parametri

Popis ¢innosti

Popis ¢innosti

Sluzba zahrnuje prevzeti hldseni monitorovaciho systému nebo hlaseni
Objednatele i tfetich osob o existenci bézné zavady a dale veskeré nezbytné
¢innosti, které zajisti odstranéni nahlasené bézné zavady.

Poskytovatel je povinen hldseni o béiné zdvadé prevzit bez zbytecného
odkladu. Pfevzetim hlaseni se rozumi provedeni zdznamu do Helpdesku, ze
kterého je patrné, Ze Poskytovatel zahijil prace na odstranéni zdvady. Po
odstranéni zavady o tom ucini Poskytovatel zaznam do Helpdesku.

Soucasti sluzby je rovnéz provedeni nasledné analyzy pficin vzniku béziné
zavady. Analyzu musi Poskytovatel predlozit v pisemné podobé
prostfednictvim Helpdesku, a kromé podrobného popisu pficin vzniku zavady
musi obsahovat navrh konkrétnich opatreni, které jsou zplsobilé predchazet
opakovanému vyskytu vzniklé zdvady. Analyzu je Poskytovatel povinen
predloZit pouze v ptipadé, Ze o to Objednatel po odstranéni zadvady pozada.

Parametry Sluzby

ReZim poskytovani

24x7

HIaseni monitorovaciho systému podle PM-1

Vstupy HIaseni Objednatele
SP-3-A: Prevzeti hldseni béZné zavady do 30 minut od nahlaseni

SLA SP-3-B: Odstranéni ostatni zavady do 72 hodin od prevzeti hlaseni
SP-3-C: PfedloZeni analyzy pficin vzniku ostatni zavady do 5 kalendarnich
dnl od doruceni zadosti Objednatele

Méfici bod Helpdesk

, Zaznam v Helpdesku
Vystupy

Analyza pficin vzniku bézné zavady

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby RZ-1

ID Sluzby

Rz-1

Nazev Sluzby

Identifikace a specifikace zmény

Popis Sluzby

Analyza a navrh feSeni zménovych pozadavkd Objednavatele

Popis ¢innosti

Popis Cinnosti

Prostfednictvim této sluzby zajistuje Poskytovatel podrobné informace pro
rozhodovani Objednatele pred realizaci Objednatelem poZadovanych zmén
Systému.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnou Zzadost
Objednatele, a to na zakladé pisemné objedndvky zaslané prostfednictvim
Helpdesku (dale jen ,zménovy poZadavek”). Poskytovatel prostfednictvim
Helpdesku bez zbyte¢ného odkladu potvrdi pfijeti zménového pozadavku.

Po potvrzeni zménového pozadavku Poskytovatel analyzuje Objednatelem
pozadované zmény Systému a vystupem této sluzby bude Analyza
zménového  pozadavku  vypracovand  Poskytovatelem a  zasland
prostfednictvim Helpdesku, kterd musi vzdy obsahovat minimalné:

- popis Objednatelem poZadovanych zmén Systému,

- navrh feSeni, ktery kromé samotného popisu navrhovaného feseni
obsahuje informace o finanéni naro¢nosti (vyjadieno v CD), celkové
Casové narocnosti (délka trvani realizace), nezbytnych omezenich
provozu Systému pfi realizaci daného feSeni a o rizicich pfi jeho
realizaci,

- navrh zplsobu nasazeni, pfipadné zplsobu integrace se stavajicimi
systémy Objednatele.

Pozada-li o to Objednatel v ramci zménového pozadavku, musi Analyza
zménového pozadavku dale obsahovat blizSi popis navrhovanych zmén
zejména s ohledem na jejich technickou konfiguraci z hlediska provozu a
architektury Systému, bezpecnosti, designu a pouZitych technologii, vc.
pfipadnych zvaZovanych variant feseni.

Analyza zménového pozadavku slouZi zejména jako podklad pro objednavky
na ¢erpani Sluzeb RZ-2 a RZ-3.

Parametry Sluzby

ReZim poskytovani

9x5

Vstupy

Zménovy pozadavek

RZ-1-A: Pfedani Analyzy zménového poZadavky k akceptaci do 10 pracovnich

SLA dn( od zaslani zménového poZadavku, nestanovi-li Objednatel ve zménovém
pozZadavku pozdéjsi termin
Méfici bod Helpdesk
, Akceptovana analyza zménového poZzadavku
Vystupy

Zaznam v Helpdesku
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Rozsah Cinnosti pri poskytovani této Sluzby je casové omezen na maximalné

Rozsah poskytovani N
POSKY 3 CD za kalendarni mésic

Dalsi informace

Dalsi podminky ¢erpani této Sluzby stanovi odst. 2.04 Smlouvy

Poznamk

Y Zpusob akceptace pInéni dle této Sluzby stanovi odst. 2.09 Smlouvy
Zpusob dhrady Meésicni pausalni platba
Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RZ-2

ID Sluzby

RZ-2

Nazev Sluzby

Realizace zménovych pozadavkd mensiho rozsahu

Popis Sluzby

Ptiprava a implementace pozadavk( Objednatele na zmény Systému

Popis ¢innosti

Popis ¢innosti

Prostfednictvim této Sluzby zajistuje Poskytovatel vyfizovani a realizaci
poZadavkl Objednatele na zmény a rozvoj Systému, které mohou zahrnovat
téz zasahy do zdrojového kédu Systému.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnou Zzadost
Objednatele, a to na zakladé pisemné objedndvky zaslané prostfednictvim
Helpdesku (dale jen ,zménovy poZadavek”). Poskytovatel prostfednictvim
Helpdesku bez zbyte¢ného odkladu potvrdi pfijeti zménového pozadavku.

Poskytovatel bez zbyteéného odkladu prostfednictvim Helpdesku rovnéz
navrhne Objednateli termin realizace zménového pozadavku. V pripadé
souhlasu s navrzenym terminem Objednatel potvrdi termin realizace
zménového pozadavku navrzeny Poskytovatelem prostfednictvim Helpdesku.
Poskytovatel je povinen zménovy pozadavek realizovat i v pfipadé, Ze
nedojde k potvrzeni terminu ze strany Objednatele.

Poskytovatel zménovy pozadavek realizuje, provede aplikacni testovani a po
dokonceni praci na tuto skute¢nost upozorni Objednatele zdznamem do
Helpdesku a vyzve jej k pfevzeti a akceptaci feSeni. Pokud si to Objednatel
vyzada, pak Poskytovatel preda Objednateli téZ protokol z testovani véetné
testovacich scénart (dlvodem je zajisténi prehledu Objednatele nad
komplexnosti testovani).

Parametry Sluzby

Rezim poskytovani

9x5

Analyza zménového pozadavku

Vstupy Zménovy pozadavek
RZ-2-A: Pfeddni zménového pozadavku k akceptaci v terminu potvrzeném
Objednatelem
RZ-2-B: Predani zménového pozadavku k akceptaci do 2 pracovnich dnd od
zaslani zménového pozadavku, jde-li o zménovy poZadavek s rozsahem
SLA ¢erpani nepresahujicim 3 CH a Objednatel sou¢asné nepotvrdil termin
realizace
RZ-2-C: Predani zménového pozadavku k akceptaci do 4 pracovnich dnli od
zaslani zménového pozadavku, jde-li o zménovy poZadavek s rozsahem
¢erpani presahujicim 3 CH a Objednatel sou¢asné nepotvrdil termin realizace
Meéfici bod Helpdesk
Vystupy Akceptovany zménovy pozadavek

Zaznam v Helpdesku

Rozsah poskytovani

Rozsah Cinnosti pfi poskytovani této Sluzby je ¢asové omezen na maximalné
3 CD za kalendéfni mésic
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Dalsi informace

Poznamky Dalsi podminky ¢erpani této Sluzby stanovi odst. 2.04 Smlouvy
Zpusob akceptace pInéni dle této Sluzby stanovi odst. 2.09 Smlouvy

Zpusob dhrady Meésicni pausalni platba

Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RZ-3

ID Sluzby

RZ-3

Nazev Sluzby

Realizace zménovych pozadavki

Popis Sluzby

Ptiprava a implementace poZadavk( Objednatele na zmény a rozvoj Systému

Popis ¢innosti

Popis Cinnosti

Prostfednictvim této Sluzby zajistuje Poskytovatel vyfizovani a realizaci
pozadavkl Objednatele na zmény a rozvoj Systému, které mohou zahrnovat
téz zasahy do zdrojového kédu Systému.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnou Zzadost
Objednatele, a to na zakladé pisemné objedndvky zaslané prostfednictvim
Helpdesku (dale jen ,zménovy poZadavek”). Poskytovatel prostfednictvim
Helpdesku bez zbyte¢ného odkladu potvrdi pfijeti zménového pozadavku.

Poskytovatel bez zbyteéného odkladu prostfednictvim Helpdesku rovnéz
navrhne Objednateli termin realizace zménového pozadavku. V pfipadé
souhlasu s navrzenym terminem Objednatel potvrdi termin realizace
zménového pozadavku navrzeny Poskytovatelem prostrednictvim Helpdesku.
Poskytovatel je povinen zménovy pozadavek realizovat i v pfipadé, Ze
nedojde k potvrzeni terminu ze strany Objednatele.

Poskytovatel zménovy pozadavek realizuje, provede aplikacni testovani a po
dokonceni praci na tuto skutec¢nost upozorni Objednatele a vyzve jej
k pfevzeti a akceptaci feseni. Pokud si to Objednatel vyzada, pak Poskytovatel
preda Objednateli protokol z testovani véetné testovacich scénard (ddvodem
je zajisténi prehledu Objednatele nad komplexnosti testovani).

Parametry Sluzby

Rezim poskytovani

9x5

Analyza zménového poZzadavku

Vstupy Zménovy pozadavek
RZ-3-A: Pfeddni zménového poZadavku k akceptaci v terminu potvrzeném
Objednatelem

SLA RZ-3-B: Predani zménového pozadavku k akceptaci do X pracovnich dnt od
zaslani zménového pozadavku, nepotvrdil-li Objednatel termin realizace, kde
X se rovna trojnasobku rozsahu éerpani zménového pozadavku v CD

Meéfici bod Helpdesk

Vystupy Akceptovany zménovy pozadavek

Zaznam v Helpdesku

Rozsah poskytovani

Rozsah Cinnosti pfi poskytovani této Sluzby je ¢asové omezen na maximalné
200 CD za celou dobu platnosti a G¢innosti Smlouvy

Dalsi informace

Poznamky

Dalsi podminky c¢erpani této Sluzby stanovi odst. 2.05 Smlouvy
ZpUsob akceptace plnéni dle této Sluzby stanovi odst. 2.09 Smlouvy

ZpUsob Uhrady

Platba dle skuteéného objemu cerpani Sluzby (v ¢lovékohodinach) za cenu
podle odst. 5.01 pism. b) Smlouvy

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby PP-1

ID Sluzby

PP-1

Nazev Sluzby

Produktovd podpora Systému pro SW tretich stran

Popis Sluzby

Konzultacni a podplrna ¢innost pro dalsi produkty pfi provozu Systému

Popis ¢innosti

Popis Cinnosti

V ramci této sluzby je Poskytovatel povinen poskytovat soucinnosti pfi
provozovani ostatnich informaénich systém( SUKL a IT komponent, které jsou
vyuzivany pro vlastni provoz Systému, pfipadné s provozem Systému souviseji
(napf. konfigurace HW, informacni systémy tietich stran, virtualizacni systém
apod.). Sluzba je poskytovana za uUcelem odborné pomoci a konzultaci pfi
feSeni konkrétniho problému. Sluzba je poskytovana formou ustnich nebo
pisemnych konzultaci ¢i v podobé osobni uUcasti na jedndnich na zakladé
poZadavku Objednatele. Poskytovatel je na zakladé pozadavku Objednatele
povinen zajistit Ucast osoby s odpovidajici odbornosti.

Sluzba je poskytovana na zakladé pozadavku Objednatele v nize uvedeném
rozsahu:

- Jednani, tj. ucast zastupce Poskytovatele na jednani s Objednatelem
Ci tfeti stranou za Ucelem poskytovani odbornych informaci

- Konzultace, tj. poskytovani odbornych informaci ustni ¢i pisemnou
formou,

- Sdéleni, tj. vypracovani a pfedani pisemného sdéleni v pripadé dotazl
slozitéjSiho charakteru,

Stanovisko, tj. vypracovani a predani pisemného stanoviska v pfipadé
dotazu komplexniho charakteru; stanovisko musi obsahovat ndvrh
feSeni v€etné souvisejicich dopadl a pfipadnych alternativnich reseni
daného problému

Poskytovatel je povinen bez zbyte¢ného odkladu potvrdit prevzeti pozadavku
prostfednictvim Helpdesku.

Parametry Sluzby

ReZim poskytovani

9x5

Vstupy

PoZadavek Objednatele

PP-1-A: Prevzeti pozadavku do 30 minut od nahlaseni

PP-1-B: Poskytnuti Konzultace do 1 pracovniho dne od prevzeti poZzadavku

SLA PP-1-C: Pfedani Sdéleni do 3 pracovnich dn(l od prevzeti poZzadavku
PP-1-D: Predani Stanoviska do 10 pracovnich dni od pfevzeti pozadavku

Méfici bod Helpdesk

Vystupy Zaznam v helpdesku

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

Zplsob Uhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby PP-2

ID Sluzby

PP-2

Nazev Sluzby

Vedeni dokumentace

Popis Sluzby

Vedeni a pravidelna aktualizace dokumentace k Systému

Popis ¢innosti

Popis Cinnosti

Poskytovatel je v ramci této Sluzby povinen vést dokumentaci k Systému,
provadét jeji pravidelnou aktualizaci a zptistupnit ji bez omezeni Objednateli.
Obsah dokumentace musi odpovidat poZadavkim pravnich predpisl
stanovujicich pozadavky na obsah provozni dokumentace informacnich
systém verejné spravy, zejména pak musi odpovidat poZzadavkiim vyhlasky
¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a
provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality
informacnich systém( verejné spravy (vyhlaska o dlouhodobém Fizeni
informacnich systému verejné spravy). Poskytovatel je povinen provadét
aktualizaci dokumentace zejména v souvislosti se zménou Systému na
produkénim prostfedi a se zménou relevantnich pravnich predpisd
stanovujicich poZadavky na jeji obsah.

Jako soucdst této Sluzby je Poskytovatel rovnéz povinen vést a pravidelné
aktualizovat samostatnou dokumentaci pro externi subjekty, které vyuzivaji
sluzby Systému. Za pomoci této dokumentace musi byt externi subjekt
schopny samostatné bez dalsi kvalifikované pomoci plné vyuzivat vSech jemu
dostupnych sluzeb Systému. Na dokumentaci podle tohoto odstavce se
nevztahuji pozadavky vyse uvedené vyhlasky.

Dokumentace vedena dle této Sluzby musi splfiovat nasledujici podminky:
- dokumentace musi byt vedena ve formdtu editovatelném v nastrojich
sady Microsoft Office,
- kazdy dokument, ktery je souédsti dokumentace musi byt pfehledné
verzovan a veskeré zmény mezi jednotlivymi verzemi musi byt
zaneseny v samostatném dokumentu.

Soucasti této Sluzby je rovnéz povinnost Poskytovatele zajistovat pribéziné
vedeny strukturovany dokument, ktery bude obsahovat popis provedenych
ukonl v rdmci administrace, udrzby a zmén Systému dle sluzeb RP-1 a RP-2
s popisem jejich dopadu do Systému i dalSich navazujicich systém(. Tento
dokument musi byt nepretriité pristupny vybranym zaméstnanclim
Objednatele zpGsobem umoznujicim dalkovy pfistup.

Pro zamezeni pochybnosti Smluvni strany konstatuji, Ze na dokumentaci jako
celek, nebo jeji jakoukoliv ¢ast, kterou vytvofi Poskytovatel pro Objednatele
v rdmci plnéni této Sluzby, a kterd by mohla byt povaZovana za Autorské dilo
ve smyslu Autorského zdkona, se aplikuje Cl. 10 Smlouvy.

Provedeni zmény dokumentace je Poskytovatel bez zbytecného odkladu
povinen nahldsit Objednateli prostfednictvim Helpdesku.
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Parametry Sluzby

ReZim poskytovani

9x5

Zména Systému

Vstupy Zména pozadavk( na dokumentaci
PP-2-A: Provedeni zmény dokumentace do 10 pracovnich dnd od provedeni

SLA zmény Systému na produkénim prostredi
PP-2-B: Provedeni zmény dokumentace do 10 pracovnich dnll ode dne
nabyti platnosti relevantniho pravniho predpisu

Meéfici bod Helpdesk

, Dokumentace Systému
Vystupy

Dokumentace Systému pro externi subjekty

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby SK-1

ID Sluzby

SK-1

Nazev Sluzby

Skoleni

Popis Sluzby

Poskytovani Skoleni ve vztahu k Systému na Zadost Objednatele

Popis ¢innosti

Popis ¢innosti

Poskytovatel je v ramci této Sluzby povinen poskytovat Objednatelem
uréenym osobam skoleni tykajici se Systému a dalSich navaznych systémd, a
to pro vsSechny typy uZivatell, tj. zejména Skoleni pro administratory,
uzZivatele a externi subjekty.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnou Zzddost
Objednatele, a to na zakladé pisemné objednavky zaslané prostfednictvim
Helpdesku. Objednavka na provedeni sluzby SK-1 bude zasldana alespon 10
pracovnich dni pred vlastnim pozadovanym terminem realizace sluzby.
Poskytovatel prostfednictvim Helpdesku bez zbytecného odkladu potvrdi
prijeti objednavky.

Soucasti objednavky musi byt uréeni mista, terminu a zpUsobu provedeni
Skoleni vcetné ¢asového rozsahu vyjadieného v CD. Skoleni budou
realizovdna v prostordch Objednatele, nebude-li dohodnuto jinak.
Poskytovatel musi zajistit Skolitele s odpovidajici odbornosti dle obsahu
Skoleni.

Poskytovatel je povinen po provedeni Skoleni zaslat prostfednictvim
Helpdesku Zaznam o provedeném Skoleni, ktery musi obsahovat strucny
popis provedeného Skoleni a prezenéni listinu proskolenych osob.

Parametry Sluzby

ReZim poskytovani

9x5

Vstupy

Objednavka skoleni

SK-1-A: Realizace skoleni do 10 pracovnich dnll od zaslani pozadavku

SLA

Objednatele, nebude-li v objednavce stanoven pozdéjsi termin realizace
Meéfici bod Helpdesk
Vystupy Zaznam o realizaci Skoleni

Rozsah poskytovani

Rozsah &innosti pti poskytovani této Sluzby je asové omezen na pocet CD
stanovenych v ramci objednavky

Dalsi informace

Poznamky

Dalsi podminky c¢erpani této Sluzby stanovi odst. 2.05 Smlouvy

ZpUsob Uhrady

Platba dle skute¢ného objemu cerpani Sluzby (v clovékohodinach) za cenu
podle odst. 5.01 pism. b) Smlouvy

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy

Stranka 19 z 28




Katalogovy list Sluzby OU-1

ID Sluzby

ou-1

Nazev Sluzby

Ozndmeni — naruseni ochrany OU

Popis Sluzby

HIaseni Poskytovatele o podezfeni na poruseni ochrany osobnich tGdaju

Popis ¢innosti

Popis Cinnosti

Poskytovatel je povinen bez zbytecného odkladu nahlasit Objednateli
jakékoliv podezieni na poruseni bezpeénosti osobnich Gdajd zpracovavanych
v souvislosti s provozem Systému. Poskytovatel je povinen podezieni nahlasit
v pripadé, Ze ziskal informace, ze kterych vyplyvd, ze doslo k udalosti, kterd
méla za nasledek vznik bezpecnostniho incidentu.

Bezpecnostnim incidentem se pro Ucely této sluzby rozumi stav, kdy mohlo i
pfes nastavena technickd a organizacni opatfeni dojit k ndhodnému nebo
protipravnimu zniceni, ztraté, pozménéni, ¢i neoprdvnénému zpristupnéni
osobnich adaji predavanych, uloZenych, nebo jinak zpracovavanych
Systémem, nebo k neopravnénému ptistupu k nim.

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve prostfednictvim
telefonického a emailového ozndmeni na kontakt Objednatele uvedeny pro
tyto Ucely v odst. 3.2. Toto oznameni musi obsahovat alespon zakladni
okolnosti vzniku bezpecnostniho incidentu a jeho pfiblizny rozsah.

Poskytovatel je ndsledné povinen vypracovat a prostiednictvim Helpdesku
zaslat Objednateli pisemny zaznam o bezpecnostnim incidentu, ktery musi
obsahovat informace v niZze uvedeném minimalnim rozsahu:

Datum a cas udalosti
o Specifikace poruseni bezpecnosti osobnich udaj(, tj. zda doslo k

e}

jejich ztraté, zniceni, zméné, neopravnénému zpfistupnéni nebo
jinému poruseni jejich bezpecnosti

o Povaha a obsah dotéenych osobnich udajl, tj. informace o
kategorii (napf. jmenné Udaje, data narozeni, pfistupové udaje
apod) a rozsahu dotéenych osobnich udajt

o Pocet a typ subjektl dotcenych osobnich tudajt
Informaci o tom, zda byly incidentem dotceny osobni Udaje cizich
statnich pfrislusnikd (ob¢ant EU nebo tretich statd)

o Technicka a organizacni opatreni, ktery byla pfijata v reakci na
bezpecnostni incident

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Vznik bezpecénostniho incidentu

0U-1-A: Telefonické a emailové ozndmeni do 1 hodiny od zjisténi vzniku
bezpecnostniho incidentu

SLA >
0OU-1-B: Zaslani pisemného zaznamu do 24 hodin od zjisténi vzniku
bezpecnostniho incidentu

Meéfici bod Helpdesk
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Vystupy HIaseni Poskytovatele

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto

Rozsah poskytovani
POSKY katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky -
Zpusob dhrady Meésicni pausalni platba
Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby KB-1

ID Sluzby

KB-1

Nazev Sluzby

Oznameni — naruseni KB

Popis Sluzby

HIaseni Poskytovatele o podezieni na incident naruseni kybernetické
bezpecnosti

Popis ¢innosti

Popis Cinnosti

Poskytovatel je povinen bez zbyte¢ného odkladu ozndmit podezieni na vznik
kybernetické bezpecnostni udalosti v souvislosti s provozem Systému.
Kybernetickou bezpecnostni udalosti se rozumi kyberneticka bezpecénostni
udalost dle § 7 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni
pozdéjsich predpisiim, zejména pak jde o udalosti vedouci k priniku do
Systému nebo omezeni dostupnosti sluzeb Systému, pfipadné prekondani
technickych opatfeni, poruseni organizacnich opatfeni nebo udalosti
zpUsobené projevem trvale puUsobicich hrozeb (dale také ,bezpecnostni
incident”).

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve prostfednictvim
telefonického a emailového oznameni na kontakt Objednatele uvedeny pro
tyto Ucely v odst. 3.2. Toto oznameni musi obsahovat alespon zakladni
okolnosti vzniku bezpecnostniho incidentu a jeho ptiblizny rozsah.

Poskytovatel je nasledné povinen vypracovat a prostfednictvim Helpdesku
zaslat Objednateli pisemny zaznam o bezpecnostnim incidentu, ktery musi
obsahovat informace v nize uvedeném minimalnim rozsahu:
o Datum a ¢as vyskytu kybernetické bezpeénostni udalosti
o Datum a ¢as zjisténi existence kybernetické bezpecnostni udalosti
o Uvedeni kategorie kybernetického bezpecnostniho incidentu podle
§ 31 odst. 2 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisl, ktery mohl vzniknout v disledku hlasené
kybernetické bezpeénostni udalosti
o Typ bezpecnostniho incidentu:
=  Abusive Content (napt. spam, kybersikana,
nevhodny obsah)
=  Malicious Code (napf. virus, Cerv, trojsky kan,
dialer, spyware)
= Information Gathering (napf. skenovani,
sniffing, socialni inZenyrstvi)
= [ntrusion Attempts (napf. zneuZiti zranitelnosti,
kompromitace aktiva, "0-day" utok)
= |ntrusions (napf. kompromitace aplikace nebo
uZivatelského uctu)
= Availability (napf. naruseni dostupnosti
zpusobené DoS/DDoS Utokem nebo sabotazi)
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= Information Security (napf. neautorizovany
pfistup nebo neautorizovana zména informace,
)
®  Fraud (napf. neopravnéné vyuZiti ICT - poruseni
licenénich prav, kradez identity aj.)
= Ostatni
Soucasny stav zvladani bezpecnostniho incidentu
Odhad poctu dotcenych uZivatel(
Rozsah, v jakém byla zasaZena chranéna aktiva
Informaci o tom, jakd bezpecnostni opatieni byla ptijata pro
zmirnéni dopadl bezpecnostniho incidentu a pro zamezeni jeho

O O O O

opakovani

o Systémové detaily
=  Hostname
=  Funkce hosta
= Port
=  Protokol
=  QOperacni systém v¢. uvedeni verze
= Umisténi Systému v architekture

o Zdroj utoku

= Hosthame
= Port
=  Protokol
o BIizsi popis dalSich okolnosti vzniku bezpecénostniho incidentu

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Vznik bezpecénostniho incidentu

KB-1-A: Telefonické a emailové ozndmeni do 1 hodiny od zjisténi vzniku
bezpecnostniho incidentu

SLA KB-1-B: Zaslani pisemného zdznamu do 12 hodin od zjisténi vzniku
bezpecnostniho incidentu

Meéfici bod Helpdesk

Vystupy HIaseni Poskytovatele

Rozsah poskytovani

Veskeré nezbytné cinnosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Meésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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3. Zpusob komunikace pfi poskytovani Sluzeb

3.1. Komunikace prostfednictvim Helpdesku

Poskytovatel je povinen pfi poskytovani Sluzeb vyuZivat ke komunikaci s Objednatelem Helpdesk, ke
kterému Objednatel poskytne Poskytovateli pfistup. Objednatel pouzivd Helpdesk vystavény na
open-source technologii GLPi. Poskytovatel je zejména povinen prostfednictvim Helpdesku pfijimat
hlaseni Objednatele a jiné pozadavky na poskytovani Sluzeb.

Poskytovatel je povinen pfijimat rovnéz hlaseni a dalsi pozadavky na poskytovani Sluzeb zaslané
Objednatelem prostfednictvim emailovych adres Objednatele uvedenych v odst. 3.2. na emailovou
adresu Poskytovatele uréenou pro hlaseni zavad uvedenou v odst. 3.3.

V pfipadé nedostupnosti Helpdesku mulze Poskytovatel jednotlivé povinnosti vyplyvajici
z katalogovych listl jednotlivych SluZzeb, u kterych je nezbytné provést zaznam do Helpdesku, plnit
rovnéz prostfednictvim nize uvedeného emailového kontaktu Objednatele urcéeného pro feSeni
krizovych situaci. V takovém pfipadé vSak Poskytovatel bez zbytecného odkladu po opétovné
dostupnosti Helpdesku ucini rovnéz prislusny zaznam do Helpdesku.

3.2. Seznam komunikacénich kanalt Objednatele

Na niZe uvedenych kontaktech je Objednatel dostupny v reZimu 24x7 pro Ucely feSeni krizovych

situaci:
Emailova adresa: XXX
Telefonni ¢islo: XXX

NiZe uvedené kontakty slouzi pro béZznou komunikaci mezi Objednatelem a Poskytovatelem pfi
poskytovani Sluzeb:

Jméno, pfijmeni, titul Telefonni cislo Emailova adresa Poznamka
XXX XXX XXX
XXX XXX XXX

3.3. Seznam komunikacnich kanalt Poskytovatele

Na niZe uvedenych kontaktech je Poskytovatel dostupny v reZimu 24x7 zejména pro Ucely hlaseni

zavad:
Emailova adresa: XXX
Telefonni Cislo: XXX
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4, Kvalita poskytovanych sluzeb

4.1. Provadéni nékterych ¢innosti v ramci servisniho okna

Pro cinnosti provddéné Poskytovatelem v ramci sluzeb RP-1, RP-2, RZ-2, RZ-3 plati niZze uvedené
podminky:

Cinnosti, které jsou zpQsobilé ovlivnit dostupnost nebo plnou funkénost Systému nebo jeho
komponent, je Poskytovatel povinen provddét pouze v rdmci Servisniho okna, které stanovi
Objednatel. Mimo servisni okno je Poskytovatel opravnén provadét tyto Cinnosti pouze s vyslovnym
pfedchozim souhlasem Objednatele.

Servisnim oknem se rozumi ¢asovy Usek, ktery urcil Objednatel a slouzi zejména pro udrzbu Systému,
kdy Systém nemusi byt plné dostupny; to znamena, Ze nejsou napf. funkéni vazby mezi jednotlivymi
instalacemi Systému nebo nejsou monitorovany odezvy Systému. Podminky provadéni uadrzby a
definice pravidelnych (planovanych) a mimoradnych servisnich oken jsou uvedeny v provozni
dokumentaci Systému.

4.2. ZpUsob méreni a vyvhodnocovani dostupnosti Systému podle Sluzby DS-1

NedodrZeni pozadované procentudlni Urovné dostupnosti Systému podle Sluzby DS-1 znamena
nedodrzeni smluvné dohodnuté urovné kvality poskytované Sluzby, jenz ma za nasledek uplatnéni
slevy z ceny poskytovanych Sluzeb podle Bodu 5.

Systém se povazuje za dostupny po dobu, po kterou nevykazuje nize uvedené znaky nedostupnosti.

Systém se povazuje za nedostupny po dobu, po kterou vykazuje zjiSténou kritickou zavadu, ktera
nebyla dosud odstranéna. Kritickd zavada se povaZuje za zjisténou od okamZiku nahldseni vzniku
kritické zavady Objednatelem nebo Poskytovatelem prostfednictvim Helpdesku. Systém se povaZuje
za nedostupny aZ do doby, nez je zjisténa kritickad zavada odstranéna a Poskytovatel o tom ucini zaznam
do Helpdesku.

Dostupnost Systému je procentudlni vyjadreni doby, po kterou je Systém dostupny. Casy jsou po&itany
v minutach a pro stanoveni dostupnosti Systému se vychazi z ¢asovych udaji uvedenych v Helpdesku.
Dostupnost Systému je mérena a vyhodnocovdana za kazdy uplynuly kalendaini mésic a jeji vypocet je
provadén na zakladé nasledujiciho vzorce:

TToooo - meeeee

D= T, *100

D = mésiéni dostupnost Systému v procentech
Terr = celkovd doba nedostupnosti Systému za kalendafni mésic v minutach

Tok= doba, po kterou byla v daném kalendafnim mésici poskytovana Sluzba DS-1, v minutéch

Do celkové doby nedostupnosti Systému se nezapocitava doba nedostupnosti Systému, pro kterou
Poskytovatel prokaze, Ze byla zplsobena:

a) zavadou na hardwaru nebo sitové infrastrukture,
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b) plsobenim vyssi moci, tedy existenci nepredvidatelné a neovlivnitelné prekazky, jez nastala
nezavisle na vali Poskytovatele a kterd brani Poskytovateli v plnéni jeho povinnosti, jestlize
nelze rozumné predpokladat, Ze by Poskytovatel mél tuto prekazku nebo jeji ndsledky odvratit
¢i prekonat,

c) neumoznénim nezbytného pfistupu zaméstnancl Poskytovatele k hardwarové ¢i softwarové
infrastrukture Objednatele za Uéelem provedeni nezbytnych oprav.

Do celkové doby nedostupnosti Systému se dale nezapocitava:

a) doba Objednatelem predem planovanych odstavek Systému, pricemZ odstavkou Systému se
rozumi doba, kdy je nedostupnost Systému zplsobena cilené za Ucelem provadéni planované
udrzby,

b) doba, po kterou je Objednatel v prodleni s poskytnutim soucinnosti, v pfipadé, Ze Poskytovatel
o soucinnost pozada prostiednictvim Helpdesku a poskytnuti soucinnosti je nezbytné pro
odstranéni pric¢in nedostupnosti Systému.

4.3. ZpUsob méfeni a vyvhodnocovani SLA s vyjimkou sluzby DS-1

Prekroceni limitd uvedenych u jednotlivych SLA znamend nedodrieni smluvné dohodnuté Urovné
kvality poskytované Sluzby, jenz mlze mit za nasledek uplatnéni slevy z ceny poskytovanych sluzeb
podle Cl. 5, nebo narok na zaplaceni smluvni pokuty podle Cl. 11 Smlouvy.

Ptipadna sleva ceny z poskytovanych sluzeb nebo smluvni pokuta je zavisla na mite prekroceni limitu
stanového v ramci SLA. Mira prekroceni limitu stanoveného v ramci SLA je vypoctena podle
nasledujiciho vzorce:

SSSSSSeeeeee = ’néeeeee B ’H;)OOO

Tok = doba, ktera je podle SLA stanovena jako maximalné pripustna pro provedeni konkrétniho ukonu
ze strany Poskytovatele

Terr = doba, za kterou Poskytovatel vykonal ukon definovany SLA, pficemz pocatek pocitani této doby
je stanoven v rdmci SLA

SLA.r = doba, o kterou byl pfekrocen limit stanoveny v ramci SLA

V pfipadé, Ze je vysledek SLAc vy3Si nez O, tak dochazi ze strany Poskytovatele k porudeni smluvné
dohodnutého SLA.

Do Terr Se nezapocitava:

a) doba, po kterou je Objednatel (nebo treti osoba, jejiz soucinnost musi zajistit Objednatel)
v prodleni s poskytnutim soucinnosti, v pripadé, Ze Poskytovatel o soucinnost pozada
prostfednictvim Helpdesku a poskytnuti soucinnosti je nezbytné k provedeni ukonu, ke
kterému je Poskytovatel v rémci SLA povinen,
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b) doba, po kterou je v ramci soucinnosti provadéna ze strany Objednatele (nebo tieti osoby, jejiz
soucinnost musi zajistit Objednatel) Cinnost nezbytnd k provedeni uUkonu, ke kterému je
Poskytovatel v rdmci SLA povinen,

c) doba, po kterou je pracovnikim Poskytovatele ze strany Objednatele znemoznén fyzicky nebo
vzdaleny pfistup k Systému nebo jeho souc¢dastem nezbytny k provedeni ukonu, ke kterému je
Poskytovatel v ramci SLA povinen.

5. Sleva z ceny poskytovanych Sluzeb

5.1. Podminky uplatnéni slevy

Objednatel ma ndrok na slevu z ceny u téch sluzeb, u kterych je to v katalogovém listu Sluzby vyslovné
uvedeno, a to odkazem na zplsob vypoctu vyse slevy. Vyse slevy je vidy vazana na kvalitu plnéni
Poskytovatelem poskytovanych sluzeb ve vztahu k dodrZzovani smluvenych SLA.

Narok na slevu z ceny se nedotykd zdvazku Poskytovatele splnit povinnost, se kterou je v prodleni, ani
naroku Objednatele na pripadnou smluvni pokutu ¢i odpovédnost Poskytovatele za Ujmu zpUsobenou
timto prodlenim.

5.2. ZpUsob vypoctu slevy

5.2.1. Vypocet slevy pro Sluzbu DS-1

V pfipadé, Ze Poskytovatel nedodrZi v rdmci kalendainiho mésice pozadovanou Uroven dostupnosti
definovanou dle Sluzby DS-1 ma Objednatel narok na slevu ve vysi 0, 5 % z Mésicni pausalni platby za
kazdou zapocatou desetinu procenta pod pozadovanou Uroven dostupnosti.

Vypocet dostupnosti pro stanoveni vyse slevy se fidi odst. 4.2.

5.2.2. Vypocet slevy pro Sluzby SP-1, SP-2 a SP-3

V pfipadé, Ze Poskytovatel prekroci v rdmci kalendafniho mésice poZzadovand SLA md Objednatel za
kazdy jednotlivy pripad prekroceni SLA narok na slevu z Mésicni pausalni platby ve vysSi podle
nasledujici tabulky:

Oznaceni SLA Vyse slevy v KC v zavislosti na mife prekroceni stanoveného limitu SLA
SP-1-A 2.500 K¢ za kazdych zapocatych 30 minut nad stanoveny limit

SP-1-B 5.000 K¢ za kazdou zapocatou hodinu nad stanoveny limit

SP-1-C 2.000 K¢ za kazdy zapocaty kalendarni den nad stanoveny limit
SP-2-A 500 K¢ za kazdych zapocatych 30 minut nad stanoveny limit

SP-2-B 1.000 K¢ za kazdou zapocatou hodinu nad stanoveny limit

SP-2-C 1.000 K¢ za kazdy zapocaty kalendarni den nad stanoveny limit
SP-3-A 250 K¢ za kazdych zapocatych 30 minut nad stanoveny limit
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SP-3-B 500 K¢ za kazdou zapocatou hodinu nad stanoveny limit

SP-3-C 1.000 K¢ za kazdy zapocaty kalendarni den nad stanoveny limit

Vypocet miry prekroceni limitu stanoveného v ramci SLA se Fidi odst. 4.3.

5.3. ZpUsob uplatnéni slevy

Poskytovatel je povinen pred vystavenim faktury na Mésicni pausdlni platbu vyhodnotit a vypocitat
postupem podle odst. 5.2 vSechny aplikovatelné slevy. Poskytovatel provadi vypocet slev na zdkladé
statistiky plnéni pozadovanych SLA dle obsahu Mési¢niho reportu za predchazejici kalendarni mésic
podle Sluzby RP-1. Soucet vSech slev vypoctenych postupem podle odst. 5.2 za dany kalendarni mésic
¢ini souhrnnou slevu za dany kalendarni mésic (dale jen ,,Celkova sleva®). Pokud je soucet vsech slev
z ceny Sluzeb vypoctenych postupem podle odst. 5.2 vys$si nez Mésicni pausalni platba, pak se Celkova
sleva za dany kalendaini mésic rovna vysi Mésicni pausalni platby.

Poskytovatel ma za dany kalendaini mésic narok na zaplaceni Mési¢ni pausalni platby pouze ve vysi,
ktera odpovida rozdilu mezi vysi Mésicni pausalni platby a vysi Celkové slevy za dany kalendarni mésic.
Poskytovatel je pfi vystaveni faktury povinen zohlednit vypoctenou Celkovou slevu za dany kalendarni
mésic.

V pripadé, ze je soucet vSech slev vypocétenych podle odst. 5.2 za dany kalendafni mésic vyssi nez
Mési¢ni pausalni platba, je tato skutecnost povazovana za poruseni Smlouvy podstatnym zptsobem a
Objednatel je opravnén od Smlouvy bez zbyte¢ného odkladu odstoupit. Pfipadné odstoupeni
Objednatele nema vliv na jiz vznikly narok Objednatele na poskytnuti slevy z mési¢ni pausalni platby.
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Priloha €. 2 - Specifikace Systému

Centralni databaze nezadoucich G¢ink( (dale jen ,CDNU“ , databdze”) je systém Objednatele
pro registraci a dalSi zpracovani hlaseni o podezieni na nezadouci Ucinky léCivych pFipravkd.
Databaze je schopna plné automatizované elektronické vymény hlaseni nezadoucich ucinkd
se vSemi organizacemi registrovanymi v systému EudraVigilance (elektronicky systém hlaseni
nezadoucich Ucinkl v rdmci Evropské unie).

CDNU zabezpetuje nepfetrzity pfijem a odesilani zabezpeéenych zprav ve formatu xml dle
pozadavku ISO standardu pomoci komponenty XML gateway. Tato komponenta nacita hlaseni
z Axway gateway a odesila zpracovana hlaseni do Axway gateway. Tato komunikace mezi SUKL
a EMA probiha pomoci protokolu AS2 a zpracované hlaseni jsou XML ve formatu R2 a R3.
Pfijem hlaseni je potvrzen standardni acknowledgement zpravou odesilateli. VSechny
pfijimané i odesilané soubory jsou zalohovany v backup adresafi. Hlaseni jsou dostupna v
databazi CDNU pro dalsi zpracovani v rdmci farmakovigilan¢nich proces.

Databéze je propojena s Databazi lé¢ivych pFipravk SUKL, s ¢iselniky partner( a hlasiteld, jeji
soucasti je vyhleddvac mezinarodné platné lékarské terminologie MedDRA Browser. Zaroven
jsou data dostupna v rdmci analytického modulu Bl pro statistické zpracovani.

Cely systém béZi na aplikacni serveru pod operac¢nim systémem Red Hat Linux7. Systém dale
vyuZiva Oracle Weblogic s nainstalovanym JDBC driverem pro DB Oracle 12c. Soucasti je
podpora restovych webovych sluieb. CDNU je také napojeno na Oracle databazi (Sprava
databaze neni soucasti servisu)

CDNU obsahuje nasledujici funkéni bloky:

e Prehledova tabulka hlaeni CDNU

e Formuldf pro zaddvani hlaseni

e WorkFlows pro zpracovani hlaseni

e Integrovany MedDRA slovnik vytvoreny dle pozadavkd SUKL

e Sprava registrl vytvofenych specidlné pro CDNU (napf. registr hlasitel(, registr
uzivatell, registr literdrnich ¢lank(, knihovna 1ék( - registr pfipravki a substanci,
registr validacnich pravidel) a ciselnik(l definovanych jak v rdmci formatu R3, tak i ze
strany SUKL,

e Modul VytéZovani a reportingu

e Sledovani komunikaéni gateway — pfehled odeslanych i pfijatych hlaseni, ACK zprav k
hldasenim, chybnych hlaseni, pravé probihajicich transakci na gateway (pravé odesilana
a pfijimana hlaseni), pro jednotlivd hldseni vSechny jejich pohyby pres gateway a
webové rozhrani

e Integraéni vazby na ostatni systémy SUKL

e Algoritmus pro detekci duplicitnich hlaseni podle pozadavkd SUKL, mozZnost provazani
detekovanych duplikatd v ramci systému



Model aplikaéni architektury v€etné integraénich rozhrani
(Component Model)

- Jevytvareno v EA — jmenna konvence je:

C_X_yyy

Kde: C = konstanta pro ,,Component”
X = oznaceni modulu
yyy = zkraceny nazev komponenty

CDNU_GIlobal_Component_Model

emp CDNU_Global_Component_Model /

wliebSenvices 3:] WebServices E:]
C_H_WebReportimport Service C_H_WebReportimportService
9 ()

CDNU_Global_Component_Model



CDNU_Detail_ Component_Model
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/Axway Interchange

Sluzba, ktera komunikuje s EMA a jednotliva hlaseni zprostiedkuje jako XML soubory ve sdileném
adresafi.

BIRT ReportEngine

Reportovaci subsystém BIRT.

C_D_AdministrationService

Sluzba pro administraci systému. UzZivatelské rozhrani pro konfiguraci systému a tiskovych sablon.

C_H_ReportComparatorServic
e

Subsystém pro vyhledavani duplicitnich hlaseni. Vyhleda potencialni duplicity na zakladé zvolenych
pravidel pro porovnani.

C_H_ReportConvertor

Komponenta pro konverzi hlaseni z formatu R2 nebo R3 do interniho formatu, ktery je obsahovat
jak data platna pro R3, tak i tzv. SUKL parametry a doplfiujici informace.

C_H_ReportExporter

Komponenta pro export hlaseni do XML souboru formatu R3.

C_H_Reportimporter

Komponenta pro import hlaseni z XML dat. Je podporovat formaty R2 a R3. Po importu spusti
prislusné workflow.

C_H_ReportManagementServi
ce

Sluzba pro spravu hlaseni, tzn. zobrazeni prehledd, detailu, editaci hldseni, véetné SUKL parametrd,
a hledani duplicitnich hlaseni.

Komponenta zajistuje téz spravu a zakladani novych verzi hlaseni.

C_H_ReportValidationService

Validace hlaseni podle definovanych business pravidel

C_H_WebReportimportServic
e

RESTfull webova sluzba pro import hlaseni z webového formulare. Sluzba je prijimat XML hlaseni ve
formatu specifikovaném SUKL. Sluzba spusti import hlaseni do systému a zahaji pfisluiné workflow.

C_K_Drugimporter

Komponenta pro nacteni zmén v knihovné 1éki z externi webové sluzby a naslednou synchronizaci
dat s knihovnou lékd v CDNU.

C_K_DrugManagementService

Sluzba pro spravu knihovny Iékd. UZivatelské rozhrani pro navazani dat mezi hlasenim a knihovnou
|ékd.

C_L_LoggingService

Subsystém pro logovani auditnich dat. Loguje ve strukturované podobé informace o cinnosti
uzivatel(l véetné data a ¢asu provedenych akci a zmén. UZivatelské rozhrani pro prochazeni logu.

C_M_MedDRAImporter

Komponenta pro import aktualizovanych dat MedDRA do ulo%i$té v CDNU.

C_M_MedDRAManagementS
ervice

Sluzba pro spravu a prochazeni ¢iselniki MedDRA. UZivatelské rozhrani pro vybér zaznam( v
MedDRA a jeho navdazani na pfislusné pole v hlaseni. Rozhrani pro naéteni aktualizovanych dat
MedDRA.

C_R_ArticleRegisterService

Sluzba registru lit. ¢lank(. UZivatelské rozhrani registru véetné CRUD operaci.

C_R_MAHRegisterService

Sluzba registru MAH. Rozhrani pro spravu registru véetné CRUD operaci.

C_R_ReporterRegisterService

Sluzba registru hlasiteld. UZivatelské rozhrani registru hlasiteld, které je podporovat standardni
CRUD operace a vyhledavani. Rozhrani umozni rychlé navazani hlasitele na pravé zpracovavané
hlaseni.

C_R_UserService

Sluzba spravy uZivateld.

C_R_ValidationRulesService

Sluzba pro spravu validacnich pravidel.

C_T_EmailPrintingService

Sluzba pro generovani pfiloh dékovnych dopisa.

C_T_ReportPrintingService

Komponenta pro tisk opisu hlaseni, tzn. vygenerovani opisu na zakladé definované Sablony.

C_W_WorkflowService

Subsystém workflow. Ridi workflow hladeni podle definovanych pravidel a aktuélniho stavu hlagen.

C_X_LovManagementService

Sprava ciselnik( a uZivatelské rozhrani pro praci s Ciselniky.




C_X_XMLGWService

Sluzba pro komunikaci s Axway Interchange.
Prijima a odesila XML hlaseni a ACK zpravy.

Komponenta je komunikovat s Axway pomoci predavani soubort ve sdileném adresafi.

DLP Service

RESTfull webova sluzba pro stazeni zmén v DLP.
Rozhrani

CDNU odesle pozadavek s parametry:

- datum posledni aktualizace

- typ vraceného seznamu (CIS, SU, ATC, LPS, SRG)
webova sluzba vrati pfislusny seznam

Data jsou prendsena ve formatu JSON.

SUKL Web Farmakovigilance

Stavajici webova aplikace SUKL, ktera umozfiuje zadat hlaseni o nezadoucim Gcinku. Webova
aplikace odesila zadana hlaseni sluzbé C_H_WebReportimportService v XML formatu R3.




Deployment model

deployment CONU_Deployment_Diagram /

CDNU_Deployment_Diagram



Aplikaéni server CDNU

Operacni systém
Red Hat Linux 7

Java
1.8

Weblogic

Aplikacni server
Oracle Weblogic 12.2.1.1

S nainstalovanym JDBC driverem pro DB Oracle 12c

Java
1.8

cdnu-concurrent

Aplikace pro podporu zpracovani na pozadi

cdnu-restgw

Podpora RESTful webovych sluzeb

cdnu-core Uadro aplikace, které obsahuje servisni tfidy, doménové tridy a repozitare
cdnu-webui 'Webové uZivatelské rozhrani aplikace

cdnu-xmiv2 [Tridy popisujici XML format R2

cdnu-xmiv3 [Tridy popisujici XML format R3

cdnu.bundle.js

UavaScrpt bundle Ul rozhrani aplikace

cdnu.jsp

Hlavni JSP stranka webového rozhrani

vendor.bundle.js

UavaScript bundle HTML5 frameworku

cdnu-xmigw

Aplikace pro podporu komunikace s branou Axway

/Axway Gateway Server

Server vyhrazeny pro Axway Gateway

/Axway Gateway

Axway brana

Databazovy server CONU

Operacni systém

Uakykoliv z Red Hat EL 5, Red Hat EL 6, Oracle Linux 5, Oracle Linux 6

Oracle Database

RDBMS

Oracle Database 12¢

s-node.sukl.cz

Server, na kterém bézi webové sluzby pro stazeni dat DLP

Webovy server SUKL

Webovy server, kde béZi zadavaci formulare pro verejnost




Technicka specifikace SW resSeni
Tato ¢ast popisuje sw technologie, které jsou vyuZity v pro béh aplikace CDNU.

Prostiedi
Postredi Komﬂonenta PoBis
TEST/PROD  Databdzové tlozisté Ulozisté hlaSent je realizovano v samostatné databazové
CDNU instanci provozované v prostfedi SUKL
TEST/PROD  Databazové ulozisté pro Ulozisté je vytvoreno v databazi datového skladu CDNU
vytézovani

TEST/PROD  ETL procesy vytézovani Jsou realizovany pomoci mapovacich scriptit ORACLE
data integrator, popfipad¢ s vyuzitim PL/SQL

programovych chodt
PROD Gateway AxWay Pouzit je SW tfeti strany licenéné oSetfeny v ramci
Interchange programu EMA pro narodni farmakovigilaléni autority.
Pouzity komunikac¢ni protokol: AS2
TEST/PROD  Aplikace CDNU Serverova ¢ast aplikace je vytvorena pomoci komponent

jazyka Java s vyuzitim frameworkt Hibernate

Klientska ¢ast aplikace je vytvofena s vyuzitim technologii
HTMLS a Javascript

N/A Dokumentace Uzivatelska a systémova dokumentace je vytvorena nastroji
MS-Office.
Casti programétorské dokumentace jsou vytvoreny
opensource nastroji pro dokumentaci zdrojového kodu

PROD Zalohy dat Zalozni kopie dat jsou ukladany na zaloznich paskach nebo
diskovém poli pomoci systémovych prostiedki SUKL.
Vice viz dokument bezpe¢nostni politiky:
CDNU_Bezpecnostni_Politika.docx

TEST/PROD  Role a opravnéni uzivateli  Je vyuZito standardnich komponent SUKL

TEST/PROD  Auditni zaznamy Auditni zaznamy v ramci databaze CDNU jsou vytvaieny
pomoci zapisii do logovacich tabulek CDNU.
Systémové logy databaze jsou zaznamenavany a ukladany
pomoci prostfedki ORACLE database SW na file systém
databazového serveru.
Systémové logy aplikac¢niho serveru jsou zaznamenavany a
ukladany pomoci prosttedkit ORACLE Weblogic AS na

file server aplikacniho serveru.
e~~~ - -~ -]



PRILOHA C. 3 - SEZNAM CLENU REALIZACNIHO TYMU

Jméno a pfijmeni €élena realizaéniho

Pozice v realiza¢nim tymu

tymu
XXX XXX
XXX XXX
XXX XXX
XXX XXX




BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (€. 181/2014 Sb.) a
VYHLASKY ¢&. 82/2018 Sb.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu léciv (dale jen ,SUKL“) a jeho piipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel”) maji povinnost
ve svych internich procesech realizovat tato opatteni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehozZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uZivatell, administratord, osob zastavajicich bezpecnostni role a dodavatelll o jejich
povinnostech a o bezpecnostni politice;

ii. potifebnych teoretickych i praktickych Skoleni uZivatell, administratorl a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informacniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pouceni uZivateld,
administrator, osob zastavajicich bezpecnostni role a dodavatelll o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skolenti;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecnosti;

e) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelné Skoleni a ovérovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplni;

f) zajistovat kontrolu dodrZovani bezpecénostni politiky ze strany uZivatell, administrator( a osob
zastavajicich bezpecnostni role;

g) v pripadé ukonceni smluvniho vztahu s administratory a osobami podilejicich se na podpore vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zrugeni
jejich pristupovych G¢ta a informovat SUKL o této skuteénosti;

h)  stanovit interni pravidla a postupy pro feSeni ptipadd poruseni stanovenych bezpecnostnich
pravidel ze strany administratord a osob zastavajicich bezpecnostni role;

i) vést o provedenych skolenich prehledy, které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zdznamy a provéfovat ¢innosti dodavatele, vést zaznamy o
incidentech a nestandardnich ¢innostech zaméstnanc a dalSich osob plsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zdznamO ma opravnéni
vyhodnocovat ddvéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpe&nostnich incident. V p¥ipadé identifikovaného rizika ozndmi SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feseni této situace.

1.3  Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykondvané
praci a Urovni zabezpeceni).



2 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpisti BOZP a PO svymi zaméstnanci v prostorach SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do areald, objektti a na pozemky SUKL a bezpeénostniho rezimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s pfedmétem plnéni smlouvy. Za prokoleni zaméstnanct
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s pozadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIE DILA
4.1 Dilo je vyvijeno zasadné v oddéleném vyvojovém prostredi.

4.2  Pred prevedenim do testovaciho prostiedi, nebo do pilotniho provozu, je povinnost provést
prislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a prlbéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkéniho prostredi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiedky
dodavatele, musi mit v rdmci své ICT infrastruktury evidovan a veden sv{j vlastni jedinecny uzivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich prifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi
kontaktnimi udaji. Na technickd zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
¢asti vnitini infrastruktury SUKL, se ze strany SUKL pohliZi jako na BYOD a pro jejich konfiguraci se
vyzaduje dodrzovani minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

5.2 KaZdy zaméstnanec dodavatele, pokud pfistupuje k internim systém@m SUKL, ma u SUKL veden
a evidovdn jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfitazeny specifické role souvisejici vyhradné s plnénim pfredmétu smlouvy.

6 AUTENTIZACE
6.1  Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatel( uréenych systému se preferované vyuZziva
vicefaktorova autentizace;



b) ovéreni heslem - pokud neni mozné poufZit jednoznacnou identifikaci privilegovanych uzivatell
vice faktory, je pouzita autentizace heslem o minimalni délce 17 znakl, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna &islice a jeden metaznak z moznosti: #, S,
&, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po 12 mésicich a nesmi se nasledné zopakovat
v ndslednych 12ti zméndach.

6.2  Pro vzdaleny pfistup zaméstnancl dodavatele predkladd dodavatel podklady pro vyplnéni
7adosti o vzdaleny piistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnancli, popfipadé dalSich fyzickych osob
vykondvajicich préci v jeho prospéch, které musi byt v souladu s pravidly, pfedanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykondvajicimi praci v jeho prospéch, jdou k tiZi dodavatele, ktery je povinen tyto
$kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktuie SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mife a jen po dobu nezbytné nutnou pro vykondni Cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat Ucty s privilegovanymi opravnénimi
pro béZnou praci nesouvisejici se spravou uréeného systému a v zddném pripadé nesmi umoznit
pracovat pod timto Uctem jinym osobam.

7.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chranénym informacim SUKL maji pfi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je opravnén a povinen své zaméstnance s prislusnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dal$i operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systémtm SUKL jsou standardné poufZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licen¢nimi podminkami produkt(.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informacnim a telekomunika¢nim systém@m je podminén schvalenim pfisluného pracoviété SUKL a
odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pristupujici prostfednictvim VPN musi splfnovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

9  UZiVANi KRYPTOGRAFICKYCH PROSTREDKU

9.1 Je-li v rdmci predmétu plnéni vyZzadovano pouZiti kryptografickych prostfedkl, technické
podminky jsou nasledujici:

a)  uziti pouze kryptografickych prostiedk( podle doporuéeni vydavanych a aktualizovanych NUKIB;



b) Sifrovani pomoci digitalnich certifikatd vydanych obecné uzndvanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) pro webové servery prezentujici data pochazejici z uréenych informacnich systémd mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systéma pro uzivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

10 MONITORING

10.1  Pristup zaméstnancll dodavatele k vybranym chranénym internim informacim a k informacnim
a komunika¢nim systémdm SUKL mQZe byt nepretrzité zaznamendavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do logg.

10.2 Dodavatel je povinen priibézné monitorovat v rdmci své ICT infrastruktury zverejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systémuU souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusSnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjiSténi
hlasit SUKL kazdy nastaly bezpeénostni incident.

11 OCHRANA MEDIi

11.1 Ulozeni chranénych informaci SUKL na prenosnd média a piipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

11.2 V ptipadé ukladani chranénych informaci SUKL na pfenosna média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, pfipadné vyZadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médi.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Gcelu jejich zpracovani a/nebo uloZeni zplsobem dle pravnich predpist ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veskera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba oprdvnénd jednat ve vécech pInéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpecnostni udalosti / incidentu.

b) v ohlaseni uvede:

i datum a cas zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv. cile / obéti udalosti;
v.  okamizité i potencionalni dopady;



vi. pfijata ¢i navrhovana opatreni k omezeni dopad(, pripadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE
a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym piedstihem alespori 5 pracovnich dnd ozndmi dodavateli zamér na provedeni
auditu. Obé strany si dohodnou obsah, potfebnou souginnost a ¢asovy plan auditu s tim, Ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v ptipadé zavainych diivodd (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s pIlnénim smlouvy provést neohldseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditd provadénych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii.  dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii. zprava z auditu;
iv. pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani nalez();
v.  zaznam o zjiSténi (napravnych opatrenich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzZi k vyjadreni zavérec¢nou zpravu auditu obsahujici pfipadna
zjisténi:
i.  dodavatel navrhne na zakladé zjisténi uvedenych v zavérecné auditni zpravé ndvrh opatieni a
terminy feeni a pieda jejich seznam SUKL k odsouhlasenti;
ii.  SUKL potvrdi souhlas s navrienymi opatienimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v ureném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatienich dodavatel oznamuje a predava SUKL cestou ¢lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pfipadé ukoncéeni smluvniho vztahu musi byt ukonceny veskeré pfistupy dodavatele a jeho
zaméstnancl k aktivim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

14.2 Pokud byla zaméstnancim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonéeni smluvniho vztahu.



14.3 Pokud byla dodavateli poskytnuta informacni aktiva (data) SUKL, musi byt nejpozdéji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpecnosti, ¢i metodice NUKIB, resp. UOOU, ze viech systém( dodavatele a nosicl
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je predan SUKL.

14.4 V pfipadé predcasného ukonceni smluvniho vztahu jinym zplsobem neZ splnénim zdvazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonceni smlouvy apod.), mohou byt pristupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pied uplynutim doby trvani smluvniho vztahu.
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...................... IC:............. (dale jen , Zadatel“) Zada o zavedeni ptidéleni pristupu / ukonéeni pFistupu

na servery SUKL (nehodici se skrtnéte)

pro své nasledujici zaméstnance :

Jméno a prijmeni Telefonni ¢islo E-mailova adresa

Pfedmétem Zadosti jsou pristupova opravnéni na servery:

Nazev serveru IP adresa

za Ucelem plnéni smlouvy ................. ze dne ....... /objednavky ................. zedne ........

PFistupy k serverdim lze pouZit pouze za uvedenym Ucelem. Zadatel a jeho zaméstnanci jsou povinni
pristupova opravnéni chranit proti neoprdvnénému pouziti ¢i jakémukoliv zneuzZiti. Souéasné se
zavazuji, ze informace, se kterymi se seznami, pouZiji pouze k ucelu, pro ktery jim byl pfistup povolen,
a nebudou je dale Sifit.

Zadatel zpFistupni pristupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v ramci pInéni vyde uvedené smlouvy / objedndvky. Zadatel se zavazuje, Ze bude
pfistupovat pouze k serverdm, o které pozadal a pokud skondi potfeba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skuteénosti, e zaméstnanec,
kterému bylo pfidéleno pfistupové opravnéni, prestal pro Zadatele vykondvat Cinnosti, pro néz mu
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byla pfistupova opravnéni udélena. Pfevod pfistupového oprdavnéni na jiného zaméstnance Zadatele
podléha predchozimu schvéleni ze strany SUKL, o néj je adatel povinen poZadat novou 74dosti.

Neoprdvnéné pouiiti pristupovych opravnéni Zadatelem ¢i jeho zaméstnancem je povaZovano za
porusSeni udéleného povoleni, které zakldadd plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pfistupujici k serverdim SUKL se zavazuji k dodrzovani vegkerych povinnosti
vyzadovanych pfi ochrané osobnich udaja pfislusnymi platnymi pravnimi predpisy, zejména Obecnym
Narizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto uUdaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl) a zakonem ¢. 127/2005 Sb.
o elektronickych komunikacich a neumozni Zadné jiné osobé ziskat a zpracovdvat takovéto udaje.
V pfipadé poruseni ochrany osobnich tdajl je zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.gov.cz. Podpisem této zadosti Zadatel
osvédcuje, Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich
predpisech dle predchozi véty a Ze ziskal souhlas uvedenych zaméstnancl k tomu, aby jejich zde
uvedené osobni Udaje byly predany SUKL a jim evidovény/zpracovavany pro UGcely plnéni
smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zplisobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych pravnich predpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou skodu je
7adatel povinen nahradit SUKL v pIné vysi.

DatuUm: coiiciieceeeeees e e e
Podpis

Schvalil manazer bezpeénosti informaci SUKL

DatuUm: coiiiciiceeeeees e e s
Podpis
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