SMLOUVA O DÍLO
MNET-SML25-A73
uzavřená dle ust. § 1746 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, mezi:

Metropolnet, a.s.
se sídlem: 		Mírové náměstí 3097/37, 400 01 Ústí nad Labem
zapsána v OR vedeném u Krajského soudu v Ústí nad Labem, sp.zn. B 1383
IČO / DIČ: 		25439022 / CZ25439022
Objednatel není ve vztahu k plnění této smlouvy plátcem DPH.
ID datové schránky:	5r4e67q
zastoupen ve věcech smluvních: 	Martin Konečný, předseda představenstva
					Ing. Jaroslav Novák, místopředseda představenstva
zastoupen ve věcech technických:	Bc. David Vejsada
(dále jen jako „Objednatel“)

a

Antesto s.r.o.
se sídlem: 		Prvního pluku 621/8a, 186 00 Praha 8 Karlín
zapsána v OR:		vedená u Městského soudu v Praze, C 222040
IČO / DIČ: 		02647818 / CZ02647818
Dodavatel je ve vztahu k plnění této Smlouvy plátcem DPH.
ID datové schránky:	hbuc4bf
bankovní spojení: 	XXXXXXXXXXXXXX   číslo účtu: XXXXXXXXXXXXXXXXXX
zastoupen ve věcech smluvních: 	Ladislav Antoš, jednatel
zastoupen ve věcech technických:	Ing. Petr Němec, ředitel společnosti
(dále jen jako „Dodavatel“)

Objednatel a Dodavatel samostatně také jako „Strana“ a společně také jako „Smluvní strany“.


PREAMBULE
1.1. Podkladem pro uzavření této Smlouvy o dílo (dále také „Smlouva“) je nabídka Dodavatele podaná v otevřeném zadávacím řízení pro nadlimitní veřejnou zakázku na dodávky „Pokročilý monitoring síťového provozu, modernizace sběru logů a zodolnění infrastruktury“ (dále jen „Veřejná zakázka“) zadávanou Objednatelem dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále také „ZZVZ“). Tato Smlouva byla uzavřena v souladu se všemi podmínkami uvedenými v zadávací dokumentaci Veřejné zakázky. Dodavatel se zavazuje svým jménem a na vlastní odpovědnost, že plnění této Smlouvy proběhne v rozsahu, způsobem a v jakosti dle čl. 2. této Smlouvy a Objednatel se zavazuje k zaplacení sjednané ceny za dílo dle čl. 4. této Smlouvy.
[bookmark: _Hlk188966783]Předmět plnění této Smlouvy je spolufinancován v rámci Národního plánu obnovy (NPO) prostřednictvím výzvy č. 41 „Kybernetická bezpečnost – obce“ v projektu „Zvýšení kybernetické bezpečnosti Statutárního města Ústí nad Labem“, reg. č. projektu: CZ.31.2.0/0.0/0.0/23_093/0008359 (dále jen „Projekt“).
1.2. Dodavatel je povinen minimálně do 31. 12. 2036 poskytovat požadované informace a dokumentaci související s realizací plnění dle této Smlouvy zaměstnancům nebo zmocněncům pověřených orgánů (Ministerstva vnitra ČR, MF, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci Projektu a poskytnout jim při provádění kontroly součinnost.
1.3. Dodavatel je povinen uchovávat veškerou dokumentaci související s realizací plnění dle této Smlouvy včetně účetních dokladů minimálně do 31. 12. 2036. Pokud je v českých právních předpisech stanovena lhůta delší, musí ji Dodavatel použít.
1.4. Dodavatel prohlašuje, že je držitelem příslušných živnostenských oprávnění potřebných k plnění této Smlouvy a má řádné vybavení, zkušenosti a schopnosti, aby řádně a včas splnil závazky z této Smlouvy plynoucí.
1.5. Touto Smlouvou se Dodavatel zavazuje:
1.5.1. dodat, nainstalovat a, za podmínek v této Smlouvě sjednaných, zprovoznit pro Objednatele HW a SW licence specifikované v odst. 2.1.1. čl. 2. této Smlouvy v rozsahu a množství dle přílohy č. 2 této Smlouvy a specifikace uvedené v příloze č. 1 této Smlouvy (dále samostatně „HW“ a „SW licence“ a společně také „Zařízení“);
1.5.2. zpracovat a, za podmínek v této Smlouvě sjednaných, odevzdat Objednateli dokumenty a další výstupy specifikované v odst. 2.1.2. čl. 2. této Smlouvy dle specifikace uvedené v příloze č. 1 této Smlouvy (dále jen „Dokumenty“);
1.5.3. poskytnout Objednateli služby a provést práce související s dodávkou Zařízení, zejm. s jeho instalací, implementací, testováním a školením dle specifikace uvedené v příloze č. 1 této Smlouvy a služby projektového managementu (dále jen „Služby“);
1.5.4. poskytnout Objednateli služby a provést práce související s poprodejní (post-sale) podporou dodaného HW a SW licencí dle specifikace uvedené v příloze č. 1 této Smlouvy (dále jen „Zvýšená podpora“);
1.5.5. zajistit, zprostředkovat nebo poskytnout Objednateli standardní záruční podporu a servis za podmínek v této Smlouvě sjednaných v rozsahu a množství dle přílohy č. 2 této Smlouvy a specifikace uvedené v příloze č. 1 této Smlouvy (dále jen „Podpora“);
1.5.6. poskytnout Objednateli užívací právo k SW licencím a Dokumentům a převést na Objednatele vlastnické právo k HW.

PŘEDMĚT PLNĚNÍ SMLOUVY
1.1. Předmět plnění této Smlouvy je:
1.1.1. [bookmark: _Hlk140780956]Dodávka a s ní související služby vč. instalace, nastavení a implementace HW a SW licencí v rozsahu a množství dle přílohy č. 2 této Smlouvy v oddíle „Pořízení HW a SW“ a dle specifikace uvedené v příloze č. 1 této Smlouvy, a to vč. zaškolení IT administrátorů Objednatele.
1.1.2. Zpracování Dokumentů, tj. zejm.:
a) Detailní analýzy a návrhu implementace (Cílového konceptu) a prováděcí dokumentace, 
b) případně dalších dokumentů přímo souvisejících s dodávkou Zařízení, a to v rozsahu, množství a dle specifikace uvedené v příloze č. 1 této Smlouvy.
1.1.3. Poskytnutí a provedení Služeb v rozsahu a množství dle specifikace uvedené v příloze č. 1 této Smlouvy.
1.1.4. Poskytnutí a provedení Zvýšené podpory v rozsahu, množství a čase dle Harmonogramů jednotlivých částí plnění a dále dle specifikace uvedené v příloze č. 1 této Smlouvy.
1.1.5. Zajištění, zprostředkování a/nebo poskytnutí Podpory, tj. standardní záruční podpory a servisu Zařízení v délce trvání min. po dobu 60 měsíců za podmínek v této Smlouvě sjednaných v rozsahu a množství dle přílohy č. 2 této Smlouvy a specifikace uvedené v příloze č. 1 této Smlouvy.
1.1.6. Dodavatel se zavazuje dodat, nainstalovat a zprovoznit Zařízení v místě plnění dle odst. 3.2. Smlouvy pro zajištění účelu a předmětu této Smlouvy při splnění podmínek a požadavků Veřejné zakázky. Zprovozněním Zařízení se rozumí odborné spuštění dodávaných technologií vč. jejich instalace, implementace, migrace dat a nastavení a požadované integrace v rozsahu dle přílohy č. 1 této Smlouvy a prokázání jejich plné funkčnosti v místě plnění, a dále rovněž konfigurace Zařízení pro spolupráci se stávající technologickou infrastrukturou Objednatele a vyškolení správců na práci se Zařízením tak, aby nové dodávané technologie mohly být plně zavedeny do provozu a řádně užívány na straně Objednatele. 
1.1.7. V případě Licencí SW jsou předmětem plnění práva k užití takových licencí v rozsahu a za podmínek čl. 7 a přílohy č. 1 této Smlouvy.
1.1.8. Dodavatel zajistí projektové vedení plnění předmětu Smlouvy po celou dobu realizace dodávky prostřednictvím projektového manažera, který bude v průběhu plnění předmětu této Smlouvy aktivně a konstruktivně komunikovat se jmenovaným zástupcem Objednatele;
a) součástí služeb projektového vedení je také proaktivní vyžádání si součinnosti a koordinace prací, služeb a/nebo dodávek třetích stran (zejm. stávajících dodavatelů Objednatele) zapojených do plnění předmětu této Smlouvy za účelem dosažení úspěšné realizace předmětu plnění této Smlouvy jako celku a jeho úspěšné realizace v daném časovém rámci vč. jednotlivého oprávněného konkrétního úkolu s určeným termínem z kontrolního dne v rámci koordinace prací, služeb a/nebo dodávek;
b) pro účely kontroly průběhu provádění předmětu plnění této Smlouvy organizuje Dodavatel kontrolní dny – kontrolní dny se budou konat za účasti zástupců Smluvních stran min. 1 x 14 dní. Dodavatel zajistí řízení všech kontrolních dnů a dílčích jednání s administrátory, uživateli a vedením projektu na straně Objednatele. Z kontrolního dne provede Dodavatel písemný zápis. Dodavatel je povinen se řádně svolaného kontrolního dnu zúčastnit. Změna termínů a stanovení periodicity termínů kontrolních dnů je výhradně na straně Objednatele;
c) Dodavatel dále zajistí zpracování harmonogramu prací v podobě navazujících činností, např. formou Ganttova diagramu nebo MS Project, či obdobného nástroje postihujícího návaznosti ke všem částem projektu;
d) Dodavatel zajistí řízení vzniku veškeré provozně-technické dokumentace, školících materiálů pro školení administrátorů, organizaci školení samotného a další projektové dokumentace dle požadavků uvedených v příloze č. 1 této Smlouvy;
e) Dodavatel zajistí veškeré řídící činnosti projektu s vlastníky projektu na straně Objednatele nebo jím určených třetích stran na straně Dodavatele.
1.1.9. Plnění této Smlouvy bude provedeno způsobem, v rozsahu a kvalitě stanovené v tomto článku Smlouvy, a dále způsobem, v rozsahu a kvalitě specifikované dalšími ustanoveními této Smlouvy včetně jejích příloh a v souladu s nabídkou Dodavatele jako vybraného dodavatele ve Veřejné zakázce.
1.1.10. Dodavatel je povinen při plnění Smlouvy v rámci ceny plnění provést i práce a činnosti výše výslovně neuvedené, pokud o nich Dodavatel, jakožto odborník a profesionál ve svém oboru ví nebo má vědět, že jsou nezbytné pro řádné plnění předmětu Smlouvy.
1.2. Součástí předmětu plnění dle této Smlouvy jsou i veškeré doklady potřebné k převzetí a užívání předmětu plnění. Dodavatel prohlašuje, že předmět plnění splňuje veškeré podmínky stanovené právními předpisy k používání předmětu plnění a že Objednateli předá veškeré doklady potřebné k provozování předmětu plnění, za což Objednateli odpovídá.
1.3. Předmětem plnění dle této Smlouvy je dále také doprava Zařízení do místa plnění vč. následné likvidace obalů.
1.4. Dodavatel doloží Objednateli, nejpozději ke dni předání a převzetí díla, Smlouvu na dodávku SW licencí nebo obdobný dokument, pokud výrobci SW licencí takový dokument poskytují, s uvedením Objednatele jako uživatele licence. Dodavatel odpovídá Objednateli v plném rozsahu za škodu, kterou by mu způsobil porušením této povinnosti.
1.5. Dodavatel se zavazuje, že dodaná Zařízení, Dokumenty, Služby, Podpora a Zvýšená podpora budou splňovat požadavky uvedené v zadávací dokumentaci Veřejné zakázky a v příloze č. 1 této Smlouvy.
1.6. Dodavatel prohlašuje, že je oprávněn s HW disponovat, a že HW není zatíženo jakýmikoliv právy třetích osob, ani jinými právními nebo faktickými vadami, které by znemožnily jeho dodávku a/nebo zprostředkování Objednateli.
1.7. Dodané Zařízení musí přesně odpovídat sjednané kvalitě, technickým požadavkům uvedeným v této Smlouvě, platným technickým normám a specifikacím. Dále bude plně vyhovovat účelu, pro který bylo objednáno a pro který je určeno. Dodané komponenty i licence budou výhradně originální a nové.
1.8. Dodavatel se zavazuje na Objednatele převést vlastnické právo k dodávanému HW za podmínek uvedených v této Smlouvě a Objednatel se zavazuje Zařízení za podmínek uvedených v této Smlouvě převzít a zaplatit za ně sjednanou cenu za dílo dle odst. 4.1. této Smlouvy.

[bookmark: _Ref42510300]DOBA A MÍSTO PLNĚNÍ
1.9. Dodavatel se zavazuje dodat Zařízení vč. souvisejících služeb dle odst. 2.1.1. až 2.1.4. a 2.1.6. až 2.1.8. čl. 2 této Smlouvy v souladu s harmonogramem plnění uvedeným v příloze č. 3 této Smlouvy, jako celek nejpozději do 14 týdnů ode dne nabytí účinnosti této Smlouvy, ne však později než do 31. 12. 2025. Termínem dodání se rozumí převzetí celého plnění v rozsahu odst. 2.1.1. až 2.1.3. a 2.1.6. až 2.1.8. čl. 2 této Smlouvy Objednatelem. Po akceptaci dílčích plnění pro části ČÁST_1 a ČÁST_2 (touto akceptací bude pro každou z částí ukončen Milník č. 3) bude poskytována Zvýšená podpora dle jednotlivých Harmonogramů dílčích plnění, přičemž cena Zvýšené podpory je zahrnuta v ceně plnění dle čl. 4.1.
1.10. Místem plnění Smlouvy je sídlo Objednatele, případně jiné lokality určené Objednatelem (např. datová centra), vždy však na území města Ústí nad Labem.
1.11. Dodavateli bude umožněn přístup do areálu a/nebo budov v místě plnění v rozsahu nutném k provádění činností spojených s dodáním předmětu plnění dle čl. 2. této Smlouvy. Dodávka a instalace Zařízení, jakož i související služby, práce a činnosti, budou probíhat vždy v koordinaci a po dohodě s Objednatelem. Objednatel umožňuje vzdálený přístup. Možnost vzdáleného přístupu Objednatel, v případě zájmu Dodavatele, s Dodavatelem projedná, avšak konečné rozhodnutí, zda bude v konkrétním případě vzdálený přístup povolen, je s ohledem na zajištění bezpečnosti provozu v rukou Objednatele. Objednatel při posouzení takové žádosti postupuje dle své bezpečnostní dokumentace.
1.12. Dodavatel přebírá v plném rozsahu odpovědnost za předané místo plnění a je povinen v něm udržovat pořádek a čistotu, odstraňovat odpady a nečistoty vzniklé jeho činností.
1.13. Za dobu trvání této Smlouvy se považuje doba od účinnosti této Smlouvy do předání a akceptace předmětu plnění Smlouvy jako celku.

CENA PLNĚNÍ
[bookmark: _Ref43124914][bookmark: _Ref155189284]Celková cena plnění této Smlouvy je stanovena ve výši 9 229 000,00 Kč bez DPH. DPH ve výši 21 % činí 1 938 090,00 Kč. Celková cena plnění této Smlouvy včetně DPH činí 11 167 090,00 Kč.
1.14. Podrobný položkový rozpočet ceny plnění dle této Smlouvy je uveden v příloze č. 2 této Smlouvy – Položkový rozpočet.
1.15. Cena za plnění podle odst. 4.1. Smlouvy zahrnuje veškeré náklady Dodavatele spojené se splněním jeho závazku z této Smlouvy vč. poskytování služeb Zvýšené podpory a dalších služeb přímo souvisejících s plněním předmětu této Smlouvy. Cena je sjednána jako pevná, nejvýše přípustná a nepřekročitelná s výjimkami sjednanými v této Smlouvě.
1.16. Dodavatel je oprávněn vyúčtovat cenu a případnou DPH v souladu s ust. odst. 5.3 této Smlouvy.

PLATEBNÍ PODMÍNKY
1.17. Objednatel neposkytuje zálohy.
1.18. Je-li Dodavatel povinen podle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZoDPH“) uhradit v souvislosti s poskytováním plnění podle této Smlouvy DPH, je Objednatel povinen Dodavateli takovou DPH uhradit vedle ceny. Dodavatel odpovídá za to, že sazba DPH bude ve vztahu ke všem plněním poskytovaným na základě této Smlouvy stanovena v souladu s právními předpisy platnými a účinnými k okamžiku uskutečnění zdanitelného plnění.
1.19. Cena plnění dle odst. 4.1 této Smlouvy bude zaplacena následovně: 
1.19.1. ČÁST_1: Výkonnostní rozšíření a zajištění redundance systému pro sběr a práci s logy:
a) 10 % ceny vč. ceny požadované standardní záruky za realizaci dílčí části plnění bude uhrazeno po podpisu akceptačního protokolu po akceptaci Milníku č. 1 pro ČÁST_1.
b) 70 % ceny vč. ceny požadované standardní záruky za realizaci dílčí části plnění bude uhrazeno po podpisu akceptačního protokolu po akceptaci Milníku č. 3 pro ČÁST_1.
c) 20 % ceny vč. ceny požadované standardní záruky za realizaci dílčí části plnění bude uhrazeno po podpisu akceptačního protokolu po akceptaci Milníku č. 5 pro ČÁST_1.
1.19.2. ČÁST_2: Nástroj pro detekci bezpečnostních hrozeb a problémů na úrovni sítě:
a) 10 % ceny vč. ceny požadované standardní záruky za realizaci dílčí části plnění bude uhrazeno po podpisu akceptačního protokolu po akceptaci Milníku č. 1 pro ČÁST_2.
b) 70 % ceny vč. ceny požadované standardní záruky za realizaci dílčí části plnění bude uhrazeno po podpisu akceptačního protokolu po akceptaci Milníku č. 3 pro ČÁST_2.
c) 20 % ceny vč. ceny požadované standardní záruky za realizaci dílčí části plnění bude uhrazeno po podpisu akceptačního protokolu po akceptaci Milníku č. 5 pro ČÁST_2.
Dílčí platba ve stanoveném procentním podílu bude uhrazena za příslušnou dílčí část plnění v souladu s odst. 8.4 této Smlouvy a je splatná na základě Dodavatelem vystaveného daňového dokladu (faktury). Splatnost daňového dokladu (faktury) činí 30 dnů od data jejího doručení.
1.20. Daňový doklad (fakturu) vystaví a doručí Dodavatel Objednateli elektronicky na adresu datové schránky Objednatele bez zbytečného odkladu po podpisu akceptačního protokolu v souladu s čl. 8. Smlouvy, přičemž DUZP konečné faktury za každou, i dílčí, část plnění, bude nejpozději 31. 12. 2025.
1.21. Daňový doklad (faktura) musí splňovat náležitosti dle § 29 ZoDPH. Objednatel je oprávněn před uplynutím lhůty splatnosti vrátit Dodavateli daňový doklad (fakturu) bez zaplacení v případě, že nesplňuje výše uvedené náležitosti. Dodavatel je povinen podle povahy nesprávnosti daňový doklad (fakturu) opravit nebo nově vystavit. Oprávněným vrácením daňového dokladu (faktury) přestávají běžet původní lhůty splatnosti, celá lhůta splatnosti běží znovu ode dne doručení opraveného nebo nově vystaveného daňového dokladu (faktury) Objednateli.
1.22. Každý originální daňový doklad (faktura) musí obsahovat informaci o Projektu v rozsahu: Plnění je realizováno v projektu „Zvýšení kybernetické bezpečnosti Statutárního města Ústí nad Labem“, reg. č. projektu: CZ.31.2.0/0.0/0.0/23_093/0008359, spolufinancovaného Evropskou unií prostřednictvím Národního plánu obnovy. 
1.23. Přílohou faktury bude kopie oboustranně potvrzeného akceptačního protokolu za plnění nebo jeho odpovídající část.
1.24. Na dodávku se nevztahuje režim přenesené daňové povinnosti dle § 92a zákona o DPH.
1.25. Dodavatel se zavazuje, že v případě nabytí statutu „nespolehlivý plátce“, ve smyslu zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, bude o této skutečnosti neprodleně Objednatele informovat. Objednatel je poté oprávněn zaslat hodnotu plnění odpovídající dani z přidané hodnoty přímo na účet správce daně v režimu podle ust. §109a zákona o dani z přidané hodnoty.

OSTATNÍ UJEDNÁNÍ
1.26. Dodavatel je povinen při dodání předmětu plnění Smlouvy dodržovat v místech plnění veškeré zásady platné pro pohyb osob, vozidel a manipulaci s věcmi v objektech míst plnění, jakož i respektovat zavedená bezpečnostní opatření, s nimiž bude v dostatečném předstihu seznámen Objednatelem. 
1.27. Dodavatel je povinen poskytnout veškerou potřebnou součinnost ostatním dodavatelům Objednatele realizujícím související a navazující činnosti v místech plnění, zejména umožnit jim přístup do míst dotčených odevzdáním předmětu plnění, a to i před předáním a převzetím předmětu plnění.
1.28. Pokud činností Dodavatele dojde ke způsobení škody Objednateli nebo jiným subjektům z důvodu opomenutí, nedbalosti nebo nesplnění podmínek této Smlouvy, zákona, ČSN či jiných norem a předpisů, je Dodavatel povinen bez zbytečného odkladu škodu odstranit, není-li to možné, pak uhradit finanční náklady Objednatele spojené s odstraněním škody.
1.29. Dodavatel nese veškeré záruky za správně dodané funkční Zařízení tak, aby byla zajištěna poptávaná funkcionalita u daného výrobku (např. rozdílnost funkcí nebo funkčnosti výrobku, který má jinou HW revizi výrobce, ale výrobce i přes tuto hardwarovou změnu ponechal u dodávaného Zařízení původní produktové číslo (PN)).
1.30. Dodavatel je povinen zajistit po celou dobu trvání této Smlouvy:
a) Dodržování povinností vyplývajících z pracovněprávních předpisů a kolektivních smluv vztahujících se na zaměstnance, kteří se budou podílet na provádění plnění.
b) Dodržování bezpečnosti a ochrany zdraví při práci, přičemž uvedené je Dodavatel povinen zajistit i u svých poddodavatelů.
c) Soulad plnění s úmluvami Mezinárodní organizace práce (ILO) přijatými Českou republikou a právními předpisy, přičemž uvedené je Dodavatel povinen zajistit i u svých poddodavatelů, a to minimálně v rozsahu:
a. Úmluva č. 100 o stejném odměňování pracujících mužů a žen za práci stejné hodnoty.
b. Úmluva č. 111 o diskriminaci (zaměstnání a povolání).
c. Úmluva č. 138 o nejnižším věku pro vstup do zaměstnání.
d. Úmluva č. 155 o bezpečnosti a zdraví pracovníků a o pracovním prostředí.
e. Dodržování povinnosti týkající se základních lidských práv, včetně dodržování Všeobecné deklarace lidských práv a evropské Úmluvy o ochraně lidských práv a základních svobod.
f. Zajištění, aby všichni zaměstnanci pracující při realizaci předmětu této Smlouvy měli oprávnění k výkonu práce v České republice dle zákona č. 435/2004 Sb., o zaměstnanosti, ve znění pozdějších předpisů, a že jejich pracovněprávní vztah bude v souladu se zákonem č. 262/2006 Sb., zákoník práce, ve znění pozdějších předpisů, a prováděcími právními předpisy.
g. Zajištění rovnosti a spravedlivého a důstojného zacházení se všemi svými zaměstnanci, včetně spravedlivého a rovného odměňování za práci.
d) Minimální produkci všech druhů odpadů, vzniklých v souvislosti s prováděním plnění, a v případě jejich vzniku v co největší míře usilovat o jejich další využití, recyklaci a další ekologicky šetrná řešení, a to i nad rámec povinností stanovených zákonem č. 541/2020 Sb., o odpadech.
e) V rámci dodavatelského řetězce minimálně rovnocenné platební podmínky jako má sjednány s Objednatelem včetně řádného a včasného plnění finančních závazků svým poddodavatelům.
1.31. [bookmark: _Hlk168096075]Dodavatel prohlašuje, že:
a) není obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zák. č. 159/2006 Sb., o střetu zájmů, v platném znění nebo jím ovládaná osoba vlastní podíl představující alespoň 25 % účasti společníka v obchodní společnosti;
b) není dodavatelem ve smyslu nařízení Rady EU č. 2022/576, tj. není:
a. ruským státním příslušníkem, fyzickou či právnickou osobou, subjektem či orgánem se sídlem v Rusku,
b. právnickou osobou, subjektem nebo orgánem, který je z více než 50 % přímo či nepřímo vlastněný některým ze subjektů uvedených výše v tomto odstavci, nebo
c. fyzickou nebo právnickou osobou, subjektem nebo orgánem, který jedná jménem nebo na pokyn některého ze subjektů uvedených výše v tomto odstavci;
c) [bookmark: _Hlk168096273]nevyužije při plnění této Smlouvy poddodavatele, který by naplnil skutečnosti výše uvedené v tomto odstavci;
d) neobchoduje se sankcionovaným Zařízením, které se nachází v Rusku nebo Bělorusku či z Ruska nebo Běloruska pochází a nenabízí takové Zařízení v rámci plnění veřejných zakázek;
e) žádné finanční prostředky, které obdrží za plnění veřejné zakázky, přímo ani nepřímo nezpřístupní fyzickým nebo právnickým osobám, subjektům či orgánům s nimi spojeným uvedeným v sankčním seznamu v příloze nařízení Rady (EU) č. 269/2014 ve spojení s prováděcím nařízením Rady (EU) č. 2022/581, nařízení Rady (EU) č. 208/2014 a nařízení Rady (ES) č. 765/2006 nebo v jejich prospěch.
Pokud by v průběhu plnění z této Smlouvy nastaly ve vztahu k prohlášení tohoto odstavce jakékoli změny, je Dodavatel povinen tuto skutečnost bezodkladně oznámit Objednateli. Pokud tak neučiní, má se za to, že žádné změny nenastaly.

PŘECHOD VLASTNICKÉHO PRÁVA A NEBEZPEČÍ ŠKODY
1.32. Vlastnické právo k HW a nebezpečí škody na HW přechází z Dodavatele na Objednatele okamžikem akceptace plnění nebo jeho části dle čl. 8. této Smlouvy.
1.33. Pokud je pro oprávněné užívání SW licencí nezbytný licenční/produktový klíč nebo obdobný kód (dále jen „Licenční klíč“), je Dodavatel povinen Objednateli zpřístupnit Licenční klíč v souladu s podmínkami výrobce software. Pokud je Licenční klíč uložen na hardwarovém prostředku, je Dodavatel povinen tento prostředek s uloženým Licenčním klíčem dodat Objednateli v rámci Služeb, čímž Objednatel současně nabude vlastnické právo k tomuto hardwarovému prostředku.
1.34. Pokud to charakter SW licencí a podmínky výrobce takového SW umožní, Dodavatel zajistí možnost ověření aktivace SW licencí a Podpory na portále výrobce takového SW, případně jiným způsobem, ze kterého bude vyplývat ustanovení Objednatele jako oprávněného uživatele daných licencí.
1.35. Práva duševního vlastnictví
1.35.1. [bookmark: _Hlk169902057]Dodavatel se zavazuje, že při poskytování plnění neporuší práva třetích osob, která těmto osobám mohou plynout z práv k duševnímu vlastnictví, zejména z autorských práv a práv průmyslového vlastnictví, že je plně oprávněn disponovat s právy, která touto Smlouvou postupuje na Objednatele, nebo k jejichž užití poskytuje Objednateli dle této Smlouvy nevýhradní a nepřenositelnou licenci, a zavazuje se za tímto účelem zajistit řádné a nerušené užívání plnění Objednatelem, včetně případného zajištění dalších souhlasů a licencí od autorů děl v souladu s autorským zákonem popř. od nositelů jiných práv duševního vlastnictví v souladu s právními předpisy. Dodavatel se zavazuje, že Objednateli uhradí veškeré náklady, výdaje, škody a majetkovou i nemajetkovou újmu, které Objednateli vzniknou v důsledku porušení povinností dle předchozí věty.
1.35.2. Dodavatel prohlašuje a garantuje, že Objednatel je v případě pronajímaných licencí oprávněn užívat software způsobem a v rozsahu nezbytném k obvyklému užívání software a odměna za toto oprávnění je zahrnuta v ceně plnění dle této Smlouvy. Licence bude poskytnuta na dobu určitou v počtu kusů nezbytném pro plnění předmětu této Smlouvy. Pro vyloučení všech pochybností Dodavatel prohlašuje, že užíváním software obvyklým způsobem Objednatel neporuší oprávněné zájmy nositelů a vykonavatelů autorských práv a práv souvisejících dle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), v platném znění. Budou-li vůči Objednateli vzneseny oprávněné nároky třetích osob, zavazuje se Dodavatel, že tyto nároky uspokojí a uhradí Objednateli veškeré skutečně vzniklé náklady spojené s tím, že tyto nároky byly uplatněny.
1.35.3. Je-li výsledkem činnosti Dodavatele dle této Smlouvy anebo součástí předaného plnění výtvor, který může být předmětem majetkových práv, vyjma v předchozích odstavcích uvedených předmětů chráněných podle autorského zákona a předmětů průmyslového vlastnictví požívajících zvláštní ochrany, přičemž jde zejména o know-how či nezapsaná označení (dále pro účely tohoto článku souhrnně jen „ostatní předměty duševního vlastnictví“), převádí Dodavatel na Objednatele od okamžiku akceptace plnění veškerá práva k ostatním předmětům duševního vlastnictví. Objednatel je oprávněn zejména ostatní předměty duševního vlastnictví neomezeně využívat na území České republiky. Toto právo Objednatele k ostatním předmětům duševního vlastnictví se automaticky vztahuje i na všechny nové verze a úpravy ostatních předmětů duševního vlastnictví dodaných Dodavatelem. Dodavatel je o takovémto výtvoru povinen Objednatele neprodleně informovat. Dodavatel rovněž poskytuje Objednateli právo upravovat a modifikovat ostatní předměty duševního vlastnictví, včetně práva Objednatele zadat vývoj a provedení těchto úprav a modifikací třetím osobám. Dohodou Smluvních stran se stanoví, že cena za užití ostatních předmětů duševního vlastnictví dle tohoto odstavce je součástí ceny za jednotlivé části plnění dle této Smlouvy.
1.35.4. Je-li výsledkem nebo součástí plnění, resp. jeho částí, i zaměstnanecké či kolektivní dílo, které je předmětem autorských práv, práv souvisejících s právem autorským či práv pořizovatele k jím pořízené databázi, Dodavatel jako zaměstnavatel či osoba, z jejíhož podnětu apod., pod jejímž vedením je dílo vytvářeno a pod jejímž jménem je dílo uváděno na veřejnost, ke dni předání plnění dle této Smlouvy postupuje právo výkonu majetkových práv k plnění na Objednatele, přičemž výše odměny za postoupení je již zahrnuta v ceně za jednotlivé části plnění dle této Smlouvy. Dodavatel se tím stává ve vztahu ke všem částem plnění i plnění jako celku vykonavatelem autorských práv majetkových v pozici zaměstnavatele se všemi souvislostmi včetně oprávnění vyplývajících z omezení osobnostních práv původních autorů v plném rozsahu dle § 58 autorského zákona, přičemž právo výkonu majetkových práv autorských získává Objednatel jako dále postupitelné. Objednatel je tak především oprávněn plnění i jeho části bez dalšího sám jakýmkoli způsobem užít v původní, zpracované či jinak změněné podobě a udělit třetím osobám oprávnění (licenci) k výkonu práva plnění a jeho části užít. Objednatel je dále oprávněn nehotové anebo nedostatečně podrobné části plnění dokončit, a to bez ohledu na podmínky podle ust. § 58 odst. 5 autorského zákona. Dodavateli ani původním autorům nenáleží nárok na přiměřenou dodatečnou odměnu podle ust. § 58 odst. 6 autorského zákona. Objednatel je oprávněn plnění anebo jeho části zveřejnit, upravovat, zpracovávat včetně překladu, spojit s jiným plněním, zařadit do plnění souborného a uvádět je na veřejnost pod vlastním jménem, včetně oprávnění Objednatele zadat vývoj a provedení těchto úprav a modifikací třetím osobám.

ODEVZDÁNÍ A PŘEVZETÍ PŘEDMĚTU PLNĚNÍ
1.36. [bookmark: _Ref383124412]Dodavatel splní povinnost odevzdat předmět plnění v rozsahu dle odst. 2.1.1. až 2.1.3. čl. 2 této Smlouvy Objednateli, převezme-li Objednatel a, po úspěšné kontrole úplnosti a funkčnosti dodaného plnění, akceptuje předmět plnění této Smlouvy.
1.37. [bookmark: _Ref383438569]Dodavatel je povinen Objednateli oznámit termín odevzdání předmětu plnění v rozsahu dle odst. 2.1.1. až 2.1.3. čl. 2 této Smlouvy alespoň 3 pracovní dny předem. Pokud to povaha plnění umožňuje, Dodavatel nejpozději s oznámením termínu předání plnění doručí Objednateli následující doklady k převzetí a užívání předmětu plnění:
1.37.1. doklad potvrzující přiřazení licencí dodávaných dle Přílohy č. 1 této Smlouvy na licenční účet Objednatele;
1.37.2. [bookmark: _Hlk182993649]doklad potvrzující svázání dodávané servisní podpory dle Přílohy č. 1 této Smlouvy s účtem Objednatele;
1.37.3. další informace a/nebo doklady: číslo servisní podpory – kontraktu, výrobní / sériová čísla dodávaných prvků a/nebo výrobků, údaje o začátku a konci platnosti servisní podpory, uvedení obch. názvu a sídla Objednatele jako koncového zákazníka;
1.37.4. [bookmark: _Hlk182993693]potvrzení výrobce nebo jeho zastoupení vydané do úrovně sériových čísel dodávaných prvků a/nebo výrobků předmětu plnění, které bude prokazovat, že dodávané komponenty: pochází z autorizovaného prodejního kanálu výrobce, jsou licencovány na Objednatele jakožto koncového uživatele, jsou zařaditelné pod podporu výrobce, budou výrobcem podporovány v souladu se servisními a supportními podmínkami výrobce.
Nedodání výše uvedených dokladů řádně a včas či jejich dodání s vadami či nesprávnými údaji je důvodem k odmítnutí převzetí předmětu plnění. V takovém případě se má za to, že Objednatel předmět koupě nepřevzal.
1.38. O předání předmětu plnění nebo jeho části bude Smluvními stranami sepsán a oboustranně podepsán předávací protokol obsahující soupis dodávaného plnění (vč. výrobních / sériových čísel, typových označení všech komponent a dalších náležitostí uvedených výše v tomto bodě Smlouvy) vč. poskytnutých služeb (dále jen „Předávací protokol“). Předávací protokol může být, v závislosti na charakteru předávaného plnění, zároveň akceptačním protokolem ve smyslu následujícího odst. této Smlouvy.
1.39. [bookmark: _Ref153882600]Objednatel je oprávněn provést před samotným převzetím předmětu plnění v rozsahu dle odst. 2.1.1. až 2.1.3. čl. 2 této Smlouvy kontrolu, zda předmět plnění má veškeré požadované technické a jakostní vlastnosti, je předán včetně veškerého příslušenství a dokumentace, bylo provedeno požadované školení a že předmět plnění splňuje veškeré požadavky podle platných a účinných právních předpisů a této Smlouvy (dále jen „Akceptace“). Akceptací se rozumí, že předávané plnění bude Objednatelem akceptováno v souladu s plánem akceptačních testů (tyto navrhuje a zpracovává Dodavatel v rámci plnění podle této Smlouvy v Detailní (Předimplementační) analýze, přičemž schválení jejich obsahu a rozsahu přináleží Objednateli – Objednatel je oprávněn změnit návrh Dodavatele podle vlastních potřeb), budou-li splněny podmínky stanovené touto Smlouvou (dále také jako „Akceptační procedura“), a že předmět plnění splňuje veškerá akceptační kritéria.
O odevzdání předmětu plnění v rozsahu dle odst. 2.1.1. až 2.1.3. čl. 2 této Smlouvy Objednateli je Dodavatel povinen sepsat písemný doklad o akceptaci plnění nebo jeho části (Akceptační protokol), který podepíší obě Smluvní strany (viz také ust. čl. 8.3 Smlouvy).
1.40. [bookmark: _Ref383175914]Objednatel je oprávněn odmítnout převzít předmět plnění nebo jeho části nebo neposkytnout součinnost k jeho převzetí zejména v následujících případech:
1.40.1. předmět plnění nebude mít vlastnosti požadované touto Smlouvou nebo
1.40.2. předmět plnění nebude mít vlastnosti požadované platnými a účinnými právními předpisy nebo
1.40.3. předmět plnění bude vykazovat znaky zjevného poškození či znečištění nebo závadnosti nebo jakékoli jiné vady či nedodělky nebo 
1.40.4. Dodavatel nesplní povinnost stanovenou v odst. 8.2. Smlouvy nebo
1.40.5. [bookmark: _Ref383438877]Dodavatel nesplní některý ze závazků uvedených v čl. 2. této Smlouvy nebo
1.40.6. nebude provedeno zaškolení nebo
1.40.7. nebude zpracována Dokumentace ve smyslu odst. 2.1.2. této Smlouvy nebo
1.40.8. nebude předána technická dokumentace včetně všech přístupových hesel nebo
1.40.9. služby nebudou poskytovány řádně a za podmínek dle této Smlouvy.
1.41. V případě, že Objednatel předmět plnění odmítne převzít, uvede tuto skutečnost do Akceptačního protokolu vč. uvedení důvodu nepřevzetí předmětu plnění a s uvedením stanovisek Smluvních stran. Zpracování Akceptačního protokolu zajistí Dodavatel. Poté, co Dodavatel odstraní vytknuté vady, dohodnou se Smluvní strany na opětovném termínu odevzdání předmětu plnění. Dohodou na opětovném termínu odevzdání předmětu plnění Objednateli nedochází ke změně doby plnění podle odst. 3.1. této Smlouvy.
1.42. Případná akceptace předmětu plnění vykazujícího drobné vady či nedodělky nezbavuje Dodavatele povinnosti odstranit tyto vady. Převzetí takového plnění je nicméně právem, nikoli povinností Objednatele. 

VADY PLNĚNÍ A ZÁRUKA
1.43. [bookmark: _Ref380659949][bookmark: _Ref380659994][bookmark: _Ref480366780]Předmět plnění musí být prostý všech faktických a právních vad a Dodavatel je povinen zajistit, aby dodáním a užíváním předmětu plnění nebyla porušena práva Objednatele nebo třetích osob vyplývající z práv duševního vlastnictví. Předmět plnění má právní vadu, pokud k němu uplatňuje právo třetí osoba.
1.44. Dodavatel poskytuje Objednateli záruku za jakost předmětu plnění, jíž se Dodavatel zaručuje, že předmět plnění bude po záruční dobu způsobilý pro použití k účelu stanovenému touto Smlouvou a že si zachová vlastnosti stanovené touto Smlouvou a nebude mít právní vady, a to i v případě, kdy změna vlastností (např. funkcionalit) plnění nastane v důsledku změn provedených výrobcem dodaného zařízení (např. ztráta původních funkcionalit upgradem firmware). Záruční doba začíná běžet dnem, kdy Dodavatel splní dle čl. 8. této Smlouvy povinnost odevzdat předmět plnění a tento bude Objednatelem akceptován jako celek, tj. dojde k akceptaci předmětu plnění jako celku v rozsahu plnění dle odst. 2.1.1. až 2.1.3. čl. 2 této Smlouvy. Záruční doba jednotlivých součástí Zařízení se sjednává na dobu uvedenou v příloze č. 1 této Smlouvy, min. však na 60 měsíců ode dne akceptace plnění v rozsahu odst. 2.1. písm. a) až c) čl. 2 této Smlouvy Objednatelem. Záruka na dokumentové výstupy, práce a služby Dodavatele se sjednává na dobu 60 měsíců od akceptace takových dokumentů, prací a/nebo služeb.
Dodavatel nese veškeré záruky za správně dodané funkční Zařízení tak, aby byla zajištěna poptávaná funkcionalita u daného výrobku (např. rozdílnost funkcí nebo funkčnosti výrobku, který má jinou HW revizi výrobce, ale výrobce i přes tuto hardwarovou změnu ponechal u dodávaného zboží původní produktové číslo (PN)).
Veškeré licenční, servisní, reklamační, záruční a jiné podmínky ve vztahu k softwarovým licencím se řídí podmínkami společnosti výrobce takových licencí určenými pro daný produkt, a to zejména s ohledem na tzv. omezenou záruku (Limited Waranty).
1.45. Záruka se vztahuje na veškeré vady Zařízení, materiálu, provedení a funkční vady, poškození při dopravě a přemístění na místo určení u Objednatele a instalaci Zařízení provedené pracovníky Dodavatele a na soulad faktického provedení a parametrů Zařízení s platnými předpisy, dokumentací Zařízení a/nebo požadavky této Smlouvy a jejích příloh.
1.46. Dodavatel je povinen dodat Objednateli předmět plnění bez vad. Vadou se rozumí odchylka od množství, druhu či kvalitativních vlastností předmětu plnění. Vadou se rovněž rozumí, pokud Dodavatel neupozornil Objednatele na vady, které předmět plnění má, ač se u takového předmětu obvykle nevyskytují. Vadou se dále rozumí i vada v dokladech dodávaných Zařízení.
1.47. [bookmark: _Ref380414033][bookmark: _Ref474502467][bookmark: _Ref383156095]Má-li předmět plnění vadu a odpovídá-li Dodavatel za tyto vady předmětu plnění, má Objednatel práva z vadného plnění.
1.48. Objednatel je oprávněn požadovat odstranění vady způsobem podle své volby – mimo jiné dodáním nového předmětu plnění nebo výměnu jeho části, zejména vyskytla-li se stejná vada po její první opravě znovu nebo nemůže-li Objednatel řádně užívat předmět plnění pro větší počet vad.
1.49. Veškeré vady plnění je Objednatel povinen uplatnit u Dodavatele nebo výrobce bez zbytečného odkladu poté, kdy vadu zjistil, a to formou písemného oznámení (za písemné oznámení se považuje i oznámení e-mailem), které bude obsahovat specifikaci zjištěné vady. Objednatel bude vady díla oznamovat:
1.49.1. na e-mailovou adresu:			XXXXXXXXXXXXXX   
1.49.2. telefon:					XXXXXXXXXXXXXX   
1.49.3. a případně na adresu Service desku:	XXXXXXXXXXXXXX   
Dodavatel písemně potvrdí přijetí nahlášené vady.
1.50. V případě, že plnění nebo jeho část, bude nasazeno v provozu odpovídajícím podmínkám a požadavkům na produkční provoz ještě před finální akceptací předmětu plnění jako celku, budou zjištěné vady (incidenty) odstraňovány za podmínek (vč. SLA) uvedených ve Smlouvě o poskytování služeb provozní podpory uzavřené mezi Objednatelem a Dodavatelem.
1.51. Pokud nevyplývá z této Smlouvy a/nebo popisu plnění dle její přílohy č. 1 jinak, je povinen Dodavatel po nahlášení závady Objednatelem zahájit reklamační řízení do 3 pracovních dnů formou převzetí reklamovaného Zařízení v místě jeho provozu. Náklady související s dopravou nese Dodavatel. Dodavatel je povinen odstranit Objednatelem reklamovanou vadu nejpozději do 30 dnů od zahájení reklamace, pokud nevyplývá z popisu plnění dle přílohy č. 1 této Smlouvy jiná lhůta, nebo nedohodnou-li se Smluvní strany jinak.
1.52. V případě, že Objednatel uplatní nárok na odstranění vady, Dodavatel nastoupí k odstranění reklamované vady, a to i v případě, že reklamaci neuznává. Pokud nebudou závady odstraněny, může si Objednatel zajistit odstranění závady na náklady Dodavatele u autorizovaného servisu výrobce. V takovém případě není dotčena odpovědnost Dodavatele ze záruky za jakost, tj. odpovědnost Dodavatele nadále trvá, jako by odstranění vady provedl sám. Náklady na odstranění reklamované vady nese Dodavatel i ve sporných případech, a to až do rozhodnutí soudu. 
1.53. Pokud není uvedeno jinak, běží doba na odstranění záruční závady dle odst. 9.8. Smlouvy od data jejího nahlášení. Dobu na odstranění závady lze prodloužit o dobu, po kterou by bylo bezplatně zapůjčeno náhradní Zařízení ekvivalentních parametrů. Pokud je Zařízení ve smluvní lhůtě pro odstranění vad dle odst. 9.8 této Smlouvy neopravitelné, musí Dodavatel toto Zařízení Objednateli vyměnit za nové, se stejnými parametry a funkčností. Veškeré práce, směřující k obnově funkčnosti v rámci celku (viz odst. 2.3. této Smlouvy), je povinen Dodavatel provést bezplatně.
1.54. O odstranění reklamované vady sepíše Dodavatel protokol, ve kterém Objednatel potvrdí odstranění vady, nebo uvede důvody, pro které považuje vadu za neodstraněnou. V protokolu dále Dodavatel uvede způsob odstranění vady a dobu, po kterou byla vada odstraňována.
1.55. Objednatel je povinen umožnit Dodavateli přístup do prostor nezbytných pro odstranění vady. Pokud tak neučiní, není Dodavatel v prodlení.

SANKCE
1.56. Poruší-li Objednatel povinnost zaplatit cenu plnění dle této Smlouvy ve sjednané době, je povinen uhradit Dodavateli zákonný úrok z prodlení ve výši podle právních předpisů.
1.57. V případě prodlení Dodavatele s dodáním předmětu plnění dle odst. 2.1.1. až 2.1.3. v termínu dle odst. 3.1. Smlouvy v souladu s čl. 8 této Smlouvy, je Dodavatel povinen uhradit Objednateli smluvní pokutu ve výši 10 000 Kč za každý i započatý den prodlení. Smluvní pokuta je splatná do 15 dnů od doručení jejího vyúčtování. 
1.58. V případě nesplnění jednotlivého oprávněného konkrétního úkolu s určeným termínem z kontrolního dne v rámci vedení projektového managementu je Zhotovitel povinen uhradit Objednateli smluvní pokutu ve výši 2 000 Kč za každý jednotlivý případ.
1.59. V případě prodlení Dodavatele s poskytováním služeb Zvýšené podpory předmětu plnění dle odst. 2.1.4. za podmínek dle přílohy č. 1 této Smlouvy, přičemž za neposkytnutí těchto služeb je považováno nereagování na požadavek na poskytnutí podpory nejpozději do dvou hodin v průběhu standardní pracovní doby, tj. od 07:30 do 16:00, po vznesení takového požadavku, je Dodavatel povinen uhradit Objednateli smluvní pokutu ve výši 1 500,- Kč za každé takové neposkytnutí služeb Zvýšené podpory. Smluvní pokuta je splatná do 15 dnů od doručení jejího vyúčtování.
1.60. V případě prodlení Dodavatele s reakcí na nahlášenou vadu (reklamaci) nebo s jejím odstraněním ve lhůtě dle odst. 9.8. Smlouvy, či ve lhůtě sjednané Smluvními stranami, je Dodavatel povinen zaplatit Objednateli smluvní pokutu ve výši 5 000 Kč za každý i započatý den prodlení a každý případ. Smluvní pokutu platí Dodavatel až do dne, kdy reklamované vady odstraní a Objednatel mu tuto skutečnost písemně potvrdí. Pokud se na lhůty a/nebo smluvní pokuty vztahují ustanovení Smlouvy o poskytování služeb provozní podpory uzavřené mezi Objednatelem a Dodavatelem, příslušná ustanovení této Smlouvy se nepoužijí.
1.61. Objednatel není povinen od Dodavatele převzít plnění této Smlouvy nebo jeho části v případě, že plnění nebo jeho část nebude v souladu se Smlouvou nebo v odpovídající kvalitě a jakosti.
1.62. [bookmark: _Hlk26386813]V případě, že Dodavatel převede celý svůj závazek provést dodávku dle této Smlouvy na jiného dodavatele bez předchozího písemného odsouhlasení Objednatele, je Dodavatel povinen zaplatit Objednateli smluvní pokutu ve výši 100 % z ceny dodávky. Dále je Dodavatel povinen Objednateli uhradit škodu, která by převedením závazku na třetí osobu Objednateli vznikla, a to zejména neposkytnutí či krácení dotace a další finanční újmy s tímto související.
1.63. V případě neplnění závazku Dodavatele dle odst. 1.2. a/nebo 1.3. této Smlouvy, je Objednatel oprávněn požadovat zaplacení smluvní pokuty ve výši 50 000 Kč za každý takový případ.
1.64. V případě porušení povinnosti Dodavatele dle odst. 6.5. a/nebo 6.6 této Smlouvy je Objednatel oprávněn požadovat zaplacení smluvní pokuty ve výši 50 000 Kč.
1.65. V případě porušení povinnosti Dodavatele dle čl. 11 této Smlouvy ve vztahu k poddodavatelům Dodavatele a/nebo k členům realizačního týmu Dodavatele je Objednatel oprávněn požadovat zaplacení smluvní pokuty ve výši 20 000 Kč za každé jednotlivé porušení povinností uvedených v čl. 11 této Smlouvy.
1.66. V případě porušení povinnosti Dodavatele dle čl. 12 této Smlouvy spočívající v povinnosti mít sjednané pojištění odpovědnosti je Objednatel oprávněn požadovat zaplacení smluvní pokuty ve výši 50 000 Kč za každý takový případ. Zaplacení smluvní pokuty nezbavuje Dodavatele povinnosti sjednat příslušné pojištění odpovědnosti.
1.67. V případě porušení povinnosti Dodavatele dle čl. 12 této Smlouvy spočívající v povinnosti předložit doklad o existenci sjednaného pojištění odpovědnosti je Objednatel oprávněn požadovat zaplacení smluvní pokuty ve výši 1 000 Kč za každý i započatý den prodlení. Zaplacení smluvní pokuty nezbavuje Dodavatele povinnosti sjednat příslušné pojištění odpovědnosti.
1.68. V případě porušení povinností o ochraně informací dle čl. 13. této Smlouvy je Smluvní strana povinna uhradit druhé Smluvní straně smluvní pokutu ve výši 100 000 Kč za každý takový případ.
1.69. Nenastoupí-li Dodavatel k odstranění reklamované vady ve lhůtě dle odst. 9.8. od jejího nahlášení Objednatelem, je Objednatel oprávněn pověřit odstraněním vady třetí osobu na náklady Dodavatele.
1.70. V případě, že Zhotovitel nebude řádné plnit své závazky vyplývající z této Smlouvy a ze strany poskytovatele dotace nebude takové plnění na základě přiznané dotace uznáno, nebo bude její výše krácena z důvodu takového plnění Zhotovitele, zavazuje se Zhotovitel k úhradě náhrady škody ve výši rovnající se částce, o kterou došlo ke snížení plnění ze strany poskytovatele dotace Projektu vůči Objednateli.
1.71. Zaplacením smluvních pokut není dotčen nárok na náhradu škody. Náhrada škoda se nevztahuje na ztrátu dat a závady způsobné softwarem třetích stran, které nemohl Dodavatel ovlivnit.
1.72. Sankci (smluvní pokutu, úrok z prodlení) vyúčtuje oprávněná Strana Straně povinné písemnou formou. Objednatel si vyhrazuje právo započítat vyúčtované a neuhrazené smluvní pokuty a úroky z prodlení proti neuhrazené faktuře vydané Dodavatelem. Na sankci se nevztahuje promlčecí lhůta a lze ji vymáhat až 5 let zpětně. Smluvní strana je povinna sankci uhradit do 15 dnů od jejich vyúčtování obdrženého druhou Smluvní stranou.
1.73. Smluvní pokutu lze uložit opakovaně za každý jednotlivý případ porušení povinnosti.

PODDODAVATELÉ A REALIZAČNÍ TÝM
1.74. Pokud Dodavatel využije pro poskytnutí plnění dle této Smlouvy poddodavatele, prohlašuje, že takové plnění zajistí pouze poddodavateli, jejichž seznam byl Dodavatelem předložen v nabídce Dodavatele podané ve Veřejné zakázce nebo jejichž seznam předložil Objednateli dodatečně. Tento seznam poddodavatelů je pro Dodavatele závazný, stejně jako požadavky na jednotlivé poddodavatele uvedené v zadávací dokumentaci Veřejné zakázky.
1.75. Poddodavatelé, kterými Dodavatel prokazoval část kvalifikace, uvedení v nabídce Dodavatele jako účastníka Veřejné zakázky se musí aktivně podílet na plnění předmětu této Smlouvy v rozsahu, v jakém prokazovali splnění kvalifikace. V případě potřeby změny poddodavatele, kterým Dodavatel prokazoval v nabídce část chybějící kvalifikace, je změna možná pouze se souhlasem Objednatele. Objednatel tento souhlas neudělí v případě, že by po takové změně nový poddodavatel nesplňoval veškeré požadavky Objednatele uvedené v zadávací dokumentaci Veřejné zakázky v rozsahu, v jakém prostřednictvím něho prokazoval Dodavatel splnění kvalifikace.
1.76. V případě potřeby změny poddodavatele Dodavatel písemně požádá o souhlas Objednatele s touto změnou alespoň 14 dní před touto změnou. Výjimkou je situace, kdy Dodavatel jednoznačně prokáže, že lhůtu dle předchozí věty nemohl dodržet z důvodu nespočívajícím na jeho straně; v takovém případě je povinen požádat o souhlas bezodkladně po zjištění těchto důvodů. Součástí žádosti o souhlas se změnou poddodavatele musí být doklady prokazující splnění kvalifikace nahrazovaného poddodavatele, a to v rozsahu v jakém prostřednictvím něho prokazoval Dodavatel splnění kvalifikace. Objednatel nemůže změnu odmítnout bez závažného důvodu.
1.77. Změna poddodavatele bez souhlasu Objednatele se považuje za podstatné porušení Smlouvy, a to bez ohledu na to, zda se jedná o poddodavatele vyhovujícího požadavkům dle zadávacích podmínek Veřejné zakázky a této Smlouvy či nikoliv.
1.78. Dodavatel je povinen smluvně zajistit, že všichni poddodavatelé v poddodavatelském řetězci se zaváží dodržovat v plném rozsahu ujednání mezi Objednatelem a Dodavatelem a smluvní závazky mezi Dodavatelem a poddodavatelem nebo poddodavateli navzájem nebudou v rozporu s požadavky Objednatele na Dodavatele.
1.79. [bookmark: _Ref137581934]Dodavatel se zavazuje poskytovat předmět plnění výlučně prostřednictvím členů realizačního týmu uvedeného v nabídce Dodavatele podané ve Veřejné zakázce. Klíčové pozice při poskytování předmětu plnění, definované v zadávací dokumentaci Veřejné zakázky, musí být zastávány výlučně osobami, jež splňují minimální technické kvalifikační předpoklady kladené na příslušnou klíčovou pozici dle zadávací dokumentace Veřejné zakázky (dále jen „Realizační tým“). Klíčové pozice při plnění této Smlouvy musí být zároveň zastávány osobami, které prokázaly minimální kvalifikační předpoklady ve Veřejné zakázce řízení, případně osobami, které je za podmínek dle této Smlouvy nahradí.
1.80. Činnosti, jež nejsou nebo nemusí být realizovány členy Realizačního týmu Dodavatele, je Dodavatel oprávněn zabezpečit prostřednictvím jiných osob (tj. dalšími členy Realizačního týmu Dodavatele).
1.81. Každý člen Realizačního týmu je povinen se na poskytování předmětu plnění podílet nejméně v rozsahu a provádět odpovídající činnosti požadované pro tuto pozici. Změna osoby člena realizačního týmu, jejímž prostřednictvím byla prokázána technická kvalifikace Dodavatele, je možná pouze na základě předchozího písemného souhlasu Objednatele. 
1.82. Dodavatel je povinen do dvou (2) týdnů od doručení písemné výzvy Objednatele potvrdit a doložit, že kterákoliv konkrétní osoba podílející se na plnění této Smlouvy má kvalifikaci a odbornost nezbytnou k tomu, aby se na poskytování příslušného předmětu plnění podílela, a aby byl předmět plnění zajištěn Dodavatelem včas a s řádnou a odbornou péčí.
1.83. [bookmark: _Ref36469262][bookmark: _Ref128081098]Osoby na klíčové pozici musí po celou dobu poskytování předmětu plnění této Smlouvy udržovat v platnosti certifikaci, byla-li tato pro dotčenou klíčovou pozici požadována v zadávací dokumentaci Veřejné zakázky.
1.84. [bookmark: _Ref57146855][bookmark: _Ref36468677]Nebude-li se osoba na klíčové pozici řádně podílet na poskytování předmětu plnění v rozsahu stanoveném touto Smlouvou, např. v důsledku ukončení její spolupráce s Dodavatelem, nebo pokud spolupráci brání objektivně závažné překážky, je Dodavatel povinen neprodleně, nejpozději však do tří (3) pracovních dnů ode dne, kdy taková situace nastala, informovat Objednatele o této skutečnosti.
1.85. [bookmark: _Ref141974943]Dodavatel nejpozději do deseti (10) pracovních dnů od doručení oznámení dle předchozího odstavce zabezpečí a prokáže Objednateli, že namísto osoby na klíčové pozici se bude na poskytování předmětu plnění podílet adekvátní náhrada v podobě náhradní kvalifikované osoby. Náhradní kvalifikovaná osoba musí splňovat minimální kvalifikační předpoklady uvedené v zadávací dokumentaci Veřejné zakázky.
1.86. Porušení povinnosti zabezpečit a prokázat Objednateli, že náhradní kvalifikovaná osoba splňuje alespoň minimální kvalifikační předpoklady stanovené v zadávací dokumentaci Veřejné zakázky pro klíčovou pozici, kterou nahrazuje (včetně případu, kdy Dodavatel vůbec nezajistí a neprokáže náhradu za původní kvalifikovanou osobu), je Objednatelem považováno za podstatné porušení této Smlouvy.
1.87. Jakékoliv náklady vzniklé v souvislosti se zabezpečením náhradní kvalifikované osoby a prokázáním minimálních kvalifikačních předpokladů nese výlučně Dodavatel.
1.88. Při změně Realizačního týmu není nutné uzavírat písemný dodatek k této Smlouvě.
1.89. Každá osoba na klíčové pozici je zejména povinna:
1.89.1. podílet se na poskytování předmětu plnění v rozsahu své prokazované odbornosti,
1.89.2. zúčastnit se všech porad a jednání se zástupci Objednatele v rámci poskytování předmětu plnění, které se týkají činností klíčovou pozicí zastávaných dle této Smlouvy a v rámci plnění této Smlouvy, v detailu konzultovat stav konkrétní části plnění Smlouvy a adekvátně reagovat na dotazy Objednatele dle své odbornosti a zastávané pozice a z toho plynoucích povinností.
1.90. Všichni členové Realizačního týmu jsou povinni postupovat v rámci svých pracovních povinností a pozic dle nejlepšího vědomí a s náležitou odbornou péčí, tak aby byl co nejlépe naplněn předmět a účel Smlouvy. Dodavatel je povinen zabezpečit, aby všichni členové Realizačního týmu měli přiměřené předchozí zkušenosti. Dodavatel je povinen neměnit členy Realizačního týmu bezdůvodně tak, aby tím bylo ohroženo plnění Smlouvy nebo doba plnění předmětu této Smlouvy.
1.91. Dodavatel je povinen do patnácti (15) pracovních dní změnit člena Realizačního týmu na odůvodněnou žádost Objednatele zejména v případě, že člen Realizačního týmu objektivně dlouhodobě či opakovaně podává podprůměrné výkony při plnění této Smlouvy, jeho faktické kvality neodpovídají jeho pozici v Realizačním týmu, opakovaně nebo dlouhodobě porušuje interní předpisy Objednatele anebo svou činností způsobil Objednateli újmu.
1.92. [bookmark: _Ref100848294]V případě, že jednotliví členové Realizačního týmu, u kterých není znalost jazyka specificky vyžadována zadávací dokumentací řízení, neovládají dostatečně český a/nebo slovenský jazyk, je Dodavatel povinen zabezpečit pro jejich komunikaci s Objednatelem překladatele/tlumočníka, kterým může být i jiný člen Realizačního týmu. Jakékoliv náklady na překladatele/tlumočníka ve smyslu tohoto odstavce hradí v plné výši Dodavatel.

POJIŠTĚNÍ
1.93. Dodavatel se zavazuje, že po celou dobu trvání této Smlouvy bude mít na vlastní náklady sjednáno pojištění odpovědnosti za škodu způsobenou třetím osobám vyplývající z dodávaného předmětu plnění s limitem pojistného plnění min. ve výši 11 000 000 Kč. Pojištění musí obsahovat krytí škod způsobené na majetku, zdraví třetích osob včetně krytí odpovědnosti za finanční škody. Doklady o pojištění předloží Dodavatel Objednateli kdykoliv do 3 pracovních dnů od vyžádání. 
1.94. Náklady na pojištění nese Dodavatel a jsou zahrnuty ve sjednané ceně.
1.95. Při vzniku pojistné události zabezpečuje veškeré úkony vůči pojistiteli Dodavatel. Objednatel je povinen poskytnout v souvislosti s pojistnou událostí Dodavateli veškerou součinnost, která je v jeho možnostech.

OCHRANA INFORMACÍ
1.96. Smluvní strany se zavazují, že zachovají jako citlivé informace a zprávy týkající se vnitřních záležitostí Smluvních stran a předmětu plnění Smlouvy, pokud by jejich zveřejnění mohlo poškodit druhou Stranu. Povinnost poskytovat informace podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů (dále jen „InfZ“), není tímto ustanovením dotčena.
1.97. Smluvní strany budou považovat za citlivé informace a) jako citlivé označené, b) informace, u kterých se z povahy věci dá předpokládat, že se jedná o informace podléhající závazku mlčenlivosti nebo informace o Objednateli nebo Dodavateli, které by mohly z povahy věci být považovány za citlivé a které se dozvědí v souvislosti s plněním této Smlouvy.
1.98. Smluvní strany se zavazují, že neuvolní třetí osobě informace druhé Strany bez jejího souhlasu, a to v jakékoliv formě, a že podniknou všechny nezbytné kroky k zabezpečení těchto informací. Závazek mlčenlivosti a ochrany citlivých informací zůstává v platnosti po dobu 5 let po ukončení trvání Smlouvy.
1.99. Každá Smluvní strana je povinna zabezpečit veškeré podklady, mající charakter citlivé informace poskytnuté jí druhou Smluvní stranou, proti odcizení nebo jinému zneužití. 
1.100. Dodavatel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je v závazkovém vztahu zavázán sám.
1.101. V souvislosti s důvěrností informací bere Dodavatel na vědomí, že je zákonnou povinností Objednatele uveřejnit celé znění této Smlouvy včetně všech jejich případných dodatků a seznamu poddodavatelů v souladu s InfZ, pokud z InfZ nevyplývá něco jiného. Splnění této, jakož i dalších zákonných povinností Objednatele, není porušením důvěrnosti informací.
1.102. Povinnost zachovávat mlčenlivost se nevztahuje na informace:
a) které jsou nebo se stanou všeobecně a veřejně přístupnými jinak, než porušením ustanovení tohoto odst. ze strany příslušné Smluvní strany;
b) které jsou Smluvní straně známy a byly jí volně k dispozici ještě před přijetím těchto informací od druhé Smluvní strany;
c) které budou následně Smluvní straně sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž není ve vztahu k nim nijak vázána;
d) jejichž sdělení se vyžaduje z InfZ.

ODSTOUPENÍ OD SMLOUVY
1.103. Smluvní strany se dohodly, že mohou od této Smlouvy odstoupit v případech, kdy to stanoví ObčZ, jinak v případě podstatného porušení Smlouvy. Odstoupení od Smlouvy musí být provedeno písemnou formou a doručeno druhé Smluvní straně. Právní účinky odstoupení od Smlouvy nastávají okamžikem doručení odstoupení od Smlouvy druhé Smluvní straně. Odstoupením od Smlouvy zanikají práva a povinnosti Stran ze Smlouvy pro dosud nesplněnou část závazku, s výjimkou nároku na náhradu újmy vzniklé porušením Smlouvy, smluvních ustanovení týkajících se volby práva, řešení sporů mezi Smluvními stranami a jiných ustanovení, které podle projevené vůle Stran nebo vzhledem ke své povaze mají trvat i po ukončení Smlouvy.
1.104. Smluvní strany se dohodly, že podstatným porušením Smlouvy se rozumí zejména prodlení Dodavatele s dodáním a instalací Zařízení bez vad a plně funkčního delší než 30 dnů nebo ocitne-li se Dodavatel ve stavu úpadku nebo hrozícího úpadku.
1.105. Objednatel si vyhrazuje právo odstoupit od uzavřené Smlouvy, a to nejpozději do termínu zahájení dodávek a instalace Zařízení, v případě, že na akci nebude poskytnuta dotace nebo v případě, že nebude mít na krytí této Smlouvy zajištěno financování.
1.106. Odstoupením od Smlouvy není dotčeno právo Objednatele na náhradu škody vzniklé Objednateli z důvodu krácení či neposkytnutí dotace na Projekt.

VŠEOBECNÁ A ZÁVĚREČNÁ USTANOVENÍ
1.107. Veškerá jednání s Objednatelem či jinými orgány budou probíhat v českém jazyce. Veškeré doklady předávané Objednateli budou v českém nebo anglickém jazyce.
1.108. [bookmark: _Ref367436208]Tuto Smlouvu lze měnit, doplňovat a upřesňovat pouze písemnými a průběžně číslovanými dodatky, podepsanými oběma Smluvními stranami.
1.109. Dodavatel není oprávněn bez předchozího písemného souhlasu Objednatele postoupit práva a povinnosti vyplývající z této Smlouvy třetí osobě.
1.110. Případná neplatnost některého ustanovení této Smlouvy nemá za následek neplatnost ostatních ustanovení. Pro případ, že se kterékoliv ustanovení této Smlouvy stane neúčinným nebo neplatným, se Smluvní strany zavazují bez zbytečného odkladu nahradit takové ustanovení novým.
1.111. Písemnosti budou doručovány prostřednictvím systému datových schránek Smluvních stran, přičemž budou považovány za doručené v souladu s platnou legislativou. Běžná komunikace stran týkající se plnění Smlouvy může být zasílána prostřednictvím e-mailové pošty odpovědných zástupců Smluvních stran, které si strany sdělí po podpisu této Smlouvy.
1.112. Smlouva se řídí českým právním řádem. Obě Strany se dohodly, že pro neupravené vztahy plynoucí z této Smlouvy platí příslušná ustanovení ObčZ.
1.113. Osoby podepisující tuto Smlouvu svým podpisem stvrzují platnost svého oprávnění zastupovat Smluvní stranu.
1.114. Smluvní strany se dohodly, že případné spory budou přednostně řešeny dohodou. V případě, že nedojde k dohodě Stran, bude spor řešen soudem místně příslušným dle sídla Objednatele.
1.115. [bookmark: _Ref370539328]Dodavatel je na základě § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole, ve znění pozdějších předpisů osobou povinnou spolupůsobit při výkonu finanční kontroly. Dodavatel je v tomto případě povinen vykonat veškerou součinnost s kontrolou.
1.116. Tato Smlouva je uzavírána oběma Smluvními stranami v elektronické podobě. Elektronickou podobu Smlouvy opatří Smluvní strany elektronickými podpisy v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce.
1.117. [bookmark: _Hlk168266923]Tato Smlouva podléhá uveřejnění v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv). Smluvní strany se dohodly, že Smlouvu v souladu s tímto zákonem uveřejní Objednatel, a to nejpozději do 30 dnů od podpisu této Smlouvy. Toto ujednání však nebrání tomu, aby Smlouvu zveřejnil i Dodavatel. Po uveřejnění v registru smluv obdrží Dodavatel do datové schránky, a/nebo v případě neexistence datové schránky e-mailem, potvrzení od správce registru smluv. Potvrzení obsahuje metadata a je ve formátu .pdf, označeno uznávanou elektronickou značkou a opatřeno kvalifikovaným časovým razítkem. Smluvní strany se dohodly, že Dodavatel nebude, kromě potvrzení o uveřejnění Smlouvy v registru smluv od správce registru smluv, nijak dále o této skutečnosti informován.
1.118. [bookmark: _Hlk168266976]Smluvní strany jsou povinny znepřístupnit třetím osobám informace z této Smlouvy, které Smluvní strany považují za obchodní tajemství podle ust. § 504 ObčZ. Pro účely tohoto ustanovení považují Smluvní strany za svoje obchodní tajemství především tyto části Smlouvy, data a informace: Příloha č. 1 Smlouvy – Technická specifikace.
1.119. Platnost Smlouvy nastává dnem podpisu obou Smluvních stran. Účinnost Smlouvy nastává dle zákona č. 340/2015 Sb., o registru smluv, dnem uveřejnění v registru smluv.
1.120. Tuto Smlouvu lze měnit pouze na základě písemného a číslovaného dodatku podepsaného oprávněnými zástupci obou Smluvních stran.
1.121. Obě Smluvní strany prohlašují, že si Smlouvu přečetly, s jejím obsahem souhlasí a že byla sepsána na základě jejich pravé a svobodné vůle, prosté omylů.
1.122. Nedílnou součástí této Smlouvy jsou níže uvedené přílohy:
a) Příloha č. 1 – Technická specifikace 
b) Příloha č. 2 – Položkový rozpočet
c) Příloha č. 3 – Harmonogram plnění

Objednatel:	Dodavatel:



………………………………………                      			…………..………………………………
Metropolnet, a.s.						Antesto s.r.o.
Martin Konečný							Ladislav Antoš
předseda představenstva					jednatel společnosti




………………………………………
Metropolnet, a.s.
Ing. Jaroslav Novák
místopředseda představenstva

PŘÍLOHA Č. 1 – TECHNICKÁ SPECIFIKACE

[bookmark: _Ref186703912]VÝKONNOSTNÍ ROZŠÍŘENÍ A ZAJIŠTĚNÍ REDUNDANCE SYSTÉMU PRO SBĚR A PRÁCI S LOGY
Zadavatel požaduje dodávku výkonnostního rozšíření a zajištění redundance systému pro sběr a práci s logy. Mandatorním výstupem dodávky je:
· Navýšení kapacity pro ukládání logů;
· Zajištění geografické redundance systému, aby při výpadku jednoho z Datových center zadavatele byla zachována plná funkcionalita;
· Doplnění či obměna HW, na kterém je provozován stávající Systém pro logmanagement za nový a podporovaný HW;
· Update stávajícího SW, či dodání nového SW a zajištění sběru logů z celého portfolia zařízení v ICT prostředí zadavatele.
· Zkvalitnění reportingu ze sběru logů v souladu s nově vznikající legislativou v oblasti kybernetické bezpečnosti a s ohledem na potřeby governance subjektů logovaných v rámci ICT infrastruktury SMÚL.
· Zajištění multitenantnosti sběru logů s ohledem na probíhající projekt centralizace příspěvkových organizací SMÚL.

Požadované parametry
	Obecné informace

	Požadované informace
	Výrobce / verze /part number

	Seznam a popis nabízeného řešení – výrobce / verze / part number
	TeskaLabs / Logman.io Plus/ TL-LMIO-PLUS-LIC-2507

	POŽ_1_01: Legislativní požadavky

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_01_01
	Je požadováno, aby nástroj splňoval požadavky normy ISO 27001:2022, která se týká systémů řízení bezpečnosti informací a bezpečnostních technik v oblasti informačních technologií 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_01_02
	Je požadováno, aby nástroj splňoval požadavky Vyhlášky 82/2018 z 21. května 2018, která se týká bezpečnostních opatření, kybernetických bezpečnostních incidentů, náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat v rámci Zákona 181/2014 o kybernetické bezpečnosti a souvisejících změnách zákonů (zákon o kybernetické bezpečnosti) z 23. července 2014.  
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_01_03
	Je požadováno, aby byla zajištěn bezplatný update reflektující změny v legislativě a normách (zejména ISO 27001 a Zákona o Kybernetické bezpečnosti a všech jeho vyhlášek a příloh) po dobu nejméně 5-ti let.  
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02: Licenční výkonové a obecné funkční požadavky

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_02_01
	Řešení musí být schopno z hlediska výkonu kontinuálně a bez ztráty zpracovávat data v množství 4000 EPS, a to i při běhu pouze jednoho uzlu. Z licenčního hlediska je nesmí být pro uvedený počet EPS vyžadovány žádné další licence.
Pokud řešení není licencováno na počet EPS, tuto skutečnost dodavatel uvede v nabídce a v této verifikační tabulce, ve sloupci „Popis způsobu plnění“. 
Pokud je řešení licencováno na počet EPS, dodavatel v nabídce a v této verifikační tabulce, ve sloupci „Popis způsobu plnění“ uvede maximální možný kontinuální počet EPS, který umožněn dodanou licencí.
	ANO
	XXXXXXXXXXXXXXXXXX 

	POŽ_1_02_02
	Řešení musí být schopno uložit při výše uvedeném kontinuálně zaznamenávaném množství (4000 EPS) uchovat logy za časové období 19 měsíců., z nejnovějších 6 měsíců bude dostupných v režimu přímého prohledávání (bez nutnosti obnovovat data z případných archivů) a minimálně 30 dní vysokorychlostní.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02_03
	Řešení musí být schopno z hlediska výkonu zpracovávat data nepřetržitě a bez ztráty i ve výkonové špičce 8000 EPS po dobu nejméně 15 minut. Z licenčního hlediska nesmí být pro uvedený počet EPS ve špičce vyžadovány žádné další přídavné licence.
Pokud řešení není licencováno na počet EPS, tuto skutečnost dodavatel uvede v nabídce a v této verifikační tabulce, ve sloupci „Popis způsobu plnění“. 
Pokud je řešení licencováno na počet EPS, dodavatel v nabídce a v této verifikační tabulce, ve sloupci „Popis způsobu plnění“ uvede maximální možný počet EPS ve špičce, který umožněn dodanou licencí.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02_04
	Řešení při překročení licencovaného/ technického limitu EPS upozorní na překročení tohoto limitu.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02_05
	Je požadováno řešení, které není licencováno podle počtu zdrojů logu, nebo je rozsah licence takový, aby řešení pokrylo alespoň 8 000 zdrojových zařízení. 
Pokud řešení není licencováno na počet zdrojů logů, tuto skutečnost dodavatel uvede v nabídce a v této verifikační tabulce, ve sloupci „Popis způsobu plnění“.
Pokud je řešení licencováno na počet zdrojů logů, dodavatel v nabídce a v této verifikační tabulce, ve sloupci „Popis způsobu plnění“ uvede maximální možný počet zdrojových zařízení, který umožněn dodanou licencí.
	ANO
	XXXXXXXXXXXXXXXXXX 

	POŽ_1_02_06
	Veškeré licence, kterou jsou součástí dodávky, musí být poskytnuty nejméně na dobu 60 měsíců od akceptace dodávky Zadavatelem.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02_07
	Jiná omezení licencí, než jsou uvedena výše, zadavatel nepřipouští, tj. zejména požaduje, aby licence nebyly omezeny:
územně,
počtem pravidel pro korelaci; 
počtem generovaných reportů,
počtem parsovacích pravidel;
co do způsobu užívání a co do rozsahu. 
Licence mohou být omezeny nejvýše tak, jak je specifikováno výše.
	ANO
	XXXXXXXXXXXXXXXXXX 

	POŽ_1_02_08
	Systém musí technicky i licenčně umožnit nasazení v tzv. multi-tenancy módu, tzn. bude možné: 
filtrovat logy podle příslušnosti k doméně;
vytvářet samostatné pohledy a dashboardy na logy podle jejich příslušnosti k doméně. 
realizovat ověřovaní pomocí protokolu LDAP pro uživatele z více domén vč. možnosti definovat těmto uživatelům rozsah přístupu, a to jak z hlediska zobrazení jednotlivých množin zdrojů logů, tak i z hlediska oprávnění na vykonávání akcí a změn nastavení.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02_09
	Řešení nesmí být zcela uzavřená aplikace, ale musí být možné jej integrovat nejenom s různými zdroji, ale i s kontextovými informacemi.
Řešení musí nabízet přístup k datům prostřednictvím API pro integraci s dalšími systémy. Přistup přes API rozhraní musí být autorizovaný a šifrovaný. 
Součástí dodávky musí být podrobná dokumentace API minimálně v českém jazyce.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02_10
	Řešení bude škálovatelné z hlediska navýšení používaných uzlů pro zajištění možnosti navýšení kapacity a výkonu.
Dodavatel uvede, jakým způsobem požadavek naplní.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02_11
	Řešení musí umožňovat automatizovanou obnovu svých komponent (po jejich výpadku) zpět do plně funkčního stavu. Řešení musí mít implementovaný princip funkčních záloh konfigurací pro podporu této obnovy. Záloha funkční konfigurace bude probíhat jednou denně. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_02_12
	Systém musí být schopen zaznamenávat a vyhodnocovat vlastní logy stejným způsobem jako logy ostatních Zdrojů;
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_03: Požadavky na přístup a řízení přístupu

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_03_01
	Řešení musí umožnit přístup více uživatelů současně. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_03_02
	Nástroj umožňuje vytváření uživatelských rolí definujících přístupová práva k uloženým událostem a jednotlivým konfiguračním komponentám.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_03_03
	Přístup uživatelů musí být založen na volně definovaných, oddělených rolích s možností granulárního přidělování práv v rámci každé role, dle zdrojových dat, identifikace monitorovaných zařízení, skupin zařízení a serverů, typu vstupních dat apod. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_03_04
	Uživatelské role musí být spravovatelné interně. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_03_05
	Řešení podporuje ověřování přistupujících uživatelů na externích AD / LDAP. 

V případě výpadku externího ověřování, nástroj musí podporovat ověření z lokální databáze.

Pokud řešení podporuje další autentizační mechanizmy (Oauth, SAML, Radius), Dodavatel toto uvede v nabídce.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_03_06
	Nástroj musí podporovat vícefaktorovou autentizaci uživatelů systému tak, aby se vyloučil neoprávněny přístup do konsole skrze odcizené heslo. A to minimálně jednou z uvedených možností:
pomocí hardwarového tokenu;
pomocí tokenu v mobilním zařízení;
pomocí uživatelského certifikátu.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_04: Požadavky spojené s úložišti dat

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_04_01
	Existuje možnost nastavení nezávislé zálohovací politiky jak pro konfiguraci, tak pro jednotlivá úložiště.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_04_02
	Řešení umožňuje nastavit pravidelné automatické přesuny dat mezi úložišti (např. z interního do externího úložiště), resp. archivu podle definovaných pravidel, a bez vzniku neautorizovaných změn. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_04_03
	Řešení umožňuje uložit různé druhy a zdroje logů po různě dlouhou dobu (retenční perioda). Nástroj musí poskytovat neomezené množství těchto skupin.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_04_04
	Nástroj umožňuje snadnou obnovu historických dat z archivů pro zpětnou analýzu. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_04_05
	Uložené logy a konfigurace musí být zajištěny proti jejich neautorizované změně / smazání.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_04_06
	Při archivovaní musí být zajištěno, že nedojde ke změně logů, jejich integrity, ani k změně hashů a součástí nabídky a musí být specifikace této ochrany s ohledem platné doporučení NÚKIB pro kryptografické prostředky „Doporučení v oblasti kryptografických prostředků verze 3.0 (https://nukib.gov.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/).
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_05: Požadavky na připojení k síti

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_05_01
	Nástroj podporuje provoz v L3 segmentovaných LAN sítích s protokolem IPv4 i IPv6.  
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_05_02
	Nástroj umožňuje synchronizaci interního času nástroje NTP serverem určeným Zadavatelem.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_06: Požadavky na uživatelské rozhraní

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_06_01
	Konfigurační a nástrojové rozhraní a dokumentace musí být identické v českém nebo anglickém jazyce. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_06_02
	Nástroj musí umožňovat administraci přes příkazovou řádku. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_07: Požadavky na aktualizace nástroje a jeho komponent

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_07_01
	Všechny komponenty nástroje, včetně komponent třetích stran, musí být aktuální a nesmí obsahovat zastaralé verze. Za zastaralou verzi komponenty se považuje taková, pro kterou výrobce nebo správce již vydává nové vyšší „major“ verze, které řeší např. bezpečnostní chyby či jiné zásadní problémy. Dodavatel obstará výše uvedené aktualizace na svůj náklad v rámci poskytované podpory specifikované servisní smlouvou.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_07_02
	Aktualizace nástroje jsou distribuovány online. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_07_03
	Řešení musí podporovat tzv. rolling upgrade, tj. postupný upgrade jednotlivých uzlů clusteru bez celkového downtime systému minimálně z pohledu příjmu logů.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_07_04
	Veškerá konfigurace, musí být verzována ve version control systemu tak, aby byla zajištěná vysoká úroveň kontroly nad provozním nastavením systému včetně možnosti návratu k předchozí verzi konfigurace. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_08: Požadavky na architekturu

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_08_01
	Řešení musí být navržené ve vysoké dostupnosti, tj. odolné proti výpadkům a poruchám jednotlivých částí. Řešení. Jako takové nesmí obsahovat "single-point-of-failure", tj. nesmí obsahovat žádný prvek, jehož výpadek by způsobil ztrátu funkčnosti celého Systému, tj. požadovaný hardware bude dodán v počtech kusů umožňujících redundanci odpovídající High Availability clusteru a bude takto zapojen a konfigurován. Celé Řešení tedy musí být postavené na moderní clusterové architektuře za účelem dosažení vysoké dostupnosti. Dodavatel uvede v nabídce podrobné blokové schéma zapojení Systému, kterým osvědčí naplnění tohoto požadavku Zadavatele. Zadavatel pro vyloučení všech pochybností upřesňuje, že systém musí být dodán jako kompletní řešení sestávající z hardware a software, a to v režimu s vysokou dostupností všech jeho částí, tj. nesmí tak vzniknout „Single point of failure“, tedy ani kolektorů. Systém bude redundantně připojen centrální síťové infrastruktury zadavatele, kdy centrální síťová infrastruktura je rozložena do dvou samostatných datových center zadavatele propojených mezi sebou Městskou optickou sítí. Řešení tak musí podporovat tuto topologii a být odolné vůči výpadku jednoho datového centra. Pokud nabízené řešení vyžaduje samostatné kolektorové servery, musí být součástí nabídky rovněž tyto samostatné kolektorové servery, a to jak hardware, tak i software, a tyto samostatné kolektorové servery musí být rovněž dodány redundantně, tj. minimálně jeden pro každou z instancí řešení umístěných v datových centrech zadavatele;
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_08_02
	Řešení musí být funkční při současném výpadku všech jeho komponent, které jsou umístěny v rámci jednoho datového centra.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_08_03
	Zadavatel nepřipouští pro provoz řešení využití jeho infrastrukturních zdrojů (virtualizace, diskových polí, serverů, síťových sond atd.), s výjimkou napojení na síť a s tím související infrastruktury.
Součástí nabídky bude i veškerý HW potřebný pro provoz řešení, a to jak výpočetní zdroje, tak diskové kapacity na ukládaní logů a veškerých provozních dat systému).
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_08_04
	Veškeré komponenty řešení musí být umístěny výhradně v datových centrech Zadavatele, tedy instalace musí být provedena v režimu on-premise.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_08_05
	Nástroj musí v případě havárie libovolného uzlu clusteru podporovat přepojení zdrojů logů na zbylé aktivní uzly clusteru bez zásahu administrátora. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_08_06
	Nástroj musí umožnit mít oddělené systémové datové RAID (úložiště s aplikací a operačním systémem) od RAID uložišť logů. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_08_07
	Při výpadku jednoho z uzlů dodaného řešení musí být zajištěna funkčnost sbírání logů ze zdrojových zařízení umožňujících nastavení pouze jednoho syslog cíle pomocí jedné IP adresy (nikoliv DNS jména).
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_09: Specifické požadavky na dodaný HW

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_09_01
	Níže specifikované požadavky na dodaný HW jsou vyžadovány jak pro primární, tak pro sekundární DC zadavatele Tzn. že Dodávka HW je vyžadována 2x, tj. pro Primární i Sekundární lokalitu ve stejné HW konfiguraci. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_09_02
	Dodávka HW musí být rackového provedení k dodání do montážní skříně 600x1000mm (šířka x hloubka) s použitelnou hloubkou max 90 cm Zadavatel požaduje u HW zajišťující centrální sběr logů zdvojené napájení.

Zadavatel požaduje u HW zajišťující centrální sběr logů následující síťové interfaces:

1Gbps metalické – pro managment (přístup ke GUI a příkazové řádce)

10Gbps optické – pro interní komunikaci členů clusteru.

10Gbps optické – pro sběr logů.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_09_03
	10Gbps síťová rozhraní budou optická osazená SFP+ single mode moduly.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_09_04
	Zařízení musí být schopno provozu v teplotách okolního prostředí v rozmezí 15°C–30°C 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_09_05
	HW musí umožňovat výměny jednotlivých komponent (např. disky, paměti, CPU atp.) v případě jejich selhání. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10: Požadavky na sběr logů

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_10_01
	Nástroj šifruje a komprimuje data a zabezpečuje je proti jejich modifikaci nebo smazání. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_02
	Nástroj může být rozšířen (volitelně v budoucnu) o rozšiřující kolektor, nebo obdobný systém (není součástí této dodávky), který sbírá události ve vzdálených lokalitách a umožní jejich odeslání po saturované lince bez ztráty dat. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_03
	Rozšiřující kolektor, nebo obdobný systém musí být k dispozici jako virtuální i hardwarová appliance, nebo SW na unix/ linux OS. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_04
	Kolektor, nebo obdobný systém musí podporovat připojení k centrálnímu systému v režimu vysoké dostupnosti, konkrétně se kolektor musí umět v případě ztráty spojení automaticky připojit na další dostupný uzel, a tudíž je zajištěn bezvýpadkový sběr logů. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_05
	Volitelný rozšiřující kolektor, nebo obdobný systém musí podporovat velikost diskové kapacity pro vyrovnávací paměť minimálně 1 TB dat pro uchování logů během výpadku spojení s centrálním nástrojem/serverem. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_06
	Pro všechny případně použité kolektory poskytuje centrální uživatelská konzole online přehled o stavu jejich připojení (připojen /nepřipojen), včetně přehledového monitoru aktivity přijmu logů na jednotlivých kolektorech. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_07
	Celé řešení (tedy centrální systém i případné rozšiřující kolektory) musí podporovat jak sběr logů pomocí agenta, tak bez-agentní sběr. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_08
	Podpora celého řešení pro načítání log souborů (jedno a víceřádkové textové logy), kde tyto soubory mají stanovenu strukturu a význam dat
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_09
	Podpora celého řešení pro přijímání logů i na uživatelsky definovaných UDP a TCP portech 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_10
	Centrální systém umožňuje zobrazit logy v původní formě, jak byly přijaty, tzv. raw message. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_11
	Nástroj umožňuje uložit různé druhy logů po různě dlouhou dobu (retenční perioda). Nástroj musí poskytovat neomezené množství těchto skupin.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_12
	Nástroj je schopen detekovat výpadek zdrojů logů a upozornit na tento výpadek v centrální uživatelské konzoli.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_13
	Nástroj musí detekovat anomálie ve sběru logů, zejména např. výrazně vyšší příjem logů z konkrétních zařízení, než je předpokládaný příjem na základě historických dat.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_14
	Řešení musí používat autentizované a šifrované spojeni pro jejich synchronizaci mezi uzly centrálního systému (a to navzájem) a případnými rozšiřujícími kolektory, aby se vyloučila manipulace se vstupními logy během jejich transportu.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_15
	Logovací záznam musí obsahovat informaci o činnosti, datum a čas, identifikaci datového zdroje, identifikaci uživatele anebo zařízení, vč. místa činnosti záznamu, úspěšnost anebo neúspěšnost činnosti.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_10_16
	Nástroj musí podporovat přijímání a zpracovávání logů, událostí a další strojově generovaných data prostřednictvím minimálně následujících protokolů a formátů:  
Syslog RFC3164 přes UDP, TCP
Syslog RFC5424 přes UDP, TCP a TLS
Syslog RFC3195 BEEP přes TCP a TLS
Syslog RFC6587 přes TCP a TLS
Windows Event Collection (WEC/WEF)*
s autentikací pomocí SSL certifikátů
s autentikací pomocí Kerberos
FTP*
SFTP*
SNMP*
ODBC* nebo JDBC*
Apache Kafka*
Rest API*
CEF
LEEF
JSON
XML
Text file, single line*
Text file, multiline*

*Pokud řešení nativně nepodporuje formáty výše označené hvězdičkou (*), musí umožňovat sběr informací z operačních systémů (Windows / Linux) a aplikací na nich běžících, které používají tyto protokoly, sběr pomocí agenta.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_11: Požadavky na zpracování logů

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_11_01
	Přijaté logy nástroj standardizuje do jednotného formátu a logy jsou parsovány tj. normalizovány a rozdělovány do příslušných polí dle jejich typu se současným uchováním originální verze zpráv. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_11_02
	Nástroj zachovává původní informaci ze zdroje logu o časové značce události, ale nedůvěřuje jí a vytváří vlastní důvěryhodné časové razítko ke každému logu, kterým se nástroj defaultně řídí.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_11_03
	Všechna pole a položky přijaté nástrojem jsou automaticky indexovány s možností okamžitého vyhledávání bez nutnosti dodatečného ručního indexování administrátorem.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_11_04
	Nástroj provádí automatické doplňování informací z externích zdrojů.
Například:
doplnění Hostname k IP, 
doplnění Jména k ID uživatele, 
doplnění identifikace lokality k ID čtečky karet;
apod;
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_11_05
	Přijímané události jsou automaticky kategorizovány pomocí sady přednastavených tzv. značek. (přihlášení, změna atd. včetně výsledku operace, úspěšná, neúspěšná apod.)
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_12: Požadavky na ukládání a archivaci logů

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_12_01
	Nástroj garantuje integritu uložených dat na jakémkoliv úložišti spravovaném v rámci řešení (vč. případných archivů). Nesmí umožnit mazání nebo modifikování již uložených logů. Každý log musí mít unikátní identifikátor, který umožní jeho jednoznačnou identifikaci. Toto se netýká exportovaných dat mimo řešení.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_12_02
	Nástroj obsahuje přehled logů uložených v archivu, ze kterého je možné snadno dohledat, které archivní soubory obsahují logy ze zvoleného časového intervalu a kde jsou tyto archivní soubory uloženy.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_12_03
	Logy lze z archivu znovu v případě potřeby nahrát do nástroje.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_13: Požadavky na přizpůsobení

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_13_01
	Nástroj umožňuje dopsání parsovacích pravidel odpovědným administrátorem za nástroj bez nutnosti spolupráce s výrobcem nebo dodavatelem. Nástroj obsahuje nástroje pro jejich testování a ladění bez rizika negativního dopadu na ostatní funkce nástroje.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_13_02
	Zdroje logů, pro které je vyvinuté vlastní (uživatelské) parsování, mají stejnou sadu funkcí a vlastností, jako ty nativně podporované výrobcem (sběr, parsování, doplňování dalších informací, filtrace, kategorizace atd.).
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_13_03
	Dodavatel zajistí dopsání max. 15-ti parsovacích pravidel v rámci ceny implementace a následné podpory dle požadavků Zadavatele. Zejména pro následující IS (pokud již nejsou nativně vytvořeny) a na základě výsledků předimplementační analýzy:
· Marbes Proxio
· MS Navision 2009 R2
· CNS ELISA2
· MP Manager
· VITA SW
· Datacentrum Mzdy a personalistika
· Stormware Pohoda
· Dotační portál Otevřená města
· Helios Orange – Fénix
Raw data logu pro výše uvedené systémy a systému požadovaná pro napojení na základě výsledků předimplementační analýzy zajistí Zadavatel.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_13_04
	Možnost on-line uprav parsovacích pravidel – při jejich vytváření je možné vložit vlastní testovací zprávy, přičemž je okamžitě zobrazena výsledná podoba rozparsovaných dat a případná chybová hlášení, nebo bude zajištěn tento debugging jiným srovnatelným způsobem.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_13_05
	Nástroj má možnost uložení uživatelem vytvořených pohledů na data (dashboardů) pro budoucí zpracování. Počet takových pohledů je neomezený.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14: Požadavky na vyhledávání, zobrazení a reporting

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_14_01
	Nástroj poskytne centrální webové rozhraní pro přístup k logům, upozorněním, reportům a pro správu nástroje. Z této konzole se provádí veškerá konfigurace, správa a analýza uložených dat.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_02
	Nástroj musí podporovat full-textové vyhledávání v logách.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_03
	Nástroj umožňuje snadné vyhledávání událostí bez nutnosti dodatečného programování nebo aplikování dotazů v SQL jazyce.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_04
	Nástroj umožňuje unifikované vyhledávání napříč všemi typy uložených dat (filtrování).
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_05
	Nástroj obsahuje reportovací rozhraní se sadou přednastavených reportů, možností vlastních úprav a vytvoření nových pohledů a reportů.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_06
	Prezentace dat musí být proveditelná v grafické podobě, prezentační rozhraní musí být multiplatformní nebo platformě nezávislé a plně funkční na platformách Windows, Linux, Apple OSx.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_07
	Nástroj zajišťuje automatické spouštění definovaných reportů (měsíčně, týdně, denně, nebo v definovaném čase) a jejich zasílání e-mailem přímo ze systému minimálně ve formátu CSV.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_08
	Nástroj umožňuje vytvářet reporty minimálně ve formátu PDF.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_09
	Řešení podporuje průběžné aktualizace reportů a pohledů výrobcem, kdy je garantována funkčnost všech nastavených pohledů i po aktualizaci nástroje.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_10
	Nástroj umožňuje zobrazení přehledu o využití diskového prostoru v interním úložišti.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_11
	Nástroj podporuje export vybraných dat přes rozhraní webové konzole.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_14_14
	Nástroj obsahuje monitor právě přijímaných logů, který průběžně a v reálném čase zobrazuje příchozí logy včetně možnosti filtrování podle všech atributů obsažených v logových datech.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_15: Požadavky na provozní monitoring řešení

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_15_01
	Nástroj umožňuje monitoring vlastního stavu a notifikace při překročení prahových hodnot (EPS, minimální místo na disku, vytížení paměti, CPU) nebo chybě nástroje s přeposláním upozornění pomocí HTTP(S), nebo SMTP nebo Syslog.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_15_02
	Jednotlivé HW části nástroje budou napojeny do provozního dohledového systému Zabbix, který Zadavatel provozuje.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_16: Požadavky na dokumentaci

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_1_16_01
	Musí existovat uživatelská dokumentace popisující dodávaný nástroj v českém jazyce.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_16_02
	Musí existovat administrátorská dokumentace popisující dodávaný nástroj v minimálně v anglickém jazyce.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_16_03
	Musí existovat podrobná produktová dokumentace – může být veřejně dostupná na Internetu, např. na webových stránkách výrobce nebo dodavatele, po celou dobu trvání servisní smlouvy. 
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_16_04
	Dodavatel zajistí provozní dokumentaci, tj. dokumentace skutečného provedení popisující vlastní implementaci včetně parsovacích pravidel a návodu pro tvorbu vlastních pravidel, dávkových úloh, systémových účtů a oprávnění. Konfigurační manuály pro správce popisující konfiguraci prostředí, služeb a jednotlivých komponent, která je nutná pro provoz řešení. Tato dokumentace bude schválena ve všech Milnících projektu Zadavatelem. Finální podoba dokumentace je jednou z nutných podmínek akceptace díla.
	ANO
	XXXXXXXXXXXXXXXXXX

	POŽ_1_16_05
	Dokumentace musí obsahovat "Plán obnovy po výpadku" (DRP).
	ANO
	XXXXXXXXXXXXXXXXXX






SYSTÉM PRO ANALÝZU SÍŤOVÉHO PROVOZU

	Obecné informace

	Požadované informace
	Výrobce / verze /part number

	Seznam a popis nabízeného řešení – výrobce / verze / part number.
	Greycortex / Mendel / MA-SC-10k-SW

	POŽ_2_01: Obecné požadavky

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_01_01
	Systém složený z hardwarových zařízení musí monitorovat síťovou aktivitu v reálném čase a identifikovat potenciální kybernetické hrozby, bezpečnostní rizika a anomální chování a musí o nich v reálném čase vytvářet upozornění. 
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_01_02
	Dodaný systém musí analyzovat síť na základě zrcadleného síťového provozu ze SPAN portů nebo TAPů a zároveň bez potřeby nasazovat agenty na koncové stanice nebo další zařízení v síti.

V případě architektury nasazení senzor – kolektor, musí být v případě výpadku kolektoru po jeho znovuzprovoznění v kolektoru po zpětném nahrání dat ze senzoru viditelná tato data v čase kdy byla zaznamenána na senzoru, nikoliv v čase, kdy byla zpětně dohrána na kolektor.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_01_03
	Systém musí analyzovat obsah datových paketů v reálném čase a detekovat protokol nebo aplikaci na základě obsahu provozu prostřednictvím DPI (Deep Packet Inspection), nikoli pouze čísla portu.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_01_04
	Dodaný systém musí být schopen analyzovat síť také na základě zpracování statistických protokolů typu NetFlow, IPFIX (nikoliv pouze SFLOW), případně dalších.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_01_05
	Systém musí být plně funkční v on-premise prostředí Zadavatele bez využití cloudového prostředí pro sběr, ukládání a zpracování dat a veškeré konfigurace a reporting jsou k dispozici přímo v systému.

V případě nasazení v architektuře senzor-kolektor bude propojení provedeno redundantně point-to-point alespoň dvěma nezávislými cestami, z důvodu zajištění funkčnosti nástroje i při výpadku sledované sítě a s ohledem na provoz non-HA řešení.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_01_06
	Aktualizace celého řešení musí být možné provádět z GUI přímo koncovým administrátorem, který má relevantní oprávnění aktualizace provádět bez nutnosti asistence výrobce nabízeného řešení.

V případě nasazení architektury senzor-kolektor, musí být možné nasazovat update na všechny části řešení (senzor / senzory, kolektor), aby byl zajištěn přehled nad celým procesem aktualizací v rámci všech částí řešení s ohledem na budoucí rozšiřování infrastruktury dodaného řešení.
	ANO
	xxxxxxxxxxxxxxxx 

	POŽ_2_02: Požadavky na ukládání síťových toků

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_02_01
	Systém ukládá síťové toky ve formátu, který umožní analýzu síťové komunikace na úrovni jednotlivých toků, včetně dohledání informací o aplikačních transakcích a jejich metadatech z vrstev ISO/OSI modelu L2 až L7, obsažených v daném síťovém toku.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_02_03
	Je požadováno vysokorychlostní úložiště pro uchování historie datových toků na dobu minimálně 4 měsíců složené z SSD disků.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_03: Požadavky na analýzu a sběr aplikačních a systémových logů

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_03_01
	Systém musí být schopen sbírat a analyzovat aplikační a systémové logy ve formátu syslog z dohledovaných zařízení a identifikovat nebezpečné nebo potenciálně škodlivé aktivity.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_04: Požadavky na uživatelské rozhraní

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_04_01
	Řešení musí poskytovat jednotné grafické uživatelské rozhraní pro veškerou práci uživatelů, včetně všech detekcí, analýzy síťových statistik, nastavení systému, konfiguraci alertů, reportů a dashboardů.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_04_02
	Řešení musí být schopno vytváření profilů a skupin uživatelů pro omezení funkcionality produktu a viditelnosti uložených dat s podporou minimálně:
granulárního nastavení přístupu k analytickým i konfiguračním/administrativním komponentám systému s definovanými úrovněmi přístupu;
granulárního nastavení přístupu k datům z různých segmentů sítě organizace s definovanými úrovněmi přístupu;
vytváření vlastních filtrů veškerých dat a jejich sdílení mezi uživateli a skupinami uživatelů;
vytváření vlastních uživatelských pohledů, reportů, dashboardů apod.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_05: Požadavky na automatická hlášení (alerty) a reporting

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_05_01
	Systém musí být schopen upozorňovat uživatele prostřednictvím minimálně emailu a logu o všech identifikovaných událostech a dále o událostech filtrovaných minimálně dle:
· IP a MAC adresy, 
· podsítě, 
· závažnosti události, 
· kategorie události, 
· země, 
· uživatele, 
· síťové služby, 
· čísla portu
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_05_02
	Tyto události musí být systém schopen dodávat i ve strojově čitelném formátu pro vyžití v nástrojích typu SIEM a musí obsahovat minimálně kompletní informace o detekované události včetně URL odkazu na danou událost v reportovaném období do grafického rozhraní dodaného řešení.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_05_03
	Je požadováno vytváření automatizovaných strukturovaných manažerských reportů o stavu kybernetické bezpečnosti ve smyslu zprávy o kybernetických incidentech v českém jazyce, která bude graficky připravena na prezentaci.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_06: Požadavky na integraci

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_06_01
	Systém musí poskytovat hotové nástroje umožňující integraci se softwarem třetích stran bez použití API systému, a to minimálně:
syslog, CEF a LEEF pro export událostí včetně plné podpory filtrů (exportování pouze požadovaných dat);
přímé url odkazy na libovolnou obrazovku grafického uživatelského rozhraní a filtrovaná zobrazení v grafickém uživatelském rozhraní;
export informací o toku ve formátu IPFIX nebo podobném formátu včetně plné podpory filtrů (exportovat lze pouze požadovaná data);
integrace se službami identity uživatelů (minimálně LDAP).
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_06_02
	Integrace pomocí API s firewally:
Fortinet;
Palo Alto;
Cisco;
Checkpoint.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_07: Obecné požadavky na HW a architekturu

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_07_01
	Sonda bude realizována jedním ze dvou níže uvedených způsobů:
· Řešení all-in-one (vyhodnocování a sběr dat realizovaný v rámci jednoho fyzického zařízení);
· Řešení typu senzor-kolektor (vyhodnocování a sběr dat na N samostatných fyzických zařízeních, kdy jedno je výhradně určené pro vyhodnocování a ostatní na sběr dat).
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_07_02
	V případě realizace řešení způsobem senzor-kolektor bude zajištěno point-to-point propojení (mimo sledovanou síť) kolektoru se všemi senzory pomocí minimálně dvěma nezávislými propoji o odpovídající propustnosti z důvodu zajištění redundance síťového propojení jednotlivých komponent, z důvodu provozování non HA řešení.
	
	xxxxxxxxxxxxxxxx

	POŽ_2_07_03
	Pro veškerý HW je požadován rack-mount max. 2U server o velikosti 19“.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_07_04
	Pro veškerý HW je požadován duální hot-swap (vyměnitelný za chodu) zdroj. Tedy každé zařízení bude obsahovat 2 fyzické napájecí zdroje, kdy při výpadku jednoho z nich bude zajištěna funkčnost HW.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_07_05
	Pro veškerý HW je požadováno samostatné síťové rozhraní pro vzdálenou správu serveru v případě výpadku systému typu IPMI, IDRAC, ILO apod.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_08: Požadavky na pokrytí IT prostředí

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_08_01
	V síti je předpokládáno do 4800 aktivních zařízení s průměrným celkový průtokem do 6 Gbps, ve špičkách cca 10Gbps, a to ve více datových centrech, propojených vlastní optickou datovou infrastrukturou. Sběr bude probíhat v různých lokalitách napojených na městskou optickou síť a z toho důvodu jsou požadovány následující rozhraní pro sběr dat minimálně v počtu 4x 10/25GE SFP+.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_08_02
	Je požadován HW datový kolektor o kapacitě zpracování logů ze senzorů o celkové propustnosti 10Gbps a datovým úložištěm s kapacitou na SSD discích min. velikostí 12TB pro uchování historie datových toků po dobu minimálně 4 měsíců, s následujícími interfaces (mimo vyhrazených interfaces na vzdálenou správu serveru):

· 1x 1Gbps metalický port pro administrátorský přístup do GUI (management řešení).
· Minimálně 2x port pro redundantní propojení pro každý senzor o odpovídající kapacitě.

Je požadován HW senzor s celkovou propustností alespoň 10Gbps a osazený níže uvedenými interfaces, nebo více senzorů celkovým počtem interfaces uvedeným níže, přičemž každý jednotlivý interface musí být schopen dosáhnout propustnost 10Gbps.
· 4x 10/25GE SFP+ pro monitoring dat;
· Minimálně 2x port pro redundantní propojení Senzor-kolektor o odpovídající kapacitě.
· 1x 1Gbps metalický port pro administrátorský přístup do GUI (management řešení).
V případě, že bude nabídnuto více senzorů, je dodavatel povinen zvýšit odpovídajícím způsobem počet interfaces na redundantní propojení na kolektoru tak, aby byly ke každému senzor zajištěny 2 nezávislé redundantní cesty realizované point-to-point.

V případě že dodané řešení bude realizováno formou All-in-one, jsou požadovány následující interfaces:
· 4x 10/25GE SFP+ pro monitoring dat;
· 1x 1Gbps metalický port pro administrátorský přístup do GUI (management řešení).
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_08_03
	Je požadován provoz všech softwarových komponent senzoru a kolektoru na hardware podporovaným výrobcem bez použití virtualizace (tzn. na HW nepoběží virtualizační platforma třetí strany) s možností využití libovolného počtu HW boxů.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_08_04
	Je požadován minimálně RAID6, disky musí být vyměnitelné za provozu.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_09: Požadavky na monitorování zařízení, segmentů sítě a využívaných síťových služeb

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_09_01
	Dodaný systém musí identifikovat všechna zařízení připojená do sítě včetně koncových zařízení, serverů, IoT zařízení apod. Zároveň musí být systém schopen identifikovat změny v síti – minimálně:
změna IP/MAC adresy hosta;
duplicitní IP/MAC adresa;
změna VLAN;
vytvoření nové podsítě;
připojení nového zařízení;
použití nebo vznik nové služby;
nedostupnost dříve dostupné a komunikující služby nebo dříve dostupného a komunikujícího zařízení;
ověřování platnosti interních certifikátu pro validní TLS šifrování u HTTPS a upozornění před datem jejich vypršení.  
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_09_02
	Systém musí uživateli umožnit pomocí těchto detekčních metod uvedených v požadavku POŽ_2_09_01 nastavovat bezpečnostní politiky pro různé segmenty sítě a pro různá zařízení a na porušení těchto politik reagovat upozorněním.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_10: Požadavky na samostatné učení behaviorálních aktivit a detekce anomálií

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_10_01
	Systém musí používat matematické metody samostatného učení pro analýzu síťové aktivity, vytvářet a v čase automaticky modifikovat modely chování na základě běžného chování jednotlivých zařízení a na nich provozovaných služeb v rámci sledovaných sítí.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_10_02
	Systém musí mít schopnost na základě matematického modelu daného zařízení a jeho služeb identifikovat nestandardní síťové chování, a to zejména odchylky od modelu normálního chování pro:
odchylku od modelu pro přenos dat, toků a paketů;
odchylku od modelu pro počet komunikačních partnerů;
odchylku od modelu entropie na komunikačních portech;
odchylku od modelu pro počet síťových toků a využitých síťových služeb;
odchylku od modelu výkonnosti sítě (rychlost přenosu) a aplikací (doba odezvy).
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_10_03
	Samostatné učení je požadováno pro všechna zařízení připojená ve sledovaných sítích a na nich provozovaných službách (na síťových portech číslo 0 až 65535 TCP i UDP) na IPv4 a IPv6 a dalších protokolech L3 a L4 síťové vrstvy.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_11: Požadavky na detekce na základě databáze známých hrozeb

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_11_01
	Systém musí být schopen identifikovat hrozby a reportovat události na základě:
detekční databáze známých hrozeb, tj. malware (trojské koně, viry, červy, rootkity, apod.), známých útoků (exploity) a zranitelností, porušení bezpečnostních pravidel a „best practices“ a dalších rizik;
reputační databáze známých škodlivých IP adres, TLS certifikátů, záznamů DNS a hostname, URL adres a hashů souborů.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_11_02
	Databáze zmíněné v požadavku POŽ_2_11_01 musí být aktualizované minimálně na hodinové bázi. Nesmí se jednat pouze o volně dostupné/open-source databáze, ale musí se jednat o komerční databázi renomovaného vendora nebo poskytovatele těchto služeb.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_11_03
	Uživatel musí být schopen importovat vlastní záznamy (signatury) hrozeb.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_11_04
	Systém musí využívat tuto detekci pro veškerý monitorovaný provoz čili všechny sledované sítě (na perimetru i v interní síti mezi všemi segmenty), nikoliv pouze pro omezený segment nebo podmnožinu celkové komunikace.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_11_05
	Databáze detekčních pravidel (signatur) musí být založena na pokročilých regulárních výrazech pro zpracování řetězců, které dokáží provádět inspekci veškeré síťové komunikace od L2 (Ethernet apod.) po L7. Systém musí detekovat události na základě vysokého počtu signaturních pravidel (minimálně několik desítek tisíc).
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_11_06
	Uživatel musí být schopen přidávat vlastní detekční pravidla v praktickém a obecně využívaném formátu.
Příklad možné syntaxe detekčního pravidla:
alert tcp $HOME_NET any -> any any (msg:”Command Shell Access”; content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”; sid:1000001; rev:1;)
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_11_07
	Systém ukáže uživateli aplikační data přenášená v paketech na základě, kterých bylo učiněno rozhodnutí detekce (pokud je to možné vzhledem k použitému síťovému protokolu), formou průvodce nebo odkazu na další detailnější pohled výše uvedených aplikačních dat.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_12: Analýza šifrované komunikace

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_12_01
	Vedle samostatného učení musí systém používat další metody pro analýzu šifrované komunikace, minimálně TLS fingerprinting a s ní spojenou detekci známých hrozeb.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_13: Požadavky na asistované učení

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_13_01
	Je požadován uživatelsky přívětivý proces vytváření pravidel pro zpřesnění detekce a eliminaci falešně pozitivní detekce (tedy musí být zajištěn proces k nastavení požadované vyjímky formou průvodce nebo odkazu) a to na základě minimálně následujících parametrů:
IP adresa;
MAC adresa;
hostname;
segment sítě / podsítě;
lokalita – ASN, země, apod.;
směr komunikace – určení klienta, nebo serveru;
detekovaná událost – kategorie, název apod;
použité služby, protokolu, portu;
libovolné kombinaci výše popsaných.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_13_02
	Systém musí být schopen eliminovat a snižovat stupeň závažnosti falešné detekce i pro události detekované v historii.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_14: Požadavky na vyhledávání, filtrování a vizualizaci dat

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_14_01
	Systém musí být schopen okamžitého (v řádu vteřin) vyhledávání a vizualizace pro forenzní analýzu a podporu threat hunting bez zvláštního dotazovacího jazyka.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_14_02
	Jedná se o možnost okamžitě filtrovat a vyhledávat v plné historii všech uložených dat, tj. bezpečnostních událostí, síťových toků a agregovaných síťových statistikách (tabulky a grafy), a to minimálně:
· podle parametrů IP a MAC adresa, hostname, username  (identita uživatele), příchozí a odchozí provoz, síťová služba, lokální nebo vzdálená služba (služba z pohledu klient nebo server), číslo portu, VLAN, země, ASN;
· prostřednictvím full-textového vyhledávání v datech a vyhledávání na základě definice směru (zdroj, cíl) a logických výrazů and, or, not.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_14_03
	Systém musí pro vyhledávání poskytovat již předpočítané hodnoty výkonnostních a behaviorálních charakteristik pro každé zařízení v sledovaných sítích a pro všechny na něm provozované služby, bez nutnosti zpracování surových dat ze síťových logů, tedy např. přímo ze zrcadleného síťového provozu.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_14_04
	Systém musí být schopen ukládat a následně vyhledávat aplikační metadata (vždy dotaz i odpověď všech transakcí v toku) minimálně z následujících protokolů, které jsou nebo mohou být využívány ve vnitřní síti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP, Kerberos, SSL/TLS.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_14_05
	Systém umožnuje provádět uživatelsky jednoduché (např. bez použití SQL jazyka nebo potřeby skriptování) a okamžité vizualizace síťových prostupů mezi zařízeními a podsítěmi. Využitím uživatelského datového filtru lze vizualizační pohledy libovolně modifikovat.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_15: Požadavky na získávání a vizualizaci kontextových informací

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_15_01
	Systém musí být schopen pro každé detekované zařízení v sledovaných sítích získávat, vizualizovat a v jednom grafickém pohledu zobrazovat zjistitelné kontextové informace např.:
jméno uživatele a další jeho parametry z doménového řadiče (MS Active Directory), včetně její historie;
hostname zařízení a jeho historie na základě zpracování relevantních dat z DNS a DHCP provozu;
IP geolokace;
IP reputace, vč. informace, jestli je IP adresa na blacklistu nebo podezřelá;
historie použitých MAC adresa a výrobce zařízení;
operační systém a jeho historie na zařízení;
uživatelem zadané poznámky a informace k zařízení;
automaticky přiřazené značky/tagy zařízení, které popisují jejich účel a chování – alespoň server doménového řadiče, webový server, poštovní server, server DNS, server SSH, databázový server, tiskárna, administrátorské zařízení, datové úložiště, aktivní dohledy, skenery zranitelností a technologické systémy.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_16: Požadavky na Zaznamenávání a ukládání plného provozu

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_16_01
	Je požadováno volitelné nahrávání plného síťového provozu (full packet capture) ve formátu PCAP na  minimálně na základě parametrů: cílová a zdrojová IP/MAC adresa, podsíť, využitý protokol, IPv4 nebo IPv6 pro zpětnou analýzu.
Zaznamenávání je možno zapínat automaticky dle detekovaných událostí, nebo uživatelskou aktivací.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_17: Požadavky na monitorování politik kybernetické bezpečnosti

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_17_01
	Systém musí umožňovat vytváření komplexních komunikačních a bezpečnostních politik, a to minimálně:
monitorovat definovanou komunikační matici a detekovat, kdy jsou tyto matice porušeny – alespoň jaké zařízení smí komunikovat s jakým zařízením, přes jaký protokol, v jakém čase;
detekovat změny v síti – přinejmenším nové komunikační vektory, nová nebo změněná zařízení a podsítě, obcházení perimetru;
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_17_02
	Pro účely monitorování politik kybernetické bezpečnosti musí systém poskytovat uživatelský rámec pro definování pravidel pomocí:
uživatelem definované podsítě na základě rozsahů IP adres;
uživatelsky libovolně definovaných skupin zařízení;
automaticky přiřazené značky/tagy zařízení, které popisují jejich účel a chování – alespoň server doménového řadiče, webový server, poštovní server, server DNS, server SSH, databázový server, tiskárna, administrátorské zařízení, datové úložiště, aktivní dohledy, skenery zranitelností a technologické systémy.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_18: Požadavky na management bezpečnostních událostí a incidentů

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_18_01
	Systém musí poskytovat funkcionalitu pro reporting bezpečnostních událostí (prohlášení identifikované události za bezpečnostní incident), včetně:
spolupráce a sdílení informací při analýze identifikovaných bezpečnostních incidentů včetně možnosti předávání mezi jednotlivými uživateli s podporou automatizovaných oznámení o změně stavu události či přiřazení řešitele;
jednoduchého sdílení informací o bezpečnostních incidentech, včetně uživatelem zadaných komentářů;
možnost vyhledávání a filtrování nad všemi bezpečnostními událostmi z pohledu stavu řešení (reportovaná, v řešení, vyřešená), bezpečnostní událost/incident v řešení daného uživatele apod.), z pohledu závažnosti (bezpečnostní událost/incident).
možnost exportování reportovaných událostí minimálně do emailu, csv, pdf a syslogu,
možnost exportu bezpečnostních událostí a incidentů do systémů typu ticket management třetích stran.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_19: Požadavky na detekce úniku dat

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_19_01
	Systém musí být schopen detekovat přenosy citlivých souborů a dat definovaných pomocí jejich názvů, hashů, specifického binárního obsahu (vodoznaku) nebo regulárních výrazů (např. rodné číslo).
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_19_02
	Systém musí být schopen detekovat přenosy citlivých souborů a dat alespoň u následujících protokolů: HTTP, FTP, SMTP, SMB, NFS.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_19_03
	V rámci historických metadat u HTTP, FTP, SMTP, SMB a NFS je požadováno ukládání informací o všech po síti přenášených souborech alespoň v rozsahu:
název souboru;
velikost souboru;
HASH souboru.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_20: Požadavky na monitoring výkonu sítě a aplikací

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_20_01
	Systém v celé monitorované síti, mezi všemi zařízeními a na všech službách měří a vytváří automaticky (bez nutnosti nastavovat manuálně limitní hodnoty) model normálního chování pro výkonnostní parametry minimálně:
přenosovou rychlost sítě;
rychlost odezvy aplikace;
odezvu systému z pohledu uživatele.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_20_02
	Výpočet uvedených výkonnostních parametrů a automatická a detekce anomálií na základě odchylky od modelu normálního chování musí být prováděna pro:
všechny porty a služby TCP;
pro všechny kombinace služeb a zařízení.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_20_03
	Systém musí v celé monitorované síti, mezi všemi zařízeními a na všech službách měřit informace o retransmission paketech, out of order paketech, TTL, QoS a komunikaci blokované firewally.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_21: Požadavky na monitoring cloudových služeb

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_21_01
	Systém musí být schopen monitorovat přístupy zařízení a uživatelů ke cloudovým službám, a to minimálně Microsoft Office 365, vč. monitoringu operací se soubory, změn oprávnění a nastavení a neúspěšných přístupů.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_21_02
	Systém musí být schopen tyto informace autonomně a průběžně získávat z aplikačních rozhraní těchto cloudových služeb bez nutnosti využití řešení třetích stran.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_22: Požadavky na inventarizaci a grafickou vizualizaci topologie

	ID požadavku
	Funkční požadavek
	Dodavatel 
splňuje 
(ANO/NE)
	Popis způsobu plnění

	POŽ_2_22_01
	Systém musí být schopen zobrazit celý inventář monitorované sítě s počtem zařízení v jednotlivých lokalitách, segmentech, nebo podsítích. Včetně detailního přehledu zařízení.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_22_02
	Systém musí být schopen graficky vykreslit celou topologii sítě, dle zaznamenané komunikace.
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_22_03
	Systém musí být schopen zobrazit inventář jednotlivých lokalit, přehledy zařízení, přehledy výrobců, tagy zřízení, uživatele.  
	ANO
	xxxxxxxxxxxxxxxx

	POŽ_2_22_04
	Systém umožnuje všechny asset informace řadit dle různých parametrů.  
	ANO
	xxxxxxxxxxxxxxxx
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PŘÍLOHA Č. 2 – POLOŽKOVÝ ROZPOČET

	PODROBNÝ POLOŽKOVÝ ROZPOČET: veřejná zakázka „Pokročilý monitoring síťového provozu, modernizace sběru logů a zodolnění infrastruktury“

	Část
	Název položky
	Počet ks / Měsíců
	Cena v Kč bez DPH za jednotku
	Celková cena v Kč bez DPH
	DPH (%)
	Celková cena v Kč vč. DPH

	A
	POŘÍZENÍ HW a SW
	-
	-
	-
	-
	-

	A1
	Centrální sběr logů (HW – soubor)
	1
	650 000,00 Kč
	650 000,00 Kč
	21 %
	786 500,00 Kč

	A2
	Centrální sběr logů (SW – soubor)
	1
	3 250 000,00 Kč
	3 250 000,00 Kč
	21 %
	3 932 500,00 Kč

	A3
	Detekce bezpečnostních hrozeb (HW – soubor)
	1
	790 000,00 Kč
	790 000,00 Kč
	21 %
	955 900,00 Kč

	A4
	Detekce bezpečnostních hrozeb (SW – soubor)
	1
	3 700 000,00 Kč
	3 700 000,00 Kč
	21 %
	4 477 000,00 Kč

	A5
	Integrace stávajícího logování (služby – soubor)
	1
	400 000,00 Kč
	400 000,00 Kč
	21 %
	484 000,00 Kč

	A6
	Integrace řešení na navazující Kyberneticko-bezpečnostní dodávky (služby – soubor)
	1
	364 000,00 Kč
	364 000,00 Kč
	21 %
	440 440,00 Kč

	A7
	Centrální sběr logů (školení – soubor v rozsahu 2 člověkodnů)
	1
	25 000,00 Kč
	25 000,00 Kč
	21 %
	30 250,00 Kč

	A8
	Detekce bezpečnostních hrozeb (školení – soubor v rozsahu 4 člověkodny)
	1
	50 000,00 Kč
	50 000,00 Kč
	21 %
	60 500,00 Kč

	A9
	Cena dodávky celkem
	-
	-
	9 229 000,00 Kč
	-
	11 167 090,00 Kč




PŘÍLOHA Č. 3 – HARMONOGRAM PLNĚNÍ

VÝKONNOSTNÍ ROZŠÍŘENÍ A ZAJIŠTĚNÍ REDUNDANCE SYSTÉMU PRO SBĚR A PRÁCI S LOGY
	Aktivita projektu v rámci VZ „Pokročilý monitoring síťového provozu, modernizace sběru logů a zodolnění infrastruktury“ (Část_1)
	Počátek aktivity
	Termín dokončení aktivity

	Nabytí účinnosti a trvání Smlouvy pro VZ „Pokročilý monitoring síťového provozu, modernizace sběru logů a zodolnění infrastruktury“. 
	T
	T+14 týdnů

	Milník číslo 1: Cílový koncept pro Část_1 v rámci VZ

		Cílový koncept pro Část_1, včetně zpracování Doporučení pro:

	- Návrh architektury dodávaného řešení
- Návrh migrace dat
- Analýza možných failover stavů dodávaných technologií a zařízení
- Navrhovaný rozsah školení
- Návrh akceptačních scénářů Dodavatelem 



	T
	T+4 týdny

	Cílový koncept, vč. zpracování a vypořádání připomínek
- Připomínkování ze strany Zadavatele.
- Zapracování připomínek do Cílového konceptu Zhotovitelem.
- Předání finálního znění Cílového konceptu Zadavateli
	
	

	Akceptace Milníku č. 1.
	
	

	Milník číslo 2: Dodání technologií a zařízení pro ČAST_1

	Dodání požadovaného řešení v rámci „Navýšení kapacity a výkonu logovacího zařízení.“
- Dodání případných dalších SW licencí na základě Cílového konceptu.
	T
	T+8 týdnů

	Milník číslo 3: Příprava fyzické montáže a montáž do ICT infrastruktury Zadavatele pro ČAST_1

	Příprava fyzické montáže a fyzická montáž nově dodávaného řešení pro Část_1 do ICT infrastruktury Zadavatele.
- Školení odborných pracovníků Zadavatele pro Část_1
- dle témat stanovených v rámci Cílového konceptu pro celé požadované řešení v rámci VZ.
Akceptace Milníku č. 3.
	T+8 týdnů
	T+9 týdnů

	Milník číslo 4: Konfigurace a implementace do ICT infrastruktury Zadavatele + školení pro ČAST_1; včetně Zvýšené podpory do termínu Celkové akceptace ČÁST_1.

	Instalace a konfigurace a integrace nově dodaného řešení (rozšíření) pro navýšení kapacity a výkonu logovacího zařízení do ICT infrastruktury Zadavatele.
- Přenos současné konfigurace na nové řešení (případně: napojení stávajících zdrojů logů ze současného řešení pro logování).
- Otestování nově dodávaného řešení pro Část_1 – podle, v předimplementační analýze stanovených, akceptačních scénářů.
Školení zaměstnanců Zadavatele, v prostorách Zadavatele.
Zvýšená podpora do termínu Celkové akceptace ČÁST_1.
	T+9 týdnů
	T+12 týdnů

	Milník číslo 5: Celková Akceptace projektu pro ČAST_1

	Akceptace ČÁST_1 (musí proběhnout nejpozději do 31.12.2025)
	T+13 týdnů
	T+13 týdnů

	Milník číslo 6: Servisní podpora Zhotovitele ČÁST_1 (Dle SSP)

	Servisní podpora Zhotovitele pro Část_1 po dobu 60 měsíců.
	T + 14 týdnů
	T + 14 týdnů + 60 měsíců


Pozn.:  Termíny mohou být zkráceny s ohledem na rychlost výroby potřebného HW a úrovně součinnosti Objednatele.

SYSTÉM PRO ANALÝZU SÍŤOVÉHO PROVOZU
	Aktivita projektu v rámci VZ „Pokročilý monitoring síťového provozu, modernizace sběru logů a zodolnění infrastruktury“ (Část_2)
	Počátek aktivity
	Termín dokončení aktivity

	Nabytí účinnosti a trvání Smlouvy pro VZ „Pokročilý monitoring síťového provozu, modernizace sběru logů a zodolnění infrastruktury“. 
	T
	T+14 týdnů

	Milník číslo 1: Zpracování předimplementační analýzy pro ČÁST_2

		Cílový koncept pro Část_2, včetně zpracování Doporučení pro:

	- Návrh architektury dodávaného řešení
- Navrhovaný rozsah školení
- Návrh akceptačních scénářů Dodavatelem 



	T
	T+4 týdny

	Cílový koncept, vč. zpracování a vypořádání připomínek
- Připomínkování ze strany Zadavatele.
- Zapracování připomínek do Cílového konceptu Zhotovitelem.
- Předání finálního znění Cílového konceptu Zadavateli
	
	

	Akceptace Milníku č. 1.
	
	

	Milník číslo 2: Dodání technologií a zařízení pro ČAST_2

	Dodání požadovaného řešení v rámci dodávky pokročilého 
monitoringu síťového provozu.
- Dodání případných dalších SW licencí na základě Cílového konceptu.
	T
	T+8 týdnů

	Milník číslo 3: Příprava fyzické montáže a montáž pro ČAST_2

	Fyzická montáž nově dodávaného řešení pro Část_2 do ICT infrastruktury Zadavatele.
Akceptace Milníku č. 3.
	T+8 týdnů
	T+9 týdnů

	Milník číslo 4: Instalace a konfigurace řešení do ICT infrastruktury a školení pro ČAST_2; včetně Zvýšené podpory do termínu Celkové akceptace ČÁST_2

	Instalace a konfigurace dodaného řešení na bázi nástroje pro detekci
bezpečnostních hrozeb, provozních problémů na úrovni sítě a jejich
forenzní analýzu do ICT infrastruktury Zadavatele dle schváleného
návrhu vycházejícího z předimplementační analýzy.
Školení odborných pracovníků Zadavatele pro Část_2.
	T+9 týdnů
	T+12 týdnů

	Milník číslo 5: Celková Akceptace projektu pro ČAST_1

	Akceptace ČÁST_2 (musí proběhnout nejpozději do 31.12.2025)
	T+13 týdnů
	T+13 týdnů

	Milník číslo 6: Servisní podpora Zhotovitele ČÁST_1 (Dle SSP)

	Servisní podpora Zhotovitele pro Část_2 po dobu 60 měsíců.
	T + 14 týdnů
	T + 14 týdnů + 60 měsíců


Pozn.:  Termíny mohou být zkráceny s ohledem na rychlost výroby potřebného HW a úrovně součinnosti Objednatele.
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