Priloha ¢. 3A Vyzvy k podani nabidek — Obchodni podminky — Navrh Smlouvy o vypiijéce

VZ , Vypijéka 1 ks plné automatického biochemického analyzatoru a dodavky
spotirebniho materialu “

Systémové cislo VZ: P25v00000289

Smlouva o vypijéce
uzaviena v souladu s ust. § 2193 a nasl. zakona €. 89/2012 Sb., ob¢anského zakoniku
mezi témito smluvnimi stranami

1. Nemocnice Karvina - R4j, prispévkova organizace
se sidlem: Vydmuchov 399/5, Raj, 734 01 Karvina
zastoupen: Ing. Ivo Zolner&ikem, feditelem
Opravnéna osoba k jednani ve vécech technickych této smlouvy: Bc. Marcela
Mesochoridisova, provozné technicky ndméstek

1CO: 00844853
DIC: CZ00844853
bankovni spojeni: 174-30331791/0100 — investi¢ni

30331791/0100 — provozni

Zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil Pr, vlozka 880
(dale jen ,, vypiijcitel )

a

2. Beckman Coulter Ceska republika s.r.o.

se sidlem: Radiova 1122/1, 102 00 Praha 10 — Hostivar
zastoupena: Ing. Lukasem Palivcem, Ph.D., prokuristou

ICO: 28233492

DIC: CZ28233492

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
¢islo uctu: 2111331880/2700

Zapséna v obchodnim rejstiiku Méstského soudu Praha, oddil C, vlozka 134167
(dale jen ,pujcitel”)

Obé smluvni strany se dohodly na nasledujicim:
L

1. Na zdklad¢ této smlouvy predava pujcitel vypujciteli do bezplatného uzivani nésledujici
pfedmét vypljcky 1 ks pIné automatického biochemického analyzitoru Beckman Coulter, typ
DxC700AU, sériové Cislo bude doplnéno v predavacim protokolu véetné vSech soucasti,
prislusenstvi (dale jen predmét vyptij¢ky). Soucasti vypljcky bude i zalozni zdroj UPS.
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Technicka specifikace predmétu vyptjcky je obsahem Pfilohy €. 1 této smlouvy.

2. Pujcitel preda vypijéiteli pfedmét vypljcky ve Ihité do 30 dnli od podpisu této smlouvy.
Datum pfedani pfedmétu vypijéky bude uvedeno na preddvacim protokolu, podepsaném
opravnénymi zastupci obou smluvnich stran. Mistem plnéni a pouzivani pfedmétu vypijcky
je Nemocnice Karvind - Réj, pFispévkova organizace, Oddéleni klinické biochemie,
Vydmuchov 399/5, Raj, 734 01 Karvina, pracovisté Karvina. Pijcitel se zavazuje zajistit
dopravu pfedmétu vyplijcky do mista plnéni uréeného vypujcitelem na vlastni ndklady.

3. Predmét vypijcky bude dodan vypujciteli na naklady pujcitele, a to vcetné zaskoleni
persondlu (provadéni instruktaze dle ¢l. 1 odst. 4 této smlouvy), pfedvedeni, uvedeni do
provozu a instalaéni validace. Pujéitel se zavazuje zajistit pfitomnost technika pfi zkusebnim
provozu. Dale se pujcitel zavazuje zajistit si provadéni bezpecnostné-technickych kontrol,
plného servisniho zabezpeceni a oprav po dobu platnosti a i¢innosti této smlouvy samostatné
a na vlastni naklady. Soucasti dodavky je dodani setii na zkusSebni provoz a vstupni validaci
pfistroje zdarma. Validace pfistroje bude realizovdna 1x za 6 mésict dle pozadavki
pujcitele. Pijcitel se zavazuje zajistit nasledujici servisni podporu: néstup technika do 6
hodin od nahlaSeni poruchy, dostupnost servisu 24 hodin po 7 dni v tydnu, bezplatnou
hotlinka 24 hodin/7 dni v tydnu v ¢eském jazyce od nahlaseni poruchy.

4. Pujcitel se zavazuje realizovat provadéni instruktaze (v souladu s § 41 zakona ¢. 375/2022 Sb.,
o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro)
personalu zadavatele v potfebném rozsahu, a to v ¢eském jazyce v sidle zadavatele véetné
vyhotoveni dokumentace o provedené instruktdzi (maximalné 5x v pribéhu jednoho
kalendafniho roku vrozsahu cca 20 hodin za jeden kalendaini rok). Vybrany dodavatel
provede instruktdaz do 10 pracovnich dnli od doruceni pisemné (emailem) vyzvy k jejimu
provedeni ze strany zadavatele, pokud se strany nedohodnou jinak,

5. Béhem sjednané doby vypljéky neni vypujéitel opravnén pfenechat pfedmét vypujcky
k uzivani tfeti osob€.

6. Pujcitel prohlasuje a svym podpisem této smlouvy stvrzuje, Ze pfistroj, jehoz dodani
je predmétem této smlouvy, spliiuje technické, hygienické, bezpecnostni a dalsi standardy
dle predpisi Evropského spoleCenstvi a odpovida pozadavkim stanovenym pravnimi
ptedpisy Ceské republiky, harmonizovanymi &eskymi technickymi normami a ostatnimi
CSN, které se vztahuji k predmétu plnéni., zejména, Ze splituji podminky dle zakona
¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné€ a doplnéni nékterych
zéakoni, ve znéni pozdéjsich predpisu.

II.

1. Pujcitel pfenechavé vypujciteli predmét vypujcky dle ¢l. I ve stavu zplisobilém k fadnému
uzivani a zéroveri jej seznamil s jeho obsluhou.
2. Pujcitel k predmétu vypijcky je vypujciteli povinen pfedat:

- ES prohlaseni o shodé vyrobku (EC Declaration of Conformity)
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Navod k obsluze v ¢eském jazyce v listinné podobé a elektronické podobé pro pracovisté
vyptjcitele.

Doklad o instruktazi (proSkoleni) obsluhy v souladu se zdkonem ¢&. 375/2022 Sb.,
o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro,
v platném znéni.

Platnou BTK (odborna udrzba) dle zakona ¢. 375/2022 Sb.,
o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro,
v platném znéni, jejiz souéasti je i revize elektrickych zatizeni podle CSN EN 60601-1 a
CSN EN 62353.

Doklady osoby, ktera je povéfena vyrobcem k provadéni instruktdze daného
zdravotnického prostfedku, anebo osoby, kterd byla proskolena osobou, kterd byla
vyrobcem povéfena k provadéni takovych Skoleni, ptipadné osoby, kterd absolvovala
instruktaZ od osoby uvedené vyse a mé v pouzivani daného prostfedku alespoii dvouletou
praxi, pokud si vyrobce nevyhradi jinak, a to dle § 41 zdkona & 375/2022 Sb.,
o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro,

v platném znéni.

Doklady osob, které jsou proskoleny vyrobcem nebo osobou autorizovanou vyrobcem,
k provddéni odborné udrzby dle § 45 zdkona ¢ 375/2022  Sb,
o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro,
v platném znéni.

III.

. Pfedmét vypujcky bude dodan vypujciteli na naklady pujcitele, a to véetné zaSkoleni
persondlu, prfedvedeni a uvedeni do provozu. Pijéitel se zavazuje zajistit si provadeéni
pravidelnych bezpecnostné-technickych kontrol, revizi, véetné veSkerého materialt
potfebného pro jejich provedeni, nutného servisu a oprav po dobu platnosti a u€innosti této
smlouvy samostatné a na vlastni néklady po celou dobu vypujcky.

. Pujcitel se zavazuje zajistit si u pfedmétu vypijcky na své naklady:

provadéni pravidelnych bezpecnostné-technickych kontrol (BTK) dle § 45 zakona

¢. 375/2022 Sb., o zdravotnickych prosttedcich a diagnostickych zdravotnickych
prosttedcich in vitro, v platném znéni a dle pozadavki vyrobce,

provadéni servisu a oprav dle §§ 44 a 46 zékona ¢. €. 375/2022 Sb., o zdravotnickych
prostiedcich a diagnostickych zdravotnickych prostfedcich in vitro, v platném znéni a dle
platnych technickych norem,

provadéni revize elektrickych zafizeni dle platnych CSN EN 60601-1 a CSN EN 62353
a dle pozadavku vyrobce.
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10.

Pii provedeni neautorizovaného servisu ¢i opravy vyptijéitelem nebo pfi prokazatelném
mechanickém poskozeni pfedmétu vypijcky vypijéitelem, nese vypujcitel naklady na servis
¢i opravy a odpovida za ptipadnou $kodu, ktera by timto na predmétu vyptijéky vznikla.

Vypujcitel je povinen neprodlené prostiednictvim referenta zdravotechniky pisemné
(elektronicky e-mailem) informovat pujcitele o vSech skute¢nostech ovliviiujicich provoz
predmétu vypujcky.

Po dobu, po kterou bude vypijéitel na zakladé této smlouvy predmét vypujcky uzivat,
je povinen piredmét vypljcky uzivat fadné v souladu s Gcelem, ke kterému obvykle slouzi
azpisobem priméfenym povaze a uréeni predmétu vypdjcky. Je povinen chranit predmét
vypljcky pred ztratou, zni€enim, poskozenim nebo znehodnocenim.

Vypdjcitel neni opravnén provadét na predmétu vyptijéky jakékoli zmény.

Vypujcitel je povinen umoznit pijciteli na jeho Zadost danou vypajéiteli nejméné 2 dny
pfedem pristup k predmétu vyptijcky za ucelem kontroly, zda vypijcitel predmét vyputjcky
uziva fadnym zptsobem a za ucelem pravidelné servisni prohlidky.

Vypijéitel je povinen predmét vypljcky pdjciteli vratit ve stavu, vjakém jej prevzal,
s pfihlédnutim k obvyklému opotiebeni a provedenym servisnim tkontiim.

Vypujéitel odpovida za to, Ze technické podminky instalace pfedmétu vypijcky odpovidaji
Ceskym normam a predpisim a vyhovuji pozadavkim vyrobce uvedenym v navodu
k obsluze, ktery vypijcitel pfevzal od pujcitele spolu s predmétem vypujcky.

Vypujéitel prohlasuje, Ze je fadné pojistén pro piipad odcizeni, ztraty &i vzniku Skody
na pfedmétu vypujcky.

IV.

Tato smlouva se uzavira na dobu 4 let ode dne nabyti u€innosti smlouvy. Odstoupit od
smlouvy mizZe jedna ze smluvnich stran v pfipad€, Ze druha smluvni strana bude porusovat
povinnosti stanovené ji touto smlouvou nebo pravnimi predpisy podstatnym zpisobem.
Odstoupeni od smlouvy musi byt pisemné, odiivodnéné a je G€inné okamzikem doruceni
druhé smluvni strané. V pfipadé pochybnosti se ma za to, Ze odstoupeni od smlouvy bylo
doru¢eno druhé smluvni strané tietim dnem po jeho odeslani. Ukonéeni smlouvy je rovnéz
mozné na zakladé vypovédi jednou ze smluvnich stran s Imési¢ni vypovédni lhitou.
Vypovéd” musi byt pisemna, neni tfeba ji odGvodiiovat, vypovédni lhita zad¢ina bézet od
prvého dne mésice nasledujiciho po doruéeni vypovédi.

V.

Tato smlouva nabyva platnosti a G€innosti dnem podpisu obou smluvnich stran a fidi se
ptislusnymi ustanovenimi zakona ¢. 89/2012 Sb., obéanského zdkoniku v platném znéni.
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2. Zmeény ve smlouvé jsou mozné pouze formou pisemnych Eislovanych dodatkd, které musi
podepsat ob& smluvni strany.

3. Smluvni strany jsou si védomy povinnosti vyplyvajicich pro povinné subjekty ze zakona
¢. 340/2015 Sb., o registru smluv, véetné odloZené u€innosti pro smlouvy, na které nedopada
z4dna z vyjimek tohoto zakona.

4. Tato smlouva je uzavirané elektronicky.

5. Smluvni strany timto prohlasuji, ze skutenosti uvedené v této smlouvé nepovazuji
za obchodni tajemstvi ve smyslu ust. § 504 zakona &. 89/2012 Sb., ob&anského zakoniku
a udéluji svoleni k jejich vyuziti a zvefejnéni bez stanoveni jakychkoliv dal§ich podminek.

6. Smluvni strany prohlasuji, Ze si tuto smlouvu fddné a pozorné piecetly, s jejim obsahem jsou
seznameny a rozumi mu, tuto smlouvu uzaviraji ze své svobodné a vazné viile, prosté omylu
a nikoli v tisni za ndpadné nevyhodnych podminek, coz stvrzuji svymi podpisy.

Ptiloha €. 1 — Technické specifikace

Priloha €. 2 — PoZadavky z oblasti kybernetické bezpecnosti pro dodavatele zdravotechniky

V Praze dne .............. V Karviné dne ...............
|ng Luka’§ Digitally signed by —_—
i B Digitdlné podepsal
P | L lng r IVO Ing Ivo Z:Inert?k
allvec, i = ; Dgt. 2025.11.07
Date: 2025.11.05 P-4 atum: L1
Ph.D. 14:51:27 +01'00 Zolnercik 18:45:33 +01'00'
pujcitel vypujéitel
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Piiloha ¢. 1 - Technicka specifikace

e A RAARRRRRRET e v v re

DxC 700 AU

SYSTEM PRO KLINICKOU CHEMII

Pokrocila reseni pro dlouhodoby uspéch

DxC 700 AU nabizi prodlouzenou dobu provozu, vysokou spolehlivost a presny vykon pro stfedné
velké az velké laboratofe a nemochice. Flexibilni konstrukce umoznuje jak provoz na samostatné
stojicim analyzatoru, tak pripojeni analyzatoru k laboratornim automatizacnim systémum. Diky ka-
pacité az 800 fotometrickych test( za hodinu (az1200 s ISE) a 63 parametriim na palubé poskytuje
pristroj DxC 700 AU vysokou spolehlivost a efektivitu vSem laboratofim po celem svete.

Nove navrzené intuitivni grafické uzivatelské
rozhrani, zahrnujici:
Zjednodusené postupy inventarizace reagencii,
kalibrace a kontroly kvality
Online dokumentaci udrzby
Uzivatelsky prizplisobenou nabidku
a poznamkovy blok pro volny zaznam textu
Barevné vystrahy pro zvyraznéni provoznich
podminek systemu

Spolehlivost pro delsi provozuschopnost s rychlou
a snadnou vymeénou béznych dild
Nejsou zapotrebi zadné specialni nastroje
Vymeéna dilu, jako jsou vzorkové a reagencni
jehly, michadla, strikacky, elektrody ISE
a opticka lampa, nezahrnuje vice nez tri kroky
a netrva déle nez 60 sekund
Rozsahla online napoveda, véetné
instruktaznich videi

Integrace s preanalytickou automatizaci prostred-
nictvim prfimého odbéru vzorkl z Power Express

BECKMAN
COULTER

=

Mozné pripojeni k DxOne Command Central
prostrednictvim systému REMISOL Advance,
ktery umoznuje pristup k vice pristrojum
a automatizacnim konzolim z jedné pracovni
stanice, optimalizuje fizeni laboratore a zlepsuje
rozhodovani

Funkce vzdalené diagnostiky PROService zajistuji
nepretrzité sledovani zivotné dulezitych funkci
systému 24 hodin denné, 7 dni v tydnu

Chlazeny oddil STAT, ktery umoznuje preruseni STAT
jednim tlacitkem, pokrocilou automatickou
kontrolu kvality a kalibraci

Moznost vkladat reagencie v dobé, kdy se analyzator
nachazi v rezimu mereni

Prioritni opakovani vzorku, provedeni reflexnich testl

Usporné ISE s dlouhou on-board stabilitou; snadna
udrzba (nutna pouze vymeéna jednotlivych
elektrod)

Kontinualni podavac na 150 vzorku
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Dxc 700 AU

SYSTEM PRO KLINICKOU CHEMII

SPECIFIKACE PRISTROJE

HLAVNIi SPECIFIKACE

Analyticky systém
- PIné automatizovany systém pro oblast klinické chemie
s random-access pristupem a funkci STAT

Analytické principy
- Spektrofotometrie a potenciometrie

Typy metod
- Metoda koncového bodu (endpoint), kinetickd metoda

(rate), metoda pevného bodu (fixed point) a nepfima ISE
(indirect ISE)

Analytické metody
- Kolorimetrie, turbidimetrie, latexova aglutinace
a neprima ISE

Maximalni kapacita testt
- 120

Programovatelné testy
- N7 fotometrickych testd 113 + LIH + HbAlc (Thb, HbAlc +
HIbA1C%)) a ISE

On-board parametry
- 60 fotometrickych testd a 3 ISE (Na, K, Cl)

Prichodnost

- 800 fotometrickych testt za hodinu, az 1200 s ISE

- PrGchodnost vzorkt na ISE: 200 za hodinu

- Maximalni pocet testll pomoci ISE za hodinu: 600,
pokud se pouziva pouze ISE

Typy vzorkt
- Sérum, plazma, moc, plna krev (HbAIc) a dalsi tekutiny

Kapacita podavace vzorkt

- Stojanovy podavac: stojan pro 10 vzorku (Carové kody
na primarnich zkumavkach a na stojanech), kapacita
150 vzorku

- Chlazeny karusel STAT: Soucasné lze vlozit 22 vzorku
(kalibracni, QC a rutinni vzorky)

Zkumavky na vzorky

- Primarnia sekundarni zkumavky. prdmér od 11,5 mm
do 16 mm; vyska od 55 mm do 102 mm, vhoiené
mikrozkumavky

Objem vzorku
- 1,0-25 pl v krocich po 0] il

Analyza kvality vzorku

- Lipemicky, hemolyticky a iktericky index, detekce sraze-
nin a ochrana jehly proti narazu

Vzorové formaty carovych kodu

- NW?7, EAN13, CODE 39, CODE 128, ISBT-128, 2 z 5 stan-
dardnich, 2 z 5 prokladanych smisenych citelnych (max.
Ctyfi typy najednou, s vyjimkou pouziti ISBT-128)

Dodavky reagencii

- 60 pozic pro R1, 48 pozic pro R2 (chlazené na 4 “C-12 “C);
velikosti lahvicek: 15 ml, 30 ml, 60 ml

Objem reagencie
- R1:10-250 pl; R2: 10-250 il (v krocich po 1 pl)

Celkovy objem reakéni smési
- 120-350 pl

BECKMAN
COULTER

Reakcni kyveta
- Permanentni sklenéné kyvety

Reakcnidoba
- AZ 8 minut a 33 sekund

Reakcni teplota
. 37°C+03°C

Reakéni metoda
- Sucha lazen

Fotometricky rozsah
- 00OD-3,0 0D

Vinova délka
- 13 rdznych vinovych délek v rozmezi 340 nm a 800 hm

Kalibrace

- Automaticka kalibrace, pokrocila kalibrace a chlazené
pozice kalibratoru

- Prifazeni hodnoty kalibratoru pomoci 2D ¢arového kody;
Ize naprogramovat 200 kalibratort
Historie ulozenych grafickych kalibraénich dat

Kontrola kvality

- Westgardova pravidla, grafy Twin Plot a Levey-Jenning-
sovy, auto QC, chlazené pozice pro QC

- Lze naprogramovat 100 kontrol, 10 hladin na test

Reflexni testovani
Uzivatelsky definované

Automatizované prediedéni vzorku

- Opakované méreni se zvysenym nebo snizenym obje-
mem vzorku nebo pfedredénim vzorku (3, 5,10, 15, 20.
25,50, 75, az 100krat)

Online
- Jednosmeérna a obousmeérna host query komunikace

Operacni systém

- Windows 10

Ulozistédat

- AZ100 000 pacientskych vzorkd; reakéni monitor:
400 000 testd, 300 indexu

POZADAVKY NA INSTALACI

Rozmeéry $ x V x H (mm)

- Analyzator: 1250 = 1300 x 890 mm; 460 kg

- Podavac: 730 mm » 940 mm x 1040 mm; 150 kg
Napajeni

- 200V, 208V, 220V, 230V, 240V, 50 Hz, 60 Hz, 3.8 kVA
Informace o zasobovani vodou

- Primeérna spotfeba vody: 28 | za hodinu
- Typ voely: deionizovana CAP typ I, bez bakterif

Nepretrzity privod vody
- Odpor- méné nez 2,0 pS/em filtrovano filtrem 0,5 pm

Teplota a vihkost
- 18 ‘Caz 32 °C, 20% az 80% relativni vihkost (nekondenzuijici}

Pozadavky na odvod tekutin
- Vestavéné cerpadlo na odpad
- Pozadovany odtok: maximalni vyska od podlahy < 1,5 m

?
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Priloha ¢. 2 - Pozadavky z oblasti kybernetické bezpecnosti pro dodavatele
zdravotechniky

Dodavatel bere na védomi, ze Nemocnice Karvina - Réj, p.o. (déle jen nemocnice) bude samo
identifikaci dle Narodniho fadu pro kybernetickou bezpeénost uréena, dle § 3 pism. g) zdkona
o kybemnetické bezpe€nosti, provozovatelem zdkladni sluzby, v odvétvi poskytovani
zdravotnich sluzeb. Informacni systém, na kterém je poskytovani téchto sluzeb zavislé, je dle §
2 pism. j) zdkona o kybernetické bezpecnosti, informacnim systémem zékladni sluzby a
nemocnice je tedy sou€asné i sprdvcem a provozovatelem informacniho systému zakladni
sluzby, dle § 3 pism. f) zdkona ¢. 181/2014 Sb., o kybemetické bezpe€nosti a 0 zméné
souvisejicich zdkonl. Z vySe uvedeného vyplyva, Ze nemocnice je povinna plnit poZzadavky
vychézejici ze zdkona o kybernetické bezpe€nosti a jeho provadéciho pravniho predpisu
vyhlasky ¢&. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (déle jen VKB). Na zékladé ztizovatele nemocnice Moravskoslezského krajského
ufadu dle usneseni Korporatniho vyboru fizeni kybernetické bezpecnosti Cislem
05/KVRKB/01/2022 se k této nemocnici pfistupuje pod vyse zminénou regulaci.

Jelikoz zdravotnicka technika je nedilnou soucésti zajistovani poskytovani zakladni sluzby
nemocnice a zdroven vstupuje jako podpimé aktivum podle § 2 pism. f) VKB do rozsahu
systému fizeni bezpecnostni informaci nemocnice, bude Dodavatel povinen za timto ucelem
poskytnout dostate€nou soucinnost pfi plnéni pozadavkl v oblasti kybernetické bezpecnosti.
Jedna se zejména o nize uvedené provozné technické pozadavky na zdravotnickou techniku:

Pokud je soucasti predmétu plnéni samostatna zdravotnicka technologie:

1. Aktualizace SW vybaveni

Dodavatel je povinen udrzovat software vybaveni véetné operacniho systému v aktualni
verzi a provadét instalace bezpe€nostnich patchii doporucenych vyrobcem software
vybaveni. Dodavatel je povinen informovat nemocnici o zjiSt€éni zranitelnosti a
spolupracovat pfi jejich fizeni.

2. Pristupova opravnéni

Systém musi umoznit fizeni pfistupovych oprdvnéni a oddéleni administratorského a
uzivatelskych U€th. Administratorsky ucet nesmi umoznit pristup k osobnim udajim
pacientl. V ptipad€, ze by pro servis zdravotnické techniky byl nutny pfistup k osobnim
udajim pacientli, musi byt s prodévajicim zdravotnické techniky uzaviena zpracovatelska
smlouva podle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udaji a o zruSeni smémice 95/46/ES (dale jen ,,GDPR*)a zdkona €.
110/2019 Sb. o zpracovani osobnich udaji, ve znéni pozdéjsich predpisti (dale jen ,,zdkon
o zpracovani osobnich udaji‘).

3. Logovani

Dodavatel je povinen logovat veskeré pristupy ke zdravotnické technice, technickd data
zdravotnické techniky, kterd jsou nutné pro dohled a servis a logy uchovévat po dobu 3
mésicd. Logy musi byt pristupné pies standardni rozhrani uréenym pracovnikiim
nemocnice. Dodavatel nesmi ukladat logy, které obsahuji osobni udaje, tyto logy je
povinen mazat.



Sifrovani dat

Ukladana data na datovych nosicich, ktera obsahuji osobni idaje pacientii ve smyslu GDPR

a zakona o zpracovani osobnich daji ve znéni pozdéjsich predpist, musi byt Sifrovana.

Ukladani konfigurace

Dodavatel je povinen zalohovat kompletni software vybaveni zdravotnické techniky
v pravidelnych intervalech a uchovavat 3 predchozi verze konfigurace nastaveni.

Servisni pocitace a vzdaleny servisni pristup

K servisnim zasahlim nebo kontrole zdravotnické techniky smi dodavatel pouzivat pouze
servisni pocitac, ktery je vybaven antivirovym programem s aktualni virovou databézi a
s vyrobcem podporovanym operaénim systémem.

V ptipadé, Ze dodavatel bude provadeét servisni zasahy nebo kontrolu zdravotnické techniky
z prosttedi mimo interni sit, musi pouzivat zabezpeceny VPN kanal, ktery bude ztizen
nemocnici na zakladé Smlouvy o vzdaleném pfistupu, kterou je dodavatel s nemocnici
povinen uzaviit.

Bezpecnostni incidenty

Dodavatel je povinen informovat nemocnici o vSech bezpecnostnich udélostech a
incidentech, které by mohly mit negativni dopad na nemocnici.

Rizeni rizik

Nemocnice bude povinna Fidit rizika souvisejici s dodavateli. Pokud nemocnice
identifikuje riziko, jehoz mira prevysSuje stanovenou akceptovatelnou trovefi a souvisi
s ptedmétem plnéni smlouvy, je dodavatel povinen spolupracovat na stanoveni vhodnych
bezpecnostnich opatieni ke snizeni tohoto rizika a zajistit jeho implementaci na své strané.

Sitova komunikace

Zatizeni komunikujici v nemocni¢ni siti musi spliiovat aktualni sitové a bezpecnostni
standardy a pro komunikaci pouZivat zabezpecené protokoly. Dodavatel musi poskytnout
komunikaéni matici dodaného zafizeni a vSechny nepotiebné oteviené komunikacni
rozhrani a porty musi byt v ramci aktualnich hardeningovych politik zablokovany. Zapojeni
zatizeni do nemocnicni sit€¢ bude dodavatel konzultovat a provadét ve spolupraci s ICT
oddélenim nemocnice.

Pokud je soucasti predmétu plnéni také PC, notebook ¢i jina obdobna vypocetni technika,

potom rovnez:
10. Operacni systém

11.

Vypocetni techniku, ktera je pfipojena ke zdravotnické technice v nemocnici, je dodavatel
povinen dodat s operacnim systémem ve verzi podporované vyrobcem operacniho
systému, zejména v oblasti bezpecnostnich zéplat. Pro operacni systémy s licenci ,,Open
Source” (GNU, GPL apod.) musi mit prodédvajici prokazatelné zajisténou odpovidajici
podporu opera¢niho systému.

Penetracni (bezpecnostni) testovani

Dodavatel musi umoZznit nemocnici provedeni bezpecnostniho testovani v pfedem
stanovenych terminech.



Nemocnice bude mit podle § 4 zakona o kybernetické bezpecnosti povinnost zohlednit
pozadavky vyplyvajici z bezpecnostnich opatieni pfi vybéru dodavatele pro jejich informacni
systém zakladni sluzby a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou.
Vyzadovani plnéni vyse uvedenych pozadavku, které vyplyvaji z bezpecnostnich opatieni
nemocnice v mife nezbytné pro splnéni povinnosti nemocnice podle zékona o kybernetické
bezpecnosti, neni tedy mozné povazovat podle § 4 zédkona o kybernetické bezpecnosti za
nezdkonné omezeni hospodartské soutéze nebo neodiivodnénou prekazku hospodarské soutézi.
Dodavatel ma povinnost zajistit bezodkladné odstranéni zjisténych nedostatkti a nesouladu se
stanovenymi bezpec¢nostnimi pozadavky.



