OBJEDNAVKA 'E R U

Energeticky regulaéni d¥ad

Odbératel: C.j.: 00001-17/2017-ERU
CR - Energeticky regulacni arad
Masarykovo namésti 5
586 01 Jihlava Dodavatel:
Cislo agtu: /0710 3T Praha s.r.o.
Banka: CNB Hudeckova 1297/4
IC: 70894451 14000  Praha4
DIC: neni platcem
Vystavil: V Jihlavé€ dne: 5.9.2017
Telefon: 564 578 Pozadovana dodaci 1hata: 5. 9. 2017 -31. 12. 2017
Mobil:

Objednavame u Vas sluzby bezpeénosti sité v nasledujicim rozsahu:
Sluzby budou poskytované nejen v rezimu pribéZnych "preventivnich" &innosti, ale i v reZimu
"reakci” na konkrétni udalosti.

Jedna se o ndsledujici sluzby a ¢innosti:

A. Kontrola definovanych bezpeénostnich pravidel a souvisejicich procesi a postupi:

A.l. Preventivni ¢innost:

A.1.1. kontrola bezpe¢nostnich pravidel systémi bezpe¢nostni infrastruktury
A.1.2. kontrola stavu (aktualizaci) firmwaru
A.1.3. sledovani udélosti, logi na systémech,

A.2. pribéZny security audit logh, v piipadé potfeby i v jednotlivych zafizenich (pouZziti SIEM,
korelace,

agregace, vyhodnocovani a uchovavani)

A.3. Reakce na udalosti:

A.3.1. v¢asna detekce Gspésnych i neusp€snych pokush o naruseni bezpefnosti,
A.3.2. analyza rizik,

A.3.3. vyhodnoceni rizik,
A.3.4. uprava pfislu$né metodiky (pouceni z incidentu) pro dalsi naslednou pravidelnou

preventivni ¢innost
A.3.5. provedeni pfipadnych konfiguraénich zmén na dotéenych systémem

B. Utast na zménovém Fizeni, zejména doporudeni pfi zméné pravidel a konfigurace:

B.1. Schvalovani bezpeénostnich pravidel, konfiguraci a jejich zmén.

B.2. Soudinnost se subjektem zajistujicim systémovou integraci, soucinnost s auditory a dalSimi
relevantnimi organy dle potteb Objednatele.

C. Kontrola a navrhy FeSeni bezpeénostnich incidentii a postupi jak jim predchazet:

C.1. zpracovani dokumentace - postupli pro zvladani vzniklych bezpenostnich incidentl, jejich

Na faktufe uved’'te laskavé ¢islo objedndvky, jinak Vam bude faktura vracena.



ohodnocenti, popis moZnych dopad, rizik a metodika postupu, jak je vyFesit
C.2. zvladani bezpeénostnich incidentd:
C.2.1. hléSeni bezpe€nostnich udalosti, zejména:
C.2.1.1. ztrata sluzby, zatizeni,
C.2.1.2. chybné fungovani, pfetiZeni systém,
C.2.2., néprava bezpetnostniho incidentu bude zahrnovat zejména:
C.2.2.1. analyzu a identifikaci pfi¢iny incidentu,
C.2.2.2. planovéni a implementaci opravnych prostredki
C.2.2.3. hlaSeni kontaktnim osobam

Kontaktni osoby Spole¢nost E-mail Telefon
b 3T Prahas.r.o. n3t.cz

ERU , aeru.cz
! T ERU s@erucz 777
} - ERU ) eru.cz
o ERU T @eru.cz
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C.3. preventivni ¢innosti pro pfedchazeni bezpe¢nostnim incidentéim, budou zahrnovat zejména:

C.3.1. automatické testovani zranitelnosti, periodicky po vhodné zvolenych intervalech,
C.3.2. generovani vystrah a zdlraznéni kritickych zranitelnosti,
C.3.3. pfedavani zjiSténych skute¢nosti povéfenému pracovnikovi ERU

D. Sluzby budou poskytoviny v reZimu 24 x 5 (24 hodin denné, 5 dni v tydnu) dle specifikace
jednotlivych sluzeb

E. Zpisob vykazovini sluzeb:

E.1. jedenkrat mési¢n& souhrnna zprava:

E.1.1. pfehled o bezpe¢nostnich incidentech a udalostech za poslednich 30 dni

E.1.1.1. objemy a druhy provozu za posledni mésic,
E.1.1.2. statistika incidentl (podeztelych aktivit v siti ERU)
E.1.1.3. aktudlni stav zabezpegeni poéitac (verze antivirovych vzorki apod.)

E.2. okamZit€ pfi vyskytu bezpetnostniho incidentu (bezpeénostni incident vznika, kdyZ napf.
na stupnici definované zavaznosti od 1 do 10, ma hodnotu 8 a vy3si):

E.2.1. €as zji$téni zranitelnosti,
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Fakturu zaSlete na vySe uvedenou adresu s dobou splatnosti 21 dnt ode dne doruéeni.
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Pfedmeét: ! ... POTVRZENI OBJEDNAVKY
Prilohy: Obj._00001-17_2017-ERU.pdf

Dobry den,

Potvrzujeme pfijeti objednavky 00001-17/2017-ERU (v pfiloze) a objednavku pfijimame.

Moc dékujeme,

3T Praha s.r.o.

Hudeckova 4

14000 Praha 4

www.3t.cz

tel. +420

MS Praha, oddil C, viozka 76715
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