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Smluvní strany
	DATASYS s.r.o.

	Sídlo:
	Jeseniova 2829/20, 130 00 Praha 3

	Zastoupena:
	XXXXXXXXXXX, jednatel

	IČO:
	61249157

	DIČ:
	CZ61249157

	Banka:
	Komerční banka, a.s.

	Číslo účtu:
	27-9647490267/0100

	Spisová značka:
	C 28862 u Městského soudu v Praze



(dále jen „Poskytovatel“)

a

	Město Rýmařov

	Sídlo:
	náměstí Míru 230/1, 795 01 Rýmařov

	Zastoupen:
	Ing. Luděk Šimko, starosta

	IČO:
	00296317

	DIČ:
	CZ00296317

	Banka:
	Komerční banka, a.s.

	Číslo účtu:
	1421-7710/0100



(dále jen „Objednatel“)


uzavírají jako smluvní strany níže uvedeného dne, měsíce a roku podle ust.  § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“), tuto Smlouvu o poskytování služeb SOC:
(dále jen „Smlouva“)





předmět smlouvy
Poskytovatel se zavazuje za podmínek stanovených v této Smlouvě poskytovat Objednateli služby bezpečnostního dohledu informačních systémů Objednatele specifikované v Příloze č. 1 této Smlouvy (dále jen „Předmět smlouvy“ a/nebo „Plnění“ a/nebo „Služby“) a Objednatel se touto Smlouvou zavazuje uhradit za řádně poskytnuté Plnění dále sjednanou cenu, to vše za podmínek uvedených v této Smlouvě.
Dílčí služby poskytované v rámci Plnění a jejich smluvní parametry jsou uvedeny v Příloze č. 1 této Smlouvy.
[bookmark: _Hlk90241982]Předmětem Plnění této Smlouvy výslovně není poskytnutí a zajištění řádného provozu nástrojů či služeb, které jsou pro Plnění v celé šíři Služeb nezbytné (dále jen „Prerekvizity“), a které bude zajišťovat a Poskytovateli dohodnutým způsobem zpřístupňovat Objednatel. Výčet nástrojů a služeb zajišťovaných pro potřeby Plnění Objednatelem je uveden v Příloze č. 2 této Smlouvy.
podmínky plnění
Poskytovatel se zavazuje při poskytování Plnění vycházet ze stávajícího stavu infrastruktury ICT Objednatele, včetně Objednatelem využívaných cloudových, hostingových a jiných ICT služeb (dále jen „ICT“), a to ke dni uzavření této Smlouvy.
Smluvní strany se dohodly, že v případě, kdy by došlo na základě rozvoje ICT Objednatele ke změnám nebo úpravám oproti stavu v době uzavření této Smlouvy, nebudou takové úpravy a změny považovány za změnu Plnění za předpokladu, že Poskytovatel tyto změny a úpravy sám navrhl nebo odsouhlasil nebo tyto změny nemají podstatný vliv na sjednanou cenu, termíny, rozsah a kvalitu Plnění.
Poskytovatel se zavazuje spolupracovat s třetími stranami zajišťující podporu a správu ICT Objednatele, je-li to nutné pro zajištění Plnění dle této Smlouvy.
Poskytovatel neručí za jakoukoliv ztrátu, poškození nebo únik dat ze systémů Objednatele, pokud není přímo způsobena úkony pracovníků Poskytovatele. Poskytovatel tedy zejména neodpovídá za dopady bezpečnostních a provozních incidentů, které nezpůsobil, např. za škody v důsledku bezpečnostních incidentů vyvolaných třetími stranami.
Poskytovatele je oprávněn k poskytování Plnění využít subdodavatele. Při poskytování Plnění prostřednictvím subdodavatele odpovídá Poskytovatel, jako by Plnění poskytoval sám.
povinnosti objednatele
Objednatel se zavazuje umožnit Poskytovateli potřebné přístupy ke své infrastruktuře ICT a informačním systémům a poskytnout mu bez zbytečného prodlení veškeré potřebné informace a nezbytnou součinnost k provádění Plnění.
Objednatel je povinen oznámit Poskytovateli nejméně jednu kontaktní osobu, která je dobře seznámena s infrastrukturou ICT a informačními systémy Objednatele. Kontaktní matice je specifikována v Příloze č. 4 této Smlouvy.
odměna a platební podmínky
[bookmark: _Ref411672407]Smluvní strany se dohodly na paušální měsíční odměně Poskytovateli ve výši specifikované v Příloze č. 3 této Smlouvy za poskytování Plnění podle této Smlouvy.
Smluvní strany se dohodly na odměně za mimořádné služby vyžádané Objednatelem dle ceníku specifikovaném v Příloze č. 3 této Smlouvy.
[bookmark: _Hlk90224183]Paušální měsíční odměnu za poskytování Plnění podle této Smlouvy se Objednatel zavazuje platit na základě faktury (daňového dokladu) vystavené Poskytovatelem jedenkrát měsíčně vždy k poslednímu dni v měsíci, ve kterém je Plnění dle této Smlouvy poskytováno. 
Odměnu za poskytnutí mimořádných služeb podle této Smlouvy se Objednatel zavazuje zaplatit na základě předávacího protokolu podepsaného oprávněnou kontaktní osobou Objednatele a faktury (daňového dokladu) vystavené Poskytovatelem.
Splatnost faktur je 15 dnů ode dne jejího odeslání Objednateli. Faktura může být Objednateli odeslána elektronicky na kontaktní emailovou adresu: podatelna@rymarov.cz. Povinnost uhrazení příslušné faktury je Objednatelem splněna dnem připsání celé fakturované částky na bankovní účet Poskytovatele uvedený v záhlaví této Smlouvy či na příslušné faktuře.
V případě prodlení s úhradou odměny za poskytování Plnění dle této Smlouvy, nebo její části, se Objednatel zavazuje zaplatit Poskytovateli za každý den prodlení smluvní pokutu ve výši 0,1 % z dlužné částky. Poskytovatel má nezávisle na nároku na zaplacení úroků z prodlení též nárok na náhradu škody způsobené prodlením s úhradou odměny v plné výši.
Prodlení delší než 20 dnů s uhrazením jakékoliv části odměny Objednatelem znamená právo Poskytovatele odstoupit od této Smlouvy.
Kybernetická bezpečnost
Objednatel je osobou, které se ukládají povinnosti v oblasti kybernetické bezpečnosti zákonem č. 264/2025 Sb., Zákonem o kybernetické bezpečnosti (dále jen „ZKB“). Poskytovatel je povinen poskytovat Objednateli Služby v souladu s požadavky ZKB a jeho prováděcí vyhlášky.
Poskytovatel se v rámci poskytování Služeb zavazuje Objednatele upozorňovat na zjištěné nesoulady ICT Objednatele s požadavky ZKB a případně i jiných právních předpisů o kybernetické bezpečnosti, které se na Objednatele vztahují.
V případě změny právních předpisů v oblasti kybernetické bezpečnosti je Poskytovatel povinen navrhnout a po schválení Objednatelem realizovat potřebná opatření k zajištění souladu s příslušnými právními předpisy dle požadavků Objednatele jako mimořádné služby vyžádané Objednatelem.
Povinnost uchování, zálohování a předání dat
Poskytovatel je povinen zajistit, aby veškeré záznamy (logy) a záznamy o kybernetických incidentech vedené v rámci poskytování služby byly ukládány a spravovány v souladu s požadavky zákona o kybernetické bezpečnosti, prováděcích předpisů a metodik NÚKIB, zejména s ohledem na povinnou dobu uchování (retence) minimálně 18 měsíců.
Poskytovatel je povinen zajistit pravidelné zálohování logů a incidentů, a to využitím zálohovacího softwaru Veeam a kapacity na páskách, které pro tento účel poskytne objednatel. Poskytovatel odpovídá za nastavení, provádění a kontrolu zálohování tak, aby byla garantována dostupnost a integrita logů a incidentů po celou zákonnou dobu retence.
V případě ukončení smluvního vztahu je poskytovatel povinen bez zbytečného odkladu, nejpozději do 30 dnů od ukončení smlouvy, předat objednateli nebo jím určenému novému poskytovateli kompletní export všech uchovávaných logů a záznamů o incidentech, a to ve strukturované a běžně používané podobě (např. CSV, JSON, syslog, případně dle dohody), která umožní jejich další využití a naplnění zákonné retenční doby.
Poskytovatel je povinen zajistit, aby exportovaná data byla úplná, čitelná a použitelná bez nutnosti užívání proprietárního softwaru, k němuž by objednatel nezískal potřebná práva.
mlčenlivost
[bookmark: _Hlk86648453]Smluvní strany sjednávají, že veškeré skutečnosti obchodní, ekonomické a technické povahy související se Smluvními stranami a všechny skutečnosti, o nichž se dozví v souvislosti s touto Smlouvou, které nejsou běžně dostupné v obchodních kruzích, jsou Smluvními stranami považovány za důvěrné informace (dále jen „Důvěrné informace“) a obě Smluvní strany se zavazují bezvýjimečně zachovávat mlčenlivost o takových skutečnostech. Ve smyslu výše uvedeného zahrnují Důvěrné informace zejména informace technické i netechnické povahy, metody, techniky, procesy, data, plány, osobní údaje, programy, databázové technologie, systémy atd. Důvěrné informace dále zahrnují veškeré údaje a sdělení, jež Smluvní strana označí jako Důvěrné informace, a to bez ohledu na to, zda tato Smluvní strana příslušné informace vlastní nebo je vytvořila. Na povinnost mlčenlivosti dle této Smlouvy nemá vliv skutečnost, zda je Důvěrná informace takto výslovně označena.
Smluvní strany se zavazují, že:
a. zachovají důvěrný ráz veškerých Důvěrných informací a mlčenlivost o nich a budou je chránit s vynaložením nejméně takové péče, jakou vynakládají při ochraně svých vlastních informací a tajemství podobného významu;
b. budou využívat Důvěrné informace výhradně k naplnění účelu této Smlouvy;
c. po dobu trvání této Smlouvy a ani po jejím ukončení (bez ohledu na to, kterou ze Smluvních stran bude její ukončení iniciováno) nepoužijí žádné Důvěrné informace jinak než dle bodu b. tohoto článku, nepořídí jejich kopie, nesdělí je ani nepovolí přístup k nim kterékoli neoprávněné osobě;
d. na požádání Smluvní strany buď (i) vrátí veškerá memoranda, poznámky, záznamy, nahrávky, dokumentaci, flash disky, manuály, složky a všechny jejich kopie a reprodukce (v jakékoli podobě či formátu, zejména kopie uložené v počítačových zařízeních pro krátkodobé či dlouhodobé skladování dat) týkající se Důvěrných informací nebo je obsahující, jež má Smluvní strana v držení, nebo (ii) provede likvidaci všech výše uvedených materiálů (včetně jejich odstranění z veškerých datových nosičů jak je specifikováno výše); 
e. uzavření této Smlouvy ani sdělení jakýchkoliv Důvěrných informací na základě této Smlouvy nelze v žádném případě považovat za udělení jakékoli licence či podlicence druhé Smluvní straně ve vztahu k Důvěrným informacím. Veškeré Důvěrné informace zůstávají ve vlastnictví dané Smluvní strany a jejich zpřístupněním druhé Smluvní straně se daná Smluvní strana nevzdává svých práv ke zpřístupněným Důvěrným informacím.
V případě zaviněného a prokázaného porušení povinnosti zachování mlčenlivosti dle tohoto ustanovení Smlouvy je poškozená smluvní strana oprávněna požadovat po druhé smluvní straně zaplacení smluvní pokuty ve výši 100.000 Kč (slovy: jedno sto tisíc korun českých). Tímto ustanovením není dotčeno právo na náhradu případně vzniklé škody.
ochrana autorských práv
V případě, že v rámci poskytování služeb dle této Smlouvy vytvoří Poskytovatel plnění, které bude mít charakter autorského díla a bude podléhat ochraně podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, získává Objednatel k tomuto plnění nevýhradní licenci, teritoriálně omezenou pro území České republiky, a to po dobu trvání této Smlouvy. Objednatel je oprávněn užívat dílo pouze v souladu s jeho určením a za podmínek této Smlouvy. Odměna za poskytnutí oprávnění k výkonu práva autorské dílo užívat je zahrnuta v ceně Předmětu smlouvy.
trvání a zánik smlouvy
Tato smlouva se uzavírá na dobu určitou šedesát (60) měsíců. 
Před uplynutím prvotní doby trvání této Smlouvy lze Smlouvu ukončit písemnou dohodou Smluvních stran.
Po uplynutí prvotní doby trvání této Smlouvy lze Smlouvu ukončit písemnou výpovědí kterékoliv ze Smluvních stran, a to i bez udání důvodů, s výpovědní dobou dvou (2) měsíců, která počíná běžet měsícem následujícím po měsíci, ve kterém byla výpověď doručena druhé Smluvní straně. 
Smluvní strany tímto výslovně vylučují aplikaci všech dispozitivních ustanovení zákona č. 89/2012 Sb., občanského zákoníku či jiných právních předpisů, které by Smluvní straně umožňovaly odstoupit či jinak jednostranně ukončit tuto Smlouvu z jiných důvodů než těch, které jsou výslovně uvedeny v tomto článku Smlouvy.
Objednatel je oprávněn od této Smlouvy odstoupit v případě, že se Poskytovatel dostal do úpadku ve smyslu zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů.
Poskytovatel je mimo případy ve Smlouvě výslovně uvedené oprávněn odstoupit od této Smlouvy v případě, že se Objednatel dostal do úpadku ve smyslu zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů. 
Odstoupení od této Smlouvy je účinné dnem doručení písemného oznámení o odstoupení druhé smluvní straně. 
Smluvní strany se dohodly na vyloučení použití § 1978 odst. 2 Občanského zákoníku, který stanoví, že marné uplynutí dodatečné lhůty má za následek odstoupení od této Smlouvy bez dalšího.
ochrana osobních údajů
9.1.	Smluvní strany se zavazují jednat při plnění této Smlouvy v souladu se zákonnou úpravou o ochraně osobních údajů zejména zákonem č. 110/2019 Sb., o zpracování osobních údajů a Nařízením Evropského parlamentu a Rady (EU) 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES.
9.2.	Smluvní strany jsou zejména povinny:
a) zpracovávat osobní údaje získané na základě této Smlouvy pouze pro účely a v rozsahu nezbytném pro výkon činností dle Smlouvy;
b) na žádost druhé Smluvní strany doložit, že při zpracování osobních údajů získaných na základě této Smlouvy dodržují veškeré povinnosti stanovené touto Smlouvou a zákonnou úpravou o ochraně osobních údajů; 
c) disponovat příslušnými technickými a organizačními prostředky k zabezpečení a ochraně osobních údajů zpracovávaných dle této Smlouvy. Tyto prostředky zejména zajistí, aby osobní údaje získané na základě této Smlouvy nebyly standardně bez zásahu člověka zpřístupněny neomezenému počtu fyzických nebo právnických osob, a aby zároveň byla eliminována možnost zničení či ztráty osobních údajů, jejich neoprávněných přenosů, neoprávněného zpracování či zneužití těchto osobních údajů;
d) poskytovat na základě žádosti druhé Smluvní strany bez zbytečného odkladu součinnosti při výkonu práv subjektů;
e) bez zbytečného odkladu informovat druhou Smluvní stranu, že vůči ní bylo ze strany dozorového úřadu zahájeno šetření vztahující se ke zpracování osobních údajů;
f) bez zbytečného odkladu ohlásit druhé Smluvní straně, že došlo k porušení zabezpečení osobních údajů získaných na základě této Smlouvy, a to zejména popis povahy daného případu porušení zabezpečení osobních údajů, popis pravděpodobných důsledků porušení zabezpečení osobních údajů a popis opatření, která Smluvní strana přijala s cílem vyřešit dané porušení zabezpečení osobních údajů;
g) předávat osobní údaje získané na základě této Smlouvy do třetích zemí nebo mezinárodním organizacím výhradně na základě výslovného souhlasu druhé Smluvní strany.
Odpovědnost za vady a práva z vadného plnění
Služba má vady pouze v případě, že nebyla poskytnuta v provedení, množství či jakosti sjednané v této Smlouvě, anebo jestliže neodpovídá výsledku sjednanému ve smlouvě.
Objednatel je povinen na případné vady služby Poskytovatele bezodkladně upozornit. Případný nárok z vadného plnění je Objednatel povinen uplatnit písemně, nejpozději však do 3 pracovních dnů od zjištění. V případě, že Objednatel v této lhůtě vadu vůči Poskytovateli písmeně neuplatní s jejím přesným popisem, nárok Objednatele z vadného plnění bez dalšího zaniká
Poskytovatel neodpovídá za vady, které byly způsobeny Objednatelem, jeho zaměstnanci či třetími osobami, vyšší mocí, nebo nesprávnou obsluhou či nesprávným zacházením. 
[bookmark: _Hlk89676037]Sjednává se, že vady v Plnění Poskytovatele, které jsou prokazatelně způsobeny vadami v zajištění Prerekvizit Objednatelem, nebudou předmětem žádných sankcí.
Sjednává se, že vady v Plnění Poskytovatele, které jsou prokazatelně způsobeny neposkytnutím informací nebo nezbytné součinnosti Objednatelem, nebudou předmětem žádných sankcí.
Poskytovatel dále neodpovídá za vady způsobené dodržením nevhodných pokynů daných mu Objednatelem, jestliže Poskytovatel na nevhodnost těchto pokynů upozornil a Objednatel na jejich dodržení trval, nebo jestliže Zhotovitel tuto nevhodnost ani při vynaložení odborné péče nemohl zjistit.
V případě, že bude zjištěno, že Objednatel uplatnil u Poskytovatele vadu nedůvodně či neoprávněně, anebo bude-li zjištěno, že se jedná o vadu služby, za kterou Poskytovatel nenese odpovědnost, je Objednatel povinen uhradit Poskytovateli veškeré náklady, které mu v souvislosti s řešením uplatněné vady vznikly.
Náhrada škody a smluvní pokuty
Smluvní strany se dohodly, že povinnost Poskytovatele k náhradě škody způsobené neúmyslně Poskytovatelem porušením jakýchkoliv povinností Poskytovatele sjednaných touto Smlouvou či vyplývajících pro něj ze zákona v souvislosti s touto Smlouvou je omezena částkou 100.000 Kč (slovy: jedno sto tisíc korun českých).
Nesplnění povinnosti předat logy a incidenty dle článku 6 této smlouvy, nebo jejich předání v neúplné či nepoužitelné podobě, se považuje za závažné porušení smlouvy. Objednatel je v takovém případě oprávněn uplatnit smluvní pokutu ve výši 500 000 Kč (slovy: pět set tisíc korun českých) za každé jednotlivé porušení. Uplatněním smluvní pokuty není dotčeno právo objednatele na náhradu škody v plném rozsahu.
Smluvní pokuty k jednotlivým službám Plnění poskytovaného dle této Smlouvy jsou specifikovány v Příloze č. 1 této Smlouvy.
Ostatní a Závěrečná ustanovení
Smluvní strany se tímto zavazují, že nebudou po dobu platnosti této Smlouvy a dále pod dobu 1 roku po jejím ukončení nabízet zaměstnání zaměstnancům či pracovníkům druhé smluvní strany, a že tyto zaměstnance či pracovníky u sebe nezaměstnají a neuzavřou s nimi pracovněprávní ani jiný obdobný poměr či vztah podle zákona č. 262/2006 Sb., zákoník práce, ve znění pozdějších předpisů, nebo občanského zákoníku bez předchozího písemného souhlasu druhé smluvní strany. Pokud jedna ze stran poruší ustanovení tohoto článku této Smlouvy, zavazuje se uhradit druhé smluvní straně smluvní pokutu ve výši 100.000 Kč (slovy: jedno sto tisíc korun českých) za každý jednotlivý případ porušení této povinnosti. Tímto ustanovením není dotčeno právo na náhradu případně vzniklé škody.
Tato smlouva nabývá platnosti a účinnosti dnem podpisu poslední ze stran.
Tato Smlouva se řídí právním řádem České republiky, zejména ustanoveními Občanského zákoníku a vybranými ustanoveními Autorského zákona. Smluvní strany se dohodly, že obchodní zvyklosti nemají přednost před žádným ustanovením zákona, a to ani před ustanovením zákona, jež nemá donucující účinky.
Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu této Smlouvy.
Veškeré spory vyplývající z této Smlouvy se Smluvní strany zavazují řešit nejprve smírnou cestou. Nepodaří-li se spor tímto způsobem urovnat, je k řízení o sporné věci věcně a místně příslušný obecný soud.
Smluvní strany přebírají v plném rozsahu nebezpečí změny okolností s výslovným vyloučením aplikace ustanovení § 1765 odst. 1 občanského zákoníku.
Není-li v této Smlouvě stanoveno jinak, tuto Smlouvu lze měnit nebo doplňovat pouze písemnými dodatky podepsanými oprávněnými zástupci obou Smluvních stran. Smluvní strany vylučují pro účely této Smlouvy uzavření Smlouvy a dodatků k ní v důsledku přijetí nabídky jedné smluvní strany druhou smluvní stranou s jakýmikoliv (i nepodstatnými) odchylkami či dodatky. 
Smluvní strany výslovně ujednaly, že ustanovení této Smlouvy jsou sjednána jako oddělitelné části ve smyslu § 576 občanského zákoníku. Bude-li některé ustanovení Smlouvy shledáno příslušným soudem nebo jiným orgánem zdánlivým, neplatným, neúčinným nebo nevymahatelným, bude takové ustanovení považováno za vypuštěné ze Smlouvy a ostatní ustanovení Smlouvy budou nadále trvat, pokud lze předpokládat, že by Smluvní strany Smlouvu uzavřely i bez takového ustanovení, pokud by zdánlivost, neplatnost nebo nevymahatelnost rozpoznaly včas. Smluvní strany v takovém případě bez zbytečného odkladu uzavřou takové dodatky ke Smlouvě, které umožní dosažení výsledku stejného, a pokud to není možné, pak co nejbližšího tomu, jakého mělo být dosaženo zdánlivým, neplatným, nebo nevymahatelným ustanovením.
Smluvní pokuty jsou splatné na výzvu oprávněné smluvní strany. Pro vyloučení pochybností se konstatuje, že smluvní pokuta nepředstavuje paušální náhradu újmy, a tedy vedle či nad rámec smluvní pokuty lze požadovat náhradu případně způsobené újmy.
Zastupuje-li každou ze smluvních stran osoba oprávněná za ni jednat, jež disponuje platným uznávaným elektronickým podpisem ve smyslu zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, je smlouva uzavírána elektronicky. V ostatních případech se smlouva uzavírá v listinné podobě a je vyhotovena v počtu 2 stejnopisů, z nichž po 1 vyhotovení obdrží každá ze smluvních stran.
Nedílnou součást této Smlouvy tvoří její přílohy:
	Příloha č. 1
	Popis Plnění

	Příloha č. 2
	Prerekvizity Plnění

	Příloha č. 3
	Cena

	Příloha č. 4
	Kontaktní matice 



Smluvní strany prohlašují, že obsah Smlouvy, včetně jejích příloh, a jejich povinnosti a práva z něj plynoucí odpovídají jejich pravé, vážné a svobodné vůli, a že Smlouvu neuzavírají v tísni a za nápadně nevýhodných podmínek a na důkaz toho připojují své podpisy.

	V Praze 06.11.2025
	V Rýmařově dne 07.11.2025

	Poskytovatel – DATASYS s.r.o.
	Objednatel – Město Rýmařov


Příloha č. 1 – Popis Plnění

1. Předmět plnění
Předmětem plnění je poskytování služeb bezpečnostního dohledu (SOC) informačních systémů Objednatele v režimu 10×5, včetně dodávky a implementace systému pro správu logů a automatizaci reakce na kybernetické bezpečnostní události a incidenty (SIEM). Služby jsou poskytovány v souladu s požadavky zákona č. 181/2014 Sb., o kybernetické bezpečnosti, prováděcími předpisy a metodikami NÚKIB. Poskytovatel je povinen zajistit, aby poskytované služby zaručovaly bezpečný, stabilní a dlouhodobě udržitelný provoz informačních systémů Objednatele.

2. Spolupráce při řešení kybernetických incidentů
· Poskytovatel je povinen zajistit součinnost při hlášení kybernetických incidentů Národnímu úřadu pro kybernetickou a informační bezpečnost (NÚKIB) nebo národnímu CSIRT/CERT, pokud je Objednatel povinen taková hlášení činit.
· Poskytovatel poskytne Objednateli veškeré dostupné podklady a součinnost potřebnou pro řádné a včasné splnění zákonných povinností.

3. Specifikace služby SOC a SIEM systému
· Služba bezpečnostního dohledu (SOC) je poskytována v režimu 10×5 
· Součástí plnění je implementace komplexního systému pro správu logů (SIEM) v úvodní adaptační fázi služby SOC.
· Dodaný SIEM systém musí zahrnovat všechny komponenty potřebné pro jeho užívání (HW, SW, licence) nebo využívat server Objednatele (Dell PowerEdge R760xs) s parametry:
· CPU 1× Intel Xeon Silver 4310T 2.3 GHz (10C/20T),
· RAM 128 GB,
· HDD 12 TB (SSD 500 GB, RAID 1+5),
· redundantní napájení, bez OS.
· SIEM musí zajišťovat zejména:
· monitoring dostupnosti a zdraví serverů a zařízení v síti,
· centrální sběr a ukládání logů,
· detekci a vyhodnocování bezpečnostních událostí,
· obohacování událostí o externí data, korelaci událostí, podporu CTI zdrojů,
· prošetřování incidentů s integrovaným tiketovacím nástrojem.
· Požadováno je on-premise řešení, s licencí minimálně pro 200 zařízení a kapacitou zpracování alespoň 2000 událostí za sekundu.
· Adaptační fáze služby SOC, včetně implementace SIEM, musí být dokončena do 3 měsíců od nabytí účinnosti smlouvy.

4. Požadavky na implementaci řešení
V rámci adaptační fáze služby SOC je Poskytovatel povinen zajistit:
· zpracování cílového konceptu řešení SIEM,
· instalaci SIEM v prostředí Objednatele,
· analýzu a nastavení integrace zdrojů logů,
· vytvoření parserů pro všechny zdroje logů,
· nastavení reportů, alertů a emailových notifikací,
· zpracování provozní dokumentace a metodiky poskytování služby SOC.

5. Specifikace požadovaných parametrů služby SOC

5.1 Služba L1 SOC
· L1 operátoři provádějí dohled a analýzu nad SIEM konzolí.
· Reagují podle instruktážních postupů („playbooků“) vytvořených ve spolupráci s Objednatelem.
· Reakční a analytické časy:
· detekce alertu do 15 minut od vzniku,
· kategorizace události do 15 minut,
· základní investigace do 30 minut.
· Při nejasnostech nebo potvrzení incidentu eskalují událost na L2 SOC.

5.2 Služba L2 SOC
· L2 analytici zajišťují pokročilou investigaci událostí a incidentů eskalovaných z L1.
· Odpovídají za tvorbu a aktualizaci playbooků a korelačních pravidel.
· Reakční časy:
· prošetření události do 60 minut od eskalace,
· úprava korelačních pravidel následující pracovní den,
· pokročilá investigace a reakce do 24 hodin.
· Součástí služby je pravidelný manažerský reporting (1× měsíčně) a threat hunting (1× týdně).

6. Provozní prostředí Objednatele
· Počet zaměstnanců: cca 75 + 21 zastupitelů,
· Počet IT zaměstnanců: 2 (osoby bez pohotovosti mimo pracovní dobu),
· Počet lokalit: 6 (4 budovy MěÚ + serverovna + hasiči),
· Síťová infrastruktura: optické propojení 10 Gbps, VPN hasiči 100 Mbps, internet 200/200 Mbps,
· Bez zavedeného ISMS, existuje role DPO, nejsou zpracovány krizové procesy.

Příloha č. 2 – Prerekvizity Plnění

Předmětem Plnění této Smlouvy výslovně není poskytnutí a zajištění řádného provozu nástrojů či služeb, které jsou pro Plnění v celé šíři Služeb nezbytné, a které bude zajišťovat a Poskytovateli dohodnutým způsobem zpřístupňovat Objednatel. Výčet nástrojů a služeb zajišťovaných pro potřeby Plnění Objednatelem je uveden v této příloze.

Přehled prerekvizit dle poskytovaných služeb:
	Poskytovaná služba
	Prerekvizity zajišťované Objednatelem

	Poskytování služby bezpečnostního dohledu (SOC) v režimu 10x5, včetně implementace a rozvojových činností LM/SIEM nástroje
	· Zajištění funkcí hardwaru Dell PowerEdge R760xs, včetně řádných podmínek pro jeho dlouhodobé provozování.
· Zajištění součinnosti nezbytné pro provedení integrací zdrojů logů do LM/SIEM nástroje specialistou Poskytovatele.
· Zajištění vzdáleného přístupu pro pracovníky SOC do sítě Objednatele – minimálně na konzoli LM/SIEM nástroje.
· Poskytování zpětné vazby a případné součinnosti v reakci na zjištěné bezpečnostní incidenty, nálezy a doporučení.




Příloha č. 3 – Cena

1. Paušální odměna za poskytování Plnění dle článku 4.1 Smlouvy.

Položkový rozpis paušální odměny:
	Položka
	Cena bez DPH
	Způsob platby 

	Poskytování služby bezpečnostního dohledu (SOC) v režimu 10x5 
	XXXXXXXXX
	měsíčně




Příloha č. 4 – Komunikační matice


Kontaktní osoby Poskytovatele
	Primární kontakt
	Sekundární kontakt*

	Jméno
	XXXXXXXXXX
	Jméno
	XXXXXXXXXXX

	Telefon
	XXXXXXXXXX
	Telefon
	XXXXXXXXXX

	E-mail
	XXXXXXXXXXX
	E-mail
	XXXXXXXXXXXXXX

	Funkce
	Vedoucí projektu
	Funkce
	Vedoucí SOC


*) volitelné

Kontaktní osoby Objednatele
	Primární kontakt
	Sekundární kontakt*

	Jméno
	XXXXXXXXXXX
	Jméno
	XXXXXXXXXX

	Telefon
	XXXXXXXXXXXX
	Telefon
	XXXXXXXXXXX

	E-mail
	XXXXXXXXXXXXXXXX
	E-mail
	XXXXXXXXXXXXX

	Funkce
	informatik
	Funkce
	informatik


*) volitelné
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