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[bookmark: _Toc192510037]Úvod
Ministerstvo práce a sociálních věcí (dále také jen „MPSV“ nebo „zadavatel“ nebo „objednatel“) provozuje dvě datová centra (DC – dále též „lokality“), která jsou umístěna v Praze na adresách Na Poříčním právu 1/376 (dále také jen „Na Poříčním právu“) a Sokolovská 855/225 (dále také jen „Sokolovská“).
Pro zálohování produkčních prostředí DDC – Doplněné Datové Centrum, RDC – Redesignované Datové Centrum, KDC – Komunikační a Datové Centrum, ÚP – Úřad Práce a KrP – Krajské pobočky Úřadu Práce, OKSystem a nově prostředí privátního cloudu využívá MPSV řešení Veeam Backup&Replication.
Zálohy jsou rozděleny na tři typy dle cílového úložiště a jednotlivá úložiště jsou umístěna tak, aby bylo dodrženo bezpečnostní pravidlo pro situaci výpadku některého z datových center tzv. geo-redundance:
· Primární záloha (v rámci lokality), disková úložiště Veeam backup repository
· Sekundární záloha (na jiné lokalitě než primární záloha) – odolná deduplikační appliance, specifický aplikační protokol pro přístup, odolnější proti běžným typům napadení, data jsou šifrována
· Páskové mechaniky LTO – v rámci lokality
Cílem MPSV je rozšířit stávající kapacitu datových uložišť infrastruktury zálohování s ohledem na aktuální stav a na vzrůstající objemy dat tak, aby mohla i nadále plnit požadavky, které jsou na službu zálohování kladeny.
Hlavní cíle:
· Zajistit i nadále schopnost pravidelného a spolehlivého zálohování datových center MPSV
· Bezpečnost dat - dodržení retenční politiky, 30 inkrementálních záloh + 4 x Plné zálohy
· Výkon - vybalancování kapacity na stejnou úroveň pro lepší rozložení záloh (ÚP a KrP) a zátěže, a tím zlepšení efektivity a trvání zálohovacích operací. Optimalizace role Veeam Data Mover a její přenesení na dedikované fyzické stroje.
· Odolnost proti ransomware - prostor k vytvoření nových Catalyst store se zarovnáním pro Veeam a podporou „Immutability“ (nemožnost manipulace se zálohami), včetně migrace stávajících záloh do nových Catalyst store
· Schopnost efektivně reagovat na požadavky budoucích projektů a růstu objemu dat
Předmětem plnění veřejné zakázky je pořízení 
· 2ks Storage Server (D2D uložiště), a to v části b) veřejné zakázky, vč. jejich instalace a základní konfigurace v datových centrech MPSV (na adresách: Na Poříčním právu 1/376 a Sokolovská 855/225, Praha). 
Veškerá nastavení musí být v souladu s interními právními akty řízení MPSV (zejména příkazy ministra), zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů (zákon o kybernetické bezpečnosti) a vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti). 

[bookmark: _Toc192510038]Požadované cílové řešení
Cílové řešení musí zajistit navýšení kapacit 
· v datovém centrum MPSV v lokalitě Sokolovská, přidáním 1ks D2D uložiště a rozšířením kapacity na 436TiB
· v datovém centru MPSV v lokalitě Na Poříčním Právu, přidáním 1ks D2D uložiště a rozšířením kapacity na 436TiB
Dodané řešení musí podporovat integraci s Veeam Backup & Replication zálohovacím řešením jenž je v datových centrech MPSV využíváno.

[bookmark: _Toc192510039]Poskytnutí součinnosti ze strany MPSV

Součinnost pro instalaci zahrnuje součinnost nezbytnou pro instalaci předmětného HW v prostorách datových center objednatele:

· Objednatel zajistí přístup pracovníků dodavatele do Datových center v doprovodu pracovníka objednatele.
· Objednatel zajistí prostor pro případné uložení HW, pokud závoz a instalace neproběhne současně.
· Objednatel zajistí součinnost správy sítí pro potřebné změny konfigurací navržené dodavatelem a schválené objednatelem včetně poskytnutí potřebných IP rozsahů.
· Objednatel poskytne pro provedení akceptačních testů dodavatelem dle testovacích scénářů připravených dodavatelem a schválených objednatelem, součinnost maximálně 2 administrátorů a 2 správců.
· Objednatel poskytne součinnost v rovině organizační (při závozu, přípravy konektivity zařízení do sítě DC, síťové nastavení atd. …). Objednatel zajistí připojení k síti Internet v místě instalace. 


[bookmark: _Toc192510040]technická specifikace – část B
Níže uvedená tabulka představuje minimální požadované technické parametry pro jeden 1 kus dodávaného zařízení. Zadavatel požaduje celkem 2 identická zařízení. Níže uvedenou tabulku vyplní dodavatel podávající nabídku do části B) veřejné zakázky.
	ČÁST B) VEŘEJNÉ ZAKÁZKY:
TECHNICKÁ SPECIFIKACE D2D ULOŽIŠTĚ (1KS)


	Požadovaná funkcionalita/vlastnost
	Doplní účastník dle nabízeného zařízení 

(ANO/NE/případně přesnou specifikaci nabízené zařízení)

	Minimální technické požadavky na server - datové uložiště pro zálohování typu D2D (Disk-To-Disk)
	HPE Alletra Storage Server 4120 (P/N: P46252-B21)

	2 ks Procesor
	Intel Xeon-Gold 5520+ 2.2GHz 28-core 205W 

(zadavatel připouští i jiné rovnocenné řešení)

	ANO

2x Intel Xeon-Gold 5520+ 2.2GHz 28-core CPU

	1 ks Operační paměť
	192 GB DDR5-4800 (6 x 32GB modulů)

	ANO

256GB (8x 32GB modulů)

	2 ks Disk OS
	480GB NVMe SSD (podpora RAID 1)

	ANO

2x NS204i-u Gen11 NVMe Hot Plug Boot Optimized Storage Device – 480GB 

	26 ks Disk Data
	20TB SAS LFF HDD 7,2k rpm (vhodné pro provoz 24/7/365)

	ANO

26x 20TB SAS 12G Business Critical 7.2K LFF HDD

	Síťová rozhraní
	1 ks FC HBA 32Gb 2-port (dual port) 
2 ks SFP modulů podporující 16/32G pro FC
	ANO

1x HPE SN1610Q 32Gb 2-port Fibre Channel Host Bus Adapter + 2x SFP modul (16/32Gb FC)

	
	2 ks LAN Adapter 10/25Gb 2-port (dual port)
8 ks SFP+ modulů podporující 10Gb SR Transceiver pro LAN adaptéry
	ANO

2x Broadcom BCM57414 Ethernet 10/25Gb 2-port SFP28 OCP3 Adapter + 8x 10Gb SFP+ SR Transceiver

	Redundantní prvky
	Ventilátory, zdroje a HDD – vše vyměnitelné za provozu
	ANO

Ventilátory, zdroje a HDD vyměnitelné za provozu

	Velikost chassis
	2U
	ANO

Chassis 2U

	Dodaný OS
	Bez operačního systému
	ANO

Bez OS

	Dostupnost
	• Aktivní skenování paměti pro odhalování možných chyb
• Dealokace paměťových stránek na úrovni OS
• Automatické logování chybových stavů
• Musí podporovat RAID 1,5,6
	ANO

Prvky vysoké dostupnosti včetně možnosti volby RAID 1,5,6 pro konfiguraci datových disků

	Vzdálená správa serveru
	Server bude vybaven management procesorem nezávislým na běhu operačního systému. 
Management procesor bude disponovat vyhrazeným Ethernet portem.
	ANO

HPE iLO6 – management procesor nezávislý na OS; vyhrazený RJ-45 Ethernet port

	Podpora
	Podpora na období 3 let s odezvou nejpozději do 4 hodin v režimu 24x7

V případě hardwarového selhání disků, musí vadná média zůstat ve vlastnictví MPSV, jelikož disky mohou obsahovat citlivá data.
	ANO

Podpora na 3 roky s odezvou do 4 hodin v režimu 24x7 je součástí nabídky

Vadná média zůstávají ve vlastnictví objednatele (služba „DMR“)

	Instalace
	Včetně instalace
	ANO

Instalace je součástí nabídky

	Kompatibilita
	Kompatibilita s OS Windows Server 2022/2025. 
Datové uložiště musí být kompatibilní se softwarem Veeam Backup & Replication (tzv. Veeam Ready Repository).
	ANO
Kompatibilita s OS Windows Server 2022 / 2025. 
Kompatibilita s Veeam Backup & Replication (tzv. Veeam Ready Repository).

	Příslušenství
	Včetně kabeláže
2ks optický kabel LC-LC v délce 20m pro Fibre Channel
4ks optický kabel LC-LC v délce 20m pro Ethernet  
1ks Sada ližin/kolejnic pro instalaci do racku
	ANO

Kabeláž je součástí nabídky



[bookmark: _Toc192510042]Požadavky NA IMPLEMENTACI A SOUVISEJÍCÍ činnosti
[bookmark: _Ref99727261][bookmark: _Toc192510043]Technicko-implementační projekt
Dodavatel zpracuje Technicko-implementační projekt, v němž podrobně popíše návrh cílového řešení (požadavky na cílové řešení viz kap.1.2 výše) s využitím dostupných informací o prostředí MPSV a upřesní dělbu do dílčích realizačních etap. Dále dodavatel uvede návrh postupu implementace řešení, včetně konečného stanovení všech prací potřebných k realizaci předmětu plnění a upřesní všechny potřebné parametry prvků na úrovni detailů nezbytných k realizaci předmětu plnění. Součástí je také stanovení podrobného časového plánu / harmonogramu realizace a délky trvání jednotlivých kroků/etap.
Úroveň detailu zpracování Technicko-implementačního projektu musí být taková, aby byly jednoznačně určeny všechny činnosti potřebné k realizaci cílového stavu, ověření jeho kvality a předání v konkrétních podmínkách. Návrh postupu implementace musí pracovat s riziky spojenými se zvládnutím běžných nepříznivých situací, komplikací, výpadků a poruch.
Technicko-implementační projekt musí obsahovat minimálně následující kapitoly:
· Popis zadání, který musí obsahovat definici cílů daného projektu.
· Manažerský souhrn, který bude obsahovat minimálně:
· souhrn všech cílů a způsobů dosažení daných cílů,
· manažerský popis přínosů daného řešení,
· manažerský popis způsobu implementace a
· popis jednotlivých fází implementace.
· Popis současného stavu.
· Podrobný popis technického řešení – musí obsahovat minimálně:
· popis architektury řešení,
· popis navrhovaných změn,
· podrobný popis změn ve všech dotčených subsystémech,
· způsob napojení do provozního a bezpečnostního dohledu,
· způsob řešení definovaných cílů požadavků a
· konfigurační parametry a vazby mezi prvky.
· Návaznosti na řešení, které musí obsahovat minimálně:
· popis požadavků na obsluhu a na následnou správu daného řešení,
· popis změn, které bude nutné provést na síťových prvcích (porty, VLAN…) a
· pro nová zařízení:
· obrázky rozvaděčů, kam budou zařízení instalována, a popis umístění těchto nových zařízení,
· požadavky na UPS a napájení v místě instalace,
· požadavky na klimatizaci a chlazení v místě instalace,
· popis technické specifikace a rozdělovník a
· popis požadavků na hardware a software a způsob zajištění.
· Popis celkové organizace implementace – musí projekt rozdělit do jednotlivých fází a ke každé fázi přiřadit správné implementační kroky. V každé fázi musí být uvedeno, jak navazuje na předchozí fáze, jaký má vliv na uživatele, zda bude znamenat nějaký výpadek.
· Celkový harmonogram.
· Seznam akceptačních testů.
· Návrh akceptačního protokolu.
· Popis implementace, obsahující:
· popis implementačních kroků pro všechny fáze a
· každý krok musí minimálně obsahovat:
· popis činnosti (minimálně ve formě tabulky, která obsahuje všechny parametry, které budou v daném kroku nastaveny),
· kdo daný implementační krok provádí a
· jakou součinnost v rámci tohoto kroku dodavatel vyžaduje.
· Akceptační testy:
· Pro každou část řešení musí být minimálně jeden akceptační test. Každý akceptační test musí obsahovat cíl testu, způsob provedení testu, očekávaný správný výsledek. Test musí být psán tak, aby jej mohl provést zaměstnanec MPSV.
· Seznam zkratek a pojmů a jejich vysvětlení.
[bookmark: _Toc149836227][bookmark: _Toc192510044][bookmark: _Ref99728183]Požadavky na samotnou realizaci předmětu plnění
Realizace musí zahrnovat:
· Základní instalaci a konfiguraci dodaných datových uložišť, tj.: 
· dodávka a instalace datových úložišť do racků v místě určení
· zapojení a nastavení management modulu 
· zapojení a konfigurace HW do síťové infrastruktury 
· provedení upgrade/update firmware
· provedení kontroly zapojení a základní konfigurace 
· poskytnutí součinnosti při aktualizaci dokumentace 
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Dodavatel musí poskytnout relevantní podklady pro zpracování a aktualizaci stávající provozní a technické dokumentace podle standardů MPSV.
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