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Mgr. Andreou Hoffmannovou, Ph.D.

FreeDivision s.r.o.
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ICO: 00845451
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Penézni Ceska sporitelna a.s.,
Ustav: okresni pobocka Ostrava
Cislo uétu: 19-1649297309/0800

ICO: 27367789

DIC: CZ27367789 (platce DPH)
Penézni Komeréni banka, a.s.
Ustav:

Cislo uétu: 107-7412460267/0100
Spisova znacka C 108828 vedena u
Méstského soudu v Praze.

dale jen objednatel

Obsah smlouvy

dale jen poskytovatel

. Zakladni ustanoveni

Tato smlouva je uzaviena podle zakona €. 89/2012 Sb., ob&ansky zakonik (dale jen ,ob&ansky
zakonik“), ve znéni pozdéjSich pfedpist a dale podle zakona &. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (dale

jen ,autorsky zakon®).

Smluvni strany prohlasuji, Ze udaje uvedené v zahlavi této smlouvy a taktéz opravnéni
k podnikani jsou v souladu s pravni skute¢nosti v dobé uzavieni smlouvy. Smluvni strany se
zavazuji, ze zmény dotcenych udaji oznami bez prodleni druhé smluvni strané.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto Ukonu opravnény.

Smluvni strany berou na védomi, Ze k nabyti u€innosti této smlouvy je vyZadovano uvefejnéni
v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejhiovani nékterych smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjSich predpisl. Zaslani smlouvy do registru smluv zajisti objednatel.
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Poskytovatel prohlasuje, Ze je odborné zpusobily k zajisténi pfedmétu této smlouvy.

Poskytovatel prohlasuje, Zze neni nespolehlivym platcem DPH a v pfipadé, ze by se jim v
pribéhu trvani smluvniho vztahu stal, tuto informaci neprodlené sdéli objednateli.

Ugel smlouvy

Ugelem uzavfeni této smlouvy je dodavka a implementace softwarového nastroje pro spravu
a ochranu dat (dale také ,programové vybaveni“), umoznujiciho na zakladé analyzy chovani
uzivatell a klasifikace dat uloZenych a zpracovavanych v ramci ICT infrastruktury objednatele,
provadét proaktivni varovani uzivatelll a spravct datovych ulozist, pfed moznym zneuzitim
uloZenych a zpracovavanych dat, pfipadné jejich kradezi nebo zasifrovani. U&elem uzavieni
této smlouvy je také poskytovani technické a uzivatelské podpory programoveho vybaveni.

Predmét smlouvy

Pfedmétem této smlouvy je zavazek poskytovatele v rozsahu a za podminek stanovenych
touto smlouvou poskytnout objednateli nize specifikované plnéni:

a) dodavka a zprovoznéni programového vybaveni véetné poskytnuti uzivacich prav
k programovému vybaveni (dale jen ,licenci“) pro 4 000 uzivatel( celkem;

b) technicka a uzivatelska podpora programoveého vybaveni (dale jen ,maintenance®).

Jednoznac€na a podrobna specifikace vlastnosti programového vybaveni a pfedmétu plnéni
a jeho rozsahu je uvedena v pfiloze €. 1 této smlouvy.

Produkty a vysledky dodané poskytovatelem objednateli budou splfiovat poZzadavky této
smlouvy, souvisejici zadavaci dokumentace k této vefejné zakazce a pozadavky veskerych
pravnich pfedpist a podminek vztahujicich se k pfedmétu této smlouvy.

Poskytovatel je povinen pfedat a objednatel je povinen pfevzit plnéni této smlouvy ve sjednané
dobé, na sjednaném misté a zpUusobem a v kvalité podle podminek dohodnutych v této
smlouveé.

Smluvni strany prohladuji, Ze pfedmét smlouvy neni pinénim nemoznym a Ze smlouvu uzavrely
po peclivém zvazeni vSech moznych dusledkd.

. PInéni predmétu smiouvy

Mistem plnéni pfedmétu této smlouvy je Magistrat mésta Ostravy, ProkeSovo nam. €. 8,
Ostrava.

PInéni dle €l. lll. odst. 1. pism. a) v minimalnim rozsahu 3 500 licenci doda poskytovatel
objednateli na zakladé pisemného pozadavku objednatele vystaveného nejpozdéji do 6
meésicu od nabyti U€innosti smlouvy. Termin dodani pozadovanych licenci a maintenance je
do 14 dnu od zadani pozadavku.

Zbyvaijici plnéni dle ¢l. lll. odst. 1. pism. a) bude po dobu trvani smlouvy poskytovatelem
realizovano na zakladé pisemnych pozadavkl objednatele. Termin dodani pozadovanych
licenci je do 14 dnu od zadani pozadavku. Objednatel neni povinen odebrat celkovy pocet
licenci uvedeny v Cl. lll. odst. 1. této smlouvy.

Pfedani pInéni pfedmétu smlouvy dle &l. lll. odst. 1. pism. a) smlouvy, potvrdi smluvni strany
podpisem pfedavaciho protokolu, ktery bude obsahovat poCet dodanych licenci a datum
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zahajeni poskytovani maintenance. Dnem podpisu pfedavaciho protokolu bude zahajeno
poskytovani maintenance s platnosti na 12 mésicl. Pro dal$i, navazujici obdobi, bude k vyroc&i
zahajeni poskytovani pInéni vystaven novy predavaci protokol obsahujici aktualni pocCet
poskytovanych licenci v€etné maintenance, pfiemz pocet jednotlivych licenci musi byt stejny
nebo vy3Si nez na pfedchozim pfedavacim protokolu. V pfipadé rozsifeni poétu licenci mimo
vyroCi zahajeni poskytovani plnéni, bude platnost licenci a protokolu stanovena k nejblizSimu
nasledujicimu vyro&i zahajeni poskytovani plnéni.

Poskytovatel splni své zavazky z této smlouvy jejich pfedanim bez vad branicich provozu
programového vybaveni.

Sluzby maintenance dle ¢l. Ill. odst. 1. pism. b) této smlouvy budou poskytovany
s garantovanou urovni dostupnosti, za podminek uvedenych v pfiloze €. 1 této smlouvy.

Ve vécech plnéni predmétu této smlouvy dle €l. Il1. je za objednatele opravnéna jednat vedouci
odboru projektd IT sluzeb a outsourcingu Magistratu mésta Ostravy, pfipadné osoba ji k tomuto
jednani povérena.

. Cena plnéni
Cena a odména za plnéni pfedmétu této smlouvy je stanovena dohodou smluvnich stran tako:
a) zaplnénidle €l. lll. odst. 1. pism. a) ........ 196,30 K& bez DPH za licenci a mésic
b) za pInéni dle &l. lll. odst. 1. pism. b)......... 9,70 K¢ bez DPH za licenci a mésic.

Celkova, maximalni cena a odména za pInéni této smlouvy, uvedena v pfiloze &. 1 této smlouvy
¢ini 29 664 000 K¢ bez DPH.

Cena a odména za poskytované plnéni je dohodnuta jako nejvySe pfipustna a plati po celou
dobu ucinnosti smlouvy.

Soucasti ceny a odmény jsou veskere prace, dodavky, sluzby, poplatky a jiné naklady nezbytné
pro fadné a uplné spinéni predmétu této smlouvy, véetné veskerych nakladd spojenych s ucasti
poskytovatele na vSech jednanich tykajicich se pfedmétu plnéni této smlouvy.

K dohodnuté cené a odméné bude pfipottena sazba DPH platna ke dni uskute¢néni
prislusného zdanitelného pinéni. Poskytovatel odpovida za to, Ze sazba dané& z pfidané
hodnoty bude stanovena v souladu s platnymi pravnimi pfedpisy.

Smluvni strany se dohodly, Ze dojde-li v prib&hu pInéni pfedmétu této smlouvy ke zméné
zakonné sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je poskytovatel
od okamziku nabyti ucinnosti zménéné sazby DPH povinen uctovat objednateli k cené
bez DPH a odméné bez DPH dan z pfidané hodnoty dle platné sazby. O této skute€nosti neni
nutné uzavirat dodatek k této smlouvé.

Platebni podminky

Poskytovatel prohlasuje, Ze nezada zalohu k nahradé hotovych vydaju. Nahrada nakladd
ucelné vynalozenych pfi plnéni pfedmétu smlouvy je obsaZena ve sjednané cené a odméné
dle ¢l. V. této smlouvy.

Podkladem pro uhradu smluvni ceny je vyuc¢tovani nazvané faktura (dale jen ,faktura®), které
bude mit nalezitosti dafiového dokladu dle § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu.
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10.
. Pokud se stane poskytovatel nespolehlivym platcem dané dle § 106a zakona €. 235/2004 Sb.,
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poskytovani maintenance na dobu 12 mésicl, ve vySi souctu jednotkové ceny licence a
maintenance za mésic vynasobeného poctem licenci a po¢tem 12 mésicu zucétovaciho obdobi.
Soucasti faktury bude obéma smluvnimi stranami podepsany pfedavaci protokol. V obdobi, ve
kterém dojde k poskytovani plnéni pouze ¢aste¢né (neuplné zuctovaci obdobi kratsi 12
meésicl), bude cena za toto diléi pInéni stanovena v alikvotni vysi dle délky obdobi, vnémz
bude pInéni poskytovano.

Kromé naleZitosti stanovenych platnymi pravnimi pfedpisy pro danovy doklad je poskytovatel
povinen ve faktufe uvésti tyto udaje:

a) Ccislo smlouvy a datum jejiho uzavreni, identifikator vefejné zakazky P25V00314435,

b) pfedmét smlouvy a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestadi pouze odkaz
na Cislo uzaviené smlouvy),

c) dobu splatnosti faktury,
d) oznaceni banky a ¢&islo uétu, na ktery musi byt zaplaceno,

e) oznaceni utvaru kupujiciho, ktery akci likviduje (tj. odbor projekttd IT sluzeb a
outsourcingu),

f)  jméno osoby, ktera fakturu vystavila, v¢. kontaktniho telefonu.

Doba splatnosti faktury €ini 30 kalendarnich dnl po jejim doruceni objednateli. Pro ostatni
platby (napf. urokl z prodleni, smluvnich pokut, nahrady $kody aj.) si smluvni strany sjednavaji
10denni dobu splatnosti od doruceni vyzvy k uhradé.

Faktura bude zpracovana v souladu s vyhlaskou €. 410/2009 Sb., kterou se provadéji néktera
ustanoveni zakona €. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich pfedpisu, pro nékteré
vybrané ucetni jednotky, ve znéni pozdéjSich predpisi. Rovnéz bude ve faktufe uplatnén
aktualni Pokyn GFR k jednotnému postupu pfi uplatiiovani nékterych ustanoveni zakona &.
586/1992 Sb., o danich z pfijm0, ve znéni pozdéjSich predpisu.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude chybné
vyuctovana cena, odména nebo DPH, je objednatel opravnén fakturu pfed uplynutim doby
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim dlvodu vraceni.
Poskytovatel provede opravu vystavenim nové faktury. Od doby odeslani chybné faktury
prestava bézet pavodni doba splatnosti. Cela doba splatnosti bézi opét ode dne doruceni nové
vyhotovené faktury objednateli.

Faktura bude doruCena do datové schranky objednatele nebo na elektronickou podatelnu
posta@ostrava.cz nebo osobné proti podpisu zmocnéné osoby nebo jako doporu¢ené psani
prostfednictvim drzitele poStovni licence.

Smluvni strany se dohodly, Ze platba bude provedena na C&islo u¢tu uvedené poskytovatelem
ve faktufe bez ohledu na Cislo u¢tu uvedené v zahlavi této smlouvy. Musi se v8ak jednat o
Cislo uctu zvefejnéné zplsobem umoznujicim dalkovy pfistup podle § 96 zakona €. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl. Zaroveri se musi jednat o ucet
vedeny v tuzemsku.

Povinnost zaplatit je spinéna dnem odepsani pfisludné ¢astky z uctu objednatele.

o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, je objednatel opravnén uhradit
poskytovateli za zdanitelné pInéni ¢astku bez DPH a uhradu samotné DPH provést pfimo

Magistrat meésta Ostravy zavedl a pouziva

systém environmentalniho managementu pro ablast
Cinnost vykonavana statutarnim méstem v rameci verajng
spravy za ulelem viestranného poskytovani slufeb

dle poZadavkd normy CSN EN IS0 1400120016,

OSTRAVA


mailto:posta@ostrava.cz

Statutarnimésto Ostrava
magistrat

VIL.

VIIL.

5/24  Smlouva na dodavku programového vybaveni a poskytovani sluzby technické podpory

na prislusny ucet daného finanéniho ufadu, dle § 109a zdkona o dani z pfidané hodnoty.
Zaplaceni ¢astky ve vySi dané na ucet spravce dané poskytovatele a zaplaceni ¢astky bez
DPH poskytovateli bude povazovano za splnéni zavazku objednatele uhradit sjednanou cenu.

Prava a povinnosti smluvnich stran

Poskytovatel je povinen a zavazuje se provést plnéni, které je pfedmétem smlouvy a veSkeré
prace, dodavky a sluzby s tim spojené svym jménem, s nalezitou odbornou péci a na svou
vlastni zodpovédnost. V pfipadé, Ze tim povéfi, v jakémkoli rozsahu, jinou osobu, ma
poskytovatel odpovédnost za takto provedené prace, dodavky &i sluzby, jako by je provedl
sam.

Poskytovatel se zavazuje realizovat veSkeré prace vyzadujici zvlastni zpusobilost nebo
povoleni podle pfislusnych predpist osobami, které tuto podminku splriuji.

Objednatel se zavazuje poskytovateli poskytnout soucinnost pfi pInéni pfedmétu této smlouvy,
a to v rozsahu, ve kterém lze, a zplsobem, kterym lIze tuto soucinnost po objednateli
spravedlivé pozadovat dle této smlouvy. Bude-li poskytovatelem pozadovana po objednateli
jakakoliv soucinnost dle pfedchozi véty, je povinen ji pfed zapocetim jakéhokoliv plnéni z této
smlouvy dostate¢né a prokazatelné specifikovat. V pfipadé, Ze objednatel nevyvine takto
specifikovanou a pozadovanou soucinnost pfi plnéni dle této smlouvy, muze poskytovatel
prodlouzit termin pInéni o dobu, po kterou nemohl z uvedeného diavodu pokracovat v realizaci
svého zavazku. Objednatel vyuzije pfiméfenych schopnosti a vynalozi pfiméfenou péci a
pozornost, aby poskytnuta soucinnost byla poskytovateli poskytnuta v&as.

Technické udaje a doplfujici podklady, které si poskytovatel vyzada jako nezbytny pfedpoklad
pro fadné, v€asné a uplné splnéni svého zavazku, poskytne objednatel pisemnou formou
(pokud se zastupci smluvnich stran nedohodnou na jiném zplsobu predani takovychto
podkladd) v co nejkrat§im mozném terminu, nejdéle do 5 pracovnich dnl od doruceni zadosti
poskytovatele objednateli. V pfipadé, Ze nebudou ve stanoveném terminu udaje a podklady
poskytnuty, muze poskytovatel prodlouzit termin plnéni o dobu, po kterou nemohl z uvedeného
dlvodu pokracovat v realizaci svého zavazku.

Utajované a davérné skutecnosti

Smluvni strany se zavazuji, Zze pfi realizaci pfedmétu této smlouvy a jejich dodatku budou
chranit a utajovat pfed nepovolanymi (zejména tfetimi) osobami divérné informace a
skute€nosti (dale jen ,chranéné informace®). Za chranéné informace se pro ucely této smlouvy
povazuji takové informace a skutecnosti, které nejsou vSeobecné a vefejné znamé, které svym
zvefejnénim mohou zpUsobit Skodlivy nasledek pro kteroukoliv smluvni stranu, nebo které
néktera ze smiluvnich stran jako chranéné pisemné oznacila a prokazatelné druhé strané
oznamila. Za informace, na které se vztahuji ustanoveni tohoto ¢lanku, se povazuji veSkeré
informace vzdjemné poskytnuté v ustni nebo v pisemné formé, jakoz i know-how, jimz se
rozumi veSkeré poznatky obchodni, vyrobni, bezpe&nostni, technické ¢i ekonomické povahy
vCetné, software, diagnostika, dokumentace v€etné manuall souvisejici s ¢innosti smluvni
strany, které maji skuteCnou nebo alespori potencionalni hodnotu a které nejsou v prislusnych
obchodnich kruzich bézné dostupné a vztahuje se na né dle vule pfislusné smluvni strany
povinnost mi¢enlivosti.

Chranéné informace mohou byt poskytnuty tfetim osobam jen s pisemnym souhlasem dotéené
smluvni strany. Dot€ena smluvni strana takovy souhlas bez zbyte¢ného odkladu vyda, jestlize
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je to nezbytné pro realizaci této smlouvy nebo jejich dodatkl a tfeti osoba poskytne dostatecné
garance v podobé pisemného prohlaseni, ze nedojde k vyzrazeni chranénych informaci. Za
tfeti osoby, podle tohoto ustanoveni, nejsou povazovani uréeni pracovnici smluvnich stran
opravnéni ke styku s chranénymi informacemi ve vazbé na tuto smlouvu nebo osoby, které si
jedna ze smluvnich stran pisemné urci.

Povinnost objednatele dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich pfedpisl, neni ustanovenim odst. 1. tohoto ¢lanku dotcena.

Zavazek k ochrané a utajeni trva po celou dobu existence chranénych informaci.

Po ukonéeni smlouvy mlze kazda ze smluvnich stran zadat od druhé strany vraceni vSech
poskytnutych materiali, potfebnych k realizaci predmétu této smlouvy, jestlize néktera ze
smluvnich stran takto ucini je druha smluvni strana povinna tyto materialy v€etné pfipadnych
kopii bez zbyte€ného odkladu vydat.

Povinnosti smluvnich stran v¢i chranénym informacim se nevztahuji na pfipady, kdy

a) smluvni strana prokaze, Ze je tato informace vefejné dostupna, aniz by tuto dostupnost
zpusobila sama smluvni strana,

b) smluvni strana prokaze, ze méla tuto informaci k dispozici jesté pfed datem zpfistupnéni
druhou stranou a Ze ji nenabyla v rozporu se zakonem,

¢) smluvni strana obdrzi od zpfistupnujici strany pisemny souhlas zpfistupfiovat danou
informaci,

d) je-li zpfistupnéni informace vyzadovano zakonem nebo zavaznym rozhodnutim
opravnéného organu.

. Ochrana osobnich udajt

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazkl z této smlouvy mize dojit k tzv.
zpracovavani osobnich udaju ve smyslu Nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udaji a o zruSeni smérnice 95/46/ES, a to pouze a zpravidla v rozsahu, kdy
objednatel osobni udaje poskytovateli zpfistupni pfenosem a nebo poskytovatel na osobni
Udaje pouze a zpravidla nahlédne, bude-li to nezbytné pro fadné pinéni zavazkl této smlouvy
a nebude-li mozné se tzv. zpracovani osobnich udajd vyhnout. Smluvni strany jsou si védomy
toho, Ze primarnim pfedmétem této smlouvy, viz €l. lll., neni zpracovavani osobnich udajl
v plném rozsahu dle citované legislativy, tj. zejména shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizpusobeni nebo pozménéni, vyhledani, pouziti, Sifeni nebo jakékoliv
jiné zpfistupnéni, sefazeni €i zkombinovani, omezeni, vymaz nebo zniceni.

Smluvni strany jsou si védomy toho, Ze ve smyslu €l. IX., odst. 1., této smlouvy, pini objednatel
roli tzv. spravce osobnich udaji, a poskytovatel roli tzv. zpracovatele osobnich udaju, ve
smyslu legislativy uvedené v Cl. IX., odst. 1., této smlouvy.

Objednatel, tj. spravce osobnich udaja, povéfuje timto poskytovatele, tj. zpracovatele osobnich
Udajl, zpracovavanim osobnich udaju ve smyslu citace ¢l. 1X., odst. 1., této smlouvy a ve
smyslu legislativy uvedené v Cl. IX., odst. 1., této smlouvy, pficemz:

a) prfedmeétem zpracovani osobnich udajl jsou osobni Udaje vyskytujici se v IS e-spis

b) dobou trvani zpracovani osobnich udaju je doba platnosti této smlouvy;
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c) povahou zpracovani osobnich udaju je pfipadny nahled na osobni udaje spravce
osobnich Udajl v souvislosti s pInénim zavazku této smlouvy, viz ¢l. 111;

d) ucelem zpracovani osobnich Udaju je pfipadny nahled na osobni Gdaje spravce osobnich
Udajl v souvislosti s pinénim zavazku této smlouvy, viz ¢l. lII;

e) typem zpracovavanych osobnich udaju jsou zpravidla identifikacni, adresni, popisné a
pfipadné jiné osobni udaje subjektu udaju;

f)  kategorii subjektt udaju jsou zpravidla fyzické osoby, které jsou ve vztahu se spravcem
osobnich udaj;

Objednatel, tj. spravce osobnich udaju, se zavazuje dodrzovat veskeré povinnosti, které jsou
mu kladeny v souvislosti se zpracovanim osobnich Udajl dle obecného nafizeni.

Objednatel, tj. spravce osobnich udaji, se zavazuje vUCi poskytovateli, tj. zpracovateli
osobnich udajl, vydavat a dokladovat pokyny, které budou definovat, pfipadné upfresriovat
zpUsob zpracovani osobnich udaju uvedeny v &l. IX., odst. 1., této smlouvy, v souladu
s legislativou uvedenou v ¢&l. IX., odst. 1., této smlouvy.

Objednatel, tj. spravce osobnich udajl, touto smlouvou povoluje poskytovateli, tj. zpracovateli
osobnich udaju zapojit do zpracovani dalSiho zpracovatele za podminky, Ze zapojeni
takovéhoto dalSiho zpracovatele vzdy podléha predchozimu pisemnému souhlasu ze strany
objednatele. Souhlasy dle tohoto ustanoveni smlouvy bude poskytovat Magistrat mésta
Ostravy prostfednictvim vedouci odboru projektd IT sluzeb a outsourcingu Magistratu mésta
Ostravy.

Poskytovatel, tj. zpracovatel osobnich udaju, se zavazuje:

a) dodrzovat veSkeré povinnosti, které jsou mu kladeny v souvislosti se zpracovanim
osobnich udaju ve smyslu legislativy uvedené v €l. IX., odst. 1., této smlouvy, a to
s pfihlédnutim k povaze a Uc€elu zpracovani osobnich udaj, dle €l. 1X., odst. 3., pism. c)
a d), této smlouvy;

b) zpracovavat osobnich udaje na zakladé doloZenych pokynu spravce osobnich udaju, dle
¢l. IX., odst. 5., této smlouvy, v€etné otazek pfedani osobnich udaju do tfeti zemé nebo
mezinarodni organizaci ve smyslu legislativy uvedené v ¢l. I1X., odst. 1., této smlouvy,
pokud mu toto zpracovani jiz neuklada pravo Unie nebo ¢lenského statu, které se na
spravce osobnich udaju vztahuje. V takovém pfipadé zpracovatel osobnich udajl
informuje spravce osobnich (daji o tomto pravnim pozadavku pfed zpracovanim
osobnich udajl, ledaze by tyto pravni predpisy toto informovani zakazovaly z dulezitych
divodu vefejného zajmu;

c) zajistit, aby se osoby zpracovatele osobnich udajl opravnéné zpracovavat osobni udaje
zavazaly k mi€enlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti
0 osobnich udajich a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich udaju, v€etné povinnosti zachovat tuto mi€enlivost i po skon&eni
zaméstnani nebo pfislusnych praci;

d) pfijmout vSechna nezbytna a pfiméfena opatfeni pozadovana platnymi pravnimi pfedpisy
a ¢l. 32 Nafizeni, tj. legislativy uvedené v €l. IX., odst. 1., této smlouvy, a to vzhledem
k povaze a UCelu zpracovani osobnich udaju, dle ¢l. IX., odst. 3., pism. c) a d), této
smlouvy. Poskytovatel je povinen vyjma odkazovaného zajistit vhodna technicko —
organizacni opatfeni, aby zajistil Uroven zabezpeceni odpovidajici danym rizikim,
zejména vsak:
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- pristupovat k siti objednatele prostfednictvim VPN z davéryhodnych koncovych
zafizeni, na nichz je implementovana a aktualizovana ochrana proti Skodlivému
kédu a provozovana aktualizovana podporovana verze operacniho systému

- pfistupovat k technickym prostfedkim a IS objednatele vyhradné prostfednictvim
opravnénych osob poskytovatele

- pristupovat k technickym prostfedkim objednatele pouze za pfesné vymezenym
ucelem a na dobu nezbytné nutnou k naplnéni vymezeného ucelu smlouvy, po
pfedchozim souhlasu objednatele

e) poskytovatel zapoji do zpracovani dalSiho zpracovatele za splnéni podminky uvedené
v Cl. IX., odst. 6. této smlouvy.

f) informovat spravce osobnich udaju, a to neprodlené v pfipadé, ze podle nazoru
zpracovatele osobnich udaju ur€ity pokyn spravce osobnich udaja poruSuje Nafizeni
nebo jiné predpisy Unie nebo ¢lenského statu tykajici se ochrany osobnich udaja.

g) poskytovat spravci v€asnou soucinnost pfi zajiStovani souladu zpracovani osobnich
udajl dle obecného nafizeni;

h) byt objednateli napomocen prostfednictvim vhodnych technickych a organizacnich
opatfeni pro splnéni spravcovy povinnosti reagovat na zadosti o vykon prav subjekt(
osobnich udajl, a to v pouze v rozsahu, ktery je vzhledem k povaze zpracovani mozny;

i) byt objednateli napomocen pfi zajiStovani souladu s povinnostmi podle ¢lanku 32 az 36
GDPR, a to v pouze v rozsahu, ktery je vzhledem k povaze zpracovani mozny.

Poskytovatel souhlasi, Ze objednatel nebo jeho povéfenec pro ochranu osobnich udaju jsou
opravnéni provadét kontrolu souladu s nafizenimi a pozadavky na ochranu osobnich udajd,
provadét inspekce implementace a efektivnich opatfeni pfijatych poskytovatelem v jeho
provozovnach, aniz by tim zpusobili naruseni probihajiciho provozu béhem normalni pracovni
doby. Za timto ucelem mohou objednatel nebo jeho povéfenec pro ochranu osobnich udajl
vstupovat do prostor, kde dochazi ke zpracovani osobnich udaju. To vSe vyluéné a vzdy
po predchozi vzajemné domluvé.

Poskytovatel nesmi opravovat, vymazdavat ani blokovat osobni Udaje poskytnuté objednatelem,
pokud nejde o plnéni pfedmétu smlouvy nebo mu k tomu neda objednatel pisemny pokyn.

Po dokonceni smluvnich praci nebo na zadost spravce, musi poskytovatel vratit vesSkeré
dokumenty, které ma k dispozici, véetné veskerych produktl zpracovani osobnich (dajl
vypracovanych v souvislosti s touto smlouvou, nebo je zlikvidovat v souladu pfislusnymi
pravnimi pfedpisy po pfedchozim souhlasu Spravce.

. Pfevod vlastnictvi a prevod prav k uziti produktt

Poskytovatel poskytuje objednateli ve vztahu k softwaru pfedstavovanému dodavanymi
licencemi podpisem této smlouvy nevyhradni licenci (opravnéni), Casové omezenou na dobu
trvani této smlouvy, k vykonu prava dusevniho vlastnictvi ve smyslu § 2358 a nasl. ob&anského
zakoniku ve spojeni s pfisluSsnymi ustanovenimi autorského zakona, a to vSemi zpusoby uziti
v souladu s touto smlouvou, v rozsahu (druhu a po¢tu moduld) uvedeném v €l. 1ll. odst. 1 této
smlouvy. Licence je poskytovana na tzemi Ceské republiky.

Poskytovatel objednateli garantuje, Ze vesdkeré programové produkty (pocitaCové programy)
dodané poskytovatelem v ramci plnéni této smlouvy jsou v souladu s pfisluSnym ustanovenim
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obCanského zakoniku a zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (dale jen ,autorsky zakon®), ve znéni
pozdéjSich predpisl, autorskopravné bez zavad a objednatel se v této souvislosti stava
opravnénym uzivatelem jejich rozmnozenin a vlastnikem zaznamovych material(i, na kterych
jsou tyto rozmnozeniny umistény.

Odpovédnost za Skodu

Smluvni strany jsou povinny pocCinat si tak, aby v disledku jejich konani nedoslo ke vzniku
Skod. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni vzniku Skody a
K jejimu zmirnéni.

Z&dna ze smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vé&cné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. Zadna ze smluvnich stran
neni odpovédna za prodleni zplsobené prodlenim s pInénim zavazk( druhou smluvni stranou.
Poskytovatel objednateli neodpovida za jakékoli Skody vzniklé z chybného, neuplného nebo
nevC€asného uziti dodanych produktl pracovniky objednatele.

Z&dna ze smluvnich stran neni odpov&dna za prodleni s plnénim povinnosti stanovenych touto
smlouvou, pokud bylo zplisobeno ,vy$Si moci“ (dale jen vy$Si moc). Za vy$Si moc se povazuje
okolnost, ktera nastala nezavisle na vili povinné strany, pokud brani ve spinéni jeji povinnosti,
pfiCemz nelze spravedlivé pozadovat, aby povinna strana tuto prekazku nebo jeji nasledky
prekonala ¢i odvratila, a to ani s vynalozenim veskerého usili, na kterém lze trvat. Povinna
strana se nemlze dovolat vy$si moci, pokud na jeji ucinky druhou smluvni stranu bez
zbyte¢ného odkladu neupozornila.

Za vysS8i moc dle pfedchoziho odstavce se povazuje zejm. vale€ny stav, Zivelni pohroma, Ci
stav epidemie nemoci. V pfipadé epidemie nemoci pak Ize takovyto stav povaZzovat za vysSi
moc pouze v pripadé, kdy je tento pojen s vyhladenym nouzovym stavem ze strany vliady CR
Ci zemé, ktera je soucasti dodavatelského fetézce dané Komodity, a to v dobé maximalné do
30 kalendarnich dni od data ukon¢eni nouzového stavu.

Nahrazuje se skuteCna Skoda a usly zisk. Nahrada Skody se fidi obecnymi ustanovenimi
obCanského zakoniku. Uplatnénim nebo zaplacenim pfipadné smluvni pokuty neni dotCeno,
ani omezeno pravo poSkozené smluvni strany na nahradu skute¢né skody v plné vysi. Nahrada
Skody se plati v Ceskych korunach.

Odpovédnost za vady

Poskytovatelem poskytnuté dodavky, prace, nebo sluzby maji vady, jestlize jejich provedeni
neodpovida uc€elu smlouvy a pozadavkum uvedenym ve smlouvé, pfisluSnym pravnim
pfedpisim, normam nebo dokumentaci, vztahujicim se k jejich provedeni.

Nedohodnou-li se smluvni strany jinak, zavazuje se objednatel veSkeré zjisténé vady (dale jen
»vady®) nahlasit poskytovateli neprodlené po jejich zjisténi.

Vady musi byt technickymi zastupci objednatele hlaseny poskytovateli pisemné nebo
telefonicky na kontakty uvedené v pfiloze €. 1 této smlouvy.

Terminy odstranéni vady, jez neodpovida u€elu smlouvy a pozadavkim uvedenym ve
smlouveé, pfisluSnym pravnim pfedpisiim, normam nebo dokumentaci, jsou uvedeny v pfiloze
C. 1 této smlouvy.
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5. Objednatel se zavazuje, Ze vyvine veSkerou potfebnou souéinnost pfi odstrafiovani zavad
a bude spolupracovat s poskytovatelem na detailnim a podrobném popisu pozadavku tak, aby
bylo mozné urcit pficinu zavady.

6. Poskytovatel neodpovida za vady a ujmy, které byly zpisobeny nespravnym uzitim vysledku
poskytnutych poskytovatelem podle této smlouvy, ani za vady které byly zpusobeny jinymi
pri¢inami a které nevyplyvaji z vysledkd poskytnutych poskytovatelem podle této smiouvy.

7. Poskytovatel neodpovida zejména za vady, které:
- byly zpGsobeny nespravnymi podklady nebo informacemi poskytnutymi objednatelem;

- vznikly neodbornym zachazenim objednatele nebo nedodrzenim poskytovatelem predané
dokumentace dle této smlouvy;

- zpUsobila tfeti osoba; za tfeti osobu dle této smlouvy nejsou povazovani fadné proskoleni
zastupci objednatele;

- vznikly neodvratitelnou okolnosti ¢i udalosti.
Poskytovatel odpovida za vady po celou dobu ucinnosti smlouvy.
Objednatel je povinen umoznit poskytovateli odstranéni vady.
10. Provedenou opravu vady poskytovatel objednateli pfeda pisemnym zapisem.

11. Smluvni strany se dohodly, Ze objednatel je povinen zajistit pro odstranéni vad technické
podminky dalkového pfistupu pro pracovniky poskytovatele, a to pro kazdy jednotlivy pfipad
pozadavku na servisni zasah. Formu zabezpec€eni definuje objednatel.

XIll. Sankéni ujednani

1. V pfipadé nedodrZzeni terminu pinéni dle této smlouvy dle €&l. IV. odst. 2. a 3., ze strany
poskytovatele, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 %
z ro¢ni ceny nedodanych licenci a maintenance bez DPH ujednané v €l. V. odst. 1. této smlouvy
za kazdy i zapocCaty den prodleni a za kazdy jednotlivy pfipad.

2. V pfipadé nedodrZeni terminu k odstranéni vady uvedenych v pfiloze €. 1 této smlouvy, je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5 000,- KE bez DPH za kazdy
i zapocCaty den prodleni a za kazdy jednotlivy pfipad.

3. V pfipadé nesplnéni jakychkoliv dalSich povinnosti poskytovatele vyplyvajicich z této smlouvy,
mimo povinnosti uvedenych vySe v tomto ¢lanku smlouvy, je poskytovatel povinen zaplatit
objednateli smluvni pokutu ve vy&i 1 000,-K¢& za kazdy zjistény pfipad poruSeni smlouvy.

4. Pro pfipad prodleni se zaplacenim faktury v dobé splatnosti, je objednatel povinen zaplatit Grok
z prodleni ve vysi 0,015 % z dluzné Castky za kazdy i zapoc€aty den prodleni a za kazdy
jednotlivy pripad.

5. V pfipadé, Zze zavazek z této smlouvy zanikne pfed jeho fadnym ukoncenim, nezanika narok
na smluvni pokutu, pokud vznikl dfivéjSim poruSenim povinnosti. Zanik zavazku pozdnim
pInénim neznamena zanik naroku na smluvni pokutu za prodleni s plnénim.

6. Smluvni pokuty se nevztahuji na zasahy vy$$i moci, ktera zpusobi havarii, poruchu, nutnost
servisniho zasahu nebo vypadek sluzeb.

Magistrat meésta Ostravy zavedl a pouziva

systém environmentalniho managementu pro ablast
Cinnost vykonavana statutarnim méstem v rameci verajng
spravy za ulelem viestranného poskytovani slufeb

dle poZadavkd normy CSN EN IS0 1400120016,

10/24 Smlouva na dodavku programového vybaveni a poskytovani sluzby technické podpory OST RAVA [ X X




Statutarnimésto Ostrava

magistrat Sm Iouva

7. Smluvni strany se dohodly, Zze smluvni strana, ktera ma pravo na smluvni pokutu dle této
smlouvy, ma pravo také na nahradu Skody vzniklé z poruSeni povinnosti, ke kterému se
smluvni pokuta vztahuje.

8. Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni
a na tom, zda a v jaké vySi vznikne druhé strané Skoda, kterou Ize vymahat samostatné.

9. Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody. Objednatel ma pravo na
nahradu Skody v pIné vysi vedle smluvni pokuty.

10. Smluvni pokuty je objednatel opravnén zapodist proti pohledavce poskytovatele.

XIV. Zavéreéna ustanoveni

1. Dolozka platnosti pravniho jednani dle § 41 zékona ¢. 128/2000 Sb., o obcich (obecni zfizeni),
ve znéni pozdéjSich predpisl: O uzavreni této smlouvy rozhodla rada mésta svym usnesenim
€. 08456/RM2226/117 ze dne 21.10.2025, kterym bylo rozhodnuto o zadani vefejné zakazky
malého rozsahu s nazvem ,Modernizace bezpeénostni platformy pro spravu a ochranu dat".

Smlouva nabyva uginnosti dnem jejiho uvefejnéni v celostatnim Registru smluv.

Smlouva se uzavira na dobu urcitou do uplynuti 36 mésicu od data zahajeni poskytovani
maintenance.

4. Smluvni strany se dale dohodly ve smyslu § 1740 odst. 2 a 3 ob&anského zakoniku, ze vylucuji
pfijeti nabidky, ktera vyjadfuje obsah navrhu smlouvy jinymi slovy, i pfijeti nabidky s dodatkem
nebo odchylkou, i kdyz dodatek €i odchylka podstatné neméni podminky nabidky.

5. Tato smlouva obsahuje Uplné ujednani o pfedmétu smlouvy a vSech nalezZitostech, které strany
mely a chtély ve smlouvé ujednat, a které povazuji za dllezité pro zavaznost této smlouvy.
Zadny projev stran uginény pfi jednani o této smlouvé ani projev uginény po uzavfeni této
smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada
Zadny zavazek zadné ze stran.

6. Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatku
(s vyjimkou vyhrazenych zmén), které budou vzestupné Cislovany, vyslovné prohlaseny za
dodatek této smlouvy a podepsany opravnénymi zastupci smluvnich stran. Za pisemnou formu
nebude pro tento ucel povazovana vyména e-mailovych zprav &i jinych elektronickych zprav.

Smluvni strany mohou ukongit smluvni vztah pisemnou dohodou.

Smlouvu Ize rovnéZz ukongit jednostrannym odstoupenim od smlouvy v pfipadé, kdy jedna
strana porusi smlouvu podstatnym zplisobem. Podstatnym porusenim této smlouvy se rozumi
zejména dlouhodobé a opakované neplnéni podminek této smlouvy, pficemz strana, ktera
smlouvu porusila, neprovedla napravu ani po pisemném upozornéni ve lhaté tficeti (30) dng.

9. Smlouvu Ize ukongit pisemnou vypovédi objednatele i bez uvedeni davodu. Vypovédni doba
jsou 3 mésice a zacina bézet prvnim dnem mésice nasledujiciho po mésici, ve kterém byla
vypovéd dorucena druhé smluvni strané. Poskytovatel neni opravnén tuto smlouvu vypovédeét
pisemnou vypoveédi, tim neni doten odst. 8 tohoto ¢lanku smlouvy.

10. V pfipadé zaniku zavazku pfed jeho fadnym splnénim je poskytovatel povinen ihned predat
objednateli nedokoncené pinéni v€etné véci, které opatfil a které jsou soucasti pfedmétu této
smlouvy a uhradit pfipadné vzniklou Skodu. Objednatel je povinen uhradit poskytovateli cenu
véci, které opatfil a které se staly souc€asti pfedmétu této smlouvy. Smluvni strany uzaviou
dohodu, ve které upravi vzajemna prava a povinnosti.
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Statutarnimésto Ostrava
11. Poskytovatel nemUlize bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze

smlouvy, ani tuto smlouvu, tfeti osobé.

12. Ukaze-li se nékteré z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady
na ostatni ustanoveni smlouvy obdobné podle § 576 obanského zakoniku.
13. Poskytovatel je povinen poskytovat objednateli veskeré informace, doklady apod. pisemnou
formou.
14. Pisemnosti se povaZzuji za doru€ené i v pfipadé, Ze kterakoliv ze stran jeji doru¢eni odmitne i
jinak znemozni.
15. VSe, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi smluvnimi
stranami plati jen to, co je dohodnuto v této pisemné smiouvé.
16. Tato smlouva je uzaviena v elektronické podobé.
17. Smluvni strany shodné prohlasuji, ze si tuto smlouvu pfed jejim podepsanim precetly, a ze
s jejim obsahem souhlasi.
18. Nedilnou soucasti této smlouvy jsou nasledujici pFilohy:
Pfiloha €. 1 — Podrobna specifikace pfedmétu plnéni a cenova kalkulace
Za objednatele Za poskytovatele
Mgr. Andrea Hoffmannova, Ph.D. Daniel Haris
naméstkyné primatora jednatel

na zakladé plné moci

.podepsano elektronicky*
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Priloha €. 1 ke smlouvé &.: 2536/2025/IT/VZ

Specifikace predmétu plnéni a cenova kalkulace

TECHNICKA SPECIFIKACE PRODUKTU

V ramci pfedmétu plnéni vefejné zakazky nabizime dodavku licenci, implementaci, Skoleni a
odborné sluzby k softwarové platformé Varonis Data Security Platform uréené pro komplexni
ochranu citlivych dat v hybridnim prostfedi zadavatele (on-premise a Microsoft 365).

Platforma Varonis poskytuje kompletni viditelnost, monitoring a fizeni pfistupu k datim, detekci
anomalnich aktivit, automatizovanou klasifikaci a vyhodnocovani hrozeb. ZaijiStuje prevenci
vnitfnich i vnéjSich utokl, podporuje princip minimalnich opravnéni a usnadfiuje dosazeni
regulatorniho souladu (napf. GDPR).

5.1.Prondjem licenci formou Software as a Service

Soucasti dodavky je komplexni bali¢ek Varonis Hybrid + MDDR and Copilot SaaS Subscription v
poctu 4 000 licenci, ktery zahrnuje nasledujici moduly:

[0 Modul pro Active Directory (viditelnost, audit, detekce anomalii).

[0 Modul pro Windows File systémy a NAS ulozisté (napf. NetApp).

[0 Modul pro alertovani (DatAlert Suite) a integraci se SIEM nastroji.

[0  Modul pro Microsoft 365 (Entra ID, OneDrive, SharePoint Online, MS Teams).
[l Modul pro Exchange Online v&etné klasifikace obsahu e-maild.

0 Modul pro monitorovani Al MS Copilot (prevence zneuziti a uniku dat).

0 Modul pro automatickou klasifikaci dat.

0 Rozsitujici modul pro klasifikaci s hotovymi sadami pravidel (napf. GDPR pro jednotlivé zemé
EV).

[0 Modul pro integraci s M365 Labelingem pro oznacovani dokumentu ve standardu Microsoft
365.
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magistrat

Smlouva

[0 2x Collector licence pro sbér, klasifikaci a komunikaci s Varonis Cloudem v prostfedi zakaznika.

Platforma je koncipovana jako Skalovatelné feSeni pokryvajici jak cloudové sluzby, tak on-premise
infrastrukturu. Umoznuje jednotnou spravu bezpeénosti a ochrany dat napfi€ prostfedim zadavatele
a poskytuje pfehledné, auditovatelné a prokazatelné vystupy vyuzitelné jak bezpecnostnimi tymy,
tak vlastniky dat &i kontrolnimi organy.

POZADAVKY NA VLASTNOSTI SYSTEMU

Pozadavky na systém pro spravu a ochranu dat.

Objednatel poptava dodavku systému, umoznujiciho detekci hrozby kybernetického utoku
napfiklad v podobé zasifrovani dat nebo potencialniho Uniku dat a citlivych Gdaji v realném cCase.
Dodany systém musi v ramci jedné administratorské konzoly poskytovat pfehledy a doporuceni pro
optimalizaci uzivatelskych prav, upravu klasifikacnich pravidel a vySetfovani vystrah generovanych
systémem.

Pozadované technické a/nebo funkéni vlastnosti Splnéno *

A. Obousmérna viditelnost opravnéni:

Podporované platformy:
o Windows File System, Sharepoint Online, OneDrive, Exchange ANO
Online, MS Teams

Zobrazeni uZivatel( a skupin s opravnénim k urcité slozce ANO
Naopak zobrazeni sloZek pfistupnych urcitému uZivateli nebo skupiné ANO
Systém zobrazuje u uZivatele vSechny skupiny a podskupiny ve kterych se ANO
nachazi
V systému je na prvni pohled jasné, zdali dany ucet je v AD, Entra ID ,enable” ¢i ANO
,disable”
B. Auditni zaznamy (Logy):
Podporované platformy:
o SMB (Windows File Systém, NetApp, HPE) ANO
o Sharepoint Online, OneDrive, Exchange Online, MS Teams, Entra ID
o VPN, DNS, Proxy
Systém pro sledované servery pofizuje o kazdé operaci provadéné nad datovym ANO
objektem auditni zaznam
Systém audituje operace provadéné v samotném bezpecnostnim SW. Tento Udaj
obsahuje informace o dané udalosti, a pfedevsim identitu uctu, ktery operaci ANO

vykonal

V auditnich zaznamech nad dokumenty jsou viditelné zaznamy, zdali se jednd o
klasifikovany soubor s informaci o klasifikacnim pravidle. Napf.: dokument ANO
obsahuje rodné Cislo, datum narozeni atp
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Pozadované technické a/nebo funkéni vlastnosti Spinéno *

Nad auditnimi zdznamy je mozno provadét vyhledavani, filtrovani a tridéni ANO

Sbér dat m& minimalni dopad na vykonnost serveru ANO

Sbér dat je provadén skrze agenty/sluzby nainstalované na jednotlivych ANO

informacnich systémech nebo skrze ¢teni/odesilani logl

Pro sbér logd z AD musi byt podporovano bezagentové Feseni ANO
C. Systém doporuceni a automatické politiky pro sjednani napravy:

Odebirani anonymnich odkaztl na slozky/soubory obsahujici citlivé udaje. ANO

Odebirdni pfistupovych opravnéni pro celou organizaci, napf. Domain Users, ANO

Everyone, Authenticated Users, ...

Oprava nekonzistentnich oprdvnéni na slozkach. ANO

Odebirani ¢lenstvi ve skupindch/opravnéni pro disabled uZivatele. ANO

Disablovani nepouzivanych uc¢tl (moznost definovani doby neaktivity Gcétu). ANO

Odebrani nepouzivanych pfimych opravnéni. ANO

V ramci automatickych politik musi byt moznost definovat tato nastaveni:

Definovat rozsah (napf. sloZka, organizacni jednotka, datovy zdroj, ...) ANO

Moznost zcela automatické ndpravy nebo moznost schvalovani navrhovanych ANO

oprav.

Moznost zobrazeni navrhovanych oprav. ANO

MozZnost kontinudlniho béhu nebo periodického spousténi oprav. ANO

MozZnost vraceni zmén provedenych automatickou opravou ANO
D. Centralni sprava a provoz systému:

V ptipadé, Ze systém pro svou plnou funkcionalitu vyZaduje vyuZiti cloudovych ANO

sluZzeb, musi byt tyto sluzby zajistovany poskytovatelem zapsanym v katalogu

cloud computingu podle § 6q zdkona ¢. 365/2000 Sb.

Systém umoznuje veskerou funkcionalitu v rdmci jednoho webového rozhrani. ANO

Systém prehled( a sestav pro management, provozni administratory a ANO

bezpecnostni oddéleni, interni audit, compliance, DPO.

MozZnost vytvafeni $ablon prehled( a sestav. ANO

Export vyhledavanych a filtrovanych dat. ANO

Vlysoce kalovatelné prostiedi. ANO

Centralni management disponuje mozZnosti rozdéleni opravnéni pro samotné ANO

administratory ¢i jednotlivé role v rdmci organizace. Napf.: Administratofi,

auditofi, helpdesk, Data Protection Officer, Security IT atp.
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Pozadované technické a/nebo funkéni vlastnosti Spinéno *
Systém nevyzaduje dodateéné komeréni licence tfetich stran, nap¥. MSSQL. ANO

E. Identifikace vlastnikd informaci

Systém umozniuje nastaveni vlastnikd/garantl pro jednotlivé slozky. Tyto ANO
vlastnici jsou vedeni pouze v bezpeénostnim softwaru a nemaji zadny dopad na
vlastnictvi sloZzek z pohledu zdkladniho systému napf.: Microsoft File System.

Slozky &i zdroje umoZfiuji vice vlastnika. ANO

Systém umoznuje rozesilani reportl na jednotlivé viastniky. Tim je mysleno, Ze ANO
systém vyhleda nad zdroji jednotlivé viastniky, nasledné vygeneruje jednotlivé
reporty a ty jim rozesle. Z pohledu administrace se jedna o nastaveni jednoho
reportu, ktery bude automaticky distribuovan na jednotlivé viastniky.

F. Klasifikace informaci

Podporované platformy ANO
o Windows File Systém, SMB
o OneDrive, Sharepoint Online, MS Teams, Exchange Online

Systém umoZziuje automaticky prohledavat nestrukturovana data skrze regularni ANO
vyrazy a textové fetézce s moznosti vyuZiti slovnikd.

Systém umoznuje validaci téchto nalezl skrze matematicky algoritmus napf.: ANO
Ceské rodné Cislo identifikuje skrze reguldrni vyraz. Po shodé formatu Cisla
provede jeho ovéreni skrze matematickou funkci. Timto je zamezeno
identifikovani faleSnych rodnych Cisel a systém maximalné identifikuje osobni
udaje.

Systém umoZziuje kategorizaci dat na zakladé jejich metadat, napft.: identifikace ANO
dat dle jejich formatu *.pdf, *.doc, *.cad a veskeré multimedialni soubory.

Systém na zakladé klasifikovani metadat umoznuje klasifikovani soubord, které ANO
jsou starsi nez napf.: 180 dni a maji velikost vétsi nez xx a Zadny uZivatel s nimi
nepracuje.

Systém umoZziuje nastaveni na citliva a necitliva klasifikacni pravidla z divodu ANO
nezkreslovani vyslednych reportt pfi klasifikaci multimedialnich a starych
soubord(.

Systém umozniuje sledovat a vyhodnocovat nesrovnalosti s politikami Fizeni ANO
pristupu k elektronickym informacim dle jejich klasifikace. Tim je mysleno napf.:
Pokud jsou klasifikovana personalni data zaméstnancl, systém upozorruje na
nakladani s témito daty pracovniky, ktefi nejsou z personalniho oddéleni. Toto
tzv. kfizeni roli je mozné individudlné nastavovat.

MoZnost vytvaret vlastni slovniky, které budou pouzity pfi prohledavani dat. ANO
Systém umoziiuje nastaveni negativnich klicovych slov. ANO
Systém umoZfiuje nastaveni vyjimek k regularnim vyrazam. ANO
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Pozadované technické a/nebo funkéni vlastnosti Spinéno *
Klasifikace dat neni provddéna na zdrojovych ulozZistich (nezatézuje datovy ANO
zdroj).

Vysledky klasifikace jsou zobrazeny v centralnim managementu pfimo u danych ANO

sloZek/souboru a také u udalosti v logu, tak aby na prvni pohled bylo zfejmé, jaké
data konkrétni slozka obsahuje.

Klasifikace umozZiiuje napojeni na MS Sensitive Labels: ANO
o Systém pracuje ve standardu MS Sensitive Labels.
o Zobrazeni label( u jednotlivych soubora.
o Moinost labely zachovat nebo soubor prelabelovat v pfipadé
nesouladu

G. Detekce hrozeb a moZnost integrace se SW tretich stran

Alerty umoznuji reakci na zalogované udalosti, napf. zmény pfistupovych ANO
opravnéni véetné prace s klasifikovanymi dokumenty.

Alertni systém muZe byt integrovany s produkty tfetich stran napf. SIEM. ANO
Alertni systém umozniuje vykonat akce: ANO

o Zaslani emailu

o SYSLOG message

o Eventlog

o SNMP Trap

o Spusténi aplikace nebo skriptu

Systém ma definovatelnou strukturu vyse uvedenych akci. ANO

Systém jiz obsahuje preddefinovana best practise pravidla, napft.:
o Identifikace generickych hrozeb typu RANSOMWARE
o Prace s citlivymi daty.
o Nakladani s administratorskymi a dalSimi privilegovanymi ucty. ANO
Systém automaticky rozpoznava privilegované ucty.
o Hlaseni anomalii chovani uZivatele zaloZzené na strojovém uceni,
vyhodnocovéni z pohledu jednotlivych ucti (UEBA).

H. Monitorovani Microsoft Copilot — umélé inteligence /

Systém je napojeny na korporatni Al platformu Microsoft Copilot. ANO
Systém zobrazuje pocet komercnich licenci v ramci organizace. ANO
Systém loguje veskeré dotazy od jednotlivych uZivatelll, v ramci tohoto logu je ANO

vidét presna otdzka od uZivatele a kompletni odpovéd od Copilotu.

Systém eviduje veSkeré dokumenty, na které v ramci svych odpovédi odkazuje ANO
uzivatele. Tim jsou mysleny dokumenty v ramci datovych zdroja.

Systém v ramci téchto dokumentu zobrazuje informaci o jejich obsahu, tedy ANO
zobrazuje jednotliva klasifikacni pravidla.
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Pozadované technické a/nebo funkéni vlastnosti Spinéno *
Systém graficky zobrazuje, které slozky a soubory jsou pod rizikem vyhledavani ANO
Copilotem, zejména se jednad o citlivé informace, které jsou pristupné vsem
uctlim v MS Active Directory Ci Entra ID skrze plosné skupiny.
POZADAVKY NA LOGOVANE TYPY UDALOSTI
Logované typy udalosti pro Active Directory
Event / Microsoft Event ID Ano/Ne Event / Microsoft Event ID Ano/Ne
ANO Vulnerable Netlogon connection ANO
Access renewal (TGS renewal) / 4770 denied / 5827, 5828
ANO Vulnerable Netlogon (deployment ANO
A T 47
ccess request (TGS request) / 4769 ohase allowed) / 5829
Account authentication (TGT) / 4768, ANO ANO
47714776 GPO events /
Account disabled / 4738, 4742 ANO GPO link created / 5136 ANO
Account enabled / 4738, 4742 ANO GPO link deleted / 5136 ANO
AD replication / 4662 ANO GPO link modified / 5136 ANO
DC account logon / 4624 ANO GPO settings modified / 5136 ANO
DS object created / 5137 ANO Permission events / ANO
DS object deleted / 4726, 5141 ANO DS object permission added / 5136 ANO
DS object membership added / 4728, ANO . . ANO
4732, 4746, 4751, 4756, 4761 DS object permission removed / 5136
DS object membership removed / ANO
4729, 4733, 4747, 4752, 4757, 4762 ANO Owner changed / 5136
DS object modified / 5136, 4742 ANO Domain Events / ANO
(pwdLastSet)
DS object moved / 5139 ANO A replay attack was detected / 4649 ANO
DS object renamed / 5136 ANO A domain trust was created / 4706 ANO
NTLM Access Request / 8004, 8006 ANO Domain trust was modified / 4716 ANO
. . ANO DSRM administrator password was ANO
Ticket With R 77
icket Without Requestor / 50 changed / 4794
Ticket Requestor Mismatch / 5078 ANO Reset password attempt / 4724 ANO
ANO SID History was added to an account / ANO
User password changed / 4723 4765, 4766
ANO The password hash on an account was ANO
User locked out / 4740 accessed / 4782
ANO Trusted forest information entry was ANO
User unlocked / 4767 added / 4865
Vulnerable Netlogon connection ANO Trusted forest information entry was ANO
allowed by group policy / 5830, 5831 modified / 4867
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magistrat Smlouva
Logované typy udalosti pro Microsoft File Server (CIFS)
Event ‘ Ano/Ne Event Ano/Ne
Supported File Operations Permissions added ANO
File created ANO Permissions removed ANO
File deleted ANO Protection added ANO
File modified ANO Protection removed ANO
File opened ANO Access Denied Events
File renamed ANO File deleted ANO
Folder deleted ANO File opened ANO
Folder created ANO Folder deleted ANO
Folder renamed ANO File/Folder set security ANO
Owner changed ANO
Logované typy udalosti pro Entra ID
Event Ano/Ne Event Ano/Ne
Account disabled ANO Group owner added ANO
Account enabled ANO Group owner removed ANO
Application added ANO Group updated ANO
Application consent approved ANO Interacted with Copilot ANO
Application consent removed ANO License properties set ANO
Application owner added ANO Login ANO
Application owner removed ANO Role member added ANO
Application removed ANO Role member removed ANO
Application updated ANO Role updated ANO
Device added ANO Service principal added ANO
Device owner added ANO Service principal owner added ANO
Device owner removed ANO Service principal owner removed ANO
Device registered user added ANO Service principal removed ANO
Device registered user removed ANO Service principal updated ANO
Device removed ANO Set force change user password ANO
Device updated ANO User added ANO
Group added ANO User deleted ANO
Group deleted ANO User invited to organization ANO
Group license set ANO User license changed ANO
Group member added ANO User restored ANO
Group member removed ANO User updated ANO

Magistrat meésta Ostravy zavedl a pouziva
systérn environmentalnihe managementu pro oblast

Cinnost vykondavana statutarnim mastem v ramc| vefejné
spravy za ulelem viestranného poskytovani slufeb
dle poZzadavko normy CSN EN SO 140071:2016.

OSTRAVA!!!

19/24 Smlouva na dodavku programového vybaveni a poskytovani sluzby technické podpory



Statutarnimésto Ostrava

magistrat Smlouva

Logované typy udalosti pro SharePoint Online

Event Ano/Ne Event Ano/Ne
Detected malware in file ANO Folder invitation canceled ANO
File access request approved ANO Folder invitation created ANO
File copied ANO Folder invitation updated ANO
File deleted ANO Folder moved ANO
File downloaded to a synced local folder | ANO Folder renamed ANO
File downloaded ANO Folder restored ANO
File invitation accepted ANO Folder shared link created ANO
File invitation canceled ANO Folder shared link removed ANO
File invitation created ANO Folder shared link updated ANO
File invitation updated ANO Folder shared link used ANO
File modified ANO Group added ANO
File moved ANO Group deleted ANO
File opened ANO Group member added ANO
File referenced by Copilot interaction ANO Group member removed ANO
File renamed ANO Members Can Share setting modified ANO
File restored ANO Permissions added ANO
File retention label changed ANO Permission inheritance broken ANO
File sensitivity label applied ANO Permission inheritance restored ANO
File sensitivity label changed ANO Permissions removed ANO
File shared link created ANO Sensitivity label removed from site ANO
File shared link removed ANO Sharing policy changed ANO
File shared link updated ANO Site collection admin added ANO
File shared link used ANO Site collection admin removed ANO
File uploaded ANO Site deleted ANO
File uploaded from a synced local folder | ANO Site geo move scheduler ANO
Folder access request approved ANO Site geo move completed ANO
Folder copied ANO Site geo move canceled ANO
Folder created ANO Site permission level added ANO
Folder deleted ANO Site permission level modified ANO
Folder invitation accepted ANO Site permission level removed ANO

Logované typy udalosti pro OneDrive

Event Ano/Ne Event Ano/Ne
Detected malware in file ANO Folder invitation canceled ANO
File access request approved ANO Folder invitation created ANO
File copied ANO Folder invitation updated ANO
File deleted ANO Folder moved ANO
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Event Ano/Ne Event Ano/Ne
File downloaded to a synced local ANO ANO
folder Folder renamed

File downloaded ANO Folder restored ANO
File invitation accepted ANO Folder shared link created ANO
File invitation canceled ANO Folder shared link removed ANO
File invitation created ANO Folder shared link updated ANO
File invitation updated ANO Folder shared link used ANO
File modified ANO Group added ANO
File moved ANO Group deleted ANO
File opened ANO Group member added ANO
File referenced by Copilot interaction ANO Group member removed ANO
File renamed ANO Members Can Share setting modified ANO
File restored ANO Permissions added ANO
File retention label changed ANO Permission inheritance broken ANO
File sensitivity label applied ANO Permission inheritance restored ANO
File sensitivity label changed ANO Permissions removed ANO
File shared link created ANO Sensitivity label removed from site ANO
File shared link removed ANO Sharing policy changed ANO
File shared link updated ANO Site collection admin added ANO
File shared link used ANO Site collection admin removed ANO
File uploaded ANO Site deleted ANO
:(ljllc::j:::)loaded from a synced local ANO Site geo move scheduler ANO
Folder access request approved ANO Site geo move completed ANO
Folder copied ANO Site geo move canceled ANO
Folder created ANO Site permission level added ANO
Folder deleted ANO Site permission level modified ANO
Folder invitation accepted ANO Site permission level removed ANO
Logované typy udalosti pro Exchange Online

Event Ano/Ne Event Ano/Ne
Exchange folder created ANO Remove DLP policy ANO
Exchange folder deleted ANO Set mailbox audit bypass association ANO
Exchange folder moved ANO Remove malware filter rule ANO
Exchange folder permissions added ANO Remove malware filter policy ANO
Exchange folder permissions changed ANO Disable malware filter rule ANO
Exchange folder permissions removed ANO Disable safe attachment rule ANO
Forward rule created ANO Disable safe links rule ANO
Forward rule updated ANO Remove antiphish policy ANO
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Event Ano/Ne Event Ano/Ne
Mailbox logon ANO Remove antiphish rule ANO
Mailbox permission added (includes ANO ANO
Sent as, Sent on behalf of X and Full Disable antiphish rule

Access)
Mailbox permission removed ANO ANO
(includesSent as, Sent on behalf of X Set DKIM signing config
and Full Access)
Message created ANO Role group member added ANO
Message deleted ANO Role group member removed ANO
Message edited ANO Role group role assignment added ANO
Message moved ANO Role group role assignment removed ANO
Message sent as ANO Role group added ANO
Message sent on behalf ANO Role group deleted ANO
Message sent ANO Deleted quarantined message ANO
Message received ANO Exported quarantined message ANO
Transport rule created ANO Previewed quarantined message ANO
Transport rule disabled ANO Released quarantined message ANO
Transport rule enabled ANO Requested to release quarantined ANO

message

Transport rule removed ANO Viewed quarantined message header ANO

Transport rule updated ANO

POZADAVKY NA TECHNICKOU A UZIVATELSKOU PODPORU

Soucasti pfedmétu plnéni je technickd podpora programového vybaveni implementovaného
u objednatele po celou dobu ué€innosti smlouvy. Pfedmétem technické podpory je:

o PFistup k bezpeénostnim update, opravam a novym verzim programového vybaveni;

e Implementace a zprovoznéni bezpecnostnich update, oprav a novych verzi vydanych
vyrobcem programového vybavent;

o Odstrafiovani vad programového vybaveni v misté instalace s garantovanou reakci
NBD (Next Business Day) nebo lepSi s dobou odstranéni zavady do 5 pracovnich dnu
od nahlaseni;

o Aktualizace dokumentace pfi zménach programového vybavent;
¢ Dohled nad instalovanymi komponentami a vyhodnocovani vystrah v rezimu 24 x 7;
¢ Analyza logl a feSeni nestandardnich stavli programového vybaveni;

e Podpora pfi FeSeni nalezt bezpe€nostnich auditd a bezpe€nostnich vystrah generovanych
programovym vybavenim;

o Podpora pfi vytvareni klasifikaCnich pravidel;
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o Poskytovani konzultaci, uzivatelské podpory a systému pro hlaseni zavad a feSeni
problému souvisejicich s provozem a funk&nosti programového vybaveni v ¢eském jazyce

o telefonicky v rezimu 5 x 9, v pracovni dny od 8 do 17 hod. na Cisle 602 378 702,
Viktor Jahna, Technical Professional Services.

o pisemné vrezimu 24 x 7 prostfednictvim sluzby Service Desk na adrese
https://support.freedivision.com nebo e-mailem na adrese
support@freedivision.com.
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CENOVA KALKULACE

Celkova maximalni cena a odména za plnéni této smlouvy:

Pocet Cam Doba Celkem za pol
Pol. Produkt / Obchodni nazev / Popis . , v K¢ bez . . POL
licenci . (més.) v K¢ bez DPH

DPH/mésic

Dodavka licenci dle €. Ill. odst. 1. pism. a)
1. . ) 4000 196,30 36 28.267.200,00
Varonis Data Security Platform

Poskytovani technické a uZivatelské
2. | podpory dle ¢l. lll. odst. 1. pism. b) 4000 9,70 | 36 1.396.800,00
Maintenance a SLA

Celkem v K¢ bez DPH: 29.664.000,00
DPH 21 % v K¢: 6.229.440,00
Celkem v K¢ s DPH: 35.893.440,00
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