SMLOUVA

o dodavce a implementaci SANDBOX FeSeni zajisténi ochrany pied Skodlivym
software Sifenym prostfednictvim infikovanych soubort
¢.j.: €3121/B/2025/R/3

Centrum pro zjistovani vysledkt vzdélavani, statni pFispévkova organizace
Se sidlem: Jankovcova 933/63, 170 00 Praha 7 — Hole3ovice
1CO: 72029455

DIC: C272029455 (neni platcem DPH)
Bankovni spojeni]

Cislo uétu

Zastoupena: Barborou Rosulkovou, feditelkou
(déle ,Objednatel”)

T-Mobile Czech Republic a.s.

Zapsana: v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil B, vlozka 3787
Se sidlem: Tomickova 2144/1, 148 00 Praha 4, Ceska republika

ICO: 64949681

DIC: CZ64949681

Bankovni spojeni
Cislo Gétu

Zastoupena: Ing. Jaromirem Cervinkou, Key Account Managerem, Expertem, na zakladé povéfeni
(dale ,,Poskytovatel”)

(dale spole¢né jako ,Smluvni strany” nebo jednotlivé jako ,Smiuvni strana”)

uzavfely niZe uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obcanského zékoniku, v platném znéni (dale ,, obéansky zakonik”), smlouvu o poskytovani sluzeb
(dale ,Smilouva“) tohoto znéni:

PREAMBULE

Vzhledem k tomu, Ze:

- v rdmci vefejné zakdzky malého rozsahu na doddvku a sluZby zaddvané pod ndzvem ,,SANDBOX” (ddle
»Vverejnd zakdzka”), byla nabidka zhotovitele/Poskytovatele zadavatelem/Objednatelem vybrdna jako
ekonomicky nejvyhodnéjsi;

- Objednatel ma zdjem na pinéni pfedmétu verejné zakdazky;

- Poskytovatel se stal vybranym dodavatelem v ramci verejné zakdzky a ma zdjem na plnéni pfedmétu
vefejné zakdzky pro Objednatele;

uzavfely Smluvni strany tuto Smlouvu.
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I. PREDMET PLNENI

1.1 Predmétem Smlouvy je dodavka aimplementace Sandbox feSeni zajiSténi ochrany pred Skodlivym
software Sifenym prostfednictvim infikovanych soubor( v rozsahu technickych poZadavkd Objednatele,
uvedenych v Pfiloze €. 1 Smlouvy, které zajisti zejména: ,

e kontrolu soubord vkladanych manudlné ¢i automaticky prostfednictvim portdlového rozhrani
dodaného a implementovaného Poskytovatelem v ramci realizace tohoto Feseni dle poZadavki
a procest Objednatele;
e automatickou pravidelnou kontrolu soubor( ve vybranych Objednatelem definovanych diskovych
uloZistich/serverech a z definovanych systémi na strané Objednatele;
¢ kontrolu souborll zaslanych pfes API zafizeni.
Predmétem Smiouvy je dodani samostatného zafizeni zajistujici ochranu pfed tzv. zero-day (toky
formou sandboxu, jeho integrace na systémy Objednatele die poZadavki v Pfiloze €. 1 a kompletni
sluzby implementace a plné zprovoznéni dle poZadavk( Objednatele, integrace celého dodaného feseni
do ICT prostfedi Objednatele, zajisténi Skoleni uZivatell a spravch pro vybrané pracovniky Objednatele
a komplexni end-to-end otestovani dodaného a implementovaného feseni, SW a HW maintenance
vyrobch viech dodavanych komponent minimalné na 4 (¢tyfi) roky, nadstandardni poskytovani sluzeb
podpory Poskytovatele v souvislosti s provozem feSeni zahrnutych vcené feseni minimalné na
4 (¢tyii) roky v rozsahu technické specifikace — Prilohy €. 1.

1.2  Touto Smiouvou se Poskytovatel zavazuje Objednateli dodat a implementovat feseni zajisténi ochrany
pfed skodlivym software Sifenym prostfednictvim infikovanych souborii (véetné souvisejiciho HW, SW
a potfebnych licenci) a umozZnit jeho fadné a nerusené vyuzZivani a Objednatel se zavazuje pfi dodrzeni
podminek této smlouvy za smluvené sluzby zaplatit dohodnutou cenu.

Il. DOBA, MiSTO A PREVZETi PLNENI

2.1 Dodavku technickych zafizeni a implementaci sandboxingového Feseni zajisténi ochrany pred §kodliv{/‘m
software podle ¢lanku I. této smlouvy je Poskytovatel povinen realizovat nejpozdéji do 30 (tficeti) dnl
po podpisu této smiouvy.

2.2 Mistem plnéni je sidlo objednatele Jankovcova 933/63, 170 00 Praha 7 — Hole3ovice.

2.3 O uspésné realizaci dodavky Poskytovatele dle ¢lanku I. Smlouvy bude mezi Smluvnimi stranami sepsan
Akceptacni protokol, jehoz navrh predloZi Poskytovatel.

2.4 Zodpovédnym zastupcem Objednatele pro akceptaci plnéni je: Ale§ Vychodil, e-mail:

2.5 Zodiovédni’m zéstuicem Poskytovatele je: Patrik Nikendey, _

2.6  Prodleni Poskytovatele s dodanim pfedmétu pinéni del3i neZ 30 (tficet) pracovnich dni se povaZuje za
podstatné poruseni Smlouvy, ale pouze v pfipadé, Ze prodleni Poskytovatele nevzniklo z dGivodi vylucné
na strané Objednatele.

I1l. CENA PLNENI

3.1 Cena plnéni je obéma smluvnimi stranami sjednana dohodou na zakiadé vysledk( vybérového fizeni:
1 483 080 K¢ (slovy: jeden milion Ctyfi sta osmdesat tii tisic osmdesat korun ¢eskych) bez DPH, t;j.
celkem 1 794 526,80 K¢ (slovy: jeden milion sedm set devadesat ¢tyfi tisic pét set dvacet Sest korun
¢eskych a osmdesét haléit) véetné DPH. DPH &ini 21 %, tedy 311 446,80 K& (slovy: t¥i sta jedendct

rv o

tisic ¢tyfi sta ctyFicet Sest korun ¢eskych a osmdesat haléfi).
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3.2 Podrobny poloZkovy rozpis pfedmétu a ceny plnéni:

‘Pfedmét dodévky | Popis Objem/rozsah | Cena bez
' : | DPH[KE] |
FSA-500G Sandboxing Hardware Appliance for SMB. Includes | 1ks 326 532
2 Universal VM count. Available Universal VM
expansion supports up to max 14 local and 80
cloud, with a total count not exceeding 80. Includes
1xWin11, 1xWin10, 1xOffice21 Licenses.
FC-10-FS5HG- Sandbox Threat Intelligence subscription. Includes | podpora 509 389
499-02-DD Sandbox Engine, File Query, Industrial Security (OT) | a licence na
plus essential FortiGuard Services (Antivirus, IPS, | 4 roky
Web Filtering) and FortiCare Premium.
FC1-10-FS5HG- Expands FortiSandbox capacity by 1 VM clone | rozSifenio 4 VM 104 490
1035-02-DD count on Local (including Custom) and Cloud. On | (licence na
SMB, allows up to 80 VMs. Offered as subscription | 4 roky)
service for new and existing Sandboxing VMs. No
Microsoft license included.
implementace Implementace a integrace feSeni do ICT prostfedi 402 669
Objednatele; Provadéci projekt technického reseni
(cca 4x A4) a end-to-end testy implementovaného
feSeni {(nutnd soudinnost zdkaznika).
Skoleni Zajisténi Skoleni uzivateld a spravcll | 6 hodin 20000
Implementovaného fe$eni pro vybrané pracovniky | (v jednom
Objednatele (max. 5). pracovnim dnu)
Podpora Podpora provozu a konzultaéni sluzby v pracovnich | 12 MD/4 roky 120 000
dnech (09:00-17:00).
CELKEM: 1483 080
IV. PLATEBNi PODMINKY
4.1 Poskytovatel vystavi fakturu po podpisu Akceptacniho protokolu dle élanku 111. Smlouvy, ve které bude

samostatné vyuctovdna DPH ve ¢lenéni dle élanku 1. Smlouvy. Pfilohou faktury bude kopie dokladu
o predani a prevzeti — Akceptacni protokol.

4.2 Faktura musi obsahovat ndleZitosti stanovené ziakonem €. 563/1991 Sb., o Géetnictvi, ve znéni
pozdéjsich predpisii a zakonem €. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisi.

4.3 Splatnost faktury se sjednava na 30 (tficet) dni od obdrieni dafiového dokladu Objednatelem.

4.4  Fakturovand Castka je splatna bezhotovostné, a to bankovnim pfevodem na tcet Poskytovatele uvedeny
na prisludné faktufe.

4.5 Fakturovana ¢astka se povaZuje za uhrazenou dnem, kdy budou odepsédny z uétu Objednatele ve
prospéch uctu Poskytovatele.

4.6 Objednatel ma pravo vratit bez zaplaceni fakturu, pokud tato neobsahuje naleZitosti obecné zavaznych

pravnich pfedpisl, je nelplna (neobsahuje ptislusné pfilohy) nebo obsahuje nespravné (daje nebo
bude-li vystavena v rozporu s terminem sjednanym ve Smlouvé. V dané souvislosti Objednatel uvede
divody, pro které fakturu vraci. Poskytovatel podle povahy nespravnosti pfedmétnou fakturu opravi
nebo nové vyhotovi. Opravnénym vracenim faktury se ukoncuje béh Ihity jeji splatnosti. Nova IhGta
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splatnosti béZi znovu od pocatku ode dne, kdy je Objednateli doru¢ena opravena nebo nové vyhotovend
faktura.

Objednatel neposkytuje Poskytovateli Zadné zalohové platby.

Objednatel ma pravo zapocist jakoukoli smluvni pokutu, kterou je povinen uhradit Poskytovatel, proti
fakturovanym astkam.

Faktury budou doru¢ovény Poskytovatelem Objednateli elektronicky na adresu: uctarna@cermat.cz.

V. ZARUKA A ODSTRANENI ZAVAD

Poskytovatel rudi za funkénost pInéni dle pfedmétu této Smlouvy v rozsahu a parametrech stanovenych
touto Smlouvou po celou dobu 48 (Etyficet osm) mésicil po piedani a pfevzeti dodavky.

V ramci zaruky se Poskytovatel zavazuje nahlasenou zavadu odstranit kdykoliv nejpozdéji do 24 (dvaceti
¢ty¥) hodin po nahlaseni zévady ve vyie uvedeném misté pinéni.

Vi. SANKCE

Pokud bude Poskytovatel v prodleni s dodavkou pfedmétu plnéni dle této Smlouvy, je povinen zaplatit
Objednateli za kaZdy i zapotaty den tohoto prodleni smluvni pokutu ve vy3i 0,1 % ze smluvni ceny bez
DPH.

V pfipadé prodleni Objednatele s thradou faktury je Poskytovatel opravnén uplatnit viéi Objednateli
zdkonny urok z prodleni.

P¥i prodleni Poskytovatele s odstrafiovanim vad v zaruéni dobé je povinen zaplatit Objednateli smluvni
pokutu ve vysi 500 (pét set) K¢ za kazdy den prodleni s odstranénim zavad.

Vil. DUVERNOST INFORMACI

KaZda ze Smluvnich stran se zavazuje zachovavat v tajnosti véechny informace dlvérného charakteru,
tykajici se vlastniho pInéni této smlouvy. Smluvni strany se zavazuji, Ze veskeré dlivérné informace, které
jim budou poskytnuty, nesdéli ani jinak nezpfistupni tfetim osobam s vyjimkou osob zi&astnénych na
poskytovani plnéni dle této Smlouvy. Povinnost zachovavat zdvazek mlcenlivosti ve vztahu k divérnym
informacim trva po celou dobu existence smluvniho vztahu, tak i po jeho zaniku do té doby, neili se
ddvérné informace stanou vefejné znamymi, aniz by Smluvni strana porusila své povinnosti podle této
Smlouvy.

Vyse uvedené ustanoveni a z nich vyplyvajici zavazky se nevztahuji na informace, k jejichz sdéleni je
Smluvni strana povinna podle obecné zdvazného pravniho predpisu nebo rozhodnuti soudu &i
pfisluiného kontrolniho nebo spravniho organu.
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VII. ZAVERECNA USTANOVENI
Tato Smlouva se Fidi pravem Ceské republiky, zejména zdkonem ¢&. 89/2012 Sb., obéansky zakonik.
Vedkeré spory vzniklé z této Smlouvy jsou pfisluiné fesit soudy Ceské republiky.
Poskytovatel bere na védomi, Ze se realizaci této verfejné zakazky stane v souladu s ustanovenim
§ 2 pism. e) zakona ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond,
ve znéni pozdéjsich predpistl, osobou povinnou spolupisobit pFi vykonu finanéni kontroly provadéné
v souvislosti s ahradou zboZi nebo sluzeb z vefejnych vydajl nebo vefejné finanéni podpory.
Tato Smlouva bude zvefejnéna v Registru smluv podie zakona ¢. 340/2015 Sb., o zvlastnich podminkach
ufinnosti nékterych smiuv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv).
Objednatel zasle tuto Smlouvu spravci registru smluv k uveiejnéni bez zbyte¢ného odkladu, nejpozdé&ji
vsak do 30 (tficeti) dnii od uzavieni Smlouvy.
Smlouva nabyva platnosti a i¢innosti dnem jejiho podpisu obéma Smluvnimi stranami. Zménéna miize
byt pouze pisemnymi, vzestupné ocislovanymi dodatky.
Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Technicka specifikace;
Pfiloha €. 2 — Podminky vyplyvajici z interni bezpeénostni smérnice sm-bezp-05 — Rizeni dodavateld.
V pfipadé nejednoznanosti nebo rozporu maji prednost ustanoveni Smlouvy pfed ustanovenimi
ptilohy.

Smluvni strany prohlasuji, ze si Smlouvu pieéetly, s jejim obsahem souhlasi, zavazuji se k pIlnéni a na dukaz
vainé a svobodné projevené viile pfipojuji své podpisy.

OBIJEDNATEL: POSKYTOVATEL:
Praha dne (dle elektronického podpisu) Praha dne (dle elektronického podpisu)

Bc. Barbora

Rosulkova, Ivng. J,aromlr Daturm: 202517 03
DiS. o Tl Cervinka S b
Centrum pro zjistovani vysledkt vzdélavani, T-Mobile Czech Republic a.s.
statni pFispévkovéa organizace Ing. Jaromir Cervinka
Barbora Rostilkova Key Account Manager, Expert
reditelka na zakladé povéreni
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PRILOHA €. 1 SMLOUVY — TECHNICKA SPECIFIKACE

TECHNICKE PARAMETRY
Objednatel poZaduje dodat a implementovat komplexni feSeni zajisténi ochrany pred Skodlivym software
Sifenym prostiednictvim infikovanych soubord, které zajisti predevsim:
1. kontrolu soubord vklddanych manudlné & automaticky prostfednictvim portdlového rozhrani
dodaného aimplementovaného Poskytovatelem vradmci realizace tohoto feseni dle poZadavki
a procesl Objednavatele;
2. automatickou pravidelnou kontrolu soubor(i ve vybranych Objednatelem definovanych diskovych
ulozistich/serverech a z definovanych systéma na strané Objednatele;
3. kontrolu soubord zaslanych ptes API zafizeni.

V ramci dodaného feSeni poZaduje Objednatel fesit ochranu pfed ransomware, malware a dalSimi druhy
znamych &i jesté neznamych Skodlivych software, a to véetné detekce a ochrany pred tzv. zero-day utoky.
NavrZené feSeni musi Poskytovatel piné integrovat do soucasného ICT prostfedi Objednatele.

Detailni technické pozadavky na Fe$eni pro zajisténi ochrany a kontroly dle bodu 1 az 3 vySe:

A. VramciFeieni bude dodano samostatné zafizeni v prostfedi Objednatele, zajiStujici ochranu pied
tzv. zero-day utoky formou sandboxingu — nabizené zafizeni musi umoZiiovat plnou integraci se
souborovymi systémy Objednatele.

Objednatel poZaduje dodat FeSeni na ochranu pred skodlivym kédem. Ochranou je myslen plnchodnotny
sandbox (spusténi, otevieni podezielého souboru vizolovaném prostiedi pfisluiného operaéniho systému
s redlnym vyhodnocenim chovéni daného souboru). Viechny tyto Grovné musi byt integrovany do jednoho
zafizeni avzajemné spolupracovat. Zafizeni bude umoZifiovat Objednateli provadét nahodné nebo
v pravidelnych periodéch kontrolu vybranych soubor(/definovanych oblasti souborovych systémd/vybranych
diskd, ato dle nastaveni a poZadavkil definovanych Objednatelem a déale bude umoZilovat automatickou
kontrolu soubord ziskanych z nize uvedenych softwarovych feSeni v majetku Objednatele. Tyto systémy jsou
napojeny pres APl souéasného sandboxu Fortisandbox 1000D.

e Systém BUT (bezpetné uloZisté testd);

e Software SOFiE (bezpecna vyména soubort
¢ FortiMail (zabezpeceni pfiloh maili)

Vlastni poZadavky na sandbox zaFizeni pro ochranu pred zero-day Gtoky/malware:

e viechny prvky ochrany musi byt poskytovény lokalné, nikoliv jako cloudova sluzba;

¢ je poZadovano feSeni ve formé HW appliance;

o soufasti dodavky musi byt licence na min. 6 virtudlnich systém(/server(;

e vie musi byt soucasti jednoho zafizeni;

e mozZnost integrace v rezimu sniffer, on demand scan (pfedani souborl pres GUI), integrace se sitovym
diskem, integrace pomoci API {viz dale);

e feleni musi nabizet oteviené APl jak pro moinost ziskani informaci o provadénych inspekcich
a detekovanych hrozbach, tak pro moZnost integrace s dalSimi aplikacemi zakaznika za Gcelem zkoumani
potenciondlné nebezpeénych vzorkd. APl proto musi umozinovat prfedat zafizeni soubory kinspekci
a nasledné ziskat informaci o vysledku véetné detaili o inspekci (detekované chovani, screenshoty, logy
atd.). Pocet takto pfipojenych aplikaci nesmi byt licen¢né omezen ani nesmi zplsobit dodatecné naklady
na zalicencovani. Pokud tato funkce vyZaduje samostatnou licenci, tak tato musi byt soucasti dodavky;

e podporované operacni systémy: Windows 10, Windows 11, Ubuntu 22.04 a vyssi;

e podpora zékaznické konfigurace Windows VM — moZnost instalovat vlastni VM image (Objednateli musi
byt umoznéno si ve spolupraci s vyrobcem technologie sandbox pfipravit specifickou konfiguraci OS
vyuZivanou jako standard v prostfedi Objednatele});
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ochrana proti zjisténi béhu v sandbox prostiedi (anti-evasion techniky);
detekce komunikace s C&C (command-and-control) servery;
podpora detekce pfistupu na kompromitované URL;

e podpora reportovani ve standardnich formatech (HTML, CSV, PDF, XML});

e funkce reportingu nalezenych probléma (soudasti vysledné informace nesmi byt pouze status isty/skodlivy
kod, ale kompletni informace vcetné detailniho popisu chovani, packet capture, av pfipadé projevu
malware v GUI také screenshoty);

¢ podpora kontroly minimalné: spustitelnych soubor, MS Office soubord, Adobe Flash soubord, JAR
soubort, skripth (napf. vbs), archivii a multimedialnich sobord. {(minimalné: 7z, ace, apk, app, arj, bat, bz2,
cab, cmd, dll, dmg, doc, docm, docx, dot, dotm, dotx, eml|, elf, exe, gz, htm, hml, iqy, iso, jar, js, kgb, Ink,
Izh, msi, pdf, pot, potm, potx, ppam, pps, ppsm, ppsx, ppt, pptm, pptx, ps1, rar, rtf, sldm, sldx, swf, tar, tgz,
upx, rl, vbs, WEBLink, wsf, xlam, xls, xlIsb, xlsm, xlsx, xIt, xItm, xltx, xz, z, zip);

s podpora reZimu vysoké dostupnosti pro zvyseni spolehlivosti;

e oddélend konektivita pro systémovou/management komunikaci a pro komunikaci virtudlnich stroji do
Internetu;

s automaticka aktualizace signaturovych databazi;

¢ automaticka aktualizace VM zveiejnénych vyrobcem;
certifikace ICSA Labs.

B. Vramci realizace feSeni bude realizovina pina integrace dodaného sandboxingového FeSeni
s nasledujicimi systémy a komponentami infrastruktury na strané Objednatele:

o dodané feseni pro sandboxing dodavatel prostfednictvim APl sandboxu integruje se systémem BUT
{(softwarové Feseni Bezpecné (loZisté testll) pouZivanymi na strané Objednatele;

¢ dodané feseni pro sandboxing dodavatel prostfednictvim APl sandboxu integruje se systémem FortiMail
pouZivanym na strané Objednatele;

o dodané Fedeni pro sandboxing dodavatel prostiednictvim API sandboxu integruje se systémem CERTIS
(softwarové feSeni v majetku Objednatele) pouzivanymi na strané Objednatele;

o dodané feSeni pro sandboxing dodavatel prostiednictvim APl sandboxu integruje se systémem SOFiE
(softwarové feseni v majetku Objednatel) pouZivanymi na strané Objednatele.

PoZadavky Objednatele

1. PoZadavky Objednatele na jednorazové sluizby spojené s dodavkou a implementaci technického
feseni popsaného vyse.

Soucasti nabidky ucastnika musi byt ndsledujici jednordzové sluzby:

realizace Provadéciho projektu nasazeni technického rfeSeni popsaného vyse;

kompletni sluiby implementace viech dodanych &asti FeSeni, a jejich piné zprovoznéni dle poZadavki
Objednatele;

integrace celého dodaného feseni do ICT prostfedi Objednatele;

zajisténi Skoleni uZivateld a spravcl pro vybrané pracovniky Objednatele;

komplexni end-to-end otestovani dodaného a implementovanéhao fedeni.

2. PoZadavky Objednatele na sluiby podpory (HW a SW maintenance) spojené s dodavkou
a implementaci technického FesSeni popsaného vyse.

Objednatel poZaduje dodat v ramci plnéni této zakazky:

SW a HW maintenance vyrobct viech nabizenych komponent minimalné na 4 roky;

Poskytovatel zajisti portal pro hlaseni problém{ s dodanym fesenim 24/7 s reakci NBD;

Poskytovatel poskytne vramci sluieb vySe popsané nadstandardni podpory provozu také odborné
konzultaéni sluzby v maximalnim pfedpoklddaném souhrnném rozsahu 12 élovékodnd (MD) v dobé 9:00—
17:00 hod. v pracovnich dnech.
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PRILOHA €. 2 - PODMINKY VYPLYVAJICi Z INTERNi BEZPECNOSTNI SMERNICE SM-
BEZP-05 — RiZENi DODAVATELU

11

1.2

1.3

2.1

2.2

23

24

2.5

2.6

2.7

3.1
3.2

1. OBECNA USTANOVENI

Neni-li ddle stanoveno jinak nebo nevypiyva-li jinak z kontextu, maji pojmy pocinajici velkym
pismenem v této PFiloze shodny vyznam, jaky maji ve Smlouvé.

Dodavatel bere na védomi, Ze Objednatel je spravcem vyznamného informaéniho systému (dale jen
LVIS“) dle § 2 pism. d) zdkona ¢. 181/2041 Sb., o kybernetické bezpetnosti (déle jen ,,ZoKB“).

Dodavatel bere na védomi a souhlasi s tim, Ze plnéni Dodavatele dle této Smlouvy se povaiuje za
pInéni vyznamného dodavatele dle § 2 pism. n) vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjsich predpist {déle jen ,VoKB").

Il. DATA, VYUZITi DAT DODAVATELEM A LIKVIDACE DAT

Dodavatel je pfi poskytovani plnéni dle Smlouvy opravnén uzivat data pfedana mu Objednatel &i jinym
zplisobem ziskana nebo vytvofena pii plnéni této Smlouvy (déale jen ,Data”) pouze vrozsahu
nezbytném ke splnéni Smlouvy a pouze v souladu s touto Smlouvou a pfisluSnymi pravnimi pfedpisy,
tj. zejména ZoKB a VOKB.

Dodavatel poskytne vedkerou poZadovanou soulinnost, aby Objednatel proved! (i) identifikaci
a zdokumentovani existujicich hrozeb pro Data a jind informaéni aktiva a zranitelnosti, které by mohly
byt hrozbami vyuZity a (ii) analyzu zmapovani dopad( na Data a jina informacni aktiva z hlediska ztraty
divérnosti, integrity a dostupnosti, (iii} odhad urovné rizik a analyzu, zdali jsou bezpetnostni rizika
akceptovatelna nebo vyZaduji opatieni pro jejich minimalizaci (dale jen ,Analyza hrozeb”). Dodavatel
se zavazuje postupovat podle pokynl Objednatel na zakladé Analyzy hrozeb a pfizplisobit veskerou
svoji ¢innost tak, aby byla rizika minimalizovana.

Dodavatel se zavazuje dodriovat Service-level agreement (,SLA”) definujici ¢asy odezvy a odstranéni
vad v pfipadé omezeni dostupnosti, divérnosti i integrity Dat, jak jsou stanoveny ve Smlouvé.

Dodavatel bere na védomi a souhlasi, Ze veSkera Data zlstavaji pfedmétem vyhradnich prav
Objednatele.

Dodavatel se zavazuje zachovavat miCenlivost a dlivérnost Dat a zavazuje se, Ze tato Data nebudou
Dodavatelem zneuZita, vyuZita a poskytnuta tfetim osobam.

Dodavatel se zavazuje na zakladé vyzvy Objednatele pfedat bezpeénym zplsobem a ve strojové Citelné
podobé jakakoli Data v dispozi¢ni sféfe Dodavatele, a to v terminu a v souladu s instrukcemi Objednatel
uvedenymi v takové vyzvé. Smluvni strany si mohou pisemné dohodnout jiny zpisob pfedani Dat.

Dodavatel se zavazuje protokoldrné odstranit veskera Data pfi ukonceni G¢innosti této Smlouvy nebo
na zakladé pisemné Zidosti Objednatele, a to nejpozdéji do 14 dni [a za dozoru zastupce Objednatele].
V ptipadé, Ze Dodavatel bude mit na svych nosiéich Data klasifikovana jako stfedni a vyssi, ma
povinnost fyzicky tyto nosice zlikvidovat protokolarné, pfipadné je predat k likvidaci Objednatele.
Objednatel uvede klasifikaci dat ve Smlouvé.

Il. PROVADENI AUDITU
Neni-li ve Smlouvé stanoveno jinak uplatni se na provadéni auditti tento ¢lanek Ill.

Dodavatel umoini, na zdkladé ptedchozi vyzvy ze strany Objednatele dorucené v pfiméreném
Casovém predstihu a pouze v nezbytném rozsahu, pfistup k ddajim, Gcétlim, zdznamlm a jinym
dokladim ¢i podklad(im vztahujicim se k pinéni této Smlouvy (dale jen , Auditované materialy”), a to
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3.3

34
3.5

3.6
3.7

3.8

41

5.1

5.2

5.3

za tilelem uskuteénéni auditu provoznich a technologickych procest a/nebo bezpeénostnich opatieni
pouzivanych Dodavatelem pfi pInéni povinnosti vyplyvajicich z této Smlouvy (déle jen ,Audit”).

Audit bude provddén nejvySe 1x za kalendarni rok, ledaZe by byl provadén v pfipadé bezpecnostni
udélosti, diivodného podezieni na nedostateénou urovert ochrany Dat &i dilvodného podezieni na
nakladani s Daty v rozporu s relevantnimi ustanovenimi této Smlouvy. V takovém piipadé se na
provadéni Auditu ¢asové omezeni nevztahuje.

Audit bude provddén Objednatelem nebo jim povéfenym externim auditorem.

Viechny osoby zapojené do Auditu museji uzavfit smlouvy zajistujici dvérnost informaci ve vztahu ke
Smiuvnim stranam, a to minimalné v rozsahu odpovidajicim povinnostem mléenlivosti dle Smlouvy.

Dodavatel poskytne veskerou nezbytnou soucinnost k radnému provadeéni a dokonceni Auditu.

Jakakoliv data, informace nebo jina aktiva ziskana pfi Auditu mohou byt pouZita vyhradné pro ucely
Auditu.

V pfipadé, Zze Audit neodhali podstatné poruseni ani bezprostfedni hrozby takového podstatného
poruseni, ponese Objednatel veskeré naklady Auditu. Pokud Audit odhali jakékoliv podstatné poruseni
této Smlouvy nebo hrozbu takového podstatného poruseni, uhradi Dodavatel Objednatel i veskeré
dlivodné vynalozené néklady vzniklé v disledku Auditu a poruseni bezodkladné napravi. Smluvni
strany se dohodly, Ze pro tcely tohoto €l. 3.8 bude za podstatné poruseni povaZovano zejména (nikoli
vsak vyluéné): anik Dat zplisobeny Dodavatelem, poruseni bezpeénostnich standardi a norem, které
zpusobi materidini jmu Objednateli.

VI. INFORMAENT POVINNOST DODAVATELE
Dodavatel je povinen Objednatel bez zbyte¢ného odkladu informovat o:

4.1.1 identifikovanych kybernetickych bezpeénostnich incidentech souvisejicich s pInénim Smlouvy,
nejpozdéji viak do 48 hodin od vyskytuy;

4.1.2 zplsobu fFizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s pInénim
Smiouvy;

4.1.3 vyznamné zméné ovladani Dodavatele, pficemZ ovladanim se rozumivliv, ovladani i fizeni dle
§ 71 a nasl. zakona €. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpis, Ci
ekvivalentni postaveni, a to do 5 pracovnich dni od uskuteénéni této zmény, a

4.14 ozméné vlastnictvi & opravnéni nakladat se zadsadnimi aktivy vyuzivanymi Dodavatelem
k pInéni Smlouvy, a to do 5 pracovnich dnii od uskutecnéni této zmény.

V. ZPRACOVANI 0SOBNiCH UDAJU DODAVATELEM

Neni-li ve Smlouvé stanoveno jinak nebo nebyla-li uzaviena mezi Smluvnimi stranami samostatna
smlouva o zpracovani osobnich ddajd, uplatni se na podminky zpracovani osobnich udaji tento
tlanek v.

Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni poZadavkl predpisti na ochranu
osobnich adaji (tyto zahrnuji napfiklad zakon €. 110/2019 Sb. o zpracovani osobnich tdajd, ve znéni
pozdéjsich predpisti, a GDPR; dale jen ,POOU), uzaviou bez zbyteéného odkladu po vyzvé kterékoli
Smiuvni strany pisemny dodatek Smlouvy zohlednujici takové poZadavky.

Objednatel timto povéfuje Dodavatele zpracovanim osobnich tdaji subjektd udajd poskytovanych
Objednatelem vramci pInéni Smlouvy. Dodavatel je povinen zpracovavat osobni (daje pro
Objednatele na zékladé jeho pokyn( a v rozsahu nezbytném k fadnému plnéni povinnosti Dodavatele
vyplyvajicich ze Smlouvy.
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5.4 Objednatel uzavienim Smlouvy potvrzuje, Ze osobni udaje, které jsou pfedmétem zpracovani, jsou
piesné, byly shromaidény v souladu s POOU, jsou aktudlné Objednatelem zpracovévéany v souladu
s POOU aje Objednatel pini veskeré povinnosti spravce dle POOU. Objednatel prohladuje, Ze
zpracovani osobnich Gdajl, kterym touto Smlouvou povéfuje Dodavatele, bylo pfed podpisem této
Smlouvy zaregistrovano Ufadem pro ochranu osobnich tddajii (dale jen ,0000“), pokud se na
pfisluSné zpracovani tato povinnost vztahuje.

Pfedmét zpracovani, kategorie subjekti tdajh a typ osobnich udaji

5.5 Predmétem zpracovani jsou osobni Udaje subjektl udaji a pFipadné dalSi Udaje poskytnuté
Objednatelem ¢&i tfetimi stranami z pokynu Objednatele {dale jen ,0sobni tidaje”).

5.6 Subjekty udajl primarné pracovnici Objednatele.

5.7 O rozsahu zpracovéni rozhoduje vZdy vyhradné Objednatel, ktery je soucasné odpovédny za zajisténi
souladu stanoveného rozsahu zpracovéni v souladu s POOU.

Povaha a uéel zpracovani

5.8 Dodavatel bude zpracovavat osobni (daje automatizované s pfispénim vypocetni techniky.
PtileZitostné mizZe dochazet k ruénimu zpracovani dat.

Doba zpracovani

5.9 Zpracovani osobnich Gdajd bude probihat po dobu tG¢innosti Smlouvy. Povinnosti Dodavatele tykajici
se ochrany osobnich udajd se Dodavatel zavazuje plnit po celou dobu ucinnosti Smlouvy, pokud ze
Smlouvy nevyplyva, Ze maji trvat i po zéniku jeji dcinnosti.

Prohléseni Objednatele

5.10 Objednatel, jako spravce osobnich tdajt, uzavienim Smlouvy prohlasuje, Ze ke dni uzavieni Smlouvy
Fadné plni viechny své povinnosti dle POOU (podminky ochrany osobnich Gdajd), zejména:

5.10.1 zpracovavd osobni udaje za Gfelem, vrozsahu, prostiedky azplisobem podle téchto
Smluvnich podminek zdkonné, zejména obdriel a md kdispozici platny souhlas vSech
subjekt( udajh se zpracovanim jejich osobnich Gdaji, pokud se na takovéto zpracovani tato
povinnost vztahuje;

5.10.2 informuje subjekty udaji o zpracovani jejich osobnich udaji, ato zplsobem a v rozsahu
stanoveném POOU;

5.10.3  umozriuje subjektim udaji vykonavat jejich prava dle POOU;

5.10.4  plni svou povinnost oznadmit UOOU skuteénost, 7e zpracovévé osobni Gidaje, pokud se na né&j
tato povinnost vztahuje;

5.10.5 likviduje osobni udaje, jakmile pomine Gcel, pro ktery byly zpracovany;
5.10.6  plni veskeré své dalii povinnosti dle POOU;
a zavazuje se tyto povinnosti plnit po celou dobu trvani Smiouvy.

Dalsi povinnosti Dodavatele

5.11 Dodavatel je pfi zpracovavani osobnich ddaji povinen:

5.11.1 zpracovavat osobni idaje vylu€né na zakladé doloZenych pokyn Objednatele; pro vylouéeni
pochybnosti zpracovavani osobnich idaji v souladu s povinnostmi Dodavatele dohodnutymi
v ramci Smlouvy se povaZuje za provadéné v souladu s instrukcemi Objednatele;

5.11.2  fidit se instrukcemi Objednatele v otdzkdch pfedani osobnich Gdaji do tieti zemé nebo
mezinarodni organizaci, pokud mu toto zpracovani jiz neukladd pravo Evropské unie nebo
Clenského statu, které se na Dodavatele vztahuje; v takovém pfipadé Dodavatel Objednatele
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5.11.3

5.114

5.11.5

5.11.6

5.11.7

5.11.8

5.11.9

informuje o tomto pravnim poZadavku pred zpracovanim, ledaZe by tyto pravni predpisy
toto informovani zakazovaly z dileZitych divod( vefejného zédjmu;

zaji§tovat, aby se osoby opravnéné zpracovévat osobni tdaje zavazaly k mi¢enlivosti nebo
aby se na né vztahovala zakonna povinnost micenlivosti;

nezapojit do zpracovani Zadného dalsiho zpracovatele bez predchoziho konkrétniho nebo
obecného pisemného povoleni Objednatele;

pfi zohlednéni povahy zpracovani, byt Objednateli ndpomocen prostiednictvim vhodnych
technickych a organizacnich opatfeni, pokud je to moiné, pro spinéni Objednatelovy
povinnosti reagovat na Zadosti o vykon prav subjektt Udajd;

byt Objednateli ndpomocen pFi zajistovani souladu s povinnostmi Objednatele (i) zajistit
drover zabezpeceni zpracovéni, (ii) ohlasovat pfipady poruseni zabezpeleni osobnich tdaji
Uradu pro ochranu osobnich udajd a pFipadné téZ subjekttim ddaji, (i) posuzovat vliv na
ochranu osobnich Gdaji a (iv) realizovat predchozi konzultace s Ufadem pro ochranu
osobnich (dajl, ato pfi zohlednéni povahy zpracovani ainformaci, jez ma Dodavatel
k dispozici;

vsouladu s rozhodnutim Objednatele viechny osobni udaje bud vymazat, nebo vratit

Objednateli po ukonceni poskytovani plnéni dle Smlouvy, a vymazat existujici kopie, pokud
pravo Evropské unie nebo ¢lenského statu nepoZaduje uloZeni danych osobnich adaji; a

poskytnout Objednateli veskeré informace potfebné k doloZeni toho, ie byly spinény
povinnosti stanovené POOU;

umoZnit audity a ktémto auditlim pfispivat; smluvni strany si sjednavaji, Ze Dodavatel
provadi audity zpracovani z vlastni iniciativy jednou za 2 kalendaini roky u jim vybraného
nezavislého auditora; v pfipadé pozadavku na provedeni dodateéného auditu muze
Objednatel poZadat Dodavatele o audit zpracovani provadéného Dodavatelem pro
Objednatele, a to prostiednictvim nezavislého auditora dle pfedchozi véty, ne viak castéji
nez 1x za kalendarni rok;

pficemi ¢innosti Dodavatele dle odst. 5.11.5, 5.11.6, 5.11.8 a 5.11.9 budou hrazeny dle cen pro poskytovani
téchto ¢innosti dle ceniku Dodavatele.

Zabezpeéeni osobnich udaji

5.12 Dodavatel pfijal audriuje takova technicka a organizacni opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné, znieni &i ztraté,
neopravnénym prenosiim, kjejich jinému neopravnénému zpracovani, jakoZ ik jinému zneuZiti
osobnich tdaja.

5.13 Dodavatel pfijal a udriuje zejména nasledujici opatfeni k zajisténi pfiméfené urovné zabezpedeni:

5.13.1
5.13.2

5.13.3

5.13.4

5.13.5
5.13.6

pseudonymizace a Sifrovani osobnich udaja;

schopnost zajistit neustalou dvérnost, integritu, dostupnost a odolnost systém( a sluZeb
zpracovani — zavedena opatfeni a jejich korektni fungovani budou pravidelné kontrolovany;

schopnost obnovit dostupnost osobnich tdaj a pfistup k nim v¢as a v pfipadé fyzickych &i
technickych incident;

proces pravidelného testovani, posuzovani a hodnoceni uéinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani;

viceurovnovy firewall;

antivirovou ochranu a kontrolu neopravnénych pfistup(;
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5.14

5.15

6.1

7.1

7.2

7.3

5.13.7 Sifrovany prenos dat;
5.13.8  pristup k osobnim tdajim maji pouze povérené osoby Dodavatele;
5.13.9 servery s osobnimi daji jsou uzamceny v datacentrech Dodavatele; a

V pfipadé, ze Dodavatel zjisti poruseni zabezpeceni osobnich udajt, ohlési je bez zbyteéného odkladu
Objednateli.

V pfipadé ukonéeni Smlouvy nejsou Dodavatel, resp. jeho zaméstnanci, popf. povéfené tfeti osoby,
které pfisly do styku s osobnimi udaji, zbaveni micenlivosti. Povinnost ml€enlivosti u nich v takovémto
pfipadé trva ipo ukonfeni ucinnosti Smlouvy, bez ohledu na trvdni poméru uvedenych osob
k Dodavateli.

VI. SMLUVNI POKUTA

V pfipadé poruseni jakékoli povinnosti Dodavatele dle této Prilohy, je Objednatel opravnén poZadovat
smluvni pokutu ve vysi, kterd mu byla v souvislosti s timto porusenim vymérena spravnim organem.
Smluvni pokutou neni dotéeno Objednatelovo prévo poiZadovat ndhradu skody ve vysi prevysujici
zaplacenou smluvni pokutu.

Vil. OSTATNI

Tato priloha je v souladu s pravnimi predpisy. Prava a povinnosti touto pfilohou neupravené se fidi
aplikovatelnymi pravnimi pifedpisy.

Dodavatel se zavazuje provadét veSkerd pInéni dle Smlouvy vsouladu se Smlouvou, pfikazy
Objednatele, s predanymi podklady a dale v souladu s pravnimi ptredpisy. Dodavatel se zavazuje pfi
vykonu své Cinnosti véas a prokazatelné upozornit Objednatele na ziejmou nevhodnost jeho ptikazd
¢i doporuceni vztahujicich se k pravidlim bezpeénosti, jejichz nasledkem muZe vzniknout djma nebo
nesoulad s pravnimi predpisy a zajistit ve spolupraci s Objednatelem nahradni zplsob naplnéni
pravidel bezpecnosti, pokud stavajici feSeni prestalo byt funkéni nebo efektivni.

Dodavatel je opravnén odstoupit od Smlouvy, pokud dojde kvyznamné zméné kontroly nad
Dodavatelem, pfiéemZ kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona €. 90/2020
Sb., o obchodnich korporacich, ve znéni pozdéjsich predpis(, ¢i ekvivalentni postaveni nebo dojde ke
zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuZivanymi Dodavatelem k plnéni
Smlouvy a tato zména bude Objednatelem vyhodnocena jako bezpecnostni riziko ve smyslu ZokB
a/nebo VoKB.
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