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MZV Landing zona

PROD
1 Uvod
1.1 Klasifikace aktiva
IS KIS - VIS - KS KII - IS Zs - IS -
informacni vyznamny komunikacni informacni informaéni
systém kritické informagni systém kritické systém zakladni | systém nebo sit
informacni systém informaéni sluzby elektronickych
infrastruktury infrastruktury komunikaci
O O O O O]
1SVS BU 1 BU 2 BU 3 BU 4
O O X
1.2 Uroven poskytovanych sluzeb
IaasS PaaS
X O

1.3 Seznam pouzitych zkratek
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1.4 Terminy realizace a zainteresované tymy

Datum
Zahajeni projektu : 2Q 2025
Zahajeni implementace: 2Q 2025
Uvedeni do provozu: 3Q 2025
Ukonceni projektu: 4Q 2025
Ukonéeni provozu feseni: Nerelevantni

1.4.1 Zainteresované tymy za stranu SPCSS:

1.4.1.1 SPOC SPCSS

1.4.2 Zainteresovane tymy za stranu zakaznika:

1.4.2.1 SPOC Zakaznik
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1.4.2.2 SPOC Dodavatel

1.4.3 Provozni doba

Provozni doba

8x5 O
24x5 O
24x7 X

1.4.4 Celkova rocni dostupnost

PROD prostredi

Typ SLA Doba vyiesSeni kritické zavady - PROD ISVS

4 hodiny 8 hodin 12 hodin 48 hodin BU
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] | 96,16 % O O O O 1
[1 | 99,45 % O a O d 2
99,9 % O O X O 3
L1 | 99,982 % O O O O 3
(] | 99,99 % O O O O 4

1.4.5 RPO/RTO

1.4.6 FQDN jmeéno pro aplikaci

Jmeéno aplikace FQDN jméno

6/25
Projektova metodika SPCSS ev. ¢. 17/2024



High level design - NAVRH
MZV Landing zéna
PROD

2 Logicky model reseni

2.1 Logicky diagram

3 Technické reseni
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3.1 Technicky diagram
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3.2 HW parametry

3.2.1 Virtualizacni platforma
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3.2.1.1 MS Azure

3.2.1.1.1 FinOps
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3.2.1.1.2 Poznamky

Neni relevantni.
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3.2.1.2 AzureStack Hub

3.2.1.3 VMWare
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3.2.1.4 Power

3.2.1.5 Google cloud
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3.2.2 Storage

3.2.2.1 MS Azure

3.2.2.2 MS AzureStack Hub

3.2.2.3 VM Ware

3.2.2.4 Power
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3.2.2.5 Google cloud

3.2.3 Databaze

3.2.3.1 On-Premise

3.2.3.2 Cloud (BU 3)

3.2.3.3 Poznamky

3.2.4 Sitova platforma

3.2.4.1 FW troughput
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3.2.4.2 VPN

3.2.4.3 Ostatni datové okruhy

3.2.5 HSM / KeyVault

3.2.6 Monitoring
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3.2.6.2 Cloud

3.2.6.3 Poznamky

3.2.7 Logovani

3.2.7.2 Cloud

3.2.7.3 Poznamky
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3.2.8 Zalohovani

4 Bezpecnostni pozadavky
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5 Podpisova dolozka
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Informacni prouzek TLP pravidel
Priklad informacniho prouzku, ktery je vhodné umistit na konec dokumentu

Vyuziti poskytnutych informaci probiha v souladu s metodikou TLP (Traffic Light Protocol) Vice informaci zde>>

Informacni tabulka TLP pravidel

Priklad informacni tabulky, kterou je vhodné umistit na konec dokumentu a vzhledem k jeji obsahlosti
i na novou stranku.

Podminky vyuziti poskytnutych informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach https://www.spcss.cz/tlp/). Informace je oznacena pfiznakem, ktery stanovi podminky pouZiti
informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Stitek Podminky pouziti

Informace neni uréena ke sdileni, pfistup je omezen na uréené osoby (urcuje
plvodce/zdroj); poskytnuti informace dal$im subjektéim uvnit¥ i vné
organizace prijemcem lze ucinit pouze s predchozim souhlasem
pavodce/zdroje informace.

TLP: RED

Sdileni informace je omezeno na urcené osoby (pFijemce) a jejich
organizace (urcuje plivodce/zdroj) v souladu se zésadou ,potfebuje
nezbytné znat"“; prijemci nemohou dale sdilet tyto informace mimo
svou organizaci bez pfedchoziho souhlasu piivodce informace.

Sdileni informace je omezeno na uréené osoby (pFijemce) a jejich
organizace (urcuje plvodce/zdroj); prijemci mohou sdilet tyto informace
pouze s ¢leny své organizace a s dodavateli nebo zakazniky, ktefi
nezbytné potfebuji tyto informace znat, aby se chranili nebo zabranili
vzniku dali kody; plivodce/zdroj informace mize rozsah sdileni déle omezit.

Informace je uréena k omezenému zvefejnéni; omezeno na komunitu
(organizace pfijemce a dalsi partnerské subjekty pfijemce informace), avsak
nikoliv s vyuZitim veiejné dostupnych komunikacnich kanald; prijemce
nesmi informaci ifit mimo uréenou komunitu (uréuje ptvodce).

Zverejnéni informace neni omezeno; timto ustanovenim neni dotéeno
TLP: CLEAR omezeni na zakladé prava dudevniho vlastnictvi plivodce a/nebo pfijemce
¢i tietich stran.

Komunita: skupina, ktera sdili spole¢né cile, zkusenosti a neformalni divéryhodnost. Komunita mize byt
o v r r O w V7 v ’ . v .

ruzné rozsahla - muze napriklad zahrnovat vSechny odborniky na kybernetickou bezpecnost v zemi (nebo

v sektoru ¢i regionu).

Organizace: skupina, ktera sdili spolecnou pfislusnost na zakladé formalniho clenstvi a je vazana
spole¢nymi zasadami stanovenymi organizaci. Organizace mize zahrnovat vSechny &leny organizace sdilejici
informace, ale jen zfidka je rozsahlejsi.

Zakaznici: osoby nebo subjekty, které vyuzivaji sluzby organizace.

Dodavatelé: osoby nebo subjekty, které organizaci dodavaji sluzby ¢i zbozi.
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