SMLOUVA O POSKYTNUTÍ SLUŽEB – ZAJIŠTĚNÍ TESTŮ ZRANITELNOSTÍ
Číslo smlouvy ZK: D/3367/2025/ICT

uzavřená níže uvedeného dne, měsíce a roku v souladu s ustanovením § 1746 odst. 2 zákona
č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský
zákoník“) s přihlédnutím k ustanovení § 2586 a násl. občanského zákoníku
(dále jen „Smlouva“)

		
Objednatel

Zlínský kraj	
se sídlem: 			třída Tomáše Bati 21, 761 90 Zlín			
zastoupený: 	xxx, vedoucím Odboru ICT
IČO:				70891320
DIČ: 				CZ70891320				
bankovní spojení: 		Česká spořitelna, a.s.		 
číslo účtu: 			2786182/0800	  
IDDS:				scsbwku

(dále jen „Objednatel“)

a

Poskytovatel

Pentesty s.r.o.
se sídlem: 	Nové sady 988/2, Staré Brno, 602 00 Brno
zapsaný v OR vedeném u      Krajského soudu v Brně, oddíl C, vložka 129803
zastoupený: 			Ing. Zbyňkem Neudertem, jednatelem
IČO: 				17359520
DIČ:				CZ17359520
	Není plátcem DPH
bankovní spojení: 		ČSOB, a.s.
číslo účtu:			xxx
IDDS:				iavnfg6

(dále jen „Poskytovatel”)	

I. Úvodní ustanovení
1. Touto smlouvou se Poskytovatel zavazuje poskytnout Objednateli služby, uvedené v článku II. této smlouvy, za podmínek a rozsahu v ní sjednaných a Objednatel se zavazuje řádně poskytnuté služby převzít a zaplatit za ně Poskytovateli sjednanou cenu způsobem 
a v termínu stanoveném touto smlouvou.

II. Předmět smlouvy
1. Poskytovatel se zavazuje poskytnout Objednateli na vlastní odpovědnost a nebezpečí, řádně a včas za účelem nedestruktivního ověření bezpečnosti službu spočívající v provedení testů zranitelností, které budou obsahovat penetrační testy dvou webových aplikací, blíže specifikovaných v příloze č. 1, která je nedílnou součástí této smlouvy (dále jen „služba“) v dohodnutém termínu.
2. Rozsah služby je podrobně specifikován v příloze č. 1 této smlouvy 
3. Poskytovatel je povinen úzce spolupracovat s Objednatelem v rámci celého průběhu plnění předmětu smlouvy a na žádost Objednatele se dostavit k průběžným jednáním (konzultacím), které mohou probíhat i formou videokonference, a řídit se případnými průběžnými připomínkami Objednatele.
4. Poskytovatel se zavazuje po skončení Testování, nejpozději ve lhůtě stanovené v čl. IV. této Smlouvy vypracovat pro Objednatele a předat mu závěrečnou zprávu, která bude obsahovat výsledek Testování, nalezené zranitelnosti a doporučená opatření k odstranění nalezených zranitelností, a poskytnout Objednateli konzultace k doporučeným opatřením. Konzultace mohou probíhat i formou videokonference.
5. Objednatel se zavazuje předat Poskytovateli veškeré informace nezbytné k poskytnutí služby.
6. Objednatel se zavazuje řádně poskytnutou službu převzít a zaplatit Poskytovateli dohodnutou cenu dle čl. III. odst. 1. této Smlouvy.
7. Při plnění smlouvy se Poskytovatel zavazuje postupovat v souladu se svojí nabídkou, která předcházela uzavření této Smlouvy.  


III. Cena
1. Celková cena je sjednaná dohodou smluvních stran podle zákona č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a činí: 

celková cena bez DPH 	  33 057,85 Kč
DPH 21 %	    6 942,15 Kč
celková cena včetně DPH 	  40 000,00 Kč

2. Celková cena uvedená v odst. 1. tohoto článku a jednotkové ceny uvedené v příloze č. 2 této smlouvy jsou cenami nejvýše přípustnými za prováděné služby, jsou neměnné po celou dobu trvání smluvního vztahu založeného touto smlouvou s výjimkou případu, kdy dochází k úpravě výše zákonné sazby DPH. Účinností takové úpravy se ceny za službu včetně DPH upravují dle příslušné sazby DPH. V případě zákonné změny sazby DPH není třeba uzavírat dodatek k této smlouvě. V cenách jsou zahrnuty veškeré náklady Poskytovatele související s poskytováním služby, které jsou nezbytné k řádnému a včasnému splnění závazků vyplývajících z této smlouvy (např. náklady na dopravu, pojištění aj.). Poskytovatel není oprávněn účtovat žádné další částky v souvislosti s plněním dle této smlouvy.
3. Poskytovatel nese plnou odpovědnost za správnost výše sazby DPH uvedené v odst. 1. tohoto článku a v příloze č. 2 této Smlouvy.

IV. Doba plnění
1. Smlouva je uzavřena na dobu určitou. Poskytovatel se zavazuje poskytnout službu dle článku II. této smlouvy dle následujícího harmonogramu:

	činnost
	lhůta (v kalendářních dnech)

	úvodní jednání – stanovení podrobných podmínek poskytování služby ve spolupráci Poskytovatele s Objednatelem
	do 5 dnů od nabytí účinnosti této smlouvy

	zpracování prováděcího projektu služby Poskytovatelem na základě úvodního jednání a jeho předání Objednateli k připomínkám
	do 10 dnů od nabytí účinnosti této smlouvy

	zpracování připomínek k prováděcímu projektu služby Objednatelem
	do 2 pracovních dnů od předání prováděcího projektu služby Objednateli

	vypořádání připomínek k prováděcímu projektu služby Poskytovatelem a jeho předání Objednateli
	do 2 pracovních dnů od předání připomínek Objednatele k prováděcímu projektu služby Poskytovateli 

	podpis akceptačního protokolu prováděcího projektu služby kontaktními osobami Objednatele a Poskytovatele
	 do 5 pracovních dnů od předání vypořádání připomínek Objednatele k prováděcímu projektu služby

	provádění jednotlivých penetračních testů Poskytovatelem
	 V domluveném termínu testování na úvodní schůzce

	zpracování závěrečné zprávy Poskytovatelem a její předání Objednateli
	Neprodleně po dokončení testování, maximálně 3 dny od dokončení testování

	zpracování připomínek k závěrečné zprávě Objednatelem
	do 2 pracovních dnů od předání závěrečné zprávy Objednateli

	vypořádání připomínek k závěrečné zprávě Poskytovatelem a jeho předání Objednateli
	do 2 pracovních dnů od předání připomínek Objednatele k závěrečné zprávě Poskytovateli 

	konzultace nálezů z provedených penetračních testů mezi Poskytovatelem a Objednatelem
	do 2 pracovních dnů od předání vypořádání připomínek Objednatele k závěrečné zprávě

	podpis závěrečného akceptačního protokolu kontaktními osobami Poskytovatele a Objednatele, odsouhlasený a podepsaný závěrečný akceptační protokol je podmínkou pro vystavení faktury Poskytovatelem dle čl. VI této smlouvy
	do 2 pracovních dnů od proběhlé konzultace nálezů z provedených penetračních testů 



V. Předání a převzetí služby
1.	Povinnost Poskytovatele poskytnout službu dle čl. II. této Smlouvy ve stanoveném rozsahu bude považována za splněnou provedením sjednaných činností dle čl. IV. Smlouvy prováděných v rámci poskytnutí služby s následným převzetím služby kontaktní osobou Objednatele či jeho pověřeným zástupcem. Převzetím služby se rozumí potvrzení (podpis kontaktními osobami Poskytovatele a Objednatele) Poskytovatelem vystaveného závěrečného akceptačního protokolu o rozsahu poskytnutí služby s uvedením data převzetí služby Objednatelem. Toto datum je dnem poskytnutí služby a je rozhodné pro splnění povinnosti Poskytovatele dle čl. IV. odst. 1. této Smlouvy.
2.	Zjistí-li Objednatel, že služba nebyla poskytnuta řádně a trpí vadami, odmítne její převzetí s vytčením vad. O takovém odmítnutí sepíše Objednatel zápis s vytknutím nedostatků, které je Poskytovatel povinen odstranit v termínu do 15 dnů od prokazatelného obdržení zápisu o vytknutí nedostatků, není-li v harmonogramu dle čl. IV odst. 1 této Smlouvy uvedena jiná lhůta. Povinnost Poskytovatele dle čl. II. této Smlouvy tím není dotčena.

VI. Fakturační a platební podmínky
1. Právo fakturovat vzniká Poskytovateli řádným poskytnutím služby a podepsáním závěrečného akceptačního protokolu Objednatelem. 
2. Poskytovatel je povinen, po vzniku práva fakturovat, vystavit a do 15 kalendářních dnů od převzetí služby Objednatelem doručit Objednateli originál daňového dokladu (dále jen „faktura“) za řádně poskytnutou službu za dohodnutou smluvní cenu. Faktura bude obsahovat náležitosti podle zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů (zejména dle jeho § 11) a zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. 
3. Faktura bude zaslaná do datové schránky Objednatele nebo na e-mailovou adresu fakturace@zlinskykraj.cz. K faktuře je Poskytovatel povinen přiložit kopii závěrečného akceptačního protokolu potvrzeného Objednatelem.
4.	Splatnost faktury činí 21 kalendářních dnů ode dne jejího prokazatelného doručení Objednateli.
5.	Zaplacením smluvní ceny se rozumí připsání částky na účet Poskytovatele.
6.	V případě, že faktura bude obsahovat nesprávné či neúplné údaje v rozporu s výše uvedenými náležitostmi, je Objednatel oprávněn ji do data její splatnosti vrátit Poskytovateli, aniž se tak dostane do prodlení ohledně povinnosti zaplatit smluvní cenu, vrácením vadné faktury Poskytovateli přestává běžet původní lhůta splatnosti. Poskytovatel vrácenou fakturu opraví, eventuálně vyhotoví novou, bezvadnou. V takovém případě běží Objednateli nová lhůta splatnosti dle odst. 4. tohoto článku ode dne doručení řádně opravené nebo nové faktury Objednateli
7.	Platby budou zásadně probíhat bezhotovostní formou na bankovní účet Poskytovatele uvedený v úvodních ustanoveních této Smlouvy. Změnu bankovního spojení a čísla účtu Poskytovatele bude možno provést pouze písemným sdělením prokazatelně doručeným Objednateli, nejpozději spolu s příslušnou fakturou. Toto sdělení musí být podepsáno osobou (osobami) oprávněnou k podpisu Smlouvy.
8.	Poskytovatel je dále povinen na faktuře výslovně uvést, zda je, či není plátcem DPH. V případě, že je Poskytovatel plátcem DPH, pak součástí každé faktury musí být prohlášení, že:

· nemá v úmyslu nezaplatit daň z přidané hodnoty u zdanitelného plnění podle této faktury (dále jen „daň“), 
· mu nejsou známy skutečnosti, nasvědčující tomu, že se dostane do postavení, kdy nemůže daň zaplatit a ani se ke dni vystavení této faktury v takovém postavení nenachází,
· nezkrátí daň nebo nevyláká daňovou výhodu,
· úplata za plnění dle této faktury není odchylná od obvyklé ceny,
· úplata za plnění dle této faktury nebude poskytnuta zcela nebo zčásti bezhotovostním převodem na účet vedený poskytovatelem platebních služeb mimo tuzemsko,
· nebude nespolehlivým plátcem,
· bude mít u správce daně registrován bankovní účet používaný pro ekonomickou činnost,
· souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude o Poskytovateli zveřejněna správcem daně skutečnost, že Poskytovatel je nespolehlivým plátcem, uhradí Objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně,
· souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude zjištěna nesrovnalost v registraci bankovního účtu Poskytovatele určeného pro ekonomickou činnost správcem daně, uhradí Objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně.


VII.  Další práva a povinnosti smluvních stran
1. Poskytovatel je povinen při plnění této Smlouvy postupovat s odbornou péčí, dodržovat obecně závazné právní předpisy, normy a další předpisy vztahující se k předmětu této Smlouvy, podmínky této Smlouvy a příkazy Objednatele.
2. Poskytovatel je při plnění předmětu této Smlouvy vázán příkazy Objednatele činěnými zejména prostřednictvím kontaktní osoby Objednatele. Obdrží-li Poskytovatel nevhodný či nesprávný příkaz, je povinen o této skutečnosti informovat Objednatele. Poskytovatel nese odpovědnost za následky provedení nevhodného či nesprávného příkazu, ledaže Objednatel i přes upozornění Poskytovatele na provedení takového příkazu trvá.   
3. Poskytovatel je povinen písemně prostřednictvím kontaktní osoby oznámit Objednateli minimálně jeden den předem zahájení jednotlivého testu zranitelnosti. 
4. Poskytovatel je povinen bez zbytečného odkladu oznámit ukončení jednotlivého testu zranitelnosti písemně prostřednictvím kontaktní osoby Objednatele. 
5. Poskytovatel je povinen neprodleně oznámit bezpečnostní události, incidenty a neočekávané stavy a situace a omezení služeb, které při testování vzniknou, a to prostřednictvím kontaktní osoby Objednatele. Následně zašle Poskytovatel bez zbytečného odkladu kontaktní osobě Objednatele písemně popis události, její příčiny a zjištěné důsledky. Poskytovatel nesmí sám bez souhlasu Objednatele provádět žádné zásahy k nápravě způsobených stavů.
6. Poskytovatel se zavazuje bez zbytečného odkladu po ukončení účinnosti této Smlouvy bezpečně zlikvidovat veškerá zjištění a data z jednotlivých testů zranitelnosti způsobem, který neumožní jejich následné zneužití.
7. Poskytovatel zajistí seznámení svých pracovníků, kteří se podílí na plnění předmětu Smlouvy, s předmětem Smlouvy, rozsahem a způsobem provedení testu a s dalšími povinnostmi stanovenými ve Smlouvě.
8. Objednatel je oprávněn provádět průběžnou kontrolu poskytování služby i prostřednictvím třetí osoby dle této Smlouvy a Poskytovatel se zavazuje k výkonu této kontroly poskytnout součinnost.
9. Objednatel se zavazuje poskytnout Poskytovateli součinnost nezbytnou k dosažení účelu této Smlouvy.
10. Poskytovatel je povinen určit osobu odpovědnou za poskytování služby dle této Smlouvy.
11. Poskytovatel je povinen na vyžádání seznámit Objednatele s riziky a zbytkovými riziky souvisejícími s plněním předmětu Smlouvy a dále je Poskytovatel povinen seznámit Objednatele s řízením těchto rizik a zbytkových rizik.

VIII. Odpovědnost za vady
1.	Poskytovatel odpovídá Objednateli za vadně poskytnutou službu, kdy vadně poskytnutou službou se rozumí neposkytnutí služby ve sjednaném rozsahu a kvalitě nebo byla-li při poskytování služby porušena povinnost, k jejíž splnění se Poskytovatel zavázal touto Smlouvou. 
2.	Zjistí-li Objednatel kdykoliv při kontrole poskytování služby, že služba není poskytována řádně, upozorní na vadné poskytování služby Poskytovatele. Poskytovatel je povinen zajistit, aby se vytknuté vady neopakovaly a jedná-li se o vady odstranitelné, tyto okamžitě (neprodleně) od upozornění na vady odstranit. Odstranění vady musí být provedeno bez zbytečného odkladu nejpozději však do 15 kalendářních dnů od písemného upozornění na vady tak, aby bylo zajištěno řádné poskytování služby podle této Smlouvy. 
3.	V případě prodlení Poskytovatele s odstraněním vady delší než 5 kalendářních dnů, je Objednatel oprávněn vadu na náklady Poskytovatele odstranit sám nebo ji dát na náklady Poskytovatele odstranit třetí osobou a Poskytovatel je povinen tyto náklady uhradit nejpozději do 15 kalendářních dnů ode dne doručení písemné výzvy Objednatele k tomuto zaplacení. 

IX. Smluvní pokuty a úrok z prodlení
1. V případě prodlení Poskytovatele s poskytnutím služby (nebo její části) ve sjednané době dle čl. IV. odst. 1. této Smlouvy je Objednatel oprávněn požadovat po Poskytovateli zaplacení smluvní pokuty ve výši 1 000,- Kč včetně DPH za každý i započatý den prodlení až do výše celkové ceny bez DPH.
2. V případě nedodržení termínu splatnosti faktury vystavené Poskytovatelem, je Poskytovatel oprávněn účtovat Objednateli smluvní pokutu ve výši 0,1% neuhrazené částky za každý i započatý den prodlení.
3. V případě porušení povinnosti Poskytovatele dle čl. VII. odst. 2 až 7, je Objednatel oprávněn požadovat po Poskytovateli zaplacení smluvní pokuty ve výši 25 000,- Kč včetně DPH za každý jednotlivý případ porušení. 
4. V případě porušení povinnosti Poskytovatele dle čl. XI. odst. 3 a 4, a přílohy č.4 této smlouvy je Objednatel oprávněn požadovat po Poskytovateli zaplacení smluvní pokuty ve výši 25 000,- Kč včetně DPH za každý jednotlivý případ porušení.
5. Smluvní strana, která poruší povinnost mlčenlivosti uvedenou v čl. X. odst. 1 a 3 této Smlouvy, je povinna zaplatit druhé smluvní straně smluvní pokutu ve výši 25 000,- Kč včetně DPH za každý případ porušení takové smluvní povinnosti.
6. Objednatel je oprávněn požadovat po Poskytovateli smluvní pokutu ve výši 20 000,- Kč včetně DPH za každý jednotlivý prokázaný případ porušení povinností stanovených týkajících se porušení bezpečnostních pravidel vypsaných v bodu č. 14 přílohy č. 3 této smlouvy.
7. Právo fakturovat a vymáhat smluvní pokuty vzniká smluvní straně v den, kdy mu vznikl nárok na smluvní pokutu.
8. Smluvní pokuty jsou splatné do 30 dnů ode dne doručení písemného oznámení o jejich uplatnění.
9. Smluvní pokutu je Objednatel oprávněn započíst proti částce fakturované Poskytovatelem s tím, že kontaktní osoba Objednatele bude o případné výši smluvní pokuty informovat elektronicky kontaktní osobu Poskytovatele. Poskytovatel podpisem této smlouvy uděluje k takovému postupu souhlas.
10. Zaplacením smluvní pokuty není dotčen nárok na náhradu škody, vzniklé z porušení povinnosti, k níž se smluvní pokuta vztahuje, v plné výši.  
X. Ochrana důvěrných informací
1. Smluvní strany se zavazují zachovávat mlčenlivost o veškerých skutečnostech a informacích týkajících se druhé smluvní strany, o nichž se dozví při anebo v souvislosti s plněním této Smlouvy, zejména obchodní a technické povahy a know-how, nebo které byly nebo budou smluvní straně sděleny druhou smluvní stranou při anebo v souvislosti s plněním této Smlouvy a které zároveň nejsou veřejně známé nebo dostupné a jsou jako důvěrné označeny nebo o nich lze zároveň důvodně předpokládat, že na jejich utajení má sdělující smluvní strana zájem (dále jen „Důvěrné informace“). Za Důvěrné informace se vždy považuje závěrečná zpráva, a to jak v tištěné, tak elektronické formě, a logy jednotlivých skenů a testů.
2. Povinnost mlčenlivosti a nakládání s Důvěrnými informacemi v souladu s tímto ustanovením trvá po dobu 10 let ode dne zpřístupnění Důvěrných informací.
3. Každá ze smluvních stran se zavazuje zajistit, aby nedošlo k úniku, zveřejnění a šíření Důvěrných informací získaných od druhé smluvní strany, a zavazuje se chránit tajnost Důvěrných informací minimálně stejným způsobem, jakým chrání své vlastní důvěrné informace. Smluvní strany jsou povinny zavázat své zaměstnance, kteří se budou podílet na plnění této Smlouvy, k povinnosti mlčenlivosti v rozsahu dle tohoto článku. Použije-li některá ze smluvních stran k plnění třetí osoby, je oprávněna zpřístupnit jí Důvěrné informace získané od druhé smluvní strany pouze v rozsahu nezbytně nutném pro jí poskytované plnění a je rovněž povinna zavázat třetí osobu povinností mlčenlivosti v rozsahu dle této Smlouvy.
4. Závazky obsažené v tomto článku se nevztahují na Důvěrné informace, které:
a) jsou v době jejich poskytnutí veřejně dostupné, nebo které se po jejich poskytnutí stanou bez porušení této Smlouvy dostupnými veřejnosti;
b) je příjemce Důvěrných informací povinen poskytnout podle právních předpisů či na základě rozhodnutí soudu či příslušného orgánu veřejné správy, a to za předpokladu, že tato smluvní strana okamžitě po vzniku této právní povinnosti oznámila druhé smluvní straně danou skutečnost (nebrání-li jí v tom platné právní předpisy nebo rozhodnutí soudu či příslušného orgánu veřejné správy) a učinila u zpřístupňovaných Důvěrných informací taková opatření, aby byla u zpřístupňovaných Důvěrných informací zajištěna tajnost v maximální míře přípustné danými právními předpisy nebo rozhodnutím soudu či orgánu veřejné správy;
c) budou zpřístupněny veřejnosti na základě předchozí písemné dohody smluvních stran.


XI. Ochrana osobních údajů
1. Objednatel bere na vědomí, že pro řádné plnění této Smlouvy může u Poskytovatele docházet ke shromažďování a zpracovávání některých osobních údajů zpracovávaných v jeho systémech a sítích.
2. Poskytovatel se zavazuje chránit veškeré osobní údaje, bude-li je nucen k řádnému provedení Testování zpracovávat. Zejména se zavazuje přijmout veškerá vhodná bezpečnostní opatření k jejich ochraně.
3. Poskytovatel nebude zpracovávané osobní údaje poskytovat třetím osobám bez souhlasu Objednatele, ani do jejich zpracovávání nezapojí žádného dalšího zpracovatele bez předchozího povolení Objednatele.
4. Po ukončení plnění povinností dle této Smlouvy budou osobní údaje Poskytovatelem vymazány nebo předány Objednateli, vyjma těch, které může Poskytovatel zpracovávat na základě zákonného zmocnění. Poskytovatel může dále zpracovávat po skončení plnění Smlouvy i ty osobní údaje, ke kterým udělí souhlas Objednatel; v takovém případě Poskytovatel zajistí, aby byly osobní údaje anonymizovány a nebylo jimi možné identifikovat konkrétní osobu.

XII.  Další ujednání
1. Poskytovatel potvrzuje, že se plně seznámil s rozsahem a povahou služby týkající se předmětu této Smlouvy, že jsou mu známy veškeré kvalitativní a jiné podmínky a že disponuje takovými kapacitami a odbornými znalostmi, které jsou k plnění nezbytné. Využití dalších dodavatelů k plnění předmětu smlouvy není Poskytovateli povoleno.
2. Smluvní strany souhlasí s používáním reference vycházející z předmětu Smlouvy. Jedná se zejména o vzájemné uvádění obchodní firmy nebo názvu či jména smluvní strany, obecné charakteristiky a formy spolupráce. Smluvní strany se dohodly, že pro reference nebudou používat technicko-ekonomický popis poskytovaného či odebíraného plnění. Referenci mohou obě smluvní strany používat ve všech marketingových a komunikačních aktivitách, včetně aktivit na internetu.
3. Práva a povinnosti vyplývající z této Smlouvy ani celou tuto Smlouvu nemůže žádná ze smluvních stran převést anebo postoupit na třetí osobu bez předchozího písemného souhlasu druhé smluvní strany.
4. Obě smluvní strany jsou povinny si bez zbytečného odkladu sdělit veškeré skutečnosti, které se dotýkají změn některého z jejich identifikačních údajů nebo kontaktních údajů včetně právního nástupnictví.
5. Poskytovatel je podle § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů nebo z veřejné finanční podpory. 
6. Poskytovatel je povinen uchovávat všechny doklady a dokumenty po dobu a způsobem stanoveným platnými právními předpisy (zákon č. 563/1991 Sb., o účetnictví, v platném znění a zákon č. 499/2004 Sb., o archivnictví a spisové službě a o změně některých zákonů, v platném znění).
7. Smluvní strany se dohodly, že všechny závazné projevy vůle je třeba činit písemnou formou a prokazatelně doručit druhé smluvní straně na adresu sídla uvedenou v úvodních ustanoveních této Smlouvy s výjimkou případů v této Smlouvě uvedených, kdy postačuje elektronická forma. Pokud smluvní strana, které je písemnost adresována, její přijetí odmítne nebo jiným způsobem zmaří, má se za to, že zásilka odeslaná s využitím provozovatele poštovních služeb došla třetí pracovní den po odeslání, byla-li však odeslána na adresu v jiném státu, pak patnáctý pracovní den po odeslání. Pokud je na doručení druhé smluvní straně vázán počátek běhu doby určené touto Smlouvou a smluvní strana, které je písemnost adresována, její přijetí odmítne nebo jiným způsobem zmaří, počíná taková doba běžet následujícího dne po uplynutí třetího pracovního dne ode dne od uložení písemnosti na poště. Toto však neplatí, využije-li některá ze smluvních stran pro doručení písemnosti datovou schránku ve smyslu zákona č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, v platném znění. Objednatel deklaruje a Poskytovatel bere na vědomí, že Objednatel není ve vztazích vyplývajících z této smlouvy podnikatelem.
8. Poskytovatel je povinen využívat pro plnění předmětu této Smlouvy realizační tým, který bude minimálně v počtu 2 osob, přičemž každá z těchto osob musí naplňovat minimálně tyto (kvalifikační) požadavky: 
 - min. 3 roky praxe v oblasti bezpečnosti, v rámci, které budou provádět testování v příslušné části díla.

Uvedené osoby realizačního týmu musí splňovat výše uvedené požadavky. Poskytovatel je oprávněn s předchozím písemným souhlasem kontaktní osoby Objednatele ve věcech odborných nebo smluvních měnit konkrétní osoby na uvedených pozicích, nicméně nová osoba musí uvedenou technickou kvalifikaci rovněž splňovat. Kontaktní osoba Objednatele ve věcech odborných nebo smluvních je oprávněna kdykoliv požadovat po Poskytovateli doložení splnění těchto požadavků.
XIII. Zánik závazků
1.	Zánik závazků z této Smlouvy se řídí příslušnými ustanoveními občanského zákoníku a touto Smlouvou.
2.	Každá smluvní strana má právo odstoupit od smlouvy v případě podstatného porušení smlouvy druhou smluvní stranou. Smluvní strany se dohodly, že, podstatným porušením smlouvy ve smyslu § 2002 odst. 1 občanského zákoníku se vedle případů specifikovaných v § 2002 občanského zákoníku rozumí též:
a) 	prodlení Poskytovatele s poskytnutím služby (nebo její části) v dohodnutém termínu dle čl. IV. odst. 1. této Smlouvy delší než 30 kalendářních dnů;
b) opakované (tj. dvě a vícekrát) nesplnění povinností Poskytovatele související s odstraněním reklamované vady dle čl. VIII. odst. 2. této Smlouvy;
c) Poskytovatel v průběhu trvání této Smlouvy ztratí oprávnění ke své podnikatelské činnosti, bude v likvidaci, nebo s ním bylo jako s dlužníkem zahájeno insolvenční řízení nebo probíhá insolvenční řízení proti majetku Poskytovatele, v němž bylo vydáno rozhodnutí o úpadku nebo insolvenční návrh byl zamítnut proto, že majetek Poskytovatele nepostačuje k úhradě nákladů insolvenčního řízení, nebo byl konkurs zrušen proto, že majetek Poskytovatele byl zcela nepostačující, nebo že se jeho majetek stane předmětem exekuce;
d) nedodržení sjednaného předmětu Smlouvy v množství, jakosti nebo druhu plnění;
e) závady na poskytnutých službách, které by ohrozily chod ICT infrastruktury a služeb Objednatele;
f) Poskytovatel navzdory písemnému upozornění Objednatele neplní podmínky dle této Smlouvy, postupuje s nedostatečnou odbornou péčí, obecně závaznými právními předpisy a/nebo příkazy Objednatele;
g) prodlení Objednatele s uhrazením ceny delší než 30 kalendářních dnů, přičemž Poskytovatel je povinen před odstoupení od smlouvy Objednatele písemně upozornit na neplnění jeho závazků a poskytnout mu přiměřenou lhůtu k nápravě.
3. 	Odstoupení od této Smlouvy musí být písemné a nabývá účinnosti dnem doručení tohoto písemného oznámení druhé smluvní straně. Odstoupením od smlouvy se tato Smlouva ruší od počátku. 
4.	V případě odstoupení od této Smlouvy jsou smluvní strany povinny vypořádat své vzájemné závazky a pohledávky stanovené v zákoně nebo v této Smlouvě, a to do 10 pracovních dnů od nabytí účinnosti odstoupení od smlouvy nebo v dohodnuté lhůtě. 
5.	Ukončením účinnosti této smlouvy dohodou, nebo odstoupením od smlouvy nejsou dotčena práva na zaplacení smluvní pokuty, úroku z prodlení a náhradu újmy, jakož i další závazky, z jejichž povahy vyplývá, že mají trvat i po ukončení účinnosti této Smlouvy.

XIV. Závěrečná ujednání
1. Kontaktní údaje smluvních stran:
	Objednatel – ve věcech technických

	Jméno a příjmení
	E-mail
	Telefon

	xxx
	xxx
	xxx

	xxx
	xxx
	xxx

	xxx
	xxx
	xxx

	Objednatel – ve věcech smluvních

	Jméno a příjmení
	E-mail
	Telefon

	xxx
	xxx
	xxx

	
	
	

	Poskytovatel – ve věcech technických

	Jméno a příjmení
	E-mail
	Telefon

	xxx
	xxx
	xxx

	xxx
	xxx
	xxx

	Poskytovatel – ve věcech smluvních

	Jméno a příjmení
	E-mail
	Telefon

	xxx
	xxx
	xxx


2. V otázkách touto Smlouvou výslovně neupravených se práva a povinnosti smluvních stran řídí příslušnými ustanoveními obecně závazných právních předpisů platných na území České republiky, zejména občanského zákoníku a ostatními právními předpisy vztahujícími se k předmětu této Smlouvy.
3. Veškeré spory, které se smluvním stranám nepodaří vyřešit smírnou cestou, budou řešeny věcně a místně příslušným soudem České republiky.
4. Tato smlouva se vyhotovuje v elektronické podobě a každá ze stran obdrží její elektronickou podobu s příslušnými elektronickými podpisy v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů.
5. Tato smlouva může být měněna či doplňována pouze písemnými, oboustranně dohodnutými, vzestupně číslovanými dodatky, které se stávají její nedílnou součástí. Za písemnou formu není pro tento účel považována výměna e-mailových či jiných elektronických zpráv. Neplatnost dodatků z důvodu nedodržení formy lze namítnout kdykoliv, a to i když již bylo započato s plněním. Za změnu Smlouvy se nepovažuje změna identifikačních či kontaktních údajů.
6. Pokud bude z jakéhokoliv důvodu některé ustanovení této Smlouvy shledáno neplatným, nečiní tato skutečnost neplatnou celou Smlouvu. V takovém případě jsou smluvní strany povinny bez zbytečného odkladu neplatné ustanovení nahradit novým platným, jenž bude odpovídat smyslu a účelu této Smlouvy.
7. Smluvní strany berou na vědomí, že Objednatel je povinným subjektem ve smyslu zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (Zákon o registru smluv), ve znění pozdějších předpisů (dále jako „ZoRS“). Dle ZoRS je Objednatel povinen uveřejňovat vybrané smlouvy v registru smluv provozovaným Ministerstvem vnitra, což Poskytovatel svým podpisem na závěr této Smlouvy bere na vědomí a se zveřejněním této Smlouvy souhlasí. Objednatel se zavazuje bez zbytečného odkladu, nejpozději však do 30 dnů ode dne podpisu této Smlouvy, zajistit její uveřejnění v registru. O uveřejnění této Smlouvy Objednatel bezodkladně informuje Poskytovatele (postačí e-mailem prostřednictvím kontaktní osoby/osoby oprávněné jednat ve věcech technických nebo smluvních).  Smluvní strany tímto výslovně konstatují, že příloha č. 1 smlouvy obsahuje chráněné údaje z pohledu kybernetické bezpečnosti a v registru smluv nebude uveřejněna.
8. Tato Smlouva nabývá platnosti dnem jejího podpisu poslední smluvní stranou a účinnosti dnem zveřejnění v registru smluv.  
9. Smluvní strany prohlašují, že si tuto smlouvu přečetly, a že byla ujednána po vzájemném projednání podle jejich svobodné vůle, určitě, vážně a srozumitelně, na důkaz čehož připojují oprávnění zástupci smluvních stran své podpisy.
10. V případě, že Poskytovatel je plátcem DPH, pak podpisem této smlouvy výslovně prohlašuje, že:
· nemá v úmyslu nezaplatit daň z přidané hodnoty u zdanitelného plnění podle této smlouvy (dále jen „daň“),
· mu nejsou známy skutečnosti, nasvědčující tomu, že se dostane do postavení, kdy nemůže daň zaplatit a ani se ke dni podpisu této smlouvy v takovém postavení nenachází,
· nezkrátí daň nebo nevyláká daňovou výhodu,
· úplata za plnění dle této smlouvy není odchylná od obvyklé ceny 
· úplata za plnění dle této smlouvy nebude poskytnuta zcela nebo zčásti bezhotovostním převodem na účet vedený poskytovatelem platebních služeb mimo tuzemsko,
· nebude nespolehlivým plátcem,
· bude mít u správce daně registrován bankovní účet používaný pro ekonomickou činnost,
· souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude o Poskytovateli zveřejněna správcem daně skutečnost, že Poskytovatel je nespolehlivým plátcem, uhradí Objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně,
· souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude zjištěna nesrovnalost v registraci bankovního účtu Poskytovatele určeného pro ekonomickou činnost správcem daně, uhradí Objednatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně.
11. Nedílnými součástmi této smlouvy jsou následující přílohy:
· příloha č. 1: Zadání testů zranitelnosti
· příloha č. 2: Podrobná specifikace ceny
· příloha č. 3: Bezpečnostní pravidla informačního systému (IS) Zlínského kraje
· příloha č. 4: Zpracování a ochrana osobních údajů

Zkontroloval: xxx


Ve Zlíně dne dle elektronického podpisu	V Brně dne dle elektronického podpisu
za Objednatele	za Poskytovatele



……………………………………….		     ……………………………………….

xxx	Ing. Zbyněk Neudert
vedoucí odboru ICT	jednatel



Příloha č. 1: Zadání testů zranitelnosti

xxx



Příloha č. 2: Podrobná specifikace ceny 

	Popis
	Cena celkem v Kč včetně DPH

	Penetrační test webové aplikace Digitálního repozitář – v rozsahu 2MD
	20 000,00

	Penetrační test webové aplikace ePortál – v rozsahu 2 MD
	20 000,00

	
	40 000,00




Příloha č. 3: Bezpečnostní pravidla informačního systému (IS) Zlínského kraje
Verze 2.7

ICT (informační a komunikační technologie) jsou veškeré informační technologie používané pro komunikaci a práci s informacemi
IS (Informační systém) je celek složený z počítačového hardwaru, souvisejícího softwaru a dat.
Správce IS je pracovník Odboru informačních a komunikačních technologií, Oddělení serverové a síťové infrastruktury ZK. Je uveden jako odpovědná osoba předávajícího v předávacím protokolu o předání přihlašovacích údajů.
Druhá smluvní strana je subjekt, se kterým Zlínský kraj uzavřel smlouvu, jejíž přílohou jsou tato bezpečnostní pravidla, a dále všichni jeho pracovníci, poddodavatelé apod. 

Při porušení bezpečnostních pravidel druhou smluvní stranou mohou být přidělené přístupové účty bez předchozího upozornění zablokovány nebo zcela odebrány.

1) Přístup k IS ZK
a) Přístup jiných subjektů (druhé smluvní strany) k IS ZK je možný pouze na základě smluvně ošetřeného vztahu se Zlínským krajem.
b) Druhá smluvní strana je povinna používat pouze jí přidělené přístupy a povolené způsoby přístupu, (fyzické přístupy, přístupové údaje, povolené časy pro přístup a přidělená oprávnění), a je odpovědná za jejich používání. Přidělené údaje jsou pro druhou stranu závazné, jsou důvěrné a jsou platné jen po dobu platnosti smlouvy. Tyto údaje jsou uvedeny v Předávacím protokolu k účtu. Přidělené přístupové údaje jsou přiděleny konkrétní osobě a nesmí být sdíleny.
c) Přístupy a přístupová oprávnění jsou přidělena pouze v rozsahu nezbytně nutném pro výkon smluvních závazků. Druhá smluvní strana nesmí bez souhlasu správce IS vytvářet nové přístupové účty a do přidělených účtů a oprávnění zasahovat a měnit je. Pokud druhá smluvní strana zjistí, že skutečná oprávnění jsou odlišná od dohodnutých, neprodleně na to upozorní odpovědné osoby nebo Správce IS.
d) Přistupovat k IS ZK mohou pouze poučení pracovníci druhé smluvní strany. Druhá smluvní strana zajistí před zahájením prací poučení a proškolení všech svých pracovníků a subdodavatelů, kteří budou přistupovat k IS ZK.
2) Práce v IS ZK
a) Druhá smluvní strana je povinna dodržovat bezpečnostní pravidla a stanovené postupy pro práci v IS ZK a nese v souladu s platnou legislativou a předpisy svůj díl odpovědnosti za nedodržení či porušení pravidel, případně za škody vzniklé v důsledku bezpečnostních incidentů, které zavinila. 
b) Druhá smluvní strana zajistí přiměřenou úroveň bezpečnostního povědomí svých zaměstnanců a dodavatelů, kteří se podílejí na plnění předmětu smlouvy.
c) Je přísně zakázáno vykonávat jiné než dohodnuté činnosti, přistupovat k jiným než povoleným prostředkům, službám, serverům a datům, a tyto zdroje nesmí neúměrně zatěžovat. Dále je zakázáno provádět jakékoli úkony směřující k zjišťování rozsahu přidělených oprávnění, monitorování síťové komunikace, dostupnosti síťových prostředků a služeb a způsobů zabezpečení které nesouvisí s plněním předmětu smlouvy, a provádět pokusy o jejich překonání.
d) Druhá smluvní strana nesmí vytvářet žádné přístupové cesty do IS ZK a měnit přístupová oprávnění. Tyto změny může provádět Správce IS na základě písemné žádosti.   
e) Činnost druhé smluvní strany v IS ZK je monitorována a evidována. Neoprávněné aktivity může Správce IS zakázat. Pověření pracovníci ZK mohou ověřovat dodržování stanovených bezpečnostních pravidel a plnění smluvních povinností, nebo je nechat prověřit třetí stranou. Druhá smluvní strana jim při tom poskytne nezbytnou součinnost. V případě zjištění nedostatků je povinna druhá smluvní strana tyto odstranit ve lhůtě stanovené Správcem IS.
f) Pracovníci druhé smluvní strany jsou povinni řídit se pokyny odpovědných osob (uvedených ve smlouvě), Správců IS a dalších pracovníků Odboru informačních a komunikačních technologií. 
g) Druhá smluvní strana je povinna bez zbytečného prodlení předávat Správci IS informace o provedených zásazích a změnách, promítnout je do dokumentace a předat Správci IS. Všechny změny, které mohou ovlivnit bezpečnost IS ZK, musí být předem projednány a schváleny Správcem IS. 

3) Účty a hesla
a) Druhá smluvní strana je povinna chránit přístupové účty heslem. Druhá strana nesmí sdělit názvy účtů a hesla žádné neoprávněné osobě. Heslo musí splňovat aktuální požadavky ZK na kvalitu a platnost a musí být uchováno v tajnosti. Hesla musí být vždy předávána bezpečným způsobem. Pokud je to možné, musí být použita více faktorová autentizace.
b) Přístupové účty jsou standardně neaktivní. Jejich aktivaci na dobu nezbytnou k provedení dohodnutých prací schvalují a zajištují na základě žádosti druhé smluvní strany odpovědné osoby ZK. Žádost musí obsahovat informace o prováděných činnostech a předpokládané době prací. Druhá smluvní strana nesmí bez předchozího schválení provádět jiné než nahlášené práce. 
4) Vzdálený přístup a vzdálená údržba
a) Vzdálený přístup do IS ZK je možný pouze způsobem schváleným ZK, popsaným ve smlouvě nebo schválené technické dokumentaci. Vzdálený přístup musí být vždy šifrován. Přistup ke konkrétním systémům či technologiím musí probíhat přes přidělený přístupový „jump server“ ZK, na kterém musí být viditelné všechny prováděné činnosti. Činnosti vzdálené správy jsou ze strany ZK zaznamenávány.
b) Druhá smluvní strana smí vzdáleně přistupovat do IS ZK pouze z pracovní stanice, která má nainstalovaný podporovaný operační systém, nainstalovány všechny bezpečnostní záplaty operačního systému vydané výrobcem, a má aktivní a aktuální antivirovou ochranu.
c) Druhá smluvní strana smí vzdáleně přistupovat do IS ZK pouze z ověřených IP adres. Konkrétní IP adresy schvaluje Správce IS. 
d) Přístup k IS ZK za účelem vzdálené údržby musí být chráněn kromě šifrování i silnou autentizací druhé smluvní strany.
e) Pracovní stanice určené k přístupu do IS ZK ze vzdálené lokality musí být druhou smluvní stranou fyzicky zabezpečeny proti přístupu neoprávněných osob.
5) Zabezpečení fyzického přístupu k IS
a) Servery, síťové komponenty a další ICT zařízení jsou zabezpečeny proti fyzickému přístupu. Přístup do místností se servery s citlivými daty a přístup k síťovým zařízením je regulován a odpovídajícím způsobem monitorován. Pokud fyzické zabezpečení citlivých dat není dostatečné, musí být zabezpečena šifrováním.
b) Opravy ICT komponent mohou být prováděny pouze na základě smluvně ošetřeného vztahu se ZK.
c) Fyzický přístup k prostředkům IS je umožněn pouze druhým smluvním stranám (servisní a dodavatelské organizace, dohody o provedení práce apod.), u kterých udělení přístupu vyplývá z uzavřené smlouvy. Fyzický přístup k prostředkům IS je možné uskutečnit pouze se souhlasem Správce IS nebo vedoucího oddělení serverové a síťové infrastruktury, Odboru informačních a komunikačních technologií.
d) Pohyb pracovníků druhých smluvních stran v prostorách serverovny (servisní zásah, revize zařízení apod.) je možný pouze v doprovodu odpovědných pracovníků Odboru informačních a komunikačních technologií nebo jimi pověřených osob.
e) Pro přímé připojení (v prostorách ZK) do IS ZK smí být použita pouze přidělená technika ZK. Připojování cizí techniky do vnitřní sítě ZK je zakázáno. Výjimky povoluje Správce IS.
f) Na přidělenou techniku ZK nesmí být bez souhlasu Správce IS nahráván, instalován nebo z ní odebírán žádný software.
g) Při opuštění pracoviště musí druhá smluvní strana provést jeho zajištění (pracovní stanice, nosiče dat, papírové dokumenty) před neoprávněným přístupem.
h) Druhá smluvní strana je povinna uchovávat přenosná paměťová média na bezpečném místě, např. v uzamčené skříni, stolu nebo místnosti. Originální datová média a záložní kopie citlivých souborů musí být chráněna nejen proti odcizení a zneužití, ale i proti poškození nebo zničení.
i) Druhá smluvní strana je povinna chránit přidělené pracovní stanice a data na nich uložená proti odcizení, proti neoprávněnému přístupu a proti poškození nebo zničení.
6) Důvěrnost informací
a) Za důvěrné informace ZK (bez ohledu na formu jejich zachycení) se považují zejména veškeré technické informace o IS ZK, které nebyly ze strany ZK označeny jako veřejné.
b) Druhá smluvní strana je povinna zajistit odpovídající ochranu všech důvěrných informací.
7) Ochrana dat a informačních aktiv
a) Data ZK jsou ve vlastnictví ZK, který k nim má primární užívací právo. 
b) Druhá smluvní strana je povinna chránit všechna data ZK, se kterými přijde do styku. Všechny nové aplikace a aktualizace musí být ověřeny v testovací prostředí. Používat ostrá data pro zkušební a testovací účely je zakázáno. Výjimku může v odůvodněných případech povolit pouze vedoucí odboru ICT.
c) Druhá smluvní strana odpovídá za všechna převzatá data (elektronická a tištěná), způsob jejich použití a ochranu před neoprávněným přístupem a zneužitím. Není-li ve smlouvě stanoveno jinak, před ukončením smluvního vztahu druhá smluvní strana vrátí všechna převzatá data a všechny jejich kopie bezpečně zlikviduje.
d) Druhá smluvní strana je do protokolárního předání pracovníkům ZK odpovědná za všechna zpracovávaná aktiva a je povinna je odpovídajícím způsobem zabezpečit. Dále je povinna vytvořit a průběžně aktualizovat plán zálohování.
e) Ukládání pracovních dat je možné pouze na místa, která určí odpovědná osoba.
f) Druhá smluvní strana nesmí zobrazovat, měnit, mazat nebo kopírovat citlivá data, zejména pak osobní údaje, pokud to nesouvisí se schváleným účelem přístupu. 
g) Vadná zařízení (včetně pevných disků) s nešifrovanými citlivými daty mohou být druhou smluvní stranou předány externím servisním specialistům pouze po schválení Správcem IS nebo vedoucím oddělení serverové a síťové infrastruktury, Odboru informačních a komunikačních technologií.
h) Pokud druhá smluvní strana při práci v IS ZK přijde do styku s osobními údaji dle platné legislativy nebo jinými neveřejnými informacemi, je povinna o zjištěných skutečnostech zachovávat mlčenlivost a zajistit jejich utajení.
i) Všechna nepotřebná data (elektronická, na mediích i papírová) musí být druhou smluvní stranou vždy neprodleně bezpečně skartována.
j) Druhá smluvní strana je povinna všechny zásahy na serverech předem odsouhlasit se Správcem IS a zaznamenat stanoveným způsobem.
k) Druhá smluvní strana je povinna řídit změny v konfiguraci systému, při realizaci aktualizací, zálohování apod. Druhá smluvní strana navrhne předmětné změny, tyto zdokumentuje a předloží Správci IS. Druhá smluvní strana poskytuje součinnost Správci IS při vyhodnocení rizik (např. prostřednictvím analýzy rizik) a potencionálních dopadů změny. Druhá smluvní strana je povinna v případě vyžádání Správcem IS provést testování funkčnosti a bezpečnosti změny. Změnu provede až po odsouhlasení Správcem IS, přičemž vždy takovým způsobem, aby byla zaručena i možnost navrácení do předchozího stavu.
l) Druhá smluvní strana je povinna řídit rizika a na požádání informovat Správce IS jakým způsobem řídí rizika (včetně popisu způsobu řízení rizik či metody řízení) a jaká jsou zbytková rizika související s předmětem dodávané služby. Správce IS má právo způsob řízení rizik u druhé smluvní strany ověřit a druhá strana je povinna poskytnout Správci IS nezbytnou součinnost.
8) Ochrana proti škodlivým kódům
a) Druhá smluvní strana je povinna všechny servery a pracovní stanice v IS ZK a pracovní stanice druhé smluvní strany, které se připojují k IS ZK, vybavit antivirovým skenerem. Výjimky schvaluje Správce IS. 
b) Pokud některé aplikace nabízejí možnost zvýšené ochrany, musí být odpovídajícím způsobem nastavena. Způsob nastavení schvaluje Správce IS.
c) Nebezpečné typy souborů jsou blokovány na hranicích bezpečnostního perimetru. Výjimky schvaluje v řádně odůvodněných a zdokumentovaných případech Správce IS.
d) Druhá smluvní strana je povinna dodržovat zásady ochrany proti virům a škodlivým kódům nejen pro nastavení a využívání prostředků ZK, ale i na přístupových bodech a svých vlastních zařízeních.
e) Druhá smluvní strana je povinna pro zajištění provozní a komunikační bezpečnosti provádět pravidelné sledování a analýzy technických zranitelností a jejich následné ošetření.
9) Bezpečnostní incidenty
a) Druhá smluvní strana je povinna neprodleně (telefonicky a následně písemně např. prostřednictvím Helpdesku, e-mailu apod.) hlásit odpovědným osobám porušení těchto Bezpečnostních pravidel, všechny zjištěné neobvyklé události, které jsou, nebo mohou být bezpečnostními incidenty, a to zejména ve vztahu k plnění smlouvy, jejíž přílohou jsou tato bezpečnostní pravidla, zjištěná zranitelná místa, nedostatky a nesoulady. Při jejich prošetřování a odstraňování je povinna poskytnout účinnou součinnost.
b) Druhé smluvní straně není povoleno řešení bezpečnostních incidentů a odstraňování nedostatků či nesouladů vlastními silami bez předchozího schválení Správcem IS.
10) Používání internetu
a) Druhá smluvní strana může používat při práci v IS ZK internet pouze pro účely plnění smlouvy a za podmínky dodržování všech všeobecně uznávaných bezpečnostních pravidel, platných pro práci s internetem. Stahování souborů, používání FTP a jiných služeb je možné jen po dohodě se Správcem IS.
b) Pokud není ve smlouvě stanoveno jinak, není povoleno využívat elektronickou korespondenci z prostředí ZK.
11) Tisk
a) Druhá smluvní strana může tisknout na tiskárnách ZK pouze s povolením odpovědné osoby. Tisknout je povoleno pouze dokumenty související s předmětem smlouvy a při tisku je nutno šetřit spotřební materiál.
b) Druhá smluvní strana je povinna zabezpečit tištěné dokumenty proti neoprávněnému přístupu jak během tisku, tak i po jeho vytisknutí, až do jejich bezpečné skartace.
12) Použití kryptografických technik 
a) Kryptografické metody musí být druhou smluvní stranou použity vždy, jestliže není možné bezpečnost dat nebo komunikace zaručit jinými způsoby. Jedná se např. o přenosy citlivých dat prostřednictvím nedůvěryhodných sítí nebo přístup externích subjektů k citlivým zdrojům.
b) Druhá smluvní strana je oprávněna použít pouze takové kryptografické algoritmy a protokoly a v takovém užití (např. odpovídající délky klíčů), které jsou podle platných standardů všeobecně považovány za bezpečné. 
c) Druhá smluvní strana není oprávněna použít proprietární nebo obecně neuznávané algoritmy, výjimky povoluje Správce IS. 
13) Předání dat
a) Data vzniklá při používání systému musí být exportovatelná v otevřeném, strukturovaném a strojově čitelném formátu (např. formát csv, xml, json), přičemž přesný formát odsouhlasuje Správce IS. K exportovaným datům bude dodán popis struktury, význam a vazby mezi jednotlivými daty.
b) Data musí být předána při ukončení smluvního vztahu a kdykoliv na vyžádání Správce IS. V případě, že Správce IS při ukončení smluvního vztahu rozhodne, že již data nejsou potřebná, zajistí druhá smluvní strana jejich bezpečnou likvidaci. Konkrétní způsob likvidace dat musí být odsouhlasen Správcem IS. 
c) Druhá smluvní strana je povinna poskytnout nezbytnou součinnost (včetně případné migrace dat) týkající se změn v IS ZK, a to kdykoliv na požádání Správce IS nebo v případě ukončení smlouvy, jejíž přílohou jsou tato bezpečnostní pravidla. 
14) Smluvní pokuty
a) Pokud druhá smluvní strana poruší bezpečnostní pravidla uvedená v článku 1, písm. b) až d), článku 2, písm. b), c), d), f), g), článku 3, písm. a), článku 4, písm. b) až e), článku 5, písm. e) až i), článku 7, písm. b) až l), článku 8, písm. a), d), e), článku 9, písm. a), b), článku 10, písm. a), článku 11, písm. b), článku 12, písm. a) až c), článku 13, písm. a) až c) je Zlínský kraj oprávněn po druhé smluvní straně požadovat a druhá smluvní strana je povinna v případě uplatnění tohoto práva zaplatit Zlínskému kraji pokutu za každý zjištěný případ porušení. Výše smluvní pokuty je uvedena ve smlouvě.




Příloha č. 4 Zpracování a ochrana osobních údajů


Tato příloha upravuje vzájemná práva a povinnosti smluvních stran při zpracování osobních údajů subjektů údajů pro účel plnění smlouvy založeném na právním základě podle čl. 6 odst. 1 písm. b) NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), dále také jen „GDPR“, kdy je zpracování nezbytné pro splnění smlouvy, jejíž smluvní stranou je subjekt údajů, nebo pro provedení opatření přijatých před uzavřením smlouvy na žádost tohoto subjektu údajů, kdy se jedná o plnění na základě smlouvy založené na objednávce stravy ze strany subjektu údajů. 

Podmínky zpracování osobních údajů

1. Při zpracování osobních údajů pro účel zpracování se objednatel považuje a bude považovat za správce osobních údajů (dále jen „Správce“) a poskytovatel za zpracovatele osobních údajů (dále jen „Zpracovatel“) se všemi vyplývajícími důsledky a povinnostmi v souladu s čl. 28 GDPR.
2. Doba trvání zpracování osobních údajů je vymezena na dobu trvání smlouvy.
3. Kategorie subjektů údajů jsou zaměstnanci poskytovatele a objednatele (dále také „Subjekt údajů“).
4. Typem zpracovávaných osobních údajů jsou identifikační osobní údaje Subjektů údajů v rozsahu: - jméno, příjmení, titul, interní osobní číslo. 
5. Povaha zpracováním osobních údajů ve smyslu smlouvy spočívá v následujících způsobech zpracování:
a) shromáždění,
b) zaznamenání,
c) uložení,
d) vyhledávání, 
e) nahlédnutí,
f) výmaz,
s využitím elektronického zpracování pro řádnou komunikaci v rámci osob objednatele a poskytovatele, a to zejména v souvislosti s plněním povinností Zpracovatele podle smlouvy.
6. Zpracovatel se zavazuje zpracovávat pouze a výlučně ty osobní údaje, které jsou nezbytně nutné pro daný účel zpracování. 

Práva a povinnosti Správce a Zpracovatele osobních údajů

1. Správce je při plnění smlouvy povinen:
a) přijmout vhodná opatření, aby poskytl Subjektům údajů stručným, transparentním, srozumitelným a snadno přístupným způsobem a za použití jasných a jednoduchých jazykových prostředků veškeré informace o zpracování osobních údajů a učinil veškerá sdělení požadovaná GDPR a platnými právními předpisy o zpracování a ochraně osobních údajů;
b) Zpracovatele neprodleně informovat, pokud se vyskytnou chyby nebo nepravidelnosti ve zpracování osobních údajů;
c) poskytnout Zpracovateli veškeré informace v dohodnutém formátu, který Zpracovatel potřebuje ke zpracování;
d) zacházet důvěrně se všemi získanými znalostmi o obchodních tajemstvích a opatřeních na ochranu osobních údajů Zpracovatele; 
e) poskytnout Zpracovateli informaci o zpracování osobních údajů Subjektu údajů podle článku 13 GDPR.

2. Zpracovatel je při plnění této smlouvy povinen:
a) řídit se při zpracování osobních údajů smlouvou a dalšími výslovnými pokyny Správce, budou-li mu takové uděleny, ať již ústní či písemnou formou (za písemnou formu se považuje i elektronická komunikace, včetně e-mailu) a neprodleně Správce informovat, pokud dle jeho názoru udělený pokyn Správce porušuje GDPR nebo jiné předpisy na ochranu osobních údajů a pokud se domnívá, že zpracování osobních údajů je nezákonné;
b) v rámci zajištění kompletní obsluhy objednávkového systému dle smlouvy zpracovávat osobní údaje prostřednictvím svých, k tomu pověřených zaměstnanců, a to s využitím penetračních testů přičemž jsou zaměstnanci Zpracovatele povinni dodržovat minimální pravidla kybernetické bezpečnosti.
c) poskytnout Subjektu údajů v okamžiku získání osobních údajů pro stanovený účel zpracování informaci o zpracování osobních údajů, kterou obdržel od Správce;
d) zajistit, že osobní údaje budou zpracovány vždy v souladu s GDPR a platnými právními předpisy o zpracování a ochraně osobních údajů, a že tyto údaje budou aktuální, přesné 
a pravdivé, jakož i to, že tyto údaje budou odpovídat stanovenému účelu zpracování;
e) nezapojit do zpracování osobních údajů žádného dalšího zpracovatele bez předchozího konkrétního nebo obecného písemného povolení Správce;
f) zajistit, že se osoby, jimiž bude prováděno plnění dle této Smlouvy, zavážou k mlčenlivosti ohledně veškeré činnosti související s touto Smlouvou, zejména pak k mlčenlivosti ve vztahu ke všem osobním údajům, ke kterým budou mít přístup, nebo s kterými přijdou do kontaktu; 
g) přijmout, ve smyslu čl. 32 GDPR, s ohledem na stav techniky, náklady na provedení, povahu, rozsah, kontext a účel zpracování i k různě pravděpodobným a různě závažným rizikům pro práva a svobody fyzických osob, vhodná technická a organizační opatření, aby zajistil úroveň zabezpečení odpovídající danému riziku, zejména pak osobní údaje zabezpečit vůči náhodnému či nezákonnému zničení, ztrátě, změně, zpřístupnění neoprávněným stranám, zneužití či jinému způsobu zpracování v rozporu s GDPR; 
h) předat neprodleně Správci žádost Subjektu údajů, pokud se Subjekt údajů obrátí na Zpracovatele s cílem uplatnění svého nároku na základě GDPR nebo jiných právních předpisů na ochranu osobních údajů;
i) poskytnout na požádání Správci součinnost při udržování a aktualizaci záznamů o činnosti zpracování osobních údajů dle čl. 30 odst. 1 GDPR;
j) vést záznamy o kategorii činnosti zpracování Osobních údajů prováděných pro Správce dle čl. 30 odst. 2 GDPR;
k) poskytnout Správci součinnost v případě dotazů ze strany dozorčích orgánů;
l) poskytnout Správci veškeré informace potřebné k doložení toho, že při plnění této Smlouvy byly splněny povinnosti stanovené v článku 28 GDPR a na žádost Správce umožnit provedení auditu, včetně inspekcí prováděné Správcem nebo jiným auditorem, kterého Správce pověřil, a k těmto auditům přispěje.
m) ukončit zpracování osobních údajů dnem ukončení doby trvání Hlavní smlouvy a předat zpracovávané osobní údaje Správci. 

Povinnosti Zpracovatele v případě porušení zabezpečení osobních údajů

1.	Zpracovatel je povinen neprodleně informovat Správce o každém případu porušení bezpečnosti osobních údajů Správce, jehož se dopustí Zpracovatel nebo osoba zaměstnaná Zpracovatelem, nebo pokud se domnívá, že došlo k porušení GDPR nebo jiných právních předpisů na ochranu osobních údajů. To samé platí, pokud Zpracovatel zjistí, že jeho technická a organizační opatření nejsou v souladu se zákonnými požadavky.
2.	Zpracovatel je povinen hlásit porušení zabezpečení osobních údajů Správci bez zbytečného odkladu ve smyslu čl. 33 odst. 2 GDPR. 


Odměna Zpracovatele

Odměna Zpracovatele za zpracování osobních údajů je zahrnuta v ceně uvedené ve smlouvě.

Odpovědnost za újmu, správní pokuta
1. Zpracovatel odpovídá za újmu, která vznikla Správci či třetím osobám v důsledku porušení povinností Zpracovatele dle této Smlouvy anebo GDPR.
2. Zpracovatel rovněž odpovídá za jakoukoliv újmu, která vznikne Správci či třetím osobám porušením povinností dalšího zpracovatele vyplývajících z této Smlouvy anebo GDPR.
3. Bude-li Správce povinen nahradit třetí osobě (dále jen „třetí osoba“) újmu s odkazem na čl. 82 GDPR, a vznikne-li tato povinnost v důsledku porušení povinnosti Zpracovatele uvedených v této Smlouvě anebo GDPR, zavazuje se Zpracovatel uhradit Správci na jeho výzvu a ve lhůtě ve výzvě
stanovené částku odpovídající výši újmy, kterou byl Správce nucen zaplatit třetí osobě.
4. Bude-li Správce povinen zaplatit správní pokutu uloženou dozorovým úřadem v souladu s čl. 83 GDPR, a vznikne-li tato povinnost Správci v důsledku porušení povinností Zpracovatele uvedených v této Smlouvě anebo GDPR, zavazuje se Zpracovatel uhradit Správci na jeho výzvu a ve lhůtě ve výzvě stanovené částku odpovídající výši pokuty, kterou byl Správce nucen uhradit na základě rozhodnutí dozorového úřadu.
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