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SMLOUVA O DÍLO 
                                                     na veřejnou zakázku s názvem 	

„Pořízení a implementace nástroje pro Multifaktorovou autentizaci – OPAKOVANÁ VZ
(číslo projektu: CZ.31.1.01/MV/23_55/0000055)“

	Číslo SOD Zhotovitele: RCC-250078

	Číslo SOD Objednatele: 
25020032


uzavřená mezi níže uvedenými smluvními stranami dle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů („Smlouva“)

I. Smluvní strany


1. Objednatel:  	Fakultní Thomayerova nemocnice 
                Vídeňská 800 
                 140 59 Praha 4 – Krč, 
IČ:  00064190
DIČ: CZ00064190
Bankovní spojení: XXX 
Státní příspěvková organizace zřízená Ministerstvem zdravotnictví ČR, zapsaná v obchodním rejstříku u Městského soudu v Praze, oddíl Pr, vl. 1043
Zastoupená: doc. MUDr. Zdeněk Beneš, CSc. – ředitel nemocnice

(dále také jen „Objednatel“)

na straně jedné
a
	2. Zhotovitel:
	Aricoma Systems a.s.
Hornopolní 3322/34
702 00 Ostrava 

	IČ
	04308697

	DIČ:  
	CZ04308697

	Bankovní spojení:
	XXX

	Číslo účtu:
	XXX

	Zapsán v obchodním rejstříku
	Krajský soud v Ostravě, oddíl B, vložka 11012

	Zastoupený ve věcech smluvních:
	Ing. Jaroslav Dvořák, Tomáš Ječmínek

	Telefon
	XXX

	e-mail
	XXX

	Fax:
	x

	Zastoupený ve věcech technických
	[OU   OU] 

	Telefon:
	XXX

	e-mail:
	miroslav.jenik@aricoma.com


	             

(dále také jen „Zhotovitel“)
na straně druhé                                                                                    
         	                    
 (Objednatel a Zhotovitel společně jako „smluvní strany“, jednotlivě též jako „smluvní strana“) 	                				



II. Účel smlouvy a úvodní ustanovení

1. [bookmark: _Hlk141775697]Tato smlouva je uzavírána za účelem vytvoření díla – Pořízení a implementace nástroje pro Multifaktorovou autentizaci.
2. [bookmark: _Hlk184115076]Tato smlouva je uzavírána na základě zadávacího řízení veřejné zakázky pod názvem: „Pořízení a implementace nástroje pro Multifaktorovou autentizaci - OPAKOVANÁ VZ (číslo projektu: CZ.31.1.01/MV/23_55/0000055)“, vyhlášeného dne 29.8.2025, evidenční číslo VZ ve VVZ: Z2025-048073.
Zhotovitel se zavazuje splnit předmět plnění v souladu s podmínkami tohoto výběrového řízení, jím podanou nabídkou a touto smlouvou.
3. Objednatel je povinen v souladu se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“) ve stanovené lhůtě po uzavření Smlouvy uveřejnit celé znění smlouvy, tj. včetně všech příloh. Zhotovitel prohlašuje, že je s tímto srozuměn. Současně zhotovitel bere na vědomí, že obsah smlouvy včetně dodatků může být poskytnut žadateli v režimu zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, a současně vyjadřuje souhlas se zveřejněním smlouvy včetně všech dodatků v Registru smluv.
4. Zhotovitel prohlašuje, že není nespolehlivým plátcem DPH a že v případě, že by se jím v průběhu trvání smluvního vztahu stal, tuto informaci neprodleně sdělí objednateli.
5. Zhotovitel prohlašuje, že není slabší stranou ve smyslu § 433 občanského zákoníku.
6. Zhotovitel prohlašuje, že je odborně způsobilý k zajištění předmětu této smlouvy.
7. Kontaktní údaje smluvních stran pro účely této smlouvy jsou následující:


a) Kontaktní údaje objednatele
· zástupce objednatele ve věcech technických
[OU   OU] 
[OU   OU]  

· zástupce objednatele ve věcech smluvních
[OU   OU]  
Hovoří-li tato smlouva o tom, že některý úkon provede objednatel, je oprávněn ho provést zástupce objednatele ve věcech smluvních, nebo zástupce věcech technických. Tyto osoby však nejsou oprávněny změnit závazek ve smyslu § 222 ZZVZ nebo tuto smlouvu ukončit.
b) Kontaktní údaje zhotovitele
· zástupce zhotovitele ve věcech technických
[OU   OU] 
· zástupce zhotovitele ve věcech administrativních
[OU   OU] 





III. Předmět plnění 

1. Zhotovitel se Smlouvou zavazuje k řádné a včasné dodávce a implementaci Nástroje pro Multifaktorovou autentizaci.

Předmětem plnění veřejné zakázky (VZ) je dodávka a kompletní implementace SW a HW řešení pro více-faktorovou autentizaci (MFA) a jednotné přihlašování (SSO, Single Sign-On), včetně zajištění následného servisu (řešeno samostatnou servisní smlouvou).

Objednatel požaduje navrhnout, dodat a implementovat nástroj pro zajištění bezpečné a efektivní autentifikace uživatelů v informačních systémech nemocnice prostřednictvím implementace řešení více-faktorové autentizace (MultiFactor Authentication), integrace aplikací do systému jednotného přihlašování Single Sign On. Autentifikace uživatelů bude probíhat prostřednictvím autentizačních bezkontaktních předmětů. Řešení bude zahrnovat dodávku, implementaci a integraci do současného IT prostředí objednatele a dále do prostředí a provozu na klinikách a odděleních objednatele, dále zaškolení a po-projektovou podporu dodaného řešení. Součástí řešení bude i dodávka a konfigurace příslušného HW (bezkontaktní čtečky, autentizační předměty).

Dodávaný systém „nástroje pro Multifaktorovou autentizaci“ je pro chod informačních systémů objednatele významný a bude objednatelem zařazen mezi informační systémy základní služby. Z těchto důvodů požaduje objednatel, aby u dodávaného řešení byla dostupná i podpora výrobce (pro případ, kdy by nemohl svoje závazky plnit zhotovitel).

Obecné požadavky na pořízení a implementaci nástroje pro Multifaktorovou autentizaci:

•	Provedení analýzy v rozsahu potřebném pro implementaci dodaného řešení,
•	Vytvoření technického návrhu a prováděcího projektu,
•	Zajištění projektového řízení po celou dobu implementace
•	Dodávka vlastního softwarového řešení pro MFA a Single Sign-On,
•	Dodávka SW licencí potřebných k řádnému užití a provozování dodaného plnění,
•	Dodávka požadovaného hardware a začlenění do stávající infrastruktury,
•	Implementace a konfigurace dodávaného řešení,
•	Prověření funkčnosti řešení formou pilotního nasazení,
•	Zaškolení IT správců a uživatelů,
•	Vyhotovení dokumentace skutečného provedení
•	Poskytnutí standardní záruky na dodané plnění


2. Podrobná specifikace dodávaného řešení je uvedena v příloze č. 1 Smlouvy „Technická specifikace“ (odpovídá zhotovitelem doplněné příloha č. 1 ZD – Technická specifikace).
3. Dílo dle Smlouvy bude splňovat požadavky a podmínky této smlouvy, zadávací dokumentace a nabídky zhotovitele, právních předpisů a podmínek vztahujících se k předmětu Smlouvy.


IV. Termín a místo plnění

1. Celková doba plnění od nabytí Smlouvy je max. 130 kalendářních dnů. Způsob plnění díla a přejímací řízení, včetně průběhu požadovaných workshopů je popsán v oddíle IX. Smlouvy. Zhotovitel se při plnění Smlouvy zavazuje postupovat v souladu s následně uvedenými etapami a termíny:





I. Etapa – Zpracování analýzy

V I. Etapě budou provedeny následující činnosti:
·  Vytvoření a dodání analýzy dle podrobných specifikací uvedených v příloze č. 1 ZD (Technická specifikace) – Oddíl B)
· Zhotovitel v rámci analýzy zpracuje a předloží návrh celkové koncepce používání a implementace nabízeného řešení nástroje pro Multifaktorovou autentizaci, včetně detailního návrhu harmonogramu realizace plnění.
· Objednatel požaduje účast minimálně dvou specialistů z realizačního týmu zhotovitele (uvedených v kvalifikaci ZD) na minimálně 6 workshopech v sídle objednatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Délka každého workshopu je 8 pracovních hodin.
· Průběh workshopů popsán v kapitole IX. -Způsob plnění díla a přejímací řízení.

          Výstupy:
· Předávací protokol, prováděcí (realizační) projekt zpracovaný dle požadované struktury, včetně detailního harmonogramu realizace projektu

         Délka trvání I. etapy: max. 40 dnů od nabytí účinnosti Smlouvy


II. [bookmark: _Hlk150412567]Etapa – Dodání, instalace, implementace a integrace nástroje pro Multifaktorovou autentizaci

[bookmark: _Hlk153818813][bookmark: _Hlk153818867]Ve II. Etapě bude probíhat nasazení a implementace nabízeného řešení podle schváleného prováděcího projektu a detailního harmonogramu realizace vypracovaného v I. Etapě - vše dle specifikací uvedených v příloze č. 1 ZD (Technická specifikace) – oddíly A), B), C). Implementovaný systém také musí být schopen plnit funkční vlastnosti dle testovacího scénáře uvedeného v příloze č. 1 ZD (Technická specifikace) – oddíl D).

         Ve II. Etapě budou provedeny následující činnosti dle prováděcího projektu:
· Dodávka a instalace komponent systému včetně konfigurace vysoké dostupnosti (HA), dodávka a konfigurace HW komponent (čtečky, karty, náramky)
· Dodávka požadovaných licencí na dobu 5 let
· Integrace s Active Directory (LDAP) a emailovým systémem zadavatele
· Integrace na základní síťové služby (DNS, NTP) a integrace na systém pro sběr logů
· Nastavení koncových zařízení a příprava prostředí pro hromadný automatizovaný rollout řešení na koncová zařízení
· Nastavení zálohování a obnovy, včetně integrace na zálohovací systémy Zadavatele
· Nastavení reportingu autentizačních událostí
· Integrace do prostředí monitoringu a správy zadavatele
· Konfigurace certifikátů
· Nastavení politik, workflow pro více-faktorovou autentizaci pro definované skupiny uživatelů
· Vytvoření napojení pro Single Sign-On do určených aplikací,
· Vytvoření politik pro koncové stanice,
· Nasazení modelu delegace přístupových oprávnění
· Objednatel požaduje účast minimálně dvou specialistů z realizačního týmu zhotovitele (uvedených v kvalifikaci) na minimálně 10 workshopech v sídle objednatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Délka každého workshopu je 8 pracovních hodin.
· Průběh workshopů popsán v kapitole IX. -Způsob plnění díla a přejímací řízení.

             Výstupy:
· Akceptační protokoly k provedeným instalačním a implementačním službám, licenční protokoly k dodávanému SW 

             Délka trvání II. Etapy: max. 65 dnů od dokončení I. Etapy


III. Etapa – Zkušební provoz, dokumentace, zaškolení obsluhy

Ve III. Etapě bude proveden pilotní zkušební provoz, který prověří funkčnost dodávaného řešení nástroje pro Multifaktorovou autentizaci, bude provedeno zaškolení obsluhy, bude vytvořena dokumentace skutečného provedení – vše dle specifikací uvedených v příloze č. 1 ZD (Technická specifikace) – oddíly A), B), C), D).
Budou provedeny následující činnosti:
· Bude otestována celková funkčnost dodávaného řešení
· Zaškolení obsluhy – Zhotovitel provede zaškolení Zadavatelem určených osob, v rámci, kterého budou určení správci a uživatelé zadavatele seznámeni se správou a řádným užíváním dodaných částí díla
· Vyhotovení technické dokumentace – Zhotovitel zpracuje kompletní dokumentaci skutečného provedení dodávaného řešení v písemné i elektronické editovatelné podobě
· Zhotovitel vytvoří uživatelskou příručku, obsahující i postup pro instalaci dodaného řešení na klientské stanice
· Zhotovitel zajistí podporu během pilotního zkušebního provozu, proaktivní monitoring prostředí a provádění korekcí
· Objednatel požaduje účast minimálně dvou specialistů z realizačního týmu zhotovitele (uvedených v kvalifikaci ZD) na minimálně 4 workshopech v sídle objednatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Délka každého workshopu je 8 pracovních hodin.
· Průběh workshopů popsán v kapitole IX. -Způsob plnění díla a přejímací řízení.


Výstupy:
· Akceptační protokol
· Protokol o zaškolení obsluhy
· Technická a provozní dokumentace

Úspěšným ukončením testovacího provozu přejdou dodávaná zařízení a SW do ostrého rutinního provozu.

Délka trvání III. Etapy: max. 25 dnů od dokončení II. Etapy


2. Místem plnění je sídlo zadavatele.

V. Cena díla

1. Cena za předmět plnění je sjednána smluvními stranami na základě výsledku výběrového řízení takto: 

	Etapa
	Položka
	cena bez DPH (Kč)
	DPH 21 % (Kč)
	cena celkem vč. DPH (Kč)

	Etapa I.
	Zpracování analýzy, prováděcího projektu včetně detailního návrhu harmonogramu realizace plnění
	1 894 502 Kč
	397 845,42 Kč
	2 292 347,42 Kč

	Etapa II.
	Dodání všech komponent, instalace, implementace a integrace nástroje pro Multifaktorovou autentizaci, včetně požadovaných licencí na dobu 5 let
	7 604 397 Kč
	1 596 923,37 Kč
	9 201 320,37 Kč

	Etapa III.
	Zkušební pilotní provoz, vyhotovení technické dokumentace, zaškolení obsluhy
	998 389 Kč
	209 661,69 Kč
	1 208 050,69 Kč

	
	Cena celkem
	10 497 288 Kč
	2 204 430,48 Kč
	12 701 718,48 Kč



2. Je-li v souvislosti s poskytnutím jakéhokoliv HW a SW nutné uhradit další licenční či obdobné poplatky, jsou tyto zahrnuty již v ceně dle odst. 1 tohoto článku smlouvy. 
3. Celková cena je sjednána jako cena nejvýše přípustná a platí po celou dobu účinnosti Smlouvy. Součástí sjednané ceny jsou veškeré práce, poplatky a jiné náklady nezbytné pro řádné, včasné a úplné splnění předmětu Smlouvy, včetně veškerých nákladů spojených s účastí zhotovitele na všech případných jednáních týkajících se plnění Smlouvy a nákladů na odměnu za poskytnutí práv vyplývajících z práv duševního vlastnictví a práv autorských. Cena dále obsahuje i případné zvýšené náklady spojené s vývojem cen vstupních nákladů, a to až do doby ukončení plnění dle Smlouvy. 
4. Zhotovitel nemá právo domáhat se zvýšení sjednané ceny z důvodů chyb a nedostatků ve své nabídce.
5. Záloha na cenu díla se nesjednává.
6. Smluvní strany se dohodly, že dojde-li v průběhu plnění předmětu této smlouvy ke změně zákonné sazby DPH stanovené pro příslušné plnění vyplývající z této smlouvy, je zhotovitel od okamžiku nabytí účinnosti změny zákonné sazby DPH povinen účtovat platnou sazbu DPH. O této skutečnosti není nutné uzavírat dodatek ke Smlouvě.

VI. Platební podmínky

1. Cena dle čl. V. odst. 1 Smlouvy bude uhrazena na základě tří samostatných faktur vystavených zhotovitelem. Faktury je zhotovitel oprávněn vystavit po protokolárním předání etapy/části plnění (dle čl. IV. odst. 1 této Smlouvy).
2. [bookmark: _Hlk164664791]Fakturace bude probíhat dle struktury cen uvedených v čl. V.  odst. 1 této smlouvy následovně:

	[bookmark: _Hlk150414176]Faktura č.
	Dokončení etapy

	1
	Po řádném dokončení Etapy I.

	2
	Po řádném dokončení Etapy II.

	3
	Po řádném dokončení Etapy III.



3. Platby fakturovaných částek budou probíhat bezhotovostně na bankovní účet zhotovitele uvedený v záhlaví Smlouvy se lhůtou splatnosti 30 dní po obdržení jednotlivých faktur objednatelem.
4. Faktury budou splňovat náležitosti stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty ve znění pozdějších přepisů (dále jen „ZDPH“) a § 435 občanského zákoníku, dále budou obsahovat číslo projektu: CZ.31.1.01/MV/23_55/0000055), předmět plnění, identifikaci (číslo) příslušného předávacího protokolu.
5. Pokud faktura nebude obsahovat náležitosti dle tohoto článku Smlouvy, je objednatel oprávněn fakturu vrátit k opravě nebo doplnění. V tomto případě se přeruší běh lhůty splatnosti a nová lhůta počíná běžet doručením opravené nebo nově vystavené faktury.
6. Objednatel je oprávněn započíst vyúčtované smluvní pokuty na pohledávky zhotovitele.
7. Za doručení faktury se považuje den, kdy faktura bude doručena objednateli na adresu: faktury@ftn.cz. 
8. Dnem zaplacení peněžního závazku je den odepsání dlužné částky z účtu objednatele.
9. Příjemce zdanitelného plnění (objednatel) si vyhrazuje právo uplatnit institut zvláštního způsobu zajištění daně z přidané hodnoty ve smyslu § 109a ZDPH, pokud poskytovatel zdanitelného plnění (zhotovitel) bude požadovat úhradu za zdanitelné plnění na bankovní účet, který nebude nejpozději ke dni splatnosti příslušné faktury zveřejněn správcem daně v příslušném registru plátců daně (tj. způsobem umožňujícím dálkový přístup). Obdobný postup je příjemce zdanitelného plnění oprávněn uplatnit i v případě, že v okamžiku uskutečnění zdanitelného plnění bude o poskytovateli zdanitelného plnění zveřejněna v příslušném registru plátců daně skutečnost, že je nespolehlivým plátcem. V případě, že nastanou okolnosti umožňující příjemci zdanitelného plnění uplatnit zvláštní způsob zajištění daně podle § 109a ZDPH bude příjemce zdanitelného plnění o této skutečnosti poskytovatele zdanitelného plnění informovat. Při použití zvláštního způsobu zajištění daně bude příslušná výše DPH zaplacena na účet poskytovatele zdanitelného plnění vedený u jeho místně příslušného správce daně, a to v původním termínu splatnosti. V případě, že příjemce zdanitelného plnění institut zvláštního způsobu zajištění daně z přidané hodnoty ve shodě s tímto ujednáním uplatní, a zaplatí částku odpovídající výši daně z přidané hodnoty uvedené na daňovém dokladu vystaveném poskytovatelem zdanitelného plnění na účet poskytovatele zdanitelného plnění vedený u jeho místně příslušného správce daně, bude tato úhrada považována za splnění části závazku příjemce odpovídajícího příslušné výši DPH sjednané jako součást sjednané ceny za zdanitelné plnění.
10. Objednatel si vyhrazuje právo neuhradit zhotoviteli cenu díla, či její část v případě, že zhotovitel nebude disponovat bankovním účtem zveřejněným v registru plátců. Tímto postupem se objednatel nedostává do prodlení a zhotovitel není oprávněn domáhat se na objednateli úroků z prodlení.


VII. Součinnost objednatele

1. Objednatel se zavazuje poskytovat zhotoviteli součinnost potřebnou pro plnění předmětu smlouvy, zejména mu včas a řádně předat potřebné podklady, zúčastňovat se jednání a poskytovat mu všechny potřebné informace v souvislosti s plněním předmětu smlouvy.
2. Pokud při plnění smlouvy vyjdou najevo nebo vzniknou nové skutečnosti, které zhotovitel při uzavření smlouvy neznal a nemohl znát, a které podstatně ztíží nebo znemožní plnění smlouvy za sjednaných podmínek, budou toto smluvní strany řešit dodatkem ke smlouvě. 
3. Objednatel se zavazuje včas hradit zhotoviteli jeho oprávněné a řádně doložené finanční nároky vzniklé v důsledku plnění smlouvy za podmínek v ní uvedených.

VIII. Povinnosti zhotovitele

1. Zhotovitel se zavazuje při plnění svých smluvních závazků postupovat s odbornou péčí, dodržovat obecně závazné právní předpisy a technické normy a postupovat v souladu s touto smlouvou a pokyny objednatele. Na případnou nevhodnost pokynů se zavazuje zhotovitel objednatele upozornit.
2. Svou činnost, v rámci plnění předmětu této smlouvy, bude zhotovitel uskutečňovat v souladu se zájmy objednatele a bude se řídit jeho výchozími podklady a pokyny, zápisy a dohodami. Zhotovitel se zdrží jakéhokoliv jednání, které by mohlo ohrozit zájmy objednatele vycházející z plnění této smlouvy.
3. Zhotovitel se zavazuje informovat objednatele o stavu rozpracovanosti díla a o průběhu činností sjednaných ve smlouvě a bez zbytečného odkladu mu oznamovat všechny okolnosti, které zjistil a které mohou mít vliv na změnu pokynů, podmínek a požadavků objednatele a na předmět plnění smlouvy.
4. Pokud zhotovitel při plnění smlouvy použije výsledek činnosti chráněný právem průmyslového či jiného duševního vlastnictví, a uplatní-li oprávněná osoba z tohoto titulu své nároky vůči objednateli, zhotovitel provede na své náklady vypořádání majetkových důsledků.
5. Objednatel si vyhrazuje právo požadovat v odůvodněných případech po zhotoviteli vyloučení a náhradu kteréhokoli pracovníka zhotovitele jiným pracovníkem a zhotovitel je povinen tento požadavek splnit. 
6. Implementaci předmětu plnění v sídle zadavatele budou provádět pouze členové realizačního týmu uvedení v příloze č. 2 této Smlouvy.  Realizační tým musí odpovídat osobám uvedeným v rámci kvalifikace zadávacího řízení veřejné zakázky pod názvem: „Pořízení a implementace nástroje pro Multifaktorovou autentizaci, (číslo projektu: CZ.31.1.01/MV/23_55/0000055). Jejich případná změna či doplnění podléhá souhlasu objednatele. Nová osoba realizačního týmu musí splňovat kvalifikaci jako původní člen realizačního týmu. 
7. V souladu s § 2633 občanského zákoníku se zhotovitel zavazuje neposkytovat předmět plnění jiným osobám než objednateli.
8. Zhotovitel prohlašuje a zavazuje se, že po celou dobu platnosti této smlouvy (do splnění všech povinností vyplývajících ze záruky) bude mít sjednánu pojistnou smlouvu pro případ způsobení škody třetí osobě s limitním plněním na jednu škodnou událost minimálně 15 000 000,- Kč. Objednatel je oprávněn si kdykoliv za trvání této smlouvy vyžádat od zhotovitele předložení kopie aktuálně platné pojistné smlouvy.
9. Objednatel je osobou povinnou dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů. Zhotovitel bude Objednatelem zařazen mezi „významné dodavatele“ v souladu s vyhláškou č.82/2018 Sb. – podrobnosti viz článek XVI této smlouvy.
10. [bookmark: _Hlk186699736]Dodavatel se zavazuje plnit po celou dobu plnění díla pravidla zadavatele, uvedená v příloze č. 3 této Smlouvy (odpovídá příloze č. 12 ZD – Obecná pravidla pro dodavatele ICT)
11. Na provedení předmětu plnění je čerpána dotace. Zhotovitel se zavazuje, že předmět plnění bude realizován v souladu se zadávacími podmínkami a podle pravidel stanovených v příslušných metodických pokynech a oznámeních poskytovatele dotace, sdělených mu objednatelem. 


[bookmark: _Hlk184111879]

IX. Způsob plnění díla a přejímací řízení

1. Zhotovitel bude s objednatelem pravidelně konzultovat provádění díla a brát v potaz všechny průběžné připomínky objednatele, které musí být prokazatelně vypořádány.
2. Zhotovitel se zavazuje řádně plnit předmět plnění díla v rozsahu uvedeném čl. III. Smlouvy v etapách dle čl. IV. Smlouvy a technické specifikace uvedené v příloze č. 1 této Smlouvy.
3. Zhotovitel se zavazuje účastnit se pracovních workshopů (stanovených objednatelem). V průběhu pracovního workshopu zhotovitel představí, vysvětlí a obhájí postup na jednotlivých částech díla. Zhotovitel se zavazuje účastnit i dalších jednání, jestliže jejich potřeba svolání vyvstane v průběhu provádění díla. Náklady spojené s účastí na pracovních workshopech jsou již zahrnuty v ceně díla vč. DPH.
4. V průběhu realizace díla dojde k uskutečnění pracovních workshopů v minimálním rozsahu dle požadavků za každou etapu plnění uvedených v čl. IV. Smlouvy.
5. Jednání na pracovním workshopu bude probíhat následovně:
· jednání bude svolávat zástupce objednatele a bude probíhat v sídle objednatele, 
· moderování jednání bude v kompetenci zhotovitele,
· na jednáních budou prezentovány a vysvětleny návrhové verze předmětu plnění, vznášeny připomínky k návrhům, odsouhlaseny a schváleny konečné verze jednotlivých částí předmětu plnění,
· prezentace může být provedena formou promítnutí základních informací z aplikace Powerpoint či obdobné a bude doplněna komentářem zhotovitele. Při prezentaci budou ze strany zhotovitele přítomny osoby zodpovědné za zpracování prezentované části, aby mohly reagovat na dotazy a připomínky,
· zápis z jednání bude pořizovat zhotovitel a bude odeslán objednateli maximálně 3 dny po jednání k odsouhlasení, 
6.  Z jednotlivých jednání budou pořizovány zhotovitelem zápisy obsahující minimálně:
· identifikační údaje objednatele a zhotovitele,
· identifikace díla,
· jmenovitý seznam účastníků jednání,
· popis průběhu jednání,
· připomínky k plnění díla vznesených v průběhu jednání,
· způsob vypořádání připomínek, byly-li na předcházející schůzce vzneseny,
· seznam stanovených úkolů pro odpovědné pracovníky, případně návrh způsobu řešení a datum jejich splnění.
7. K předání a převzetí díla, resp. jeho dílčích částí dojde na základě přejímacího řízení mezi zhotovitelem a objednatelem, a to podepsáním předávacího či akceptačního protokolu (za každou etapu díla) s následujícím minimálním obsahem:
a. údaje o zhotoviteli (subdodavateli) a objednateli, tj. obchodní firma/název, sídlo/místo podnikání, IČ, jména osob oprávněných jednat jejich jménem,
b. číslo Smlouvy a datum jejího uzavření, číslo veřejné zakázky,
c. identifikace části (etapy) díla, které je předáváno,
d. podrobné vymezení rozsahu provedených prací a dodávek 
i. u SW bude minimálně uveden: název a popis dodávaného SW, licenční list (relevantní údaje – například právo k užívání licence, doba platnosti licence, licenční číslo)
ii. u prací bude přiložený pracovní výkaz minimálně v následujícím detailu: Datum provedení práce, délka práce v hodinách a stručný popis činnosti, jméno osoby, která činnost vykonávala.
e. soupis vad a nedodělků, je-li to relevantní,
f. prohlášení objednatele, zda část díla přejímá či nikoliv,
g. datum do kdy budou nedodělky odstraněny.
h. v případě nepřevzetí části díla objednatelem – uvedení odůvodnění nepřevzetí díla a návrh dalšího postupu umožňujícího převzetí díla,
i. jméno a vlastnoruční podpis osoby, která předávací/akceptační protokol vystavila, včetně kontaktního telefonu.
8. Vlastnické právo k dílu a nebezpečí škody na věci přechází na objednatele převzetím jednotlivých etap předmětu plnění, tj. podepsáním předávacího protokolu objednatelem.
9. Nedohodnou-li se strany jinak, pořizuje předávací nebo akceptační protokol o provedení díla zhotovitel.
10. Předávací (akceptační) protokol s daty zahájení a ukončení přejímacího řízení podepíší oprávnění zástupci smluvních stran.
11. Jestliže je předávací (akceptační) protokol podepsán smluvními stranami, považují se údaje o opatřeních a lhůtách v zápise uvedených za dohodnuté, pokud některá ze smluvních stran výslovně v zápise neuvede, že s určitými body zápisu nesouhlasí. Jestliže objednatel v zápise popsal vady, nebo uvedl, jak se vady projevují, platí, že tím současně požaduje bezúplatné odstranění takových vad.
12. Komunikace v českém jazyce – jednacím jazykem mezi zadavatelem a dodavatelem je pro veškerá plnění vyplývající z této smlouvy výhradně jazyk český/slovenský, u dokumentů, které budou v jiném než českém/slovenském jazyce bude přiložen jejich překlad (vyjma kvalifikačních dokladů o vzdělání, které ZZVZ v cizím jazyce připouští).

X. Odpovědnost za vady, záruční doba

1. Zhotovitel poskytuje záruku za jakost díla v délce 24 měsíců plynoucí od data převzetí celého díla (počítáno od dokončení III. Etapy).
2. Zhotovitel poskytuje záruku za bezvadnost předmětu díla, tj. za všechny vlastnosti, které má mít předmět díla dle Smlouvy, dle jednotlivých požadavků a pokynů objednatele, případně ostatních pověřených osob, dle dokumentace, norem a ostatních předpisů, pokud se na prováděný předmět díla, jeho části a příslušenství vztahují. Zhotovitel prohlašuje, že předmět díla si po tuto dobu zachová všechny takové vlastnosti, funkčnost a stanovenou účelovou způsobilost. Po dobu záruční doby je tedy rozsah záruky neomezený, což znamená zejména, že předmět díla provedený podle smlouvy bude prostý jakýchkoliv vad.
3. Zhotovitel zaručuje, že dílo má vlastnosti a funkční specifikaci stanovené Smlouvou a že je způsobilé pro použití ke sjednanému účelu.
4. Záruka se vztahuje na vady, resp. nedodělky díla (a každé jeho části), které se projeví během záruční doby s výjimkou vad, u nichž zhotovitel prokáže, že jejich vznik zapříčinil objednatel.
5. Záruka se nevztahuje na vady, které vzniknou v důsledku činnosti Objednatele, zejména:
a) nedodržením pokynů Zhotovitele či předpisů výrobce o používání a údržbě předmětu plnění,
b) provedením svévolných zásahů a změn předmětu plnění nebo násilným poškozením,
c) chybné obsluhy předmětu plnění,
d) neoprávněnými zásahy nepovolané třetí osoby,
e) vlivem vyšší moci, tj. zejména požáru, jiné živelní katastrofy či jiných vnějších vlivů, nedodržením provozních a technických podmínek užití předmětu plnění dle průvodní a technické dokumentace, která je součástí dodávky předmětu plnění.
6. Bude-li mít dílo vady, objednatel bez zbytečného odkladu uplatní nároky z vadného plnění v souladu s občanským zákoníkem.
7. Pokud je uplatnění reklamace na zařízení v záruční době oprávněné, má objednatel právo na bezplatnou opravu vady. Pokud vadu není možno opravit, má objednatel právo na výměnu vadného zboží (zařízení) včetně s tím souvisejících prací.
8. Zhotovitel se zavazuje provádět na vlastní náklady odstranění nahlášených vad, dle požadavků stanovených v tomto článku smlouvy. Odstranění vady bude provedeno v rozsahu odpovídajícím záruce dle časového rozsahu specifikovaného v tomto článku smlouvy.
9. Záruční doba se staví po dobu, po kterou nemůže objednatel dílo řádně užívat pro vady, za které nese odpovědnost zhotovitel.
10. Reklamaci lze uplatnit do posledního dne záruční doby, přičemž i reklamace odeslaná objednatelem v poslední den záruční doby se považuje za včas uplatněnou.
11. Záruční servis bude prováděn u objednatele bezplatně po celou dobu záruky. V případě výměny nebo opravy v servisním středisku zhotovitele nebo autorizovaném servisním středisku výrobce zabezpečí zhotovitel bezplatně dopravu vadného zboží od objednatele do servisu a dopravu opraveného nebo vyměněného zboží zpět k objednateli včetně potřebné demontáže a montáže.
12. Zhotovitel odpovídá za to, že dokumenty a soubory dat, které objednateli v rámci plnění předmětu smlouvy předal: 
a) jsou kopiemi originálů dokumentů a souborů dat zhotovitele,
b) neobsahují žádné infiltrační prostředky,
c) že k nim má práva na jejich šíření, instalaci, konfiguraci a správu, která mu umožňují s nimi nakládat a dále je poskytovat tak, jak je sjednáno v této smlouvě.
13. V případě, že se některá z uvedených garancí zhotovitele ukáže nepravdivou a z tohoto důvodu vznikne škoda, bude zhotovitel povinen objednateli tuto škodu nahradit.
14. Zhotovitel uhradí škodu, která objednateli vznikla vadným plněním v plné výši. Zhotovitel rovněž uhradí náklady vzniklé objednateli při uplatňování práv z odpovědnosti za vady.
15. Smluvní strany se výslovně dohodly na vyloučení § 2605 odst. 2 občanského zákoníku, kdy i za předpokladu, že dílo bude převzato a následně bude objevena zjevná vada, objednatel může uplatnit nároky a práva vyplývající z odpovědnosti za vady.
16. Nebezpečí škody na díle a dalším hmotném plnění z této smlouvy přechází na objednatele okamžikem jejich převzetí.
17. Zhotovitel prohlašuje, že na díle ani na jiném plnění ze Smlouvy neváznou žádné právní vady, tedy dílo není zatíženo právem třetí osoby.
18. Zhotovitel je povinen odstranit vady v termínu stanoveném objednatelem. Není-li takový termín stanoven, nejpozději do 7 dnů od nahlášení vady.

XI. Odstraňování vad vzniklých z důvodů na straně zhotovitele

1. Objednatel má právo uplatnit formou reklamace svoje práva z odpovědnosti zhotovitele za vady, v rámci následujících skutečností: 
a) vady záznamových materiálů, na kterých jsou uloženy dokumenty a soubory dat, které tvoří předmět plnění zhotovitele, 
b) vady obsahu dokumentů a souborů dat, které tvoří předmět plnění zhotovitele,
c) vady programového vybavení (produktu), které tvoří předmět plnění zhotovitele.
2. Reklamace (vady) budou zástupci objednatele hlášeny zhotoviteli prostřednictvím kontaktního místa pro hlášení závad uvedeného níže.
3. Odstranění nahlášené vady a obnovení funkce dodávaného systému bude provedena nejpozději do 7 kalendářních dnů od okamžiku nahlášení vady.
4. Garantovaná doba odezvy na nahlášené vady max. následující pracovní den od okamžiku nahlášení vady nebo výzvy k výměně vadného zařízení.
5. Kontaktní místo pro hlášení závad po dobu implementace a následně po dobu záruky (reklamace) v českém jazyce:
a. na telefonním čísle (Hot-line): [+ 420 910 971 588, + 420 596 152 588] v pracovních dnech v době od 7:00 do 19:00. Telefonické zadání požadavku bude zajištěno lidskou obsluhou.
b. systémem servisní podpory HelpDesk v režimu 7x24x365: https://servicedesk.aricoma.com
6. Požadavek na servisní zásah se považuje za nahlášený okamžikem jeho zapsání na HelpDesk, nebo okamžikem jeho telefonického zadání.

XII. Licence a podmínky užití produktu

1. Zhotovitel poskytuje Smlouvou objednateli a objednatel Smlouvou přijímá nevýhradní oprávnění k užití díla a každé jeho části, včetně jeho aktualizací, a to všemi způsoby uvedenými v § 12 odst. 4 autorského zákona.
2. Zhotovitel poskytne objednateli veškeré potřebné licence pro řádné fungování a provoz díla a každé jeho části. Zhotovitel bere na vědomí, že uživateli díla je objednatel a prohlašuje, že licenční podmínky odpovídají této skutečnosti.
3. Zhotovitel uvede kompletní název SW, počet licencí, jejich rozsah a licenční podmínky ke všem poskytovaným licencím.
4. Územní a časový rozsah licencí odpovídá požadavkům specifikovaným v příloze č. 1 této Smlouvy.
5. Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodání.
6. Objednatel není povinen licence využít.
7. V případě, že při plnění Smlouvy vznikne dílo, které je chráněno předpisy o duševním vlastnictví (např. dokumentace jako dílo autorské apod.), vzniká objednateli právo toto dílo užívat v rozsahu nezbytném pro naplnění účelu, ke kterému bylo vytvořeno, a to po dobu neomezenou (i po ukončení trvání Smlouvy).
8. V případě, že výsledkem činnosti zhotovitele nebude dílo chráněné předpisy o duševním vlastnictví, objednatel nabude vlastnické právo k předmětu plnění okamžikem jeho převzetí.
9. Dojde-li v rámci plnění předmětu smlouvy k pořízení databáze, pak je objednatel od okamžiku pořízení databáze oprávněn databázi užívat.
10. S nositeli chráněných práv duševního vlastnictví vzniklých v souvislosti s realizací díla dle Smlouvy je zhotovitel povinen vždy smluvně zajistit možnost volného nakládání s těmito právy objednatelem.
11. Zhotovitel se zavazuje, že prováděním plnění dle Smlouvy nezasáhne neoprávněně do autorských práv třetí osoby. Odpovědnost za neoprávněný zásah do autorských i jiných práv třetích osob nese výlučně zhotovitel.
12. Zhotovitel výslovně prohlašuje, že je plně oprávněn disponovat právy k duševnímu vlastnictví, včetně práv autorských zahrnutých v předmětu díla, a zavazuje se za tímto účelem zajistit řádné a nerušené užívání díla objednatelem, včetně zajištění souhlasů s autory děl v souladu s autorským zákonem.


XIII. Ochrana důvěrných informací (NDA)

1. Veškeré informace týkající se předmětu plnění dle Smlouvy, s nimiž bude zhotovitel přicházet v průběhu realizace díla do styku, jakož i výchozí podklady a materiály předané objednatelem zhotoviteli a výstupy a dokumenty, které zhotovitel získá v rámci své činnosti, jsou důvěrné. Tyto informace nesmějí být sděleny nikomu kromě objednatele a třetích osob určených dohodou smluvních stran nebo třetím osobám v nezbytném rozsahu za účelem plnění povinností zhotovitele vyplývajících ze Smlouvy a nesmějí být použity k jiným účelům než k plnění předmětu Smlouvy.
2. Výjimku z ochrany důvěrných informací tvoří ty informace, podklady a znalosti, které jsou všeobecně známé a dostupné. Dále pak informace obsažené v podkladech objednatele nebo dokladech a stanoviscích získaných činností zhotovitele.
3. Tímto ujednáním není dotčena právní úprava uvedená v zákoně č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů, v zákoně č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, ani v zákoně č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů.
4. Zhotovitel garantuje uložení a případné zpracování dat dle nařízení Evropského parlamentu a Rady (EU) 2016/679 a zákona č.110/2019 Sb., o zpracování osobních údajů. Dále je povinen zajistit, aby data neopustila sídlo zadavatele. Daty jsou míněny osobní údaje pacientů zadavatele a dalších osob (zaměstnanců zadavatele nebo dodavatelů zadavatele), daty jsou dále míněny i veškeré informace, které se účastník v průběhu plnění předmětu veřejné zakázky dozví o činnosti, struktuře a IT prostředí zadavatele. 

XIV. Sankční ujednání

1. Pokud je zhotovitel v prodlení s termínem plnění díla, popř. dílčím termínem plnění (dle čl. IV Smlouvy) zavazuje se zaplatit objednateli smluvní pokutu ve výši 8.000,- Kč za každý i započatý den prodlení.  
2. Pokud zhotovitel neodstraní vady díla ve stanoveném termínu, zaplatí objednateli smluvní pokutu ve výši 5.000,- Kč za každý den prodlení.
3. V případě, že zhotovitel nedodrží svoji povinnost oznámit změnu ve složení klíčových pracovníků, resp. nevyžádá si souhlas objednatele s jejich změnou, je zhotovitel povinen zaplatit smluvní pokutu ve výši 10.000,- Kč za každý jednotlivý případ takového porušení.
4. Poruší-li zhotovitel jakoukoliv povinnost vyplývající z čl. XIII. této smlouvy, zavazuje se uhradit objednateli smluvní pokutu ve výši 50.000,- Kč za každý případ.
5. Neplnění dalších smluvních nebo zákonných povinností zhotovitele uvedených ve Smlouvě a jejích přílohách, pro které není stanovena zvláštní sankce, je sankcionováno smluvní pokutou ve výši 1.000,- Kč za každý zjištěný případ.
6. Smluvní pokuty jsou splatné do 30 dnů od doručení výzvu k jejich úhradě. Úhrada smluvní pokuty bude provedena bezhotovostní platbou na účet zhotovitele uvedený v záhlaví Smlouvy, a to pouze v případě, že zhotovitel nepřistoupí k započtení smluvní pokuty oproti pohledávce dle čl. VI., bodu 6. této smlouvy (což je povinen uvést ve výzvě k uhrazení smluvní pokuty).  
7. Zaplacením smluvní pokuty není dotčeno právo objednatele požadovat splnění povinnosti, která je sankcionována, a není tím dotčeno právo objednatele na náhradu škody vedle smluvní pokuty či nad její výši (smluvní strany tímto vylučují § 2050 občanského zákoníku).
8. V případě, že objednatel bude v prodlení s úhradou ceny díla (podle čl. VI. bodu 3. této smlouvy), může zhotovitel požadovat úrok z prodlení dle platného Nařízení vlády. 


XV. Ukončení smlouvy
 
1. Objednatel je oprávněn odstoupit od Smlouvy ze zákonem stanovených důvodů nebo z důvodu podstatného porušení smlouvy.
2. Za podstatné porušení smlouvy se považuje:
a) z dosavadního průběhu plnění Smlouvy je nepochybné, že zhotovitel nesplní předmět plnění dle této smlouvy řádně či včas,
b) prodlení zhotovitele s dokončením díla/ nebo kterékoliv etapy díla, delším jak 30 dnů, pokud prodlení nebylo zapříčiněno ze strany objednatele,
c) nedodržení povinností dle čl. XIII. této smlouvy (ochrana důvěrných informací).
3. Zhotovitel je oprávněn odstoupit od této smlouvy ze zákonem stanovených důvodů.
4. Odstoupí-li některá ze stran od této smlouvy, zavazují se smluvní strany vzájemné vypořádat své nároky nejpozději do 2 měsíců od odstoupení.  
5. Smluvní vztah lze ukončit i dohodou.


XVI. Kybernetická bezpečnost

1. Dodavatel je pro Objednatele při plnění této Smlouvy v pozici významného dodavatele.
1. Objednatel je osobou povinnou dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (dále jen „ZoKB“) a plní povinnosti vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále jen „VoKB“). 
1. Objednatel je souladu s ustanovením § 4 odst. 4 ZoKB a ve spojení s přílohou č. 7 VoKB povinen stanovit závazná bezpečnostní opatření, která se vztahují na zhotovitele při plnění předmětu Smlouvy (dále jen „Bezpečnostní opatření“). 
1. Zhotovitel se při poskytování plnění pro Objednatele zavazuje dodržovat příslušná ustanovení bezpečnostních politik (včetně relevantních metodik a postupů) Objednatele, resp. platné řídící dokumentace Objednatele či její části obsahující Bezpečnostní opatření, pokud byl Zhotovitel s takovými dokumenty nebo jejich částmi seznámen protokolárním předáním příslušné dokumentace nebo elektronickým předáním prostřednictvím datové schránky Zhotovitele. Bezpečnostní politiky musí obsahovat aktuální verze dokumentů, ke které se požadované plnění Bezpečnostních opatření vztahují. 
1. Součástí Bezpečnostních opatření jsou i Pravidla pro dodavatele ICT, která jsou v aktuální verzi předána spolu s podepsanou Smlouvou a se kterými je zhotovitel povinen prokazatelně seznámit všechny uživatele podílející se na plnění Smlouvy a zajistit, aby se jimi řídili.
1. Smluvní strany se dohodly, že Bezpečnostní opatření, které zatím nebyly ve smluvním vztahu precizovány, budou řešeny samostatně (dodatkem ke Smlouvě) v nejkratší možné době v závislosti na nabízeném řešení a zkušenostmi při implementaci.
1. Zhotovitel zajišťuje ochranu informací objednatele aplikací Systému řízení bezpečnosti informací minimálně dle ZoKB a VoKB. 
1. Smluvní strany se dohodly, že zodpovědnou kontaktní osobou pro potřeby zajištění plnění Bezpečnostních opatření vyplývajících ze Smlouvy bude na straně: 
	Objednatele: 				Zhotovitele:
	jméno: [OU   OU] 			jméno: [OU   OU] 
	e-mail:					e-mail:	
	tel.:					tel.: 
1. Zhotovitel musí v rámci svých interních procesů zajistit minimálně tato opatření:
8. Stanovit a prověřovat plán bezpečnostního povědomí u svých zaměstnanců. Seznam školení spolu s termíny u jednotlivých zaměstnanců musí zhotovitel na požádání předložit objednateli.
8. Zajištění kontinuity při plnění Smlouvy v případě rozvázání smluvního vztahu s osobami podílejícími se na plnění Smlouvy vzájemným předáním povinností a poučení o stanovených bezpečnostních pravidlech.
8. Stanovit pravidla požární ochrany, fyzické bezpečnosti.
8. Každý zaměstnanec zhotovitele podílející se na plnění Smlouvy, musí mít v rámci ICT infrastruktury svůj vlastní jedinečný uživatelský účet. Seznam těchto uživatelů musí zhotovitel na požádání předložit objednateli.
8. Při vytváření a správě uživatelských oprávnění musí zhotovitel postupovat podle pravidel stanovených ZoKB a VoKB.
8. Pracovní stanice zhotovitele musí mít instalovaný, aktualizovaný a spuštěný software pro ochranu před škodlivým kódem (EDR, XDR, ...), musí mít aktuální a podporovaný operační systém.
1. V případě, že by nová verze programu, aktualizace, změna funkčnosti nebo výměna části systému (HW i SW) mohla mít negativní dopad na provoz systémů objednatele, zavazuje se zhotovitel postupovat podle pravidel pro akvizici a vývoj (zajistí testování, předloží dokumentaci změn, plán návratu, případně zajistí zálohu provozu)
1. Zhotovitel zajistí při přístupu svých zaměstnanců k prostředkům objednatele nepřetržité monitorování a zaznamenávání všech činností v daném časovém okně, kdy k přístupu došlo.
1. Všechna paměťová média s daty objednatele, pevná i přenosná, musí být šifrována.
1. V případě kontroly nebo auditu objednatele třetí stranou se zhotovitel zavazuje poskytnout potřebnou součinnost, zejména poskytnout dodatečné informace vztahující se k plnění Smlouvy a doložení plnění výše uvedených požadavků.



XVII. Závěrečná ustanovení

1. Právní vztahy Smlouvou neupravené se řídí platnými právními předpisy, zejména občanským zákoníkem.
2. Zhotovitel není oprávněn postoupit pohledávku za objednatelem bez jeho souhlasu.
3. Zhotovitel potvrzuje, že se v plném rozsahu seznámil s rozsahem a povahou předmětu plnění Smlouvy, že jsou mu známy veškeré technické, kvalitativní a jiné nezbytné podmínky k bezchybné realizaci předmětu plnění a že disponuje takovými kapacitami a odbornými znalostmi, které jsou k provedení předmětu plnění potřebné.
4. Změny a doplňky této smlouvy mohou být provedeny na základě dohody smluvních stran, ledaže je touto smlouvou stanoveno jinak. Dohoda musí mít písemnou formu dodatků, podepsaných oprávněnými zástupci obou smluvních stran. Veškeré dodatky a přílohy vzniklé po dobu plnění Smlouvy se stávají její nedílnou součástí.
5. Smluvní strany výslovně prohlašují, že jsou obsahem Smlouvy právně vázáni a nepodniknou žádné úkony, které by mohly zmařit její účinky. Současně prohlašují, že pro případ objektivních překážek k dosažení účelu Smlouvy si poskytnou vzájemnou součinnost a budou jednat tak, aby i za změněných podmínek mohlo být tohoto účelu dosaženo. Vědomé uvedení nepravdivých skutečností ve Smlouvě zakládá druhé straně právo odstoupit od smlouvy a požadovat náhradu škody, včetně ušlého zisku.
6. Tato je uzavíraná elektronicky.
7. Smlouva nabývá platnosti dnem podpisu oprávněných zástupců obou smluvních stran a účinnosti dnem jejího zveřejnění v Registru smluv podle zákona č. 340/2015 Sb., o Registru smluv.
8. Nedílnou součást této smlouvy tvoří následující přílohy:
· [bookmark: _Hlk150419157]příloha č. 1 – Technická specifikace (zhotovitelem doplněná příloha č. 1 ZD – Technická specifikace),
· příloha č. 2 – Kontaktní údaje na členy realizačního týmu – doplní zhotovitel
· příloha č. 3 – Obecná pravidla pro dodavatele ICT 
· 
	[OU   OU] = osobní údaj
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Příloha 1
Technická specifikace

NÁZEV VEŘEJNÉ ZAKÁZKY:

Pořízení a implementace nástroje pro Multifaktorovou autentizaci – OPAKOVANÁ VZ
(číslo projektu: CZ.31.1.01/MV/23_55/0000055)
· Technická specifikace

Poznámka: Veškeré odkazy na konkrétní výrobce a technologie uvedené v tomto dokumentu jsou uvedeny z důvodu požadované kompatibility dodávaného řešení v rámci této VZ se systémy používanými, nebo předpokládanými pro použití zadavatelem. Odkazy tedy neurčují požadavek na konkrétního výrobce, nebo dodavatele poptávaného nástroje pro Multifaktorovou autentizaci, určují pouze požadovanou kompatibilitu.

Dodávaný systém „nástroje pro Multifaktorovou autentizaci“ je pro chod informačních systémů zadavatele významný (na jeho chodu závisí chod a správa dalších IS) a bude zadavatelem zařazen mezi informační systémy základní služby. Z těchto důvodů požaduje zadavatel, aby u dodávaného řešení byla dostupná i podpora výrobce (pro případ, kdy by nemohl svoje závazky plnit vybraný dodavatel) a zároveň zadavatel požaduje, aby žádná část dodávaného řešení nebyla realizována na open source technologiích.

Zadavatel požaduje, aby všechny poptávané funkce byly součástí nabízeného řešení při podání nabídky. To znamená, že dodavatel musí ve své nabídce uvést, že jeho řešení splňuje všechny specifikované funkční požadavky zadavatele a je schopen je plně realizovat – tedy doložit, že jeho produkt nebo služba disponuje všemi požadovanými funkcemi již při podání nabídky.

A) Popis projektu, obecné technické požadavky

· Systém pro dvou-faktorové přihlašování
Cílem je zajištění bezpečné a efektivní autentifikace uživatelů v informačních systémech a značně heterogenním prostředí Fakultní Thomayerovy nemocnice prostřednictvím implementace řešení více-faktorové autentizace (MultiFactor Authentication), integrace aplikací do systému jednotného přihlašování Single Sign On a pořízení přihlašovacích autentifikačních předmětů. Řešení bude zahrnovat dodávku, implementaci a integraci do současného IT prostředí zadavatele a dále do prostředí a provozu na klinikách a odděleních, dále zaškolení a po-projektovou podporu dodaného řešení. Zadavatel pro běh systému požaduje využití stávající serverové infrastruktury a virtualizačního prostředí VMware tak, aby nebylo nutné pro běh systému pořizovat další centrální hardware (serverovou infrastrukturu).
V rámci běžné pracovní činností mají lékaři a sestry v nemocnici přístup k různým aplikacím prostřednictvím počítačů na odděleních, vyšetřovnách, inspekčních pokojích apod., ke kterým se přihlašují jménem a heslem. Pro zajištění vysoké bezpečnosti i vzhledem k povaze dat – citlivým pacientským datům – je přechod od společných účtů (sdílených více uživateli) ke jmenným účtům (patřící pouze konkrétnímu uživateli) nutností, tak aby byla zajištěna nezaměnitelná totožnost (identita) uživatele a byly naplněny požadavky zákona o kybernetické bezpečnosti. Současně však musí být zohledněno používání vysokého počtu sdílených počítačů na vyšetřovnách či sesternách – u kterých se personál v průběhu pracovní doby často střídá. Vzniká zde riziko předávání osobních přihlašovacích údajů mezi zdravotnickým personálem, a tato situace zvyšuje bezpečnostní riziko ztráty pacientských údajů nebo jiných kritických dat z aplikací nemocnice.


· Nástroje pro MFA a Single Sign On
Požadavek je, aby se uživatel přihlašoval ke koncovým stanicím a aplikacím pouhým přiblížením bezkontaktní osobní karty(visačky), nebo pomocí náramku dodávaných v rámci projektu, a které jsou osazeny čipem typu Mifare DesFire EV3 (bez nutnosti kontaktního zasunutí karty/náramku do čtečky). Tento způsob přihlašování bude primární přihlašovací metodou, která bude používaná všemi uživateli.
Přihlašování pouhým přiblížením osobní karty/náramku (bezkontaktně) musí být tedy po dodání a implementaci systému dostupné a funkční (v plném rozsahu se všemi požadovanými funkčními a technickými parametry) pro všechny uživatele a koncové stanice dle počtu požadovaných uživatelských licencí pro více-faktorovou autentizaci a SSO a musí ho umožňovat všechny požadované stolní čtečky a požadované osobní kartičky a náramky – viz tabulka „Souhrn počtu požadovaných licencí, čteček a identifikačních předmětů“.
Další možností, pouze pro vybraný okruh uživatelů, bude ověření pomocí mobilní aplikace – PUSH nebo OTP autentizace. Konkrétní přihlašovací metody nebo jejich kombinace budou přiřazeny příslušným skupinám uživatelů. Cílem je, aby uživatel měl okamžitý přístup ke své pracovní ploše a byl automaticky přihlášen ke svým aplikacím bez nutnosti zadávat uživatelské jméno a heslo. Primární přihlašovací proces bude přiložení bezkontaktní karty/náramku + zadání PINu. Tím bude dosaženo splnění požadavku více-faktorové autentizace (MFA). Tuto základní funkčnost musí řešení poskytnout bez nutnosti připojení k cloudu.
Požaduje se nasazení SW a HW řešení včetně dodávky bezkontaktních čteček ke koncovým stanicím, které umožní využít karty/náramky zaměstnanců pro přihlašování a odhlašování z celého aplikačního prostředí. Je požadována podpora standardů jako SAML, OpenID Connect a dalších relevantních protokolů pro integraci s různými aplikacemi a systémy, včetně aplikací, které tyto federativní protokoly nepodporují. Zásahy do kódu aplikací nejsou žádoucí a ve většině případů ani nejsou možné, protože by vyžadovaly součinnost výrobce aplikace, což je součinnost, kterou zadavatel není schopen zaručit.
Je požadována dodávka bezkontaktních karet/náramků vybavených čipem Mifare DesFire EV3, které splňují vysoký standard bezpečnosti a nasazení těchto karet pro autentizaci uživatelů při přístupu k systémům.
V nemocnici je nyní provozován systém Identity Management (IDM), na který musí být dodávané řešení MFA a SSO integrováno. Integrace se týká zejména provisioningu/deprovisioningu uživatelů do dodaného řešení, přiřazení rolí.

Z důvodu specifického provozu v ambulancích a sesternách požadujeme následující funkcionality (časté střídání uživatelů lékař/sestra, časté krátkodobé odbíhání k pacientovi, kombinace přihlašování obecný/uživatelský účet):
· Řešení musí poskytnout funkce více-faktorové autentizace na koncových (klientských) zařízeních používaných jedním uživatelem, používaných více uživateli, a dále na sdílených koncových stanicích s častým střídáním uživatelů během pracovní doby. Řešení musí poskytnout funkce více-faktorové autentizace na koncovém (klientském) zařízení přihlášeném pomocí jmenného účtu, pomocí obecného (skupinového) Active Directory účtu a pomocí obecného (skupinového) lokálního účtu. Ve všech případech musí být více-faktorové ověření provedeno jménem konkrétního uživatele, tedy přihlašování musí být prováděno uživatelským Active Directory účtem reprezentujícím konkrétní přihlašovanou osobu. Výše uvedené funkce musí být dostupné také na koncových stanicích, které nejsou členy Active Directory domény.
· Řešení musí poskytovat funkci Single Sign-On do aplikací z koncových (klientských) zařízení používaných jedním uživatelem, používaných více uživateli, a dále na sdílených koncových stanicích s častým střídáním uživatelů v průběhu pracovní doby. Řešení musí poskytnout funkce SSO do aplikací (popsaných v předchozím bodu) na koncovém zařízení přihlášeném pomocí jmenného účtu, pomocí obecného (skupinového) Active Directory účtu a pomocí obecného (skupinového) lokálního účtu. Ve všech případech musí být funkce SSO poskytovány jménem konkrétního uživatele, tedy přihlašování do aplikací musí být prováděno uživatelským účtem reprezentujícím konkrétní přihlašovanou osobu. Výše uvedené funkce musí být dostupné také na koncových stanicích, které nejsou členy Active Directory domény.
· Dodaný a implementovaný systém musí být schopen zajistit způsob přihlašování a autentifikace v plném rozsahu funkcionalit sytému popsaných v tomto dokumentu, včetně požadavků popsaných v odstavci D) Scénář pro ověření funkcionalit a parametrů dodávaného systému

Z důvodu specifických pracovních podmínek a provozu na operačních sálech (a dalších čistých/infekčních prostorech) dále požadujeme:
· Z důvodu čistých sterilních prostor na operačních sálech (a dalších čistých/infekčních prostorech) požadujeme dodání a využití dezifikovatelných bezkontaktních náramků umožňujících přihlášení a autentifikaci uživatelů bez nutnosti manipulace s dalším předmětem (lékaři a sestry nesmí na operačních sálech používat nesterilní a ostré předměty, využívají celotělní ochranné oděvy, musí dodržovat celkově přísnější hygienické požadavky a režim práce)
· Možnost použití náramků v plném rozsahu funkcionalit sytému popsaných v tomto dokumentu, včetně požadavků popsaných v odstavci D) Scénář pro ověření funkcionalit a parametrů dodávaného systému
· Možnost přihlášení/autentifikace ke koncové stanici a k aplikacím pomocí pouhého přiložení náramku


B) Požadavky na provedení analýzy


V rámci nasazení systému bude probíhat analýza, která popíše implementaci řešení včetně detailního návrhu harmonogramu realizace plnění.

Obecné požadavky:
Obsahem analýzy bude určení nároku na výpočetní zdroje organizace, stanovení parametrů instalace, parametrizace s ohledem na specifika prostředí zadavatele, definování autentizačních workflow, definování skupin uživatelů, koncových zařízení a jejich přiřazení k sadám nastavení, analýza provozovaných aplikací a popis realizace automatického přihlašování Single Sign-On, definování modelu delegace administrativních oprávnění, popis realizace integrace s navazujícími systémy provozovanými v prostředí zadavatele.


Obsahové požadavky:
Výsledkem analýzy bude prováděcí projekt, který popíše způsob a postup vlastní implementace v prostředí zadavatele minimálně v tomto rozsahu:
· Analýza infrastrukturního prostředí, stanovení nároků na výpočetní zdroje a popis integrace dodávaného řešení do infrastruktury organizace, včetně návrhu řešení vysoké dostupnosti (High Availability), včetně požadavků na storage infrastrukturu a virtualizační infrastrukturu (Zadavatel pro běh systému požaduje využití stávající serverové infrastruktury a virtualizačního prostředí VMware), a dále včetně popisu řešení vysoké dostupnosti komponent dodávaného řešení a způsobu integrace do prostředí zadavatele
· Konceptuální schéma a celková architektura řešení
· Síťová infrastruktura a integrace do prostředí zadavatele, včetně definice komunikačních pravidel jednotlivých komponent řešení a požadovaných síťových prostupů na síťových prvcích
· Požadavky na souborové a databázové služby v prostředí zadavatele
· Integrace na základní síťové služby (DNS, DHCP, NTP)
· Analýza stávajícího stavu uživatelských účtů, skupin v adresářové službě Active Directory zadavatele a případně dalších adresářových a autentizačních služeb, včetně způsobu ověřování uživatelů, integrace na Active Directory vč. popisu potřebných úprav prostředí a definice přístupových oprávnění
· Analýza provozovaných aplikací určených k automatickému přihlašování Single Sign-On a stanovení způsobu jejich napojení na dodávané řešení
· Analýza koncových zařízení, stanovení způsobu instalace a konfigurace MFA a SSO dodávaného řešení
· Návrh reportingu autentizačních událostí
· Návrh integrace do prostředí monitoringu a správy zadavatele
· Definování modelu delegace administrativních oprávnění
· Analýza zálohování a obnovy, a popis integrace do stávajícího řešení zadavatele
· Návrh průběhu konfigurace a distribuce dodávaných autentizačních předmětů
· Návrh průběhu instalace a konfigurace dodávaných čteček
· Vytvoření detailního harmonogramu realizace projektu 



C) Požadavky na funkční vlastnosti a technické parametry dodávaných zařízení


Uchazeč do následující tabulky vyplní přesný obchodní název a základní specifikaci nabízeného řešení v rámci této veřejné zakázky. Pokud součástí dodávky bude i software, uvede účastník i typ dodávaných licencí.



Tabulka s popisem nabízeného řešení
	Obchodní název dodávaného řešení
	Stručný popis technologie dodávaného řešení

	Enterprlse Access Management, IMPRIVATA
	Dodávka SW licence + podpory a maintenance software pro single sign-on Imprivata OneSign. Řešení pro vícefaktorovou autentizaci na bázi čipových karet, implementace v prostředí nemocnice napojení na významné nemocniční informační systémy.





Následující tabulka specifikuje požadované funkční vlastnosti poptávaného řešení.

Účastník vyplní u všech položek v následujících tabulkách, zda jeho nabízené řešení splňuje zadavatelem požadované parametry (zapsáním ANO, nebo NE)

Uvedené funkční parametry jsou minimální a účastník může nabídnout řešení se shodnými nebo lepšími parametry.

Nesplnění některého z technických parametrů bude důvodem k vyřazení účastníka ze soutěže.


Souhrn počtu požadovaných licencí, čteček a identifikačních předmětů:
	Položka
	Počet

	[bookmark: _Hlk205448231]Uživatelské licence pro více-faktorovou autentizaci a SSO
	2500

	Uživatelské licence pro mobilní metodu PUSH/OTP
	30

	Identifikační bezkontaktní karty (Mifare DESFire EV3)
	3000

	Identifikační bezkontaktní silikonový náramek (Mifare DESFire EV3)
	100

	Stolní čtečky karet/náramků ke koncovým stanicím
	1700

	Mobilní čtečky karet/náramků ke koncovým stanicím
	30





· Tabulka požadavků na Funkční vlastnosti dodávaného systému

	 Požadované parametry
	Splněno (ANO/NE)

	Obecné požadavky

	Požadovaný počet uživatelských licencí - 2500
	ANO

	Klientská část řešení musí podporovat Windows Desktop OS (Windows 10 a novější), Linuxové OS tenkých klientů a v případě mobilních klientských zařízení minimálně operační systémy rodiny Windows, iOS a Android.
	ANO

	Řešení bude ve výchozím stavu navrženo a dodáno jako vysoce dostupné, s odolností vůči výpadku jednoho serverového prvku, s minimálně dvěma vzájemně zastupitelnými prvky. Při výpadku jednoho prvku zůstává řešení plně funkční, zbylý funkční prvek/prvky nadále poskytují plnou funkčnost. K překlopení na funkční prvek/prvky musí dojít automaticky, bez nutnosti ručního zásahu, maximálně v jednotkách sekund. Všechny prvky si vzájemně replikují nastavení a data, v případě výpadku prvku tedy nedojde ke ztrátě nastavení či dat. Všechny prvky řešení musí být spravovány jako jeden celek, jednotnou správou z webové konzoly, napříč datovými centry, případně cloudy.
	ANO

	Serverová část řešení bude nasazena ve formě virtuálních strojů (podpora minimálně VMware vSphere, Microsoft Hyper-V). Virtuální stroje musí být možné, a ze strany výrobce podporované, provozovat v cloudu (podpora minimálně Microsoft Azure). Řešení musí být možné nasadit také v hybridním režimu, kdy jeden nebo více virtuálních strojů je provozováno v místním datovém centru a další virtuální stroj nebo stroje v cloudu, formou SaaS, minimálně jeden virtuální stroj však musí být provozován v místním datovém centru organizace zadavatele.
	ANO

	Řešení musí umožnovat definovat práva na činnosti ve správcovských nástrojích na základě členství v Active Directory skupinách. Řešení musí být schopno definovat různé úrovně administrátorských přístupů – delegování administrativních oprávnění – vytvořením kombinací (sad) oprávnění.
	ANO

	Řešení musí být integrováno na jednu nebo více instancí adresářových služeb Microsoft Active Directory Directory Services (AD DS). Identita – uživatelský účet – uživatele dodaného řešení musí odpovídat identitě v AD DS. Změny v AD DS (změny stavu účtu, atributů, členství ve skupinách) musí být automaticky synchronizovány s dodaným řešením. Dodané řešení musí být možné integrovat na více samostatných AD DS bez nutnosti jejich propojení pomocí vztahů důvěryhodnosti (trustu), a dále musí být možné řešení integrovat na další adresářové (LDAP) služby jiných výrobců.
	ANO

	[bookmark: _Hlk141255013]Komunikace mezi jednotlivými komponenty řešení v rámci HTTPS komunikace musí být šifrována TLS protokolem minimálně verze 1.2, uložená citlivá data – zejména přihlašovací údaje uživatelů – musí být chráněna FIPS 140-2 validovaným šifrováním AES 256.
	ANO

	Více-faktorová autentizace      

	Řešení musí umožňovat používání různých autentizačních předmětů pro více-faktorovou autentizaci, minimálně: kontaktní čipové karty (smart karty), bezkontaktní karty/náramky a předměty včetně karet NXP Mifare DesFire, bezkontaktní FIDO2 bezpečnostní karty a kontaktní FIDO2 USB klíče, USB tokeny, bezkontaktní RFID předměty, biometrické prvky (otisk prstu), login/heslo (s vazbou i bez vazby na adresářovou službu), a jejich vzájemné kombinace. Vyžádání druhého faktoru musí být možné definovat dynamicky, na základě splnění podmínky (např. uplynutí časového intervalu).
	ANO

	Řešení musí pro vybrané uživatele (30 uživatelů) poskytnout funkci tzv. „Push“ autentizace a/nebo autentizace pomocí OTP (One-Time Password) pro přihlášení ke koncovým zařízením s Windows OS a do VPN prostřednictvím mobilní aplikace (podporované mobilní OS: minimálně Android a iOS).
	ANO

	Řešení musí umožnit volbu parametrů autentizačního PIN kódu pro více-faktorové ověřování (podobně, jako u hesla např. v Active Directory).
Délku PINu v rozmezí alespoň od 4 do alespoň 16 znaků, musí umožnit exspiraci PIN kódu po definovaném časovém intervalu, musí umožnit použití jak čistě numerického PINu, tak PINu obsahujícího čísla a písmena a speciální znaky. Řešení dále musí umožnit vynucení historie PINu a zamezit uživateli, aby si při obnově PINu zvolil dříve jím použitý PIN kód (je požadováno, aby si systém pamatoval alespoň 8 posledních PINů).
Řešení musí volitelně umožnit vynutit nastavení, které uživateli zamezí nastavit si snadno uhodnutelný PIN (minimálně nedovolit opakování stejných po sobě jdoucích znaků, jako např. „1111“ a jednoduchou číselnou řadu, jako např. „1234“).
Řešení musí umožnit funkci sdílení PINu pro dodávané bezkontaktní karty a bezkontaktní náramky – pokud uživatel bude používat více bezkontaktních autentifikačních předmětů, potom uživatel bude používat jeden PIN pro více těchto autentifikačních předmětů. Uživatel si nastaví/změní PIN, následně musí být tento PIN automaticky použitelný pro všechny uživatelem používané autentifikační předměty, dodávané v rámci této zakázky.
	                           ANO

	Řešení musí obsahovat funkci pro spárování bezkontaktní karty/náramku s Active Directory účtem, včetně generování a zápisu klíčů na bezkontaktní kartu/náramek, a to samoobslužně, tedy prováděné svépomocí uživatelem na jeho klientské stanici.
	ANO

	Řešení musí obsahovat technologii pro automatizaci přihlašovacího procesu, která uživateli umožní přihlášení do vzdálené plochy s využitím již zadaných přihlašovacích pověření, bez nutnosti opakovaně zadávat přihlašovací údaje, potvrzovat připojovací dialogy, znovu použít autentizační předmět, znovu zadávat PIN kód. Tato technologie musí podporovat nejběžnější produkty pro virtualizaci aplikací a desktopů (Microsoft Remote Desktop Services, Citrix Virtual Apps and Desktops, VMware/Omnissa Horizon).
	ANO

	Řešení musí umožňovat režim redukovaného uživatelského rozhraní, tzv. "appliance mode", na tenkých klientech. V tomto režimu je běžné uživatelské rozhraní tenkého klienta nahrazeno přihlašovací obrazovkou pro více-faktorovou autentizaci.
	ANO

	Řešení musí umožnit nastavení různých kombinací přihlašovacích faktorů pomocí politik, a tyto politiky aplikovat na skupiny uživatelů, skupiny koncových zařízení, typy koncových zařízení s rozlišením minimálně:
1. koncová stanice s OS Windows,
2. server vzdálené plochy Microsoft RDSH
	ANO

	Řešení musí zajistit funkčnost více-faktorové autentizace pomocí bezkontaktních předmětů i v případě, kdy klientské zařízení není připojeno k síti (je offline) nebo není dostupná serverová strana řešení.
	ANO

	[bookmark: _Hlk207098096]Řešení musí poskytnout funkce více-faktorové autentizace na koncových (klientských) zařízeních používaných jedním uživatelem, používaných více uživateli, a dále na sdílených koncových stanicích s častým střídáním uživatelů během pracovní doby. Řešení musí poskytnout funkce více-faktorové autentizace na koncovém (klientském) zařízení přihlášeném pomocí jmenného účtu, pomocí obecného (skupinového) Active Directory účtu a pomocí obecného (skupinového) lokálního účtu. Ve všech případech musí být více-faktorové ověření provedeno jménem konkrétního uživatele, tedy přihlašování musí být prováděno uživatelským Active Directory účtem reprezentujícím konkrétní přihlašovanou osobu. Výše uvedené funkce musí být dostupné také na koncových stanicích, které nejsou členy Active Directory domény.
	ANO

	Řešení musí poskytovat funkci transparentní zamykací obrazovky pro případy, kdy je potřeba na displeji trvale zobrazit aplikaci nebo obsah okna i když ke koncové stanici není přihlášen uživatel. V centrální konzoli pro správu musí být možné pomocí politik nasadit tuto konfiguraci na určené počítače. Zároveň musí být v konzoli pro správu možné určit, která aplikace se má zobrazovat na popředí zamčené obrazovky, a skrýt aplikace, které nemají být vidět (např. takové, které obsahují citlivá pacientská data).
	ANO

	Single Sign-On (SSO)

	Řešení musí poskytovat funkci automatického přihlášení SSO (Single Sign-On) minimálně do následujících aplikací provozovaných Zadavatelem:
NIS - FONS Enterprise, LIS - OPEN LIMS, LIS - ENVIS LIMS, Lékárenský IS - Apothéké, PACS - ICZ AMIS*PACS, Transfúzní IS - Amadeus, Ekonomický IS - SUMO, Personální IS - AVENSIO, Rozpis služeb - Shiftmaster

	ANO

	V případě webových aplikací musí být pro funkci SSO podporovány minimálně tyto prohlížeče: Microsoft Edge Chromium verze 120 a vyšší, Google Chrome verze 120 a vyšší. Dále musí být pro webové aplikace podporována autentizace pomocí protokolu SAML 2.0 a pomocí protokolu OpenID Connect.
	ANO

	[bookmark: _Hlk207098140][bookmark: _Hlk139016240]Řešení musí poskytovat funkci Single Sign-On do aplikací (popsaných v předchozích bodech) z koncových (klientských) zařízení používaných jedním uživatelem, používaných více uživateli, a dále na sdílených koncových stanicích s častým střídáním uživatelů v průběhu pracovní doby. Řešení musí poskytnout funkce SSO do aplikací (popsaných v předchozím bodu) na koncovém zařízení přihlášeném pomocí jmenného účtu, pomocí obecného (skupinového) Active Directory účtu a pomocí obecného (skupinového) lokálního účtu. Ve všech případech musí být funkce SSO poskytovány jménem konkrétního uživatele, tedy přihlašování do aplikací musí být prováděno uživatelským účtem reprezentujícím konkrétní přihlašovanou osobu. Výše uvedené funkce musí být dostupné také na koncových stanicích, které nejsou členy Active Directory domény.
	ANO

	Řešení musí zajišťovat funkčnost SSO pro aplikace, jejichž klientská strana běží jak na fyzických stanicích, tak ve virtuální ploše – VDI, dále pro virtualizované aplikace a server vzdálené plochy. Řešení musí poskytnout plnou funkčnost SSO pro nejběžnější technologie virtualizace aplikací a desktopů na trhu (Microsoft Remote Desktop Services, Citrix Virtual Apps and Desktops, VMware/Omnissa Horizon).
	ANO

	Přihlašovací údaje do jednotlivých aplikací musí být dostupné jen příslušnému uživateli. Přihlašovací údaje do jednotlivých aplikací a systémů musí být šifrovány, a musí být ukládány na serverovou stranu řešení, aby byly dostupné na každé koncové stanici, ke které se uživatel přihlašuje. Systém musí umožnit, aby pro kritické aplikace bylo přihlášení pomocí SSO vynucováno, nebo naopak, aby uživatel byl schopen dočasně zakázat funkci SSO – obojí musí být nastavitelné správcem systému v centrální konzoli dodaného řešení.
	ANO

	Řešení musí umožnit funkci SSO přihlašování do aplikací jak identitou (účtem) z Active Directory, tak účtem spravovaným danou aplikací. Řešení musí dále poskytovat funkcionalitu Identity Provider (IdP).
	ANO

	Řešení musí obsahovat integrovaný správce hesel (Password Manager) pro všechny uživatele, s možností uživatelské správy. IT správce musí mít možnost nastavit, zda uživatel může přihlašovací údaje editovat nebo jen zobrazit, a dále, zda může zobrazit heslo v čitelné podobě. Funkce zobrazení hesla v čitelné podobě musí být možné dodatečně zabezpečit (např. vyžádáním hesla, PINu apod.).
	ANO

	Řešení musí obsahovat grafické uživatelské rozhraní pro vytváření, editaci a správu Single Sign-On napojení (konektorů/profilů). Toto prostředí musí být intuitivní a uživatelsky přívětivé, bez nutnosti psát kód, programovat, používat řádkové příkazy a musí umožnit zadavateli vytvářet vlastní napojení (konektory/profily) na další aplikace uživatelsky, vlastními silami, bez nutnosti objednávání nových napojení u dodavatele a bez nutnosti úprav kódu napojovaných aplikací.
	ANO

	Samoobslužný reset hesla 

	Řešení musí poskytnout integraci na funkci samoobslužného resetu hesla Active Directory účtu a musí umožnit vyvolání této funkce z přihlašovací obrazovky klientské stanice, bez nutnosti se předem přihlásit.
	ANO




· Technické požadavky na dodávané periferie a autentizační předměty

	 Požadované parametry
	Splněno (ANO/NE)

	Stolní čtečky karet ke koncovým stanicím

	Požadovaný počet – 1700 kusů
	ANO

	Požadované parametry stolních čteček bezkontaktních předmětů:
· [bookmark: _Hlk190425963]Pracovní frekvence: 13,56 MHz
· Podpora bezkontaktních karet/předmětů: rodina NXP Mifare®
· Rozhraní: připojitelná přes USB
· Typ: externí
· Napájení: přes USB rozhraní
· Formát: stolní
· Přenos dat: zabezpečený, přes API (nesmí simulovat klávesnici)
· Kompatibilita OS: Windows 10 a vyšší
	ANO




	 Požadované parametry
	Splněno (ANO/NE)

	Mobilní čtečky karet ke koncovým stanicím

	Požadovaný počet – 30 kusů
	ANO

	Požadované parametry mobilních čteček bezkontaktních předmětů:
· Podpora ověřovacích předmětů: rodina NXP Mifare®
· Rozhraní: USB-A
· Typ: externí
· Napájení: přes USB rozhraní
· Formát: mobilní, vertikální, maximální hmotnost 15 gramů
· Přenos dat: zabezpečený, přes API (nesmí simulovat klávesnici) 
· Kompatibilita OS: Windows 10 a vyšší
	ANO





	 Požadované parametry
	Splněno (ANO/NE)

	Autentizační předměty – bezkontaktní karty

	Požadovaný počet – 3000 kusů, včetně průhledného obalu na ISO kartu s modrým páskem na krk pro každý předmět
	ANO

	[bookmark: _Hlk190425888]Požadované parametry bezkontaktních předmětů:
· Bezkontaktní čip: MF3D(H)x3 NXP Mifare DesFire EV3
· Musí umožňovat sdílení PIN pro přihlášení a autentifikaci s bezkontaktním náramkem (pokud uživatel bude využívat více bezkontaktních autentifikačních předmětů, potom uživatel bude mít jeden společný PIN pro různé bezkontaktní autentifikační předměty)
· Formát/rozměr: Rozměry: bankovní karta (ID-1), ČSN ISO/IEC 7810
· Pracovní frekvence: 13,56 MHz
· Možnost potisku: foto + osobní údaje dle aktuálně používaného formátu
· Typ potisku: Retransfer 
· Šifrování: AES 128-CBC
· Úroveň bezpečnostního klíče: 0
· Výchozí uzamčení: Ano

	ANO

	Požadované služby k autentizačním předmětům

	· Personifikovaný barevný potisk dodávaných autentizačních předmětů (foto + osobní údaje zaměstnanců) dle aktuálně používaného formátu
· Hromadný import nových autentizačních předmětů do stávající databáze zaměstnanců

	ANO

	Autentizační předměty – bezkontaktní silikonové náramky

	Požadovaný počet – 100 kusů
	ANO

	Požadované parametry bezkontaktních předmětů:
· Bezkontaktní čip: MF3D(H)x3 NXP Mifare DesFire EV3
· Musí umožňovat sdílení PIN pro přihlášení a autentifikaci s bezkontaktní kartou (pokud uživatel bude využívat více bezkontaktních autentifikačních předmětů, potom uživatel bude mít jeden společný PIN pro různé bezkontaktní autentifikační předměty)
· Pracovní frekvence: 13,56 MHz
· Šifrování: AES 128-CBC
· Úroveň bezpečnostního klíče: 0
· Výchozí uzamčení: Ano

	ANO

	Provedení, které umožňuje dezinfekci bezkontaktního předmětu
	ANO



D) Scénář pro ověření funkcionalit a parametrů dodávaného systému

Testovací vzorek (demoverze) a následně dodávané implementované řešení musí splňovat požadavky na provoz a funkční vlastnosti dle následujících oblastí testovacího scénáře:

	Oblast ověření
	Požadavek
	Bude předvedeno uchazečem

	Podpora klientských OS
	Klientská část řešení musí podporovat Windows Desktop OS (Windows 10 a novější) a mobilní zařízení s OS Android

	V kontextu požadované primární přihlašovací metody, kterou je poptávaná bezkontaktní karta Mifare a poptávaný bezkontaktní náramek:

A) Ukázat přihlášení bezkontaktní kartou a náramkem k zařízení s Windows OS: 

1. přihlášení bezkontaktní kartou a náramkem – předvést, že uživatel je autentizován jako Active Directory uživatel
2. zamčení obrazovky přiložením bezkontaktní karty/náramku ke čtečce
3. odemčení obrazovky přiložením karty/náramku ke čtečce

B) Ukázat přihlášení bezkontaktní kartou a náramkem k zařízení Android

1. Přihlášení/odemčení mobilního zařízení (tablet nebo mobilní telefon) přiložením bezkontaktní karty/náramku
2. Zamčení mobilního zařízení bezkontaktní kartou/náramkem

	Adresářové služby
	Řešení musí být integrováno na adresářovou službu Microsoft Active Directory Directory Services a musí být možné integrovat adresářové služby LDAP.
	Předvést:

1. jak je napojeno řešení na Active Directory
2. jak se provede přímé napojení na LDAP adresářové služby jiné než AD – alespoň dvě další.

Ukázat v administraci, kde a jak se napojují další adresářové služby – musí být vidět, že řešení je pro další adresářové služby nachystáno, že se nebude nic dovyvíjet

	Autentizační metody
	Řešení musí umožňovat používání různých autentizačních předmětů pro více-faktorovou autentizaci, minimálně: kontaktní čipové karty (smart karty), bezkontaktní karty, náramky a předměty včetně karet NXP Mifare DesFire, bezkontaktní FIDO2 bezpečnostní karty a kontaktní FIDO2 USB klíče, USB tokeny, bezkontaktní RFID předměty, biometrické prvky (otisk prstu), login/heslo a jejich vzájemné kombinace. 
	Předvést přihlašování pomocí poptávané bezkontaktní karty Mifare DESFire a pomocí poptávaného náramku: 

A)
1. ukázat dvou-faktorové přihlášení pomocí bezkontaktní karty a náramku Mifare DESFire – přiložení karty/náramku + zadání PINu
2. ukázat, jak se karta/náramek Mifare DESFire samoobslužně přiřazuje/páruje k AD účtu uživatele – v administračním rozhraní dodaného řešení musí být vidět, jak je karta/náramek přiřazen k účtu doménového uživatele
3. ukázka požadavku "vzájemné kombinace ověřovacích metod": dvou-faktorové přihlášení pomocí bezkontaktní karty/náramku Mifare DESFire – přiložení karty/náramku + zadání hesla z AD (tedy místo PINu je požadováno heslo z AD)
4. ukázka požadavku na sdílení jednoho PIN pro přihlášení a autentifikaci u různých autentifikačních předmětů (uživatel bude mít jeden společný PIN pro různé bezkontaktní autentifikační předměty): předveďte přihlášení přiložením karty + zadání PINu, poté změňte společný PIN a následně se přihlaste přiložením náramku + zadáním sdíleného PINu (změněného v předchozím kroku).
B)
1. předvedení generovaní páru klíčů během samoobslužného přiřazení bezkontaktní karty/náramku k AD účtu  

C)
1. Předvedení další dvou-faktorové přihlašovací metody dle výběru uchazeče (kontaktní čipová karta, otisk prstu, ...) 

	Mobilní aplikace
	Řešení musí pro vybrané uživatele poskytnout funkci tzv. „Push“ autentizace, nebo autentizace pomocí OTP (One-Time Password) přihlášení prostřednictvím mobilní aplikace ke koncovým zařízením (podporované mobilní OS: minimálně Android).
	Předvést ukázku dvou-faktorového přihlášení k počítači s OS Windows pomocí mobilního telefonu v roli druhého faktoru: 
První faktor je login+heslo z AD, druhý faktor je aplikace na mobilním telefonu, která umí PUSH nebo OTP.

1. pomocí PUSH autentizace:
· mobilní aplikace pro Android OS
· mobilní aplikace pro iOS

nebo

2. pomocí OTP (One-Time Password – jednorázový kód):
· mobilní aplikace pro Android OS
· mobilní aplikace pro iOS

	Dynamické ověřování
	Podpora konfigurace podmínek pro využití více-faktorového ověřování – např. dvou-faktorové ověřování povinné jen při prvním přihlášení během 2hodinového intervalu (pro další přihlášení postačí jeden faktor). 
	Předvést ukázku volitelného vyžádání druhého faktoru. 
IT správce musí mít možnost nastavit v admin rozhraní dodávaného řešení, že po uživateli nemusí být vždy vyžadován druhý faktor. 

1. V admin rozhraní nastavit přihlašování bezkontaktní kartou/náramkem a PINem - "PIN je vyžadován vždy" - 
a jak se to projeví při přihlašování na straně koncové stanice.

2. V admin rozhraní nastavit přihlašování bezkontaktní kartou/náramkem a PINem - "PIN není vyžadován po X minut od prvního přihlášení" - a jak se to projeví při přihlašování na straně koncové stanice. 
(na ukázku je možné zvolit interval např. 3 minuty, aby se nemuselo dlouho čekat)


	Scénáře použití
	Řešení musí poskytnout funkce více-faktorové autentizace na zařízeních používaných jedním uživatelem, používaných více uživateli, a dále na sdílených stanicích s častým střídáním uživatelů v průběhu pracovní doby. Řešení musí poskytnout funkce více-faktorové autentizace na klientském zařízení přihlášeném pomocí jmenného účtu, pomocí obecného (skupinového) Active Directory účtu.
· Koncová stanice s obecným (skupinovým) účtem
· Rychlé střídání uživatelů u koncové stanice
· Uživatel přecházející mezi koncovými stanicemi
	Předvést ukázku schopností řešení efektivně fungovat na sdílených počítačích.
Kromě klasických počítačů používaných jedním nebo malou skupinou uživatelů, je v nemocnici častý i více-uživatelský režím, kdy se na jednom počítači rychle střídá velký počet zdravotníků. Řešení musí poskytnout požadované funkce MFA bez nutnosti opakovaně provádět plný Windows login (načítání profilu).
 

1. přihlášení pomocí bezkontaktní karty/náramku Mifare DESFire identitou uživatele z AD k počítači, kde je přihlášen obecný (skupinový) účet – uživatel se přihlásí kartou/náramkem + PINem a platforma jej ověří jako individuálního (jmenného) uživatele proti AD.

2. přihlášení pomocí osobní čipové (smart/kontaktní) karty k počítači, kde je přihlášen obecný (skupinový) účet – uživatel se přihlásí kartou + PINem a platforma jej ověří jako individuálního (jmenného) uživatele proti AD.

3. přecházení mezi koncovými stanicemi – vzdálená plocha, která přechází spolu s uživatelem. Uživatel je pomocí přiložení karty/náramku + zadání PINu přihlášen k počítači a následně je automaticky přihlášen do vzdálené plochy (např. Microsoft RDP) bez nutnosti se opakovaně přihlašovat (zadávat login+heslo, přikládat/zasunovat kartu/náramek a zadávat PIN apod.)


	Podporované aplikace
	Řešení musí umožnit funkci SSO přihlašování do aplikací jak identitou (účtem) z Active Directory, tak účtem spravovaným danou aplikací. Účastník předvede funkce Single Sign-On do následujících typů aplikací – Windows aplikace, webové aplikace včetně Java aplikací, terminálové aplikace používající znakové rozhraní.
	Předvést ukázku automatického přihlášení do vybraných aplikací:
Požadovaná ukázka reprezentuje typy aplikací, které se v nemocnici používají, a u kterých se uchazeč v nabídce zavázal, že do nich umí provádět automatické (SSO) přihlašování.

1. automatické přihlášení do Windows aplikace, která nepoužívá AD účet
2. přihlášení webové aplikace identitou, která nepoužívá AD účet
3. přihlášení do aplikace, která je spouštěna pomocí emulace znakového terminálu – používá znakové rozhraní typu Telnet



	SSO napojení
	Řešení musí obsahovat grafické uživatelské rozhraní pro vytváření, editaci a správu Single Sign-On napojení (konektorů/profilů). Toto prostředí musí být bez nutnosti psát kód, programovat, používat řádkové příkazy a umožnit zadavateli vytvářet vlastní napojení (konektory/profily) na další aplikace uživatelsky, vlastními silami, bez nutnosti objednávání nových napojení u dodavatele a bez nutnosti úprav kódu aplikací.
	Předvést rozhraní pro vytváření SSO napojení.
Řešení musí nabídnout nástroj, ve kterém si IT správce bude moci vytvářet svá vlastní SSO napojení/profily, aniž by musel programovat a tato napojení musí fungovat bez nutnosti úpravy kódu napojovaných aplikací.


1. Předvést nástroj, který má intuitivní rozhraní, ve kterém lze vytvořit SSO konektor obecně na libovolnou aplikaci. Na jednoduché aplikaci s přihlašovacím dialogem budou demonstrovány schopnosti nástroje, bude vytvořeno SSO napojení a bude předvedeno, jak toto napojení funguje = automatické vyplnění a potvrzení přihlašovacích údajů.

2. Bude předvedeno (v admin rozhraní), jak je SSO napojení uloženo na serverovou stranu řešení. 

3. V admin rozhraní bude předvedena distribuce vytvořeného SSO napojení dalším uživatelům, a to na základě umístění účtu uživatele v organizační jednotce AD.


	Transparentní zamykací obrazovka
	Řešení musí poskytovat funkci transparentní zamykací obrazovky pro případy, kdy je potřeba na displeji trvale zobrazit aplikaci nebo obsah okna i když ke koncové stanici není přihlášen uživatel. V centrální konzoli pro správu musí být možné pomocí politik nasadit tuto konfiguraci na určené počítače. Zároveň musí být v konzoli pro správu možné určit, která aplikace se má zobrazovat na popředí zamčené obrazovky, a skrýt aplikace, které nemají být vidět.
	Předvést ukázku průhledné zamykací obrazovky, na které bude zobrazena jen vybraná aplikace. 
V nemocnici jsou na sdílených počítačích provozovány aplikace, které musí být "vidět" i v případě, kdy je počítač uzamčen (např. kamerový systém). 

1. Po nastaveném intervalu (např. 2 minuty) dojde k zamčení obrazovky z důvodu nečinnosti. Zamčená obrazovka bude průhledná = je vidět obsah plochy. Vybraná aplikace zůstane po uzamčení na popředí = bude vidět její obsah na obrazovce. Ostatní aplikace budou skryty (např. minimalizovány).

2. Na tomtéž počítači se vystřídají uživatelé – aplikace zůstává stále spuštěná (nedojde k zavření a otevření) a po opětovném uzamčení obrazovky z důvodu nečinnosti je aplikace opět viditelná na (průhledné) zamčené obrazovce.

3. V rámci ukázky změnit aplikaci za jinou – musí být provedeno ve správcovském rozhraní – a ukázat, jak se to projeví na koncové stanici.
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Příloha 2


	
	
	
	
	

	Kontaktní údaje na členy realizačního týmu
	
	Číslo jednací VZ: FTN-Ř-110/2025 

	
	
	
	
	

	Jméno
	Příjmení
	funkce
	telefon
	email

	[OU   OU]
	[OU   OU]
	Technický specialista SSO
	
	

	[OU   OU]
	[OU   OU]
	Technický specialista SSO
	
	

	[OU   OU]
	[OU   OU]
	Technický specialista SSO
	
	

	[OU   OU]
	[OU   OU]
	Projektový manažer
	
	






Příloha 3
 
Obecná pravidla pro dodavatele ICT 
 
Pravidla platí pro všechny dodavatele, jejichž dodávky mohou mít přímý dopad na provoz počítačových systémů a sítí ve FTN. 
 
Povinnosti dodavatele 
1.1 Dodavatel se zavazuje dodržovat bezpečnostní opatření a pravidla FTN při práci s informacemi a ICT prostředky FTN. 
1.2 Dodavatel se zavazuje nakládat s veškerými daty, informacemi a údaji, ke kterým se dostane v rámci Předmětu plnění takovým způsobem, aby nemohlo dojít k jejich ztrátě, vyzrazení, neoprávněné či neodborné manipulaci. Dále se zavazuje používat tato data pouze k danému účelu a neumožnit jejich zpřístupnění nepovolané osobě. 
1.3 Dodavatel se zavazuje dodržovat veškerou platnou legislativu, zejména pak tu v oblasti kybernetické bezpečnosti a ochrany osobních údajů. Zaměstnanci Dodavatele mohou přistupovat k informačním a komunikačním prostředkům (ICT prostředky) FTN výhradně prostřednictvím jejich autentizačních údajů přidělených FTN (např. VPN přístup). 
1.4 Na neveřejných pracovištích a prostorách FTN (např. serverovny, uzavřená oddělení,… ) není dovolen pohyb cizích osob bez dozoru zaměstnance FTN. 
1.5 Zaměstnanci Dodavatele mohou fyzicky přistupovat k ICT prostředkům FTN pouze v doprovodu oprávněné osoby FTN. 
1.6 V případě práce Dodavatele v prostorách FTN nebo v jím využívaných prostorách v datových centrech musí Dodavatel dále dodržovat tyto zásady: 
· připojovat vlastní počítač, notebook pouze se souhlasem odpovědné osoby FTN, 
· v blízkosti ICT prostředků nejíst, nepít a nekouřit. 
1.7 Dodavatel není oprávněn k výměně a odvozu použitých či vadných technologií bez autorizace FTN. 
1.8 Dodavatel je povinen dodržovat mlčenlivost o důvěrných informacích FTN, které se dozvěděl při dodávce Předmětu plnění, a to i po ukončení smluvního vztahu založeného Smlouvou. Důvěrnou informací FTN se rozumí informace obchodní, technická, osobní údaje, zdravotnická dokumentace či jiná, která je významná pro FTN a/nebo je konkurenčně významná a není v obchodních kruzích běžně dostupná. 
1.9 Pokud Dodavatel přijde do styku s osobními údaji, musí se řídit platnou legislativou na ochranu osobních údajů, především týkající se zpracování a předávání. Je-li zpracovatelem osobních údajů, podepíše zpracovatelskou smlouvu. 
1.10 Dodavatel může šířit informace o Předmětu plnění či o spolupráci s FTN (web, medializace Dodavatele, publikace, tisk apod.) jen s předchozím písemným souhlasem FTN. 
Bezpečnost informačních systémů 
2.1 V případě ztráty nebo odcizení hardware, software, dat, informací FTN musí Dodavatel vždy neprodleně nahlásit tuto skutečnost FTN, a to i v případě pouhého podezření na neoprávněný přístup a manipulaci s daty. 
2.2 Dodavatel hlásí skutečnosti odboru informatiky FTN vždy na e-mail: XXX a telefonicky na tel.: +XXX (FTN výslovně vyžaduje duplicitní informaci, tedy telefonem a zároveň i e-mailem). 
2.3 Při práci na zařízení (například: počítači, notebooku, mobilním telefonu, zdravotnickém prostředku) připojeném do sítě a/nebo k informačním systémům FTN musí Dodavatel dodržovat tyto zásady: 
· umožnit přístup jen proškolenému zaměstnanci Dodavatele, 
· chránit výpočetní techniku a všechna data FTN před porušením důvěrnosti, integrity či dostupnosti, 
· po ukončení práce v síti a/nebo v informačním systému FTN provést neprodleně odhlášení uživatele. 
2.4 Při práci na serverech FTN musí být splněny následující zásady, které se vztahující i na servisní (provozní) smlouvy (s ohledem na specifikace informačních systémů): 
· server svěřený Dodavateli do správy musí Dodavatel pravidelně udržovat a kontrolovat zejména z pohledu bezpečnosti, dostupnosti a integrity dat, 
· Dodavatel nesmí měnit jakákoliv oprávnění na serveru nebo informačním a komunikačním systému bez souhlasu odboru Správy informačního systému, 
· Dodavatel nesmí měnit nastavení operačního systému serverů a jeho komponent bez souhlasu odboru Správy informačního systému, 
· Dodavatel musí zajistit bezpečnostní aktualizaci operačního systému a aplikačních částí serverů; bezpečnostní aktualizace kritického charakteru, které mohou ohrozit bezpečnost sítě FTN musí aplikovat neprodleně po jejich vydání, 
· Dodavatel je povinen udržovat aktuální dokumentaci k provozovaným informačních a komunikačním systémům, kterou po každé aktualizaci musí předat SIS. 
2.5 Při práci v interní sítí FTN odpovídají zaměstnanci Dodavatele, kteří mají přidělen přístup do interní sítě FTN, za své činnosti prováděné v rámci této sítě. Zaměstnanci Dodavatele nesmí, zejména: 
· zneužívat síťové prostředky pro osobní účely a zatěžovat kapacitu sítě, 
· šířit či jinak nakládat se škodlivým malwarem, 
· využívat nástroje sloužící k maskování identity, 
· provádět bezdůvodné skenování portů či jiných parametrů sítě a síťových zařízení, 
· provádět jakoukoliv formou monitorování sítě, které může vést k zachycení dat, pokud není Předmětem plnění smlouvy s FTN, 
· obcházet autentizaci uživatele nebo obcházet zabezpečení jakéhokoliv počítače, sítě nebo uživatelského účtu, 
· provádět jakékoliv nepracovní aktivity vedoucí k omezování nebo odepírání služeb jiným uživatelům, 
· užívat jakékoliv programy, skripty nebo příkazy, nebo zasílat zprávy v jakékoliv formě s úmyslem omezit nebo znemožnit poskytování služeb nebo terminálových relací lokálně nebo přes síť, internet nebo intranet, 
· využívat bezpečnostních mezer nebo vytvářet útoky na komunikaci v počítačových sítích (např. přístup k datům, jichž není zaměstnanec zamýšleným příjemce, přihlašování na server nebo účet zaměstnancem, který není k tomuto přístupu výslovně oprávněn, s výjimkou případů, kdy tyto aktivity jsou součástí řádných pracovních úkolů), 
předávat informace o konfiguraci a topologii sítě cizím osobám; tyto informace je oprávněn předat pouze odpovědný zaměstnanec FTN, pokud jsou takové informace nutné z hlediska přípravy či Předmětu plnění. 
2.6 Dodavatel musí vyvinout maximální úsilí pro odvracení bezpečnostních hrozeb a kybernetických útoků pro informační a komunikační systémy FTN. 
2.7 Dodavatel musí zajistit maximální součinnost při analýze kybernetických bezpečnostních událostí a incidentů FTN a následně zavádět vhodná nápravná opatření určená FTN. 
2.8 V případě podezření či potvrzení vzniku bezpečnostní hrozby pro informační a komunikační systém FTN je Dodavatel povinen neprodleně písemně (e-mailem) či telefonicky (a následně také písemně) informovat o této skutečnosti Manažera kybernetické bezpečnosti FTN. 
Požadavky na dodávané informační systémy 
3.1 	Požadavky na dodávané informační systémy 
· Informační systém musí být vytvářen tak, aby dostatečně chránil data před porušením důvěrnosti, dostupnosti a integrity. 
· Informační systém musí být vytvořen tak, aby byla každá operace uložena v provozním záznamu (logu) s jedinečným identifikátorem uživatele, který tuto operaci vykonal. Musí být zajištěno, aby nemohlo dojít k provádění operací pod cizím identifikátorem uživatele. 
· Možnosti nastavení autentizace uživatelů informačního systému musí umožňovat 2FA, autentizaci pomocí AD nebo IDM, případně musí umožnit nastavit minimálně složitost a délku hesla, vynucení změny hesla a oddělené nastavení pro privilegované účty. 
· Informační systém musí být vytvořen tak, aby byl počet neúspěšných pokusů o přihlášení omezen. Po daném počtu neúspěšných pokusech o přihlášení musí být další zadávání dočasně zablokováno nebo spojení rozpojeno. 
· V případě, že je povolen přístup do informačního systému, v němž určuje vstupní heslo administrátor, je povinností autora informačního systému vynutit si změnu tohoto inicializačního hesla. 
· Dodavatel nesmí používat jedno přihlašovací jméno pro několik svých zaměstnanců, každý účet musí být jmenný. 
· Dodavatel musí zajistit integraci informačního systémů na IDM FTN, pokud je to technicky možné. 
3.2 	V informačních systémech musí být pořizovány auditní záznamy obsahující alespoň: 
· identifikaci uživatele; 
· datum a čas přihlášení a odhlášení; 
· identifikaci místa, odkud se uživatel přihlašoval (pokud je to možné); 
· záznamy o přístupu (úspěšném i neúspěšném), případně o prováděných operacích; 
· záznamy musí být možné vzdáleně číst a následně zpracovávat nebo je systém musí automaticky odesílat na vzdálený SIEM FTN. 
3.3 	Řízení přístupu k informačním systémům 
· Před umožněním přístupu musí být každý uživatel identifikován a autentizován. 
· Informační systém by měl po určité době nečinnosti uživatele (doporučeno 15 minut) tohoto uživatele odhlásit. 
· Po určitém množství neúspěšných autentizačních pokusů (doporučeno 10) se musí ukončit přihlašovací proces. 
V případě neúspěšné autentizace nesmí informační systém poskytnout uživateli informaci o tom, která část autentizace je chybná. 
· Pro každého uživatele informačního systému musí být možné identifikovat, jaká má přístupová práva. 
· Pro každý prostředek musí být možné vytvořit seznam uživatelů, kteří mají přístupová práva k tomuto prostředku s rozlišením druhu přístupových práv (čtení, úprava atd.). 
· Informační systém musí mít mechanismus pro odejmutí všech přístupových práv konkrétnímu uživateli nebo skupině. 
3.4 Data vstupující do informačních systémů musí být kontrolována tak, aby byla zajištěna jejich správnost. V informačních systémech se musí evidovat identifikátor uživatele, který změny provedl. Pro kontrolu dat musí Dodavatel aplikovat opatření: 
· vstupní kontrola (neplatné znaky, rozsah, přetečení, kompletnost, souvislost...), 
· kontrola vnitřního zpracování dat, 
· kontrola oprávněnosti běhu programů, 
· kontrola integrity dat, 
· kontrola obsahu generovaných dat. 
3.5 	Vývoj software musí probíhat: 
· legálním softwarem, 
· autorská a licenční ujednání musí být smluvně řešena před samotným vývojem, 
· na testovacím prostředí odděleném od prostředí produkčního, 
· na testovacích datech, která nejsou převzata z provozní databáze; pokud je nutné použít data z provozní databáze, je nutné je anonymizovat, 
· migrace do provozního prostředí může být provedena až po akceptaci výsledků testů ve vývojovém či testovacím prostředí. 
Předání plnění  
4.1 Je-li informační systém vyvíjen na zakázku, musí splňovat všechny níže uvedené body a jedná-li se o již vyvinutý informační systém, musí být tyto požadavky zohledněny v hlavní smlouvě. 
4.2 	Dodávka software 
· Dodávka software musí být řádně smluvně zajištěna a průběžně kontrolována a dokumentována. Pokud není stanoveno ve smlouvě jinak, je Dodavatel povinen software dodat se zdrojovými kódy. 
· U veškerého dodávaného programového vybavení musí být zřejmé, zda se jedná o volně šířený software nebo program podléhající licenční a registrační politice. Pracuje-li počítačový program nebo aplikace, s daty, musí být specifikováno s jakými daty a musí být provedena jejich kategorizace. 
4.3 	Dodávka hardware 
· Ke každé dodávce musí existovat kromě účetních dokladů I předávací protokol podepsaný Dodavatelem a FTN. Způsob předání závisí na konkrétním hardware a na smlouvě s Dodavatelem. 
4.4 	Dodávka služeb 
· Způsob předání závisí na konkrétní službě a na smluvních podmínkách dohodnutých ve Smlouvě. 
Dodavatel zajistí monitorování služby tak, aby bylo možné porovnání jejich parametrů, rozsahu a kvality stanovených Smlouvou. 
4.5 	Dokumentace 
· Nedílnou součástí dodávky Předmětu plnění je projektová a bezpečnostní dokumentace Předmětu plnění. Rozsah a náplň dokumentace musí být specifikován ve smlouvě s Dodavatelem. Chybějící, neúplná nebo neaktuální dokumentace je důvodem k reklamaci dodávky a v případě, že ji Dodavatel ve lhůtě stanovené FTN neopraví, důvodem k odstoupení od Smlouvy. 
· Pokud má být měněn Předmět plnění, musí Dodavatel aktualizovat dokumentaci. 
4.6 	Akceptace 
· Každý dodávaný prvek Předmětu plnění musí být plně a široce Dodavatelem otestován, zda splňuje očekávané a smluvně definované parametry, a zda jeho používání nepředstavuje neočekávaná bezpečnostní rizika (penetrační test, práce s daty). 
· Každý prvek Předmětu plnění je předán až podpisem písemného předávacího protokolu oprávněnými zástupci smluvních stran. 
· Akceptace díla ze strany FTN přenáší odpovědnost na FTN pouze za vlastnosti, které byly prokazatelně předvedeny. 
4.7 Porušení těchto pravidel představuje porušení Předmětu plnění. Pokud Dodavatel poruší tato pravidla hrubým způsobem nebo opakovaně, je FTN oprávněna uplatnit sankce uvedené ve smlouvě nebo odstoupit od smluvního vztahu s Dodavatelem. 
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